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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

HSY pitaa yhteiskunnan kannalta tarkeille toimijoille yhteneviisia ja riskilahtoisia kyberturvallisuuden
lakivelvoitteita erinomaisena edistyksena EU:n ja kansallisen kyberturvallisuuden parantamiseksi.

Lausunnolla olevassa luonnoksessa esitetyt, direktiivin mukaiset lakivelvoitteet tukevat HSY:n
nakemystda oman toimialansa kyberturvallisuuden varautumisvaatimuksista. Velvoitteiden ja
varautumisvaatimusten myota kyberturvallisuuden taso todennakdisesti paranee kokonaisvaltaisesti
toimijoiden valittomien toimittajien keskuudessa. HSY pitda tata erittdin myonteisena kehityksena.

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot
14 § (Poikkeamasta ja kyberuhasta ilmoittaminen muulle kuin viranomaiselle) 2. mom:

Pykaldn 2 momentti sisaltda velvoitteen, ettd toimijoiden olisi ilmoitettava viipymatta palvelujensa
vastaanottajille sellaisesta merkittavasta kyberuhkasta, joka saattaa vaikuttaa niihin. Toimijan olisi
ilmoitettava palvelujensa vastaanottajille kyberuhkan olemassaolosta seka kaikista toimenpiteista tai
korjaavista toimista, joita palvelun vastaanottajat voivat toteuttaa uhkan hallitsemiseksi tai
lieventddkseen siitd johtuvia riskeja.

Vesihuollon palvelun vastaanottajia ovat kdytanndssa kaikki paakaupunkiseudun asukkaat. Edella
mainittu olisi siten tulkittavissa niin, ettad vesihuollon organisaatioiden tulisi raportoida kuntalaisille
varsin yksityiskohtaisesti organisaatioon kohdistuvasta kyberuhasta ja siihen liittyvista korjaavista
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toimista. HSY pitda todenndkoisend, ettd nadin laaja ja julkinen ilmoittaminen saattaa julkisuuteen
lilan yksityiskohtaista tietoa kyberuhasta. Tdma voi hankaloittaa merkittavasti viranomaisten
rikostutkintaa seka tapauksen selvittamista ja korjaamista. Se voi myos heikentda kyseisen
kyberriskin ennaltaehkaisya muilla direktiivin maarittelemilla keskeisilla ja tarkeilla toimijoilla.

Vesihuollolla on jo entuudestaan velvollisuus tiedottaa veden laatuun ja toimitukseen liittyvista
héiriotilanteista viranomaisia ja asiakkaitaan. Ndin ollen HSY esittda, etta ilmoitettavia tahoja
tarkennetaan siten, ettd niitd ovat vain toimijan palveluita vastaanottavat keskeiset yritykset ja
organisaatiot seka yhteiskunnan kannalta kriittiset toimijat.

Valvontaa koskevat huomiot
25 § (Valvovat viranomaiset) 3. mom.:

"Jos 1 momentin nojalla samaa toimijaa valvoisi useampi kuin yksi viranomainen, kukin valvova
viranomainen valvoo toimijaa vain 1 momentissa tarkoitetun toiminnan osalta. Valvovien
viranomaisten on tehtdva yhteisty6ta valvonnan toteuttamisessa."

HSY:ssa on talla hetkella valvovana viranomaisena vesi- ja jatehuollossa sama viranomainen
kummallakin toimialalla eli Etela-Savon ELY-keskus. Jos muussa Suomen lainsdadanndssa tehdaan
muutoksia, esimerkiksi aluehallintouudistukseen tai muuhun lainsaadantoon liittyen, jossa tahan
jarjestelyyn tulisi muutoksia, on lainsaadannossa huomioitava, etta valvovien viranomaisten
yhteistyon tulee olla siten koordinoitua ja saumatonta, etta valvonta on toisiaan tdydentavaa eika
paallekkaista tai ristiriitaista valvontasuhdetta ja valvontaohjeistusta padse syntymaan. Tama koskee
muitakin monialaisia toimijoita.

Seuraamusmaksua koskevat huomiot

NIS2-direktiivissa mahdollistetaan kansallinen liikkkumavara siten, etta julkishallinnon toimijoille ei
maarata direktiivin edellyttamia hallinnollisia sanktioita. Pyydamme tarkentamaan laissa ja sen
perusteluissa, sovelletaanko seuraamusmaksua kuntien taseyksikkoinag, liikelaitoksina, osakeyhtidina
tai kuntayhtymina toimiviin vesi- ja jatehuollon toimijoihin.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot
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Muut huomiot ja avoin palaute esityksesta

HSY on Vesilaitosyhdistyksen (VVY) jasen. Tassa lausunnossa esitetyn lisaksi HSY viittaa
Vesilaitosyhdistyksen antamaan lausuntoon ja yhtyy siind mainittuihin nakékohtiin.

Ryoti Miliza
Helsingin seudun ymparistopalvelut HSY
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