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Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Hallituksen esitysluonnoksen mukaisesti valvovat viranomaiset nimettaisiin jatkossakin
sektorikohtaisesti NIS1-direktiivin mukaista valvontamallia jatkaen. Valvovia viranomaisia olisivat
sektorikohtaisen toimijan mukaan Liikenne- ja viestintavirasto, Energiavirasto, Turvallisuus- ja
kemikaalivirasto, Sosiaali- ja terveydenalan lupa- ja valvontavirasto, Eteld-Savon ELY-keskus,
Ruokavirasto, Ladkealan turvallisuus ja kehittamiskeskus seka Finanssivalvonta. Tiedonhallintalakiin
ehdotettavien saanndsten valvovana viranomaisena olisi Liikenne- ja viestintdvirasto.

Valittua sektorikohtaisesti hajautettua valvontamallia on ehdotuksessa arvioitu monipuolisesti, eika
siitd ole huomauttamista. Esityksessa esiin tuotuja tarpeita valvonnan lisaresursointiin voidaan pitaa
kannatettavina ja valvonnan uskottavuutta lisdavana.
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Valvonnan jarjestamisen vaihtoehtojen arvioinnissa (otsikko 5.1.4, s 98) on kuitenkin tuotu esiin,
ettd NIS1-direktiivin taytantodnpanossa omaksuttu sektorikohtainen valvontamalli on koettu
padosin toimivaksi, ja nykyisten valvovien viranomaisten ja valvonnan kohteena olevien toimijoiden
vélille on muodostunut luottamussuhteita ja yhteistyota, jonka tarkoituksena on parantaa
kyberturvallisuuden tasoa, riskienhallintaa ja kriisinkestdvyytta. Kansallisesti olemassa oleva
viranomaisten keskindinen seka yritysten valinen yhteistyd on kehittynyt vuosien aikana paaosin
toimivaksi, eika tata yhteistyota ole esitysluonnoksen mukaan tarkoituksenmukaista kaventaa NIS2-
direktiivin taytantoonpanon yhteydessa.

Vaikka valvovien viranomaisten ja valvonnan kohteiden yhteistyo voi edistaa kyberturvallisuutta,
esityksessa ei mielestani riittavasti arvioida sita, miten valvovien viranomaisten ja valvonnan
kohteena olevien toimijoiden ldheinen yhteistyo vaikuttaa valvonnan riippumattomuuteen.
Viranomaisten valvontaroolia ja valvonnan riippumattomuuden turvaamisen tarkeytta olisi hyva
korostaa vaihtoehtojen arvioinnissa, jotta ei tarpeettomasti synny mielikuvaa valvojan ja valvottavan
suhteen muodostumisesta yhteistydsuhteeksi.

Lisdksi voi olla tarvetta arvioida kyberturvallisuuden riskienhallintalain valvontasadannosten (4 luku)
soveltamisalan selkiyttamista suhteessa eduskunnan oikeusasiamiehen kanslian toimintaan
ylimpéana laillisuusvalvojana. Nain erityisesti huomioiden, etta eduskunnan virastot (eduskunnan
oikeusasiamiehen kanslia mukaan lukien) on nimenomaisesti suljettu julkishallinnon toimijoina
johdon toiminnan rajoittamista (33 §:n 3 momentti) ja seuraamusmaksun maardaamista (37 §:n 2
momentti) koskevan sdantelyn soveltamisalan ulkopuolelle.

Seuraamusmaksua koskevat huomiot

Uudessa laissa saadettaisiin hallinnollisesta seuraamusmaksusta, jonka maaraisi ehdotetun 38 §:n
mukaan valvovan viranomaisen esityksesta seuraamusmaksulautakunta. Esityksen perusteluissa on
perustuslakivaliokunnan kaytantdon viitaten arvioitu tallaisen merkittavaa julkista valtaa kayttavan
toimielimen yleisista perusteista lailla saatamista. Luonnoksen mukaisessa 38 §:ssa maaritelldan
valiokunnan lausuntokaytantdé huomioiden yleisista perusteista toimielimien nimi, toimiala,
padasialliset tehtavat ja toimivaltuudet, seka se miten lautakunta asetetaan ja sekd mika on sen
kokoonpano ja toimikausi.

Esitysluonnoksessa olisi kuitenkin hyva vield selkiyttdd minka viranomaisen yhteydessa
seuraamusmaksulautakunta mahdollisesti toimisi, seka se, mika taho sita valvoisi.
Toteuttamisvaihtoehtojen arvioinnin yhteydessa (otsikko 5.1.5 Seuraamusmaksu) on tuotu esiin,
ettd seuraamuslautakunta toimisi Liikenne- ja viestintaviraston yhteydessa. Itse pykalasta tai sen
perusteluista asia ei kay esille.

Lisaksi perusteluissa voisi olla syyta selkiyttda miten eri viranomaisista koostuvan ja vain tarvittaessa
seuraamusmaksun maaraamista koskevan asian kasittelemiseksi kokoontuvan lautakunnan jasenten
virkavastuu rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna seka
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vahingonkorvausvastuuna kohdentuisi. Sinadlldan on selkeaa, etta lautakunnan jasenet ovat
virkasuhteisia, mutta vahintdan perusteluissa olisi hyva selventaa olisiko virkasuhde olemassa vain
jasenen nimedavaan valvovaan viranomaiseen vai myos uuteen seuraamusmaksulautakuntaan.

Kyberturvallisuuden riskienhallintalaki luonnoksen 41.3 §:n mukaisesti seuraamusmaksua ei saa
maarata sille, jota epailladn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa
vireilla olevassa rikosasiassa. Seuraamusmaksua ei saa maarata mydskaan sille, jolle on samasta
teosta annettu lainvoimainen tuomio. Perusteluissa taman ne bis in idem -periaatteen soveltamista
voisi tdsmentas, silla ei ole taysin poissuljettua, etteikd seuraamusmaksun maaraamista voisi
selvittda tai maksua maarata esimerkiksi oikeushenkildlle tilanteessa, jossa sen henkildstda epailldan
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilla olevassa rikosasiassa
tai saanut samasta teosta lainvoimaisen tuomion

Saatamisjarjestysperusteluissa (otsikko 12.4 Hallinnollinen seuraamusmaksu, s. 199) ne bis in idem -
periaate todetaan huomioidun 37 §:n 3 momentissa. Talla tarkoitettaneen kuitenkin lakiluonnoksen
41 §:n 3 ja 4 momentteja.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Esitysluonnoksen mukaan yksinomaan julkishallinnon toimialaan kohdistuvista velvoitteista ja niiden
noudattamisen valvonnasta sdaddettaisiin erikseen tiedonhallintalaissa. Tiedonhallintalaki olisi
erityislaki suhteessa esitettyyn kyberturvallisuuden riskienhallinnasta annettuun lakiin. Jos julkinen
toimija toimii jollain NIS2-direktiivin muista toimialoista, se voi kuulua NIS2-sadntelyn piiriin myos tai
vain kyberturvallisuuden riskienhallinnasta annetun lain nojalla.

Lisattavaksi ehdotettavan uuden 4 a luvun erillinen uusi soveltamisalasdannos (tiedonhallintalain 3
§:34n ehdotettu uusi 2 momentti) on osin vaikeatulkintainen.

Ehdotetun monipolvisen soveltamisalasdannoksen (tiedonhallintalain 3 §:d34n ehdotettu uusi 2
momentti) perusteella on sindlldan paateltavissa, etta tiedonhallintalakiin ehdotettavaksi lisattavaa
uutta 4 a lukua ei sovellettaisi eduskunnan oikeusasiamiehen kanslian toimintaan. NIS2-direktiivissa
saadetyt kyberturvallisuuteen liittyvat velvoitteet ja niiden noudattamisen valvonta julkishallinnon
toimialalla eivat siten koskisi oikeusasiamiesta.

Saantelytapa ei kuitenkaan ole kaikista selkein. Tulkintavaikeuksia aiheuttaa esimerkiksi ehdotetun 3
§:n 2 momentin viimeinen virke, jonka mukaan valvovan viranomaisen valvontatoimivaltuuksia ja
tiedonsaanti- seka tarkastusoikeutta (4 a luvun 18 h-18 | §:33) ei sovellettaisi tasavallan presidentin
kansliaan, valtioneuvoston oikeuskanslerin toimintaan eika Kansaneldkelaitokseen. Vaikka
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valtioneuvoston oikeuskansleria nimenomaisesti koskeva sadntely tiedonhallintalain luonnoksen
mukaisesti ehdotetussa systematiikassa vaikuttaisi sindlldan olevan perusteltu, herattaa se
tarpeettomasti kysymyksen miksi sddannodksessa mainitaan vain oikeuskansleri ja toisen ylimman
laillisuusvalvojan, Eduskunnan oikeusasiamiehen toimintaa ei ole nimenomaisesti suljettu pois
kyseisten sadnnosten soveltamisalasta.

Erityisesti tulkintaa vaikeuttaa se, ettd oikeusasiamiehen kanslian toiminta on nimenomaisesti
suljettu voimassa olevan tiedonhallintalain 3 §:n 3 momentin (siirtyisi ehdotuksen mukaisesti 4
momentiksi) mukaisesti julkisen hallinnon tiedonhallintaa koskevan 3 luvun soveltamisalan
ulkopuolelle.

Muiltakaan osin valittua soveltamisalan rajaussaannosta ei voi pitaa erityisen helppolukuisena ja
saantelyn selkiyttamista olisi syyta harkita. Osa soveltamisalasadanndksen tulkintavaikeuksista voi
aiheutua valitusta sdantelytavasta, jossa tiedonhallintalain sisalle tuotavaa NIS2-sadntelya
ehdotetaan sovellettavan rajatumpaan joukkoon kuin tiedonhallintalain tietoturvallisuuden tai sen
valvonnan sdantelya. Sdantelyn keskittamista ehdotettuun lakiin kyberturvallisuuden
riskienhallinnasta voisi olla esityksessa tarpeen vield kerran harkita ja arvioida yhtena
toteuttamisvaihtoehtona.

Samalla voisi olla syyta arvioida onko luonnoksessa esitetyn 18 §:n 3 momentin mukaisessa
tiedotusvelvollisuudessa merkittavasta kyberuhasta ja poikkeamasta joltain osin kyse sellaisesta
valvonnasta, jota ei tulisi kohdistaa ylimpiin laillisuusvalvojiin (erityisesti velvoittaminen
tiedottamaan merkittavasta poikkeamasta).

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Hallituksen esitysluonnoksessa on arvioitu tarvetta laajentaa tiedonhallintalakiin sisaltyvan
turvallisuusluokitteluvelvollisuuden koskemaan uusia toimijoita. Luonnoksena nyt olevan Suomen
Erillisverkot Oy:n lisdaksi jatkovalmistelun yhteydessa voisi olla tarpeen selvittaa onko
luokitteluvelvoitetta tarpeen laajentaa my6s muihin toimijoihin, kuten esimerkiksi eduskunnan
kansliaan, joka on ottanut luokittelun oma-aloitteisesti kayttoon.
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