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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua kyberturvallisuusdirektiivin
taytantoonpanosta ja pitda yleisesti ottaen hyvana, ettd kansallisesti saddetdan laki
kyberturvallisuuden hallinnasta, jossa sadadetaan yhteiskunnan toiminnan kannalta kriittisten
toimijoiden kyberturvallisuuden ja riskienhallinta- ja raportointivelvoitteista.

Soveltamisalaa koskevat huomiot

Suomen Erillisverkot Oy ja tytaryritykset ovat toimijoita, jotka tarjoavat palveluja yksinomaan
julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla. Suomen Erillisverkot Oy pitda tarkeana, etta
yrityksen ja sen tytdryritysten toimiala huomioidaan ja siihen otetaan kantaa riittavan selkeasti NIS2
-direktiivin kansallisessa taytantdonpanossa.

Suomen Erillisverkot Oy pitaa tarkeand, ettd NIS2 -direktiivin kansallisessa taytantéonpanossa
linjatut soveltamisalan ulkopuolelle jatetyt kansalliseen turvallisuuteen liittyvat toimijat tullaan
huomioimaan myds CER-direktiivin kansallisessa taytantédnpanossa samojen periaatteiden
mukaisesti. Mikali NIS2 -direktiivin soveltamisalan ulkopuolelle on tarkoitus jattaa turvalli-
suusverkkotoimintaan liittyvat palveluntuottajat ja -kayttajat, tulee tama poissulkeminen tehda
my06s CER -direktiivin kansallisessa taytantdénpanossa.

Mahdollisina haasteina Suomen Erillisverkot Oy on tunnistanut tilanteet, joissa Suomen Erillisverkot
Oy:n tai sen tytaryritysten erityisasemaa ja toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla liittyvissa tehtdvissa ei huomioida NIS2-
direktiivin kansallisessa taytantéonpanossa ja kansallinen saantely muodostuisi Suomen Erillisverkot
Oy:n tai niiden tytaryritysten kannalta tulkinnanvaraiseksi jo soveltavuudeltaan. Tulkinnanvarainen
soveltaminen voisi johtaa myos siihen, etta kansallisen saantelyn soveltaminen kohdistaisi Suomen
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Erillisverkot Oy:lle tai sen tytaryrityksille vaatimuksia, jotka ovat ristiriidassa Suomen Erillisverkot
Oy:n tai sen tytaryritysiin kohdistuvan muun lainsdadannon ja sopimusvelvoitteiden kanssa. Erityisen
haastavana koettaan tilanne, jossa Suomen Erillisverkot Oy:n kansallista turvallisuutta tuottavaan
asiakkaaseen NIS2 -direktiivia ei sovelleta, mutta Suomen Erillisverkot Oy:lla tai sen tytaryrityksella
olisi NIS2-direktiivin asettamia vaatimuksia esim. raportoinnin suhteen.

Suomen Erillisverkot Oy pitda haasteena myos sitd, etta myos CER -direktiivi voi kansallisen
taytantoonpanon yhteydessa tulla sovellettavaksi Suomen Erillisverkot Oy:n tai sen tytaryrityksiin,
mikali Suomen Erillisverkot Oy tai sen tytaryritykset maaritelladn CER-direktiivin mukaiseksi
kriittiseksi toimijaksi. CER direktiivin soveltamisen suurin merkitys lienee Suomen Erillisverkot Oy:n
kannalta siina, etta taman kautta NIS 2 -direktiivi tulisi sovellettavaksi Suomen Erillisverkot Oy:n tai
sen tytaryrityksiin.

Suomen Erillisverkot Oy ja sen tytaryritykset tuottavat seuraavia erityislainsadadannossa maarattyja
julkisia hallintotehtavia:

- Turvallisuusverkkotoiminta ( laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015),
jaljempana turvallisuusverkkolaki),

- Sijainti- ja nayttopalvelut (Laki verkkoinfrastruktuurin yhteisrakentamisesta ja -kdytosta
22.4.2016/276, jaljempéana yhteisrakentamislaki),

- Kytkennan suorittaja (Laki sotilastiedustelusta 26.4.2019/590),

- PRS-palveluoperaattori (Laki sahkdisen viestinnan palveluista 7.11.2014/917)

Suomen Erillisverkot Oy katsoo, etta NIS2 -direktiivin kansallisessa taytantéonpanossa tulisi selkeasti
ilmaista, etta lakia ei sovelleta Suomen Erillisverkot Oy:n tai sen tytaryrityksiin silta osin, kun ne
tuottava turvallisuusverkkolaissa tai muussa erityislainsdadadanndssa maariteltya kansalliseen
turvallisuuteen liittyvaa julkista hallintotehtavaa.

CER-direktiivin kansallisessa taytantodnpanossa tulisi myds samalla tavalla huomioida Suomen
Erillisverkot Oy:n ja sen tytaryrityksien tuottama kansalliseen turvallisuuteen liittyva erityistehtava
seka silld perusteella Suomen Erillisverkot Oy ja sen tytaryritykset tulisi sulkea pois CER-direktiivin
kansallisen soveltamisalan ulkopuolelle.
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Riskienhallintavelvoitetta koskevat huomiot
Suomen Erillisverkot Oy:lla ei ole lausuttavaa.
Raportointivelvoitetta koskevat huomiot

Mikali NIS2 -direktiivi tulisi jostain syysta sovellettavaksi Suomen Erillisverkot Oy:n tai sen
tytaryritysten toimintaan, ei raportointivelvoite saa vaarantaa Suomen Erillisverkot Oy:n tai sen
tytaryritysten asiakkaiden luottamuksellisia tietoja.

Valvontaa koskevat huomiot

Mikali NIS2 -direktiivi tulisi jostain syysta sovellettavaksi Suomen Erillisverkot Qy:n tai sen
tytaryritysten toimintaan, ei valvonta saa vaarantaa Suomen Erillisverkot Oy:n tai sen tytaryritysten
asiakkaiden luottamuksellisia tietoja.

Seuraamusmaksua koskevat huomiot
Suomen Erillisverkot Oy:lla ei ole lausuttavaa.
CSIRT-yksikon tehtavia koskevat huomiot

Suomen Erillisverkot Oy pitaa hyvana ja kannatettavana, ettad viranomaisten valilld tapahtuvaa
uhkatiedon vaihtoa helpotetaan ja se mahdollistetaan lainsddadanndllisesti.

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Suomen Erillisverkot Oy ja tytaryritykset ovat toimijoita, jotka tarjoavat palveluja yksinomaan
julkishallinnon toimijoille, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla.

Tiedonhallintalaki 4 a luku
Hallituksen esityksen sivun 156 viimeisen kappaleen mukaan:

"Direktiivin 2 artiklan 7 kohdan mukaan direktiivia ei sovelleta julkishallinnon toimijoihin, jotka
harjoittavat toimintaa kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai
lainvalvonnan alalla, mukaan lukien rikosten ennalta estaminen, tutkiminen, paljastaminen ja
rikoksiin liittyvat syytetoimet. Direktiivin johdanto-osan kappaleen 8 mukaan: “julkishallinnon
toimijoista olisi jatettava direktiivin soveltamisalan ulkopuolelle ne, jotka harjoittavat toimintaa
pddasiassa kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla,
mukaan lukien rikosten ennalta estaminen, tutkiminen, paljastaminen ja rikoksiin liittyvat
syytetoimet.”

Lisdksi Hallituksen esityksen sivulla 157 ensimmaisessa kappaleessa todetaan seuraavasti:

"Taman perusteella lain 4 a luvun soveltamisalasta rajattaisiin pois sellaiset valtion viranomaiset ja
laitokset, jotka harjoittavat toimintaa mainituilla aloilla. Nain ollen 4 a lukua ei sovellettaisi
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Puolustusvoimiin, Puolustuskiinteist6ihin, poliisin hallinnosta annetussa laissa (110/1992)
tarkoitettuihin poliisiyksikkoihin (poliisiyksikkdja ovat mainitun lain 1 §:n mukaan Poliisihallitus ja sen
alaiset yksikot seka suojelupoliisi), Rajavartiolaitokseen, Tullin rikostorjuntaan, Syyttajalaitokseen,
eika turvallisuusverkkolaissa tarkoitettuun turvallisuusverkon palvelutuotantoon ja palvelujen
kayttoon. Turvallisuusverkon palvelutuotantoon ja kayttoon kohdistuva rajaus tarkoittaisi sita, etta 4
a lukua ei sovellettaisi Valtion tieto- ja viestintatekniikkakeskus Valtorin turvallisuusverkkolain
mukaiseen toimintaan. Suomen Erillisverkot Oy:06n 4 a lukua ei sovellettaisi ilman turvallisuus-
verkkorajaustakaan, silla Suomen Erillisverkot Oy ei kuulu mihinkdan viranomaisryhmaan, joihin 4 a
lukua 3 §:n alun pddasaannon mukaan sovellettaisiin.”

Suomen Erillisverkot Oy pitda hyvana ja kannatettavana, etta hallituksen esityksen mukaan
tiedonhallintalain 4 a lukua ei tule soveltaa Suomen Erillisverkot Oy:n.

Suomen Erillisverkot Oy toivoo, etta NIS2 -direktiivin kansallinen tdytantoonpano ja soveltamisala
olisi selked, eika siihen jdisi tarpeettomasti tulkinnanvaraisuutta. Suomen Erillisverkot Oy toivoo
kansalliseen taytantdonpanoon selkeaa kirjausta ja kannanottoa siitd, ettd Suomen Erillisverkot Oy:n
ja sen tytaryrityksiin ei sovelleta tiedonhallintalain 4 a lukua.

Tiedonhallintalaki 18 &

Suomen Erillisverkot Oy ja sen tytaryritykset tuottavat seuraavia erityislainsaadanndssa maarattyja
julkisia hallintotehtavia:

- Turvallisuusverkkotoiminta ( laki julkisen hallinnon turvallisuusverkkotoiminnasta (10/2015),
jaljempana turvallisuusverkkolaki),

- Sijainti- ja nayttopalvelut (Laki verkkoinfrastruktuurin yhteisrakentamisesta ja -kaytosta
22.4.2016/276, jaljempana yhteisrakentamislaki),

- Kytkennan suorittaja (Laki sotilastiedustelusta 26.4.2019/590),

- PRS-palveluoperaattori (Laki sahkdisen viestinnan palveluista 7.11.2014/917)

Suomen Erillisverkot Oy ja sen tytaryritykset harjoittavat turvallisuuden ja varautumisen kannalta
kriittista toimintaa yhteistydssa turvallisuusluokittelevien viranomaisten kanssa. Suomen
Erillisverkot Oy pitaa tarkeana, etta tiedonvaihdossa ja yhteistydssa asiakirjoja
turvallisuusluokittelevien viranomaisten kanssa on olemassa yhtenaiset vaatimukset asiakirjojen
luokittelusta, merkitsemisesta ja niiden kasittelystda noudatettavista menettelyista. Nykyinen tilanne,
jossa Suomen Erillisverkot Oy ja sen tytaryritykset eivat saa tehda tiedonhallintalain 18 §:n mukaista
turvallisuusluokiteltua aiheuttaa paljon epaselvyytta ja sekaannusta seka organisaation sisalla etta
yhteisty6ta tekevien viranomaisten keskuudessa.
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Suomen Erillisverkot Oy kokee erittdin toivottavana muutoksena tiedonhallintalain 18 § muutoksen.
Toivomuksena kuitenkin olisi, etta tiedonhallintalain 18 §:43n tehtava muutos koskisi Suomen
Erillisverkot Oy:n ja sen tytaryritysten kaikkia julkisia hallintotehtavid, eikd ainoastaan
turvallisuusverkkolaissa tarkoitettua tehtavaa.

Mikali tiedonhallintalakia muutetaan siten, etta turvallisuusluokitteluvelvollisuus koskee ainoastaan
Suomen Erillisverkot Oy:ta ja sen kokonaan omistamia tytaryhtidita niiden hoitaessa
turvallisuusverkkolaissa tarkoitettuja tehtavia, ei osaan julkisista hallintotehtavista voida soveltaa
edelleenkaan turvallisuusluokittelua. Tama aiheuttaisi entistda enemman sekaannusta ja
epatietoisuutta asiakirjojen luokitteluun liittyen Suomen Erillisverkot Oy:n ja sen tytaryritysten
sisdisessa toiminnassa seka toimiessa viranomaisten kanssa.

Suomen Erillisverkot Oy toivoo, etta turvallisuusluokitteluun liittyvat kdaytannot selkeytyisi ja Suomen
Erillisverkot Oy:lla ja sen tytaryrityksilld olisi oikeus ja velvollisuus kayttaa turvallisuusluokittelua
kaikissa julkisissa hallintotehtavissaan, eika ainoastaan niissa, jotka liittyvat
turvallisuusverkkotoimintaan.

Suomen Erillisverkot Oy ehdottaa, etta tiedonhallintalain 18 §:33 laajennetaan Suomen Erillisverkot
Oy:n osalta seuraavasti:

”Valtion virastoissa, laitoksissa ja valtion liikelaitoksissa toimivien viranomaisten, tuomioistuimien ja
valitusasioita kasittelemaan perustettujen lautakuntien sekda Suomen Erillisverkot Oy:n ja sen
kokonaan omistamien tytaryhtididen niiden hoitaessa erityislainsaadannossa maarattyja julkisia
hallintotehtavia on turvallisuusluokiteltava asiakirjat ja tehtava niihin turvallisuusluokkaa koskeva
merkintd sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita asiakirjaa kasiteltdessa
noudatetaan.”

Verkkotunnusvilittdjia koskevat huomiot

Suomen Erillisverkot Oy:lla ei ole lausuttavaa.

Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Suomen Erillisverkot Oy:lla ei ole lausuttavaa.

Vaikutustenarviointia koskevat huomiot

Suomen Erillisverkot Oy:lla ei ole lausuttavaa.

Muut huomiot ja avoin palaute esityksesta

Suomen Erillisverkot Oy:ll3 ei ole lausuttavaa.

Lausuntopalvelu.fi 5/6



Koljonen Anne
Suomen Erillisverkot Oy
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