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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Helsingin kaupunki kiittdd mahdollisuudesta kommentoida luonnosta hallituksen esitykseksi NIS2-
direktiivin taytantdonpanosta. Lausunnon antaa kaupunginkanslian strategiaosasto.

Vaikka direktiivi ei [ahtokohtaisesti koske kuntatoimijoita, on siind hyvin otettu huomioon Helsingin
kaupungin erityisasema silta osin kuin Helsingin kaupunki hoitaa laissa hyvinvointialueen
jarjestamisvastuulle saddettyja tehtavia.

Yleisesti todettakoon, etta riskienhallinta on perusta kaikelle toiminnalle my6s kyberturvallisuuden
toteuttamisessa ja siksi sen merkitys kokonaisturvallisuuden toteuttamisessa olisi syyta nostaa
vahvasti esiin, vaikka kyseessa on kyberturvallisuusdirektiivi.

Kyberturvallisuusdirektiivin mukaan Suomeen perustetaan kansallinen CSIRT-yksikkd (Computer
Security Incide Response Teams), jolle direktiivin soveltamisalaan kuuluvien toimien velvoitteena on
raportoida merkittavat tietoturvapoikkeamat. Raportointi tapahtuu kahden maaraajan puitteissa eli
24 h, 72 tunnin kuluessa. Lisdksi tulee antaa loppuraportti yhden (1) kuukauden kuluttua. Tama
velvoite voi olla vaikeasti toteutettava laajassa organisaatiossa, jossa tapahtumia on paljon.
Viranomaisen tulisi sddadoksissaan tarkasti maaritella ne kriteerit, joissa raportointivelvoite on (vrt.
GDPR, jossa velvoite on kun henkilotiedot ovat vaarantuneet). Lisaksi tulee ottaa huomioon myoés
erilaiset tilanteet, joissa on epaselvaa onko kyseessa merkittava tietoturvapoikkeama. Viranomaisen
on madriteltdva myos milloin tietoturvapoikkeama on merkittdva ja onko syyta raportoida myos
epaselvista tapauksista.
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Lisaksi todettakoon, ettd 24 tunnin raportointivelvoite saattaa edellyttaa sita, etta Helsingin
kaupungin tulisi jarjestaa jatkuva valvonta laajasti koko kaupunkikonsernia koskien. Téma ei ole
kdaytannossa mahdollista.

Tiedonhallintalakiin ehdotetaan lisattavaksi uusi 4 a luku, jossa saadettaisiin yksinomaan NIS2-
direktiivin taytantoonpanon edellyttamista seikoista. Ehdotettujen sdanndsten sijoittaminen omaan
lukuunsa on perusteltua siksi, ettd luvun saannokset koskisivat ainoastaan rajattua maaraa
tiedonhallintayksikoista ja viranomaisista. Myds 4 a luvussa Liikenne- ja viestintavirastolle ehdotetut
NIS2 —direktiivissa tarkoitetun toimivaltaisen viranomaisen eli valvovan viranomaisen tehtavat
rajautuisivat ehdotetussa 4 a luvussa sdadettyjen velvoitteiden noudattamisen valvontaan. NIS2 -
direktiivin tdytantoonpanossa tulisi tarkasti maaritella tiedonhallintalain ja direktiivin valiset
yhteentoimivuudet ja eroavaisuudet kuntien velvoitteiden osalta. N&dita kahta lakia tulee tarkastella
rinnakkain ja maaritelld niiden suhteet niin selvasti, ettei tule tulkinnan varaan siihen noudatetaanko
kyberturvallisuuden toimeenpanossa tiedonhallintalakia vai NIS2-direktiivid jos ndissa on
velvoitteita, jotka saattavat olla ristiriidassa keskenaan.

Esimerkkina edellisesta on vaikkapa 18b pykala 1 momentti, jonka mukaan tiedonhallintayksikén
olisi tunnistettava, arvioitava ja hallittava riskej3, joita kohdistuu sen toiminnassa kaytettavien
viestintaverkkojen ja tietojarjestelmien tur-vallisuuteen. Momentissa kuvataan myos
riskienhallinnan tarkoitus eli viestintaverkkojen ja tietojarjestelmien, niiden kayttajien ja muiden
henkiléiden suojaaminen kyberubhilta. Tiedonhallintayksikon tulisi riskien tunnistamisen, arvioinnin ja
hallinnan keinoin varmistua siitd, etta toiminnassa kaytettavien verkko- ja tietojarjestelmien
turvallisuustaso ja riskienhallintatoimen-piteiden taso on riittava ja oikeasuhtainen riskeihin ndhden.
Saannos vastaa pitkalti tiedonhallintalain 13 §:n sadntelya riskiarviointiin perustuvasta
tietoturvallisuustoimenpiteiden mitoittamisesta. Kyberturvallisuus ei kasitteena taysin vastaa
tietoturvallisuuden kasitettd, koska tieto-turvallisuus suojaa tietoa kaikissa muodoissaan — ei
pelkastdan tietojarjestelmissa. Lisaksi kyberturvallisuuteen maaritelmatasolla sisaltyy henkildiden
suojaamisen ulottuvuus, joka toki seuraa myos tietoturvallisuuden toteuttamisesta. Tama kohta
sitoo hyvin yhteen tiedonhallintalain velvoitteet ja NIS2-direktiivin velvoitteet, mutta sen voi tulkita
merkitsevan sitd, ettd NIS2 direktiivi koskee kaikki niita julkisen hallinnon toimijoita, joita myds
tiedonhallintalaki koskee.

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot
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Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytantéénpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Inkinen Mikael
Helsingin kaupunki - Kaupunginkanslia, strategiaosasto
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