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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Ainitealan kannalta katsoen kyseessa on erittiin tirkea kansallinen taytintddnpano, erityisesti
koskien direktiivin artikla 28, joka sdaataa verkkotunnusten rekisterdintitietojen tietokannasta.
Tietoverkoissa harjoitettava laaja ammattimainen piratismi on edelleen suurin este laillisten
palveluiden kehittamiselle ja kasvulle. Tekijanoikeuksien tehokas taytatantédnpano tietoverkoissa
on periaatteessa mahdotonta, jos julkisesti ei ole saatavilla verkkotunnustietoja ja/tai jos tiedot ovat
tarkoituksella valheellisia tai virheellisia. Ilman oikeita ja ajantasaisia tietoja ei ole mahdollista
puuttua laittomaan toimintaan. On selvaa, etta laiton toiminta pyrkii piiloutumaan kaikin mahdollisin
keinoin ja tdssa toiminnaassa valheelliset verkkotunnustiedot ovat esittdaneet merkittavaa roolia
ilman etta, verkkotunnusvalittajat olisivat puuttuneet asiaan.

Tekijanoikeuden haltijoille on valttamatonta, etta oikeuksien taytantéonpano varmistetaan ja etta
he voivat oikeutetusti pyytaa verkkotunnusvalittdjilta paasya verkkotunnusten rekisterdintitietoihin
ja ettd ndma tiedot ovat oikeita ja ajantasaisia ja etta liikenne- ja viestintaviraston ja
verkkotunnusvalittdjien toimintaperiaatteet ja menettelyt varmistavat em. tietojen
paikkansapitavyyden.

Tassa lausunnossa esitetyn lisaksi yndymme Tekijanoikeuden tiedotus- ja valvontakeskuksen
lasuntoon.

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot
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Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Nahdaksemme direktiivin artikloita 27 ja 28 kansallista taytantéonpanoa koskevat pykalat 165, 167
ja 170 ovat asianmukaisia. Kiinnitamme huomiota kuitenkin seuraaviin seikkoihin.

SVPL 167 §:n 3 momentin mukaan Liikenne- ja viestintaviraston olisi vastattava verkkotunnusten
rekisteritietoihin paasya koskevaan pyyntoon ilman aiheetonta viivytysta ja viimeistaan 72 tunnin
kuluessa pyynnon vastaanottamisesta. Tama on direktiivissad asetettu ehdoton maaraaika.
Hallituksen esitysluonnoksen perusteluissa esitetdan kuitenkin laajentava tulkinta, jonka mukaan:
"vastaamiselle asetettava maaraaika ei tarkoittaisi sita, etta tietopyynto olisi kasiteltava
kokonaisuudessaan annetussa 72 tunnin maardajassa. Mikali esimerkiksi Liikenne- ja
viestintdvirastolle toimitettu tietopyynt6 on silla tavalla puutteellinen tai epaselva, etta sen
perusteella ei voida arvioida, onko tietojen luovuttaminen tietosuojalainsadadannon mukaista,
Lilkenne- ja viestintdviraston olisi vastattava tietopyynndn esittajalle esimerkiksi lisatietopyynnolla
laissa asetetun maaraajan kuluessa.”

Maaraaika on esitetty direktiivissa selvasti eika siita tule poiketa perusteluissa nyt esille tuodulla
tavalla. Myos johdantokappaleessa 110 annettu tulkintaohjeistus vahvistaa mdardajassa
pitdytymista: verkkotunnusten rekisterointitietojen saatavuus ja nopea kaytettavyys niihin paasya
oikeutetusti pyytaville on olennaisen tarkeda DNS-jarjestelman vaarinkdayton ehkaisemiseksi ja
torjumiseksi seka poikkeamien ehkaisemiseksi, havaitsemiseksi ja hallitsemiseksi. Kansallinen
lainsdataja ei voi sdataa asiassa selkeasti vastoin direktiivn selvaa maaraysta. topyyntoon
"vastaamisen” ja sen "kasittelyn” valilla jattden tulkinnallisesti auki “kasittely”vaiheen pituuden.
Tiedothan ovat jo sielld, mista niita haetaan, eli tarkistettavaksi jaa ainoastaan se, perustuuko
tietopyynto kansalliseen lainsdaadantoon tai unionin oikeuteen. Tama riittaa siihen johtopaatokseen,
ettd paasya tietoihin pyydetaan oikeutetusti, jolloin pyydetyt tiedot on luovutettava.
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Itse tietojen luovutuksessa — tietoihin padsyn antamisen tavassa - noudatetaan
tietosuojalainsdaadantoa. Tama oikea tulkinta ilmenee 28 artiklan 5 kohdan sanajarjestyksesta ja
kahta eri lausetta erottavasta pilkusta: ”[- -]antavat pdasyn tarkasti maarattyihin verkkotunnusten
rekisterdintitietoihin unionin tietosuojalainsaadannon mukaisesti, kun paasya oikeutetusti pyytava
esittda lainmukaisen ja asianmukaisesti perustellun pyynnon.” Taltd osin hallituksen esityksen
perusteluihin kirjattu johtaa tulkinnallisesti harhaan, kun siinad kytketaan itse tietopyynnon
perusteiden arviointi tietosuojalainsaadantoon. Tietosuojalainsdadantoa ei saa kayttaa direktiivin
ylittavana ylimaaraisena kynnyksena tai muuna verukkeena evata paasy tietoihin niilta tahoilta, joilla
siihen on kansallisen lainsdadannon tai unionin oikeuden perusteella oikeus, ja he ovat esittdneet
direktiivissa tarkoitetun lainmukaisen ja asianmukaisesti perustellun pyynnén. Pyydamme
korjaamaan hallituksen esitysluonnoksen perusteluita talta osin jatkovalmistelussa neutraalimpaan
suuntaan.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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