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(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Suomen Satamat ry kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi.
Yhdistyksen (entinen Suomen Satamaliitto ry) edustaa satamanpitoa harjoittavia yhteisoja. Sen
jasenind on 27 meri- ja sisdvesisatamaa, jotka kehittavat satamainfrastruktuuriaan ja tarjoavat
satamapalveluita. Jasenkunnassa on niin yleisia kuin teollisuussatamia. Suurin osa jasenistosta on
kuntien omistamia satamaosakeyhtigita.

Satamanpitdja on alueen haltija, jonka tehtdvana on jarjestda satamajarjestyksessa maaritellyn,
hallitsemansa alueen vaylista ja lastinkdsittelyalueista seka muusta sataman
vhdyskuntainfrastruktuurista vastaamaan meri- ja maakuljetusten seka alueella toimivien yritysten
tarvitsemaa tasoa. Satamayhtiot vahvistavat satamajarjestykselldan alueen yleisen turvallisuuden ja
merenkulun ISPS-saannodston edellyttamien turvallisuuden ja turvamenettelyjen saannot ja
koordinoivat niiden toimeenpanoa. Satamayhtio vastaa omalta osaltaan mm. alueen
porttitoiminnoista ja kulkulupien hallinosta. Alueella sijoittumiseen ja toimimiseen sisdltyvista
vastuista sovitaan yritysten kanssa erikseen myos niiden kanssa solmittavalla vuokrasopimuksella.

Satamanpitdjan tarkein yhteistyotaho satamassa onkin lastinkasittelypalveluita elinkeinoelamalle
tarjoava(t) satamaoperaattori(t), jotka vastaavat alusten lastauksesta ja purkamisesta. Niilld voi olla
omaan kayttoon vuokrattu alue, jolloin ne hallitsevat oman alueensa toimintojen ja siina tarvittavan
infrastruktuurin ja laitteistojen jarjestamista. Suoraan teollisuusyrityksen kanssa sovittu
lastinkdsittely on usein integroitu tietojarjestelmatasolla ja nopearytmiset roro- ja konttiliikenne
edellyttavat suurina volyymeina lastivarausten ja alussijoittelun ohjaamista niille tarvittavine
ohjelmineen.

Satamanpitdjan ja satamaoperaattorin ohella itse satama-alueella voi toimia muita yrityksia, jotka
joko tarjoavat erilaisia palveluita liikenteelle ja lastinkasittelylle, mutta myds erillisia teollisia
toimijoita, jotka toimivat omilla vuokra-alueillaan ja jotka kayttavat vaihemman tai enemman alueen
muita palveluita. Toimijoiden kayttama tietoliikenneinfrastruktuuri, tietojarjestelmat tai ohjelmistot
ja keskindiset riippuvuudet vaihtelevat hyvin paljon satamasta toiseen liikenteen ja toimintojen
laadusta ja maarasta, infrastruktuurijarjestelmien rakentumisen historiasta tai yrityskohtaisista
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vastuista ja jatkuvuudenhallinnan tasosta riippuen ja on siksi lopullisesti arvioitava satama- ja
yrityskohtaisesti.

Uusitun direktiivin toimeenpano perustuu toimijoiden itsensa tekemaan arvioon kuulumisestaan
soveltamisalaan, jossa lahtokohtaisina tunnusmerkkeina kdytetaan nimettyja toimialoja seka
yrityksen kokoa. Soveltamisalaan kuuluvan yrityksen on myos itse ilmoittauduttava toimialansa
valvovan viranomaisen ylldapitamaan toimijoiden luetteloon. Tunnistettavuus on erityisen tarkeaa,
koska velvoitteet uudistetussa direktiivissa ovat seka laajemmat etta yritysjohdon vastuiden osalta
erittdin velvoittavat mahdollisista toistuvista tuottamuksellisista laiminlyonneista seuraavine
sanktioineen.

Soveltamisalaa koskevat huomiot
VAATIMUSTEN KOHDENTUMINEN SATAMANPITAJIIN

NIS2 -direktiivin sisaltama maadritelma satamanpitdjdsta perustuu edeltavan NIS1 -direktiivin tavoin,
direktiivin 2005/65/EY (ns. Satamapalveluasetus) (11)3 artiklan 1 alakohdassa maariteltyihin
satamien hallinnointielimiin, seka asetuksen (EY) N:o 725/2004 (ns. ISPS-asetus) 2 artiklan 11
alakohdassa maariteltyihin satamarakenteisiin.

Suomen Satamat ry pitda naita satamanpitdjan maaritelmia toimivina ja tunnistettavina, silla ne
vastaavat direktiivin soveltamisalan kannalta sataman keskeisia toimijoita ja toimintoja seka
kyberturvallisuuteen liittyvan infrastruktuurin etta tietojarjestelmien nakékulmasta.

KESKEISTEN JA TARKEIDEN TOIMIJOIDEN EROTTELU

Lilkkennetoimiala, ml. satamanpitajat, kuuluvat direktiivin Liitteen | Erittdin kriittisiin toimialoihin eli
Keskeisiin toimijoihin, joihin kohdistuu riskienhallinnan toteutuksen ennakkovalvontaa. Keskeisen
toimijan status edellyttaa kuitenkin myos riittavaa yrityskokoa, jonka tunnusmerkki on komission
suosituksen (2003/361/EY) keskisuuren yrityksen kokoluokan ylittavat tunnusluvut: (1) vahintdan
250 tyontekijaa TAl (2) vuosiliikevaihto yli 50 miljoonaa euroa JA tase yli 43 miljoonaa euroa.

Liitteen | muihin toimijoihin, ts. keskisuuriin yrityksiin sovelletaan jalkikateisvalvontaa, samalla tavoin
kuin Liitteen Il mukaisiin Tarkeisiin toimijoihin. Suosituksen tunnusluvut keskisuurelle yritykselle
ovat: (1) 50 tai enemman tyontekijaa TAl vuosiliikevaihto yli 10 miljoonaa euroa JA tase yli 10
miljoonaa euroa.

Monialayrityksen, kuten NIS2 soveltamisalaan kuuluvan teollisuusyrityksen, joka pitdd omaa
satamaa, luokittelu tapahtuisi toiminnan kokonaisvolyymin tunnuslukujen perusteella ja sisaltaisi
direktiivin piirissa olevat eri toimialat. Piddmme tarkeadna, etta esitysluonnoksessa korostetaan eri
viranomaisten yhteistyota tallaisten yritysten valvonnassa, paallekkaisten valvontatoimenpiteiden
valttamiseksi ja kaikkien osapuolten resurssien sadstamiseksi.

Suomalaiset yleissataman satamanpitoa harjoittavat yritykset tulevat vaatimusten piiriin padasiassa
liilkevaihdon ja taseen tunnuslukujen kautta. Taman lisaksi toimialalle infrastruktuuripalveluiden
tarjoajana on yleisesti tyypillista seka henkilostoon etta liikevaihtoon nahden suuret taseet
yrityksissa. Tama huomioiden Suomen Satamat ry:n jasenista vain yksittdiset tayttavat keskeisen
toimijan kokomaaritelman, osa sijoittuu kooltaan keskisuurten yritysten luokkaan joihin sovelletaan
tarkedn toimijan vaatimuksia ja osa jaa direktiivin soveltamisrajan alle koska seka liikevaihdon etta
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taseen on oltava vahintaan keskisuuren yrityksen tunnukset tayttavia. Direktiivin tavoitteiden
ndkokulmasta piddmme talld tavoin muodostuvaa kattavuutta sopivan tasoisena.

Suomen Satamat ry pitda joka tapauksessa esityksessa hyvana sita, etta yritykset voivat edelleen
tulla soveltamisalan ulkopuolelta mukaan raportoimaan poikkeamista, kyberuhkista ja lahelta piti -
tilanteista.

NIS2 -direktiivin ohella toimijoiden kriittisyytta tullaan arvioimaan CER- eli kriittisen toimijoiden
hairionsietokykya koskevassa direktiivissa, jossa viranomaiset nimeadvat ne yritykset, jotka otetaan
sen soveltamisalaan ja samalla myds NIS2-direktiivin soveltamisalaan. Tdma harkinta tehtaisiin ilman
viittausta komission suosituksen 2003/361/EY kokoluokitteluun. CER-direktiivin soveltamisalaa
koskevassa artiklan 1 kohdassa 2 edellytetdan, etta jasenvaltioiden on varmistettava, etta CER ja
NIS2 direktiivit pannaan taytdantoon yhteensovitetulla tavalla. Yhteensovittaminen tarkoittanee tassa
yhteydessa sita, ettd sataman yritys voi tulla maarattavaksi NIS2-direktiivin soveltamisalaan
koostaan riippumatta viimeistaan vuonna 2026 kun CER-direktiivin mukainen yritysluokittelu
valmistuu.

VAATIMUSTEN KOHDENTAMINEN “MUIHIN TOIMIJOIHIN, JOTKA HUOLEHTIVAT RAKENTEISTA JA
VARUSTEISTA SATAMIEN ALUEELLA”

Direktiivin Liite | luettelee vaatimusten piiriin kuuluvat vesiliikenteen toimijat. Satamanpitdjien
ohella soveltamisalaan voi kuulua muita satamatoimijoita, joiden roolina on huolehtia rakenteista ja
varusteista satamien alueella.

Direktiivin muiden toimijoiden tunnistamisen tapa ja vastuutaho jaa puuttumaan
esitysluonnoksesta. Kyberturvallisuuden kyseessa ollen téllaisen yrityksen toimintaan tulee siten
kuulua jarjestelmia tai toimintaa, joilla on kriittisia merkitys. Taman kriittisyyden asteen arviointiin
tarvitaan tdsmennyksid: Kuka tekee harkinnan ja kriittisyyden tunnistamisen — onko se edelleen
yritys itse? Mika on satamanpitdjan rooli muiden toimijoiden tunnistamisessa? Onko tassa ajateltu
kaytettavan lakiesityksen 3 §:n 2 momentin nojalla annettavaa valtioneuvoston asetusta?
Arvioidaanko toimijatyypin kriittisyys kansallisen vai sataman kyberturvallisuuden ndkékulmasta?
Patevatko toimijan arviointiin samat yrityskoon tunnusluvut kuin muillakin?

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot
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Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Hallituksen esitykselld kokonaan uudistettu EU:n kyberturvallisuusdirektiivi (NIS2) toimeenpantaisiin
useimpien toimijoiden kohdalla, ml. liikennetoimiala, uudella lailla kyberturvallisuuden hallinnasta,
joka maérittelee yhteiskunnan toimivuuden kannalta kriittisten toimijoiden kyberturvallisuuden
riskienhallinta- ja raportointivelvoitteet ja niiden valvonnan. Samalla kumoutuisivat aiemmat
toimeenpanoon kaytetyt saddokset, esim. satamatoimialan osalta turvatoimilain (laki 485/2004
eraiden alusten ja niita palvelevien satamarakenteiden turvatoimista ja turvatoimien valvonnasta)
pykalat 7 e (Satamanpitdjan velvollisuus huolehtia viestintdverkkoihin ja tietojarjestelmiin
kohdistuvien riskien hallinnasta) ja 7 f (Tietoturvallisuuteen liittyvista hairidista ilmoittaminen), joilla
toimeenpantiin niitd koskevat aiemman kyberturvallisuusdirektiivin (NIS1) velvoitteet. Suomen
Satamat ry pitaa ratkaisua kokonaan uudesta laista oikeana uusitun direktiivin yleisluonteisuuden
vuoksi oikeana, silla satamien osalta turvatoimilain soveltamisala on liian suppea

kyberturvallisuuden laaja-alaisempien osapuolten, riskien ja niiden vaatimien toimenpiteiden
nakdkulmasta.

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Tarnanen-Sariola Kirsti
Suomen Satamat ry
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