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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Suomen Taloushallintoliitto ry. edustaa suomalaisia taloushallintoalan palveluyrityksia. Yhdistyksen
jasenind on seka yrityskentéan etta julkisen hallinnon palveluntuottajia. Tietoturvan merkitys
yhteiskunnassa ja taloushallintopalveluissa kasvaa ja saatelylla on mahdollistaa yhdenmukaistaa ja
kehittaa tietoturvaa ja tietosuojaa tukevia toimintamalleja. Pidamme direktiivin ja kansallisen
lainsdaadantohankkeen tavoitteita ja sisaltda kannatettavana huomioiden jaljempana esittamamme
varaumat ja selvennyspyynnot.

Taloushallintopalvelujen tuottaminen nojaa nykydaan melkein taysin pilvipalveluihin ja niiden
perustana oleviin datakeskuspalveluihin. Kdaytanndssa taloushallintopalvelujen tuottajilla ja niiden
asiakasorganisaatioilla ei ole vaikutusmahdollisuuksia siihen, miten pilvipalvelujen tuottajat
toteuttavat riskienhallinnan toimenpiteet eivatka ne mydskaan voi yleensa vaikuttaa siihen, miten
ndama raportoivat poikkeamista. Uskomme, ettd direktiivin ja lainsddadannon saately parantaa
tietoturvan tasoa seka taloushallintopalvelujen tuottajien ja niiden asiakkaiden oikeusturvaa.

Soveltamisalaa koskevat huomiot

Tassa esitetyt nakemyksemme arvoketjun ja sen eri toimijoiden roolin huomioimisesta liittyvat
toimialoihin pilvipalvelut ja datakeskuspalvelut. Vastaavia tulkintatilanteita |6ytyy todenndkoisesti
myo6s muiltakin toimialoilta.

TULKINTA ONKO YRITYS TOIMIALALLA JA SITEN LAINSAADANNON PIIRISSA
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Suuri joukko suomalaisia ja kansainvalisid ohjelmistoyrityksia kehittda Suomessa ja EU-alueella
pilvipalveluna myytavia ohjelmistoja, joita kyseiset yritykset yllapitavat joko omissa
datakeskuksissaan tai datakeskuspalvelujen tarjoajien datakeskuksissa. Ndiden yritysten osalta
toimiala pilvipalvelut on ilmeinen. Lukuisa joukko muita yrityksia, esimerkiksi taloushallintopalvelun
tarjoajia osallistuu naiden pilvipalvelujen myymiseen ja/tai palvelutuotantoon eri rooleissa ja
erilaisilla toimintamalleilla. Alla esimerkkeja:

- yritys myy edelleen pilvipalvelujen tuottajan pilvipalvelua osallistumatta muuten palvelujen
tuottamiseen

- yritys myy edelleen pilvipalveluja ja osallistuu palvelujen tuottamiseen hoitamalla rajallista roolia.
Se hoitaa esimerkiksi loppukayttdjien hallintaa pilvipalvelun tuottajan ohjeistuksen mukaisesti.

- yritys myy edelleen pilvipalveluja ja osallistuu palvelujen tuottamiseen hoitamalla laajempaa roolia.
Se hoitaa esimerkiksi loppukayttdjien hallintaa pilvipalvelun tuottajan ohjeistuksen mukaisesti,
pilvipalvelun neuvontaa seka pilvipalveluohjelmiston paakayttdjatehtavia omien asiakkaidensa
osalta.

- yritys ei itse myy pilvipalveluja vaan pilvipalvelujen tuottaja myy ne suoraan asiakkaille. Yritys
kuitenkin hoitaa esimerkiksi pilvipalvelun kayttdjahallintaa, neuvontaa seka paakayttajatoimia omille
asiakkailleen.

Yritysten oikeusturva huomioiden esimerkiksi seuraamusmaksut ja johdon vastuu edellyttas, etta
yritykselle on mahdollisuus saada selkea viranomaisohjeistus siitd, onko yritys toimialan piirissa.
Ohjeistus tulisi antaa esimerkiksi lakia alemman tasoisella saatelylla. Lisaksi jokaisella yrityksella tulisi
olla mahdollisuus saada itsedan koskeva viranomaistulkinta siitd, onko se toimialan osalta
lainsdaadannon piirissa.

Nakemyksemme on, etta jos esimerkiksi pilvipalvelujen arvoketjussa tietyn yrityksen rooli ei ole
kokonaisuuden ja riskinhallinnan osalta olennainen, sen ei tulisi katsoa olevan toimialan piirissa.
Nain esimerkiksi tilanteessa, jossa yritys myy edelleen pilvipalvelun tuottajan palvelua ja se hoitaa
palvelun tuottamisessa vain rajattua tehtavankuvaa, esimerkiksi kayttdjien hallintaa pilvipalvelun
tuottajan ohjeistuksen mukaisesti. Tama yritys ei muilta osin voi vaikuttaa riskihallintavelvoitteen
toteutumiseen pilvipalvelun tuottajan osalta eika kdytanndssa edes yksityiskohtaisesti tieda, miten
tdma velvoitteet toteuttaa.

KONSERNIN TAI TOSIASIALLISEN MAARAYSVALLAN HUOMIOIMINEN KOKORAJOISSA

Ymmarryksemme mukaan yritysten kokorajojen maarittely perustuu yhtiokohtaiseen kasittelyyn. Jos
kuitenkin tietyissa tilanteissa tulee tai voi tulla sovellettavaksi konserniin tai tosiasialliseen
maaradysvaltaan perustuva kasittely, asia tulisi ohjeistaa selkeasti lainsdadadanndssa.
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Riskienhallintavelvoitetta koskevat huomiot

Kunkin arvoketjussa toimivan yrityksen tulee omalta osaltaan toteuttaa relevantit riskienhallinnan
toimenpiteet. Osa sdadosluonnoksen 9§ ” Kyberturvallisuuden riskienhallinnan toimenpiteet”
toimenpiteistad ei kuitenkaan ole relevantteja kaikille arvoketjun yrityksille.

Lainsdadannon tulisi mahdollistaa toimintamalli, jossa arvoketjun yritykset voivat toteuttaa yhdessa
9§ toimenpiteet, jolloin myds vastuukysymykset koskisivat vain kustakin toimenpiteesta vastaavaa
yritysta. Mielestimme ei ole kohtuullista, etta lainsddadannon kautta arvoketjussa toimivat yritykset
joutuisivat tosiasiallisesti yhteisvastuuseen ja joutuisivat vastaamaan myds sellaisista toimista, joihin
niilla ei ole tosiasiallista mahdollisuutta vaikuttaa.

Raportointivelvoitetta koskevat huomiot

Raportointivelvoitteen toteuttamisessa tulisi huomioida myos arvoketjussa toimivien yritysten rooli,
tiedonsaanti ja vastuu. Kukin yritys voi olla vastuussa poikkeamien raportoinnista vain siltd osin kuin
se on saanut tai silld on ollut tosiasiallinen mahdollisuus saada tieto poikkeamasta.

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtadvia koskevat huomiot

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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Mielestamme lain yhdenmukainen soveltaminen edellyttaa tarkentavia toimialakohtaisia
keskusteluja arvoketjun yritysten ja ohjeistavien/valvovien viranomaisten kesken. Nadiden
keskustelujen pohijalta tulisi laatia esimerkiksi toimialojen yritysten yhteisia toimintamalleja ja
suosituksia, joissa olisi huomioitu viranomaisen nakemykset ja vaatimukset. Esimerkiksi Traficom

voisi jarjestad soveltamista kasittelevia tydpajoja toimialan “digitaalinen infrastruktuuri” yrityksille.

Fredman Janne
Suomen Taloushallintoliitto ry
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