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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta
Soveltamisalaa koskevat huomiot

STUK kiittda mahdollisuudesta lausua hallituksen esityksen luonnokseen kyberturvallisuusdirektiivin
kansalliseen toimeenpanoon.

Ydinenergian toimialalla ydinvoimalaitosten tulee kuulua selkeasti lausuttavana olevan direktiivin
soveltamisalaan, jossa STUK vastaa nykyisen lainsaadannon (YVL) mukaisesti turvallisuus ympariston
valvonnasta. Koska lausuttavana olevassa hallituksen esityksessa on mainittu energiaviraston
valvontarooli energiatoimialalla, tulisi tarkastella STUKin valvontaroolia ydinvoimaloiden osalta, jo
silld perusteella, ettei paallekkaista valvontaa muodostuisi.

Riskienhallintavelvoitetta koskevat huomiot

Kybertoimintaymparistdn turvallisuus koskee myds ydin- ja sateilytoimialan riskienhallintaa. STUK
katsoo tieto- ja kyberturvallisuuden ohjauksen tarkedksi ja nostaa esille, ettei nykyinen lainsdadanto
anna riittdvan selkeda pohjaa voimalaitosten tieto- ja kyberturvallisuuden valvonnalle.

Raportointivelvoitetta koskevat huomiot
Valvontaa koskevat huomiot

STUK ehdottaa jatkovalmistelussa harkittavaksi, etta STUK olisi valvontaviranomainen
ydinvoimalaitosten osalta, koska STUK valvoo jo

nykyisin ydinvoimalaitosten tietoturvallisuutta ydinenergialainsdadannon mukaisesti.
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STUK haluaa lausunnossaan nostaa esille kysymyksend, miten kaksoisvalvonta on lakia valmistellessa
nahty. Mikali STUK olisi maaritelty valvontaviranomaiseksi ydinvoimaloiden osalta Energiaviraston
sijaan, olisi mahdollista valttya ristiriidalta. STUK ehdottaa jatkovalmistelussa harkittavaksi, etta
STUK olisi valvontaviranomainen ydinvoimalaitosten osalta, koska STUK valvoo jo nykyisin
ydinvoimalaitosten tietoturvallisuutta ydinenergialainsddadannon mukaisesti. kaksoisvalvonta on
lakia valmistellessa nahty. Mikali STUK olisi

maadritelty valvontaviranomaiseksi ydinvoimaloiden osalta Energiaviraston sijaan, olisi mahdollista
valttya ristiriidalta.

Mikali STUK toimisi ydinvoimaloiden osalta NIS2-direktiivissa kuvattuna valvovana viranomaisena,
olisi valvonnassa tarvittavista resursseista tarvetta kayda keskustelua.

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Anttila Teemu
Sateilyturvakeskus
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