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Perustiedot

Hankkeen (HE /asetus/strategia) | Euroopan parlamentin ja neuvoston
nimi suomeksi, ruotsiksi ja kyberturvallisuusdirektiivin (NIS2-direktiivi) kansallinen
englanniksi taytantéénpano
Toimielimen/strategian tyyppi
VAHVA-numero VN/10944/2022
Hankeikkuna-tunniste LVMO044:00/2022
Aikataulu
Hankkeen asettamispaiva 2.1.2023
Hankkeen toimikausi 2.1.2023-30.11.2024
Etapit Toimenpide Arvio aikataulusta
suunnitteilla | Hanke alkaa 01/2023
Arviomuistio mahdollisista
saadodsvalmistelutarpeista
Esivalmistelu ja johtopaattkset | 01/ 2023
Kuulemistilaisuus Ensimmainen 03/2023
Dispositio HE:std/asetuksesta | Kevat 2023
Luonnos taustasta (johdanto, |05/2023
nykytila, valmistelu)
Pykéalaluonnokset ja 05/2023
saadosperustelut
Luonnos vaikutusten 06/2023
arvioinneista
Luonnos 06/2023
saatamisjarjestyksesta
HE/asetus-luonnoksen 08/2023
johtoryhmakasittely ennen
lausuntokierrosta
HE/asetusluonnoksen 07-08/2023
k&antaminen ruotsiksi (seka
mabhdolliset
sopimuskaannokset)
kaynnissa | HE/asetus -luonnos 08-09/ 2023
lausuntokierroksella
Lausuntoyhteenveto/tiivistelma | 10/2023
Laintarkastus 11-12/2023
Laintarkastuksen esittamat 12/2023
muutokset tehty
Saaddsluonnoksen 08/2024
mahdollinen notifiointi EU-
komissiolle
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Saadosluonnoksen viimeistely | 01/2024
(ruotsinnoksen tarkastus,
pykalien ja tekstien tekniset
tarkastukset, 1 vko liséd)
Osaston johtoryhméan puolto 01/ 2024
Virkamiesjohtoryhméa 01/2024
Ministerin hyvaksynta 02/2024
Ministeritydoryhma -
Raha-asiainvaliokuntakasittely |02-03/ 2024
Valtioneuvoston yleisistunto 02-03/ 2024
Eduskuntakasittely alkaa 02-03/2024
TP vahvistaa lain 06/2024
paattynyt | Lain/asetuksen voimaantulo 10/2024

Kuvaus

Asiasanat Kyberturvallisuus, tietoturva

Tavoitteet Hankkeen tavoitteena on saattaa

kyberturvallisuusdirektiivin (NIS2-direktiivi) velvoitteet
osaksi kansallista lainsdadantda. Direktiivi
toimeenpantaisiin saatamalla erdiden yhteiskunnan
kriittisten sektoreiden kyberturvallisuuden yleislaki.
Kyberturvallisuusdirektiivin tavoitteena on vahvistaa seka
EU:n yhteista etta jasenvaltioiden kansallista
kyberturvallisuuden tasoa.

Nykytilanne tai lahtokohdat
(miksi hanke on kaynnistetty?)

Kyberturvallisuusdirektiivi (NIS2-direktiivi) korvaa
Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148 toimenpiteista yhteisen korkeatasoisen verkko-
ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa (NIS1-direktiivi).

Hankkeella on vaikutuksia lukuisiin yhteiskunnan
sektoreihin ja edellyttdd sen vuoksi hyvin laajaa
poikkihallinnollista valmistelua. Hankkeeseen osallistuvat
kaikki ministeriot ja hallinnonalat.

Jasenvaltioiden on tehtava kyberturvallisuusdirektiivin
edellyttamat taytantddnpanotoimet 21 kuukaudessa
direktiivin voimaantulosta.

Vaikutukset ja hyddyt

Direktiivilla vahvistetaan seka EU:n yhteista etta
jasenvaltioiden omaa kyberturvallisuuden tasoa erdiden
yhteiskunnan toiminnan jatkuvuuden kannalta kriittisten
sektoreiden osalta. Direktiivin tarkemmat velvoitteet
vastaavat muuttuneeseen kybertoimintaympéristoon.

Tiivistelma (enint. 350 merkkia)

Hankkeessa arvioidaan kyberturvallisuusdirektiivin
edellyttdmia muutoksia kansalliseen lainsdadantdon ja
laaditaan esitys kyberturvallisuusdirektiivin taytantoon
panemiseksi.
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Kyberturvallisuusdirektiivin soveltamisala on
huomattavasti laajempi kuin ensimmaisen NIS1-direktiivin
soveltamisala. Direktiivilla yndenmukaistetaan
soveltamisalaan kuuluvien toimijoiden
kyberturvallisuusriskienhallinta- ja raportointivelvoitteita.

Toimijat jaotellaan keskeisten ja tarkeiden toimijoiden
kategorioihin. Keskeisten toimijoiden kategoriaan
kohdistetaan seka ennakko- etté jalkivalvontaa ja
tarkeiden toimijoiden kategoriaan vain jalkivalvontaa.
Toimijoille olisi mahdollista osoittaa seuraamuksia
velvoitteiden laiminlyonnista.

Kyberturvallisuusdirektiivi velvoittaa jasenvaltioita myos
laatimaan kansalliset kyberturvallisuusstrategiat. Direktiivi
vahvistaa jasenvaltioiden valista yhteistyota, perustaa EU-
CyCLONe —verkoston ja jatkaa CSIRT-verkoston ja NIS
yhteisty0ryhmén toimintaa.

Tilannekuvaus Hanke kaynnistetaan.

Saadosluonnoksen mahdollinen | Kyberturvallisuusdirektiivin taytantddnpanosta notifioidaan

notifiointi EU-komissiolle (tuotteita | komissiolle heti kansallisen lainsaadanndn vahvistamisen
ja tietoyhteiskunnan palveluita koskeva jalkeen.

ilmoitusvelvollisuus; uuden tai muutetun
ammattisdéntelyn suhteellisuusarviointia

koskevat ilmoitukset; muut)

Yhteydet
Suhde hallitusohjelmaan; | Kestavan talouden Suomi
toimenpidealue Hiilineutraali ja

luonnonmonimuotoisuuden
turvaava Suomi

Suomi kokoaan suurempi
maailmalla

Turvallinen oikeusvaltio Suomi

Elinvoimainen Suomi

Luottamuksen ja tasa-arvoisten
tydmarkkinoiden Suomi

Oikeudenmukainen, osallistava
ja mukaan ottava Suomi

Osaamisen, sivistyksen ja
innovaatioiden Suomi

Muu hallinnonalan keskeinen
lainvalmisteluhanke

HE/asetus ei liity X
hallitusohjelmaan

Ylatason hanke
(Hankeikkuna-tunnus)

Hanke liittyy Kylla
lainsaadantoon
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Hanke liittyy Kylla

talousarvioon

Késittely

Kiireellinen 21 kuukauden taytantbéénpanoaika direktiivin
voimaantulopéivasta

Budjettilaki Kylla

KUTHANEK- Kuntatalouden ja Ei

hallinnon neuvottelukunta

Lainsaadannon arviointineuvosto

Oikeuskanslerinviraston tarkastus

Hallituksen esityksen numero

(VNK istuntoyksikko tayttdd Hankeikkunassa)

Eduskunnan vastauksen numero

(Ministerion kirjaamo tayttad Hankeikkunassa)

Saadoésnumero

(valmistelija tayttda Hankeikkunassa)

Henkilot ja tydryhmat

Vastuuhenkild (Hankeikkunassa)

Mariéme Korhonen

Yhteyshenkild (Hankeikkunassa)

Mariéme Korhonen, Sonja Téyryld, Emma Hokkanen

Tyoryhmat

Nimi Toimikausi Jasenet
LVM sisdainen |2.1.2023-

30.11.2024
Hallinnonalojen | xx.1.2023-
valinen, 30.11.2024

toimeenpanoa
tukeva
tyéryhma ja
julkishallinnon
sektoria
koskeva
alatyéryhma

Mahdolliset selvitykset (vaikutusarviointi, oikeudellinen analyysi, ym.)

Sisdinen selvitys (LVM/virasto)

LVM ja ministerion relevantit alaiset virastot arvioivat
yhdessa direktiivin vaikutuksia LVM:n hallinnonalalle.

Ulkoinen selvitys (akateeminen,
konsultit, VNTEAS, ym.)

Tilataan hankkeen aikana ulkopuolisen tahon suorittama
selvitys liittyen erityisesti yrityksiin kohdistuviin
taloudellisiin vaikutuksiin.

Taloustiedot

Budjetti (€)

Tydmaaraarvio (htv)

Rahoitusmomentti

Linkit

Linkin nimi ja www-osoite
hankeikkunalinkki,

selvitykset, tutkimukset, EU- ja
kv-materiaali, muuta
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Vastuuvirkamiehet

Vastuuyksikko

TIO/TTU

Vastuullinen yksikén paallikko

Maija Ahokas

Vastuuvirkamies

Marieme Korhonen

Tukivirkamies

TIO/TTU: Sonja Toyryla, Emma Hokkanen

VEO: Vesa Hayrinen (avaruus), Emmi Simonen
(sadhkoautojen latauspisteet)

PAO: Fanni Thessler (posti- ja kuriiripalvelut, yleisesti
saatavilla olevien sahkdisten viestintapalvelujen tarjoajat)
KOO: Johanna Hiltunen (vaikutusarviointi)

Saadoksen tekninen valmistelija

Heidi Malinen

Viestinta

Viestinta ja vuorovaikutus

Hankkeen etenemisesté tiedotetaan avoimesti ja oikea-
aikaisesti. Tiedottaminen ja viestinnan suunnittelu
tehd&aan yhteistydssa ministerion viestinnan kanssa.

Ministerid tiedottaa seuraavaksi direktiivin julkaisusta ja
toimeenpanohankkeen kaynnistamisesta
s&adodshankepaatoksen hyvaksynnan jalkeen.

Sidosryhmétoiminta

Asianosaisten kuuleminen

Hanke valmistellaan avoimesti ja vuorovaikutuksessa
sidosryhmien kanssa. Valmistelun aikana kuullaan
erityisesti tahoja, joihin sdantelymuutokset kohdistuisivat,
mm. lausuntokierroksen kautta.

Muu vuorovaikutus

Jalkiarviointi

Arvioinnin alustava toteuttamisajankohta

Jalkiarviointia ei toteuteta

Muuta

Raportointi

Yksikon paallikkd raportoi saanndllisesti hankkeen
etenemisesta osaston johtoryhmassa. Osastopaallikko
raportoi hankkeen etenemisesta tarvittaessa
virkamiesjohtoryhmassa.

Huomautuksia

Tiukan taytantéonpanoajan vuoksi toimeenpanoa tukeva
tyoryhmatyoskentely aloitettiin jo 11/2022 ennen
direktiivin julkaisua. Eri ministerididen edustajista
koostuva tydéryhma piti kolme kokousta, joissa kéasiteltiin
kansallisen toimeenpanon kannalta keskeisia
asiakokonaisuuksia.

Paivamaara

8.12.2022

Saaddshankepaéatoksen késittely

Osaston johtoryhmén puolto 9.12.2022
Virkamiesjohtoryhmén puolto kirjallisesti
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Ministerin johtoryhman tai kirjallisesti
ministerin hyvaksynta
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