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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Direktiivin tavoitteet ovat hyvat, tervetulleet ja tukevat kansallista huoltovarmuutta parantamalla
toimialojen kyberturvallisuutta ja jatkuvuudenhallintaa organisaatiokohtaisesti sekad organisaationa
osana laajempaa verkostoa. Riskiperusteisuus, toimitusketjujen huomiointi ja verkostomainen
toimintamalli tukevat digitaalisen toimintaymparistén jatkuvuudenhallintaa. Direktiivin asettamat
vaatimukset ovat joiltain osin tulkinnanvaraisia. Vaatimuksia olisi ndilta osin hyva tarkentaa, jotta
yritykset voivat helpommin tunnistaa heihin kohdistetut vaatimukset.

Soveltamisalaa koskevat huomiot

Soveltamisala ei koske rakennetun ympadristdn alaa tai yksityista turva-alaa. Ndiden alojen
kybervarautuminen olisi hyva ottaa lainsdaadanndssa huomioon, silla ko. toimialojen mahdolliset
hairidt voivat vaikuttaa voimakkaasti yhteiskunnan kriittisiin toimintoihin.

Riskienhallintavelvoitetta koskevat huomiot

Riskienhallintavelvoite vaikuttaa kattavalta kokonaisuudelta, jossa on huomioitu riskienhallinta
suurelta osin. Riskienhallintavelvoitteessa ei mainita jaannosriskeja eika niiden hyvaksyntaprosessia.
Tama on oleellinen osa riskienhallintaa ja siita olisi hyva mainita velvoitteessa. Velvoitteen mukaan
riskienhallinnalla tulee estaa tai minimoida poikkeamien vaikutus toimintaan, toiminnan
jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin. Tassa rajataan pois riskin siirtdminen
ja pitaminen, jotka ovat osa riskienhallinnan kaytanteita. Ehdotetaan, etta velvoitteessa
huomioitaisiin jaannosriskit seka riskin siirtdminen ja pitaminen.

Raportointivelvoitetta koskevat huomiot
Raportointivelvoite huomioita kattavasti poikkeaman kohteena olevan toimijan velvollisuudet.
Poikkeamatilanteessa toimija on hyvin tyoéllistetty ja erilaiset raportoinnit ndhdaan helposti
lisdtyona. Valvovan viranomaisen tulisi jarjestaa raportointi mahdollisimman suoraviivaiseksi ja

automatisoiduksi, jotta siita ei koituisi toimijalle kohtuutonta tyomaaraa poikkeamatilanteessa.
Luonnoksen mukaan poikkeamailmoitus tulee tehda vakavasta toimintahdiriosta. Vakavan
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toimintahairion maaritelmaa olisi hyva avata laissa. Nyt sen maarittely jatetdan toimijan vastuulle.
Luonnoksen 14 §:n mukaan toimijan on ilmoitettava viipymatta merkittavasta kyberuhkasta seka
kyberuhkan hallitsemiseksi kaytettavissa olevista toimenpiteista niille palvelujensa vastaanottajille,
joihin merkittava kyberuhka saattaa vaikuttaa. Merkittava kyberuhka on lisatty termina lakiin
julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta, mutta ei kyberturvallisuuden
riskienhallinnasta annettavaan lakiin.

Valvontaa koskevat huomiot

Valvonnan hajauttaminen toimivaltaisille viranomaisille on hyva malli. Hajautettu valvonta tukee
kyberturvallisuuden vastuunjakoa Suomessa, jossa kyberturvallisuuteen liittyvia viranomaisvastuita
ei ole keskitetty yhdelle toimijalle vaan se on osa kaikkien toimialojen tekemista. Eri sektoreiden
valvonnan yhteismitallisuus voidaan varmistaa koordinaatiotoimin.

Seuraamusmaksua koskevat huomiot
Ei huomioita.

CSIRT-yksikon tehtavia koskevat huomiot
Ei huomioita.

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot
Ei huomioita.

Verkkotunnusvalittdjia koskevat huomiot
Ei huomioita.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei huomioita.

Vaikutustenarviointia koskevat huomiot

Kyberturvallisuudella on yhteiskunnan digitalisaation my6ta kasvava merkitys kansalliselle
huoltovarmuudelle. Vakavilla kyberturvallisuuden poikkeamilla on seurannaisvaikutuksia
yhteiskunnan kannalta kriittisen palveluiden tarjoamiseen esimerkiksi energian, liikenteen tai
elintarvikehuollon sektoreilla. Tamanhetkisessa versiossa NIS2 sdantelyn vaikutuksia
huoltovarmuudelle ei ole huomioitu. Vaikutukset olisi perusteltua tuoda esiin luvun 4.5 yhteydesss,
arvioidessa esityksen ihmisiin ja yhteiskuntaan kohdistuvia vaikutuksia. Uusi NIS2-sdédntely tukee
osaltaan Suomen huoltovarmuusjarjestelmaa ja sen kasvattaa sen hairionsietokykya.

Muut huomiot ja avoin palaute esityksesta

NIS2 ja direktiivi kriittisten toimijoiden hairionsietokyvysta (CER-direktiivi) ovat tavoitteiltaan
toisiaan tdydentavia ja toimintaperiaatteeltaan samankaltaisia: kriittiset toimijat velvoitetaan
yllapitamaan ja kehittdmaan omaa varautumistaan ja ilmoittamaan poikkeamista.

Seka NIS2 etta CER-direktiiveissa kehotetaan varmistamaan johdonmukainen ldhestymistapa
direktiivien valilla. Useat EU-jasenmaat taytantéonpanevat NIS2- ja CER-direktiivit yhteisella
lainsddadantdéhankkeella. Vaikka Suomessa direktiivien kansallinen toimeenpano tehdaan kahtena
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erillisena kokonaisuutena, tulisi toimeenpanossa varmistaa, ettd saavutettavissa olevat synergiat
hyoédynnetdan ja tehtdvat ratkaisut olisivat mahdollisimman yhdenmukaisia. CER-valmistelussa tulisi
esimerkiksi tarkastella NIS/NIS2 toimeenpanoa varten rakennetun poikkeamailmoitusprosessin
hyodyntamista.

llkka Juha
Huoltovarmuuskeskus
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