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(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Eteld-Savon hyvinvointialue kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantéonpanemiseksi.

Kattavan riskianalyysin tekeminen verkko- ja tietojarjestelmista seka niiden haavoittuvuuksista vaatii
henkil6- ja/tai taloudellisia resursseja. Turvallisuuskonseptin kehittaminen ja toteuttaminen, joka
sisaltaa teknisia, operatiivisia ja organisatorisia toimenpiteita kyberturvallisuuden varmistamiseksi,
on hyva asia. Se selkeyttda rooleja ja toimintaprosesseja.

Reagointisuunnitelman ja toiminnan jatkuvuusvalmistelujen valmistelu mahdollisten
tietoturvaloukkausten varalle vaatii suunnittelua, jotta padstaan 24 tunnin rajaan. Tama voi
aiheuttaa kustannuksia, jos palvelut ostetaan ulkopuoliselta toimijalta. Toimitusketjun
turvallisuudesta huolehtiminen ja alihankkijoiden seka kumppaneiden kyberturvallisuusvaatimusten
noudattamisen varmistaminen on jo kdynnissd, mutta tdma antaa lisdpontta toimintaan. Epdselvaksi
jaa tarvitaanko tasta raportointia.

Kyberturvallisuuskoulutuksen jarjestaminen henkilostoélle ja tietoisuuden lisdaminen kyberuhkista ja
niiden torjunnasta vaatii esihenkildiden sitoutumista seka on jarjestava koulutuksille aikaa.
Valvontavastuun jakautuminen on viela epaselvaa. Salaus- ja haavoittuvuuksien
paljastamisstandardeja ja -kdytantdja on noudatettava, mutta yksityiskohdat ovat vield epaselvia.

Vakavista tietoturvaloukkauksista on ilmoitettava 24 tunnin sisalla niiden havaitsemisesta
valvontaviranomaiselle ja tarvittaessa muille asianosaisille. Tama vaatii suunnittelua, jotta paastaan
24 tunnin rajaan. Kyberturvallisuustilanteen seuranta ja toimenpiteiden paivittaminen sen
mukaisesti ei muuta nykyista toimintaa. On kuitenkin selvitettava, vaatiiko se kirjanpitoa.

Soveltamisalaa koskevat huomiot

Ei lausuttavaa
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Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Raportointivelvollisuudet ovat hieman epaselvta

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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