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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin 
(NIS2-direktiivi) täytäntöönpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Etelä-Savon hyvinvointialue kiittää mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi 
kyberturvallisuusdirektiivin (NIS2-direktiivi) täytäntöönpanemiseksi.

Kattavan riskianalyysin tekeminen verkko- ja tietojärjestelmistä sekä niiden haavoittuvuuksista vaatii 
henkilö- ja/tai taloudellisia resursseja. Turvallisuuskonseptin kehittäminen ja toteuttaminen, joka 
sisältää teknisiä, operatiivisia ja organisatorisia toimenpiteitä kyberturvallisuuden varmistamiseksi, 
on hyvä asia. Se selkeyttää rooleja ja toimintaprosesseja.

Reagointisuunnitelman ja toiminnan jatkuvuusvalmistelujen valmistelu mahdollisten 
tietoturvaloukkausten varalle vaatii suunnittelua, jotta päästään 24 tunnin rajaan. Tämä voi 
aiheuttaa kustannuksia, jos palvelut ostetaan ulkopuoliselta toimijalta. Toimitusketjun 
turvallisuudesta huolehtiminen ja alihankkijoiden sekä kumppaneiden kyberturvallisuusvaatimusten 
noudattamisen varmistaminen on jo käynnissä, mutta tämä antaa lisäpontta toimintaan. Epäselväksi 
jää tarvitaanko tästä raportointia. 

Kyberturvallisuuskoulutuksen järjestäminen henkilöstölle ja tietoisuuden lisääminen kyberuhkista ja 
niiden torjunnasta vaatii esihenkilöiden sitoutumista sekä on järjestävä koulutuksille aikaa. 
Valvontavastuun jakautuminen on vielä epäselvää. Salaus- ja haavoittuvuuksien 
paljastamisstandardeja ja -käytäntöjä on noudatettava, mutta yksityiskohdat ovat vielä epäselviä.

Vakavista tietoturvaloukkauksista on ilmoitettava 24 tunnin sisällä niiden havaitsemisesta 
valvontaviranomaiselle ja tarvittaessa muille asianosaisille. Tämä vaatii suunnittelua, jotta päästään 
24 tunnin rajaan. Kyberturvallisuustilanteen seuranta ja toimenpiteiden päivittäminen sen 
mukaisesti ei muuta nykyistä toimintaa. On kuitenkin selvitettävä, vaatiiko se kirjanpitoa.

Soveltamisalaa koskevat huomiot

Ei lausuttavaa
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Riskienhallintavelvoitetta koskevat huomiot

-

Raportointivelvoitetta koskevat huomiot

Raportointivelvollisuudet ovat hieman epäselvtä

Valvontaa koskevat huomiot

-

Seuraamusmaksua koskevat huomiot

-

CSIRT-yksikön tehtäviä koskevat huomiot

-

Tiedonhallintalakia ja täytäntöönpanoa julkishallinnossa koskevat huomiot

-

 Verkkotunnusvälittäjiä koskevat huomiot

-

Kumottavaksi ehdotettuja säännöksiä koskevat huomiot

-

Vaikutustenarviointia koskevat huomiot

-

Muut huomiot ja avoin palaute esityksestä

-

Mielonen Jukka
Etelä-Savon hyvinvointialue


