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Liikkenne- ja viestintdministerié on pyytanyt oikeusministeridltd lausunnon luonnoksesta hallituksen
esitykseksi kyberturvallisuusdirektiivin (NIS 2 —direktiivi) taytantéonpanemiseksi. Esitysluonnoksessa
ehdotetaan saadettavaksi uusi laki kyberturvallisuuden riskienhallinnasta ja muutettavaksi useita
muita lakeja. Esitysluonnoksessa ehdotetaan myds kumottavaksi tiettyja lainkohtia useista laeista.
Oikeusministerid on ollut edustettuna esitystd valmistelleessa tydoryhmassa, mutta aikataulullisista
syista ei ole pystynyt kommentoimaan valmistelun aikana kaikkia yksityiskohtia, vaan osa on jouduttu
jattdmaan jatkovalmistelun varaan. Oikeusministeri6 toteaa lausuntonaan seuraavan.

Laki kyberturvallisuuden riskienhallinnasta
1.

Lain 3 §:n 3 momentin mukaan valtioneuvoston asetuksella sdadettaisiin kyseisen lain soveltamisesta
sellaiseen lain liitteessa | tai ll tarkoitettua toimintaa harjoittavaan tai toimijatyyppia olevaan toimijaan
sen koosta riippumatta, jos 1) toimija tarjoaa ainoana palvelua, joka on yhteiskunnan tai talouden
kriittisten toimintojen yllapitdmisen kannalta keskeinen; 2) hairid toimijan tarjoamassa palvelussa vai-
kuttaisi merkittavasti yleiseen jarjestykseen, yleiseen turvallisuuteen tai kansanterveyteen; 3) hairid
toimijan tarjoamassa palvelussa voisi aiheuttaa merkittavan systeemisen riskin erityisesti aloilla, joilla
tallaisella hairilla voisi olla rajat ylittavia vaikutuksia; tai 4) toimija on kriittinen, koska silla on erityisen
suuri merkitys kansallisella tai alueellisella tasolla kyseisen toimialan tai palvelutyypin tai jasenvaltion
muiden keskinaisriippuvaisten toimialojen kannalta.

Saannds vastaisi alakohtiensa 1-4 osalta NIS 2 —direktiivin 2 artiklan 2 kohdan alakohdissa b-e s&a-
dettyd. Sddnndksen sdanndskohtaisissa perusteluissa (HE-luonnos s. 114) todetaan, etta lainsdadan-
tovallan siirto olisi lakiteknisesti tarpeen, silla kysymys olisi hyvin yksityiskohtaisesta toimijoiden maa-
rittdmisestd, jotka toiminnan erityisen laadun vuoksi kuuluisivat poikkeuksellisesti lain ja NIS 2 —direk-
tiivin velvoitteiden soveltamisalaan toimijan koosta riippumatta. Soveltamisala naita toimijoita koskien
olisi perustelujen mukaan myos altis muutoksille jatkossa, jos toimijoiden toiminnan laatu tai koko
muuttuvat tai tiettyjen sektorien kannalta kriittiset toimijat vaihtuvat.

Esitysluonnoksen suhdetta perustuslakiin ja saatamisjarjestysta koskevassa jaksossa (s. 200) viita-
taan saannoskohtaisten perustelujen tapaan lakitekniseen tarpeeseen. Esitysluonnoksessa todetaan,
etta ehdotus vastaa perustuslain 80 §:n 1 momentin edellytyksia asetuksenantovaltuudelle siten, etta
lailla sdadetdan yksilon oikeuksien ja velvollisuuksien perusteista, ja yksityiskohtainen ja teknisluon-
toinen poikkeuksellisesti koosta riippumatta sovellettavien toimijoiden maarittely voitaisiin jattda ase-
tuksen tasolle.
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Perustuslain 80 §:n 1 momentin mukaan tasavallan presidentti, valtioneuvosto ja ministerié voivat
antaa asetuksia perustuslaissa tai muussa laissa saadetyn valtuuden nojalla. Lailla on kuitenkin saa-
dettava yksilon oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain mukaan
muuten kuuluvat lain alaan. Jos asetuksen antajasta ei ole erikseen saadetty, asetuksen antaa valtio-
neuvosto.

Lain soveltamisalan maarittelylld on keskeinen vaikutus siihen, kuka tai mik& on lain nojalla oikeutettu
tai velvoitettu johonkin. Lausuttavana olevan lakiehdotuksen 3 §:n 1 ja 2 momenttien nojalla lain vel-
voittavuus tiettyihin toimijoihin osoitettaisiin tarkemmin lain liitteiden avulla. Toimijoiden tulisi siis ilmei-
sesti ndin ollen lahtdkohtaisesti itse todeta lain ja sen liitteiden perusteella, kuuluisivatko ne lain so-
veltamisalaan, ja olisivat niin ollen lain velvoitteiden piirissa (esitysluonnoksen perusteluissa s. 50 to-
detaan: "toimijoiden velvollisuutena olisi itse tunnistaa, kuuluvatko he saantelyn soveltamisalaan, seka
ilmoittautua valvovalle viranomaiselle toimijaluetteloon”). Lakiluonnoksen 43 §:n mukaan toimijoiden
tulisi — tunnistettuaan itsensa lain velvoitteiden piiriin kuuluvaksi — ilmoittaa valvovalle viranomaiselle
erinaisia tietoja toimijaluettelon yllapitamiseksi.

Huomioitavaa on myds, ettd lain 4 §:ssé sdadettaisiin soveltamisalan rajauksista, joiden nojalla tietyt
kriteerit tayttavat toimijat voisivat katsoa olevansa lain soveltamisalan ulkopuolella.

Asian arviointia vaikeuttaa se, ettei lausuttavana olevan esitysluonnoksen mukana ole luonnosta ko.
valtioneuvoston asetukseksi.

Oikeusministerio ei pida kaikilta osin mahdollisena eika toisaalta tarpeellisena saantelytapana 3 §:n 3
momentissa valtioneuvostolle osoitettua asetuksenantovaltuutta. Ensinnakin momentin 1-4 kohdissa
olevia maaritelmia toimijan palvelujen merkityksesta voinee pitaa jo siind maarin yksildivina, etta ko.
toimijoiden tulisi niiden perusteella tunnistaa itsensa ja lain 43 §:n nojalla iimoittaa itsensa toimijaluet-
teloon. Asetuksenantovaltuus vaikuttaisi tastd nakokulmasta tarpeettomalta. Toisena seikkana on pe-
rusteltua tarkastella sita, voidaanko lain soveltamisalan maarittelyad delegoida pois lainsaatajalta.

Perustuslakivaliokunnan mukaan lain soveltamisalan saantely asetuksella on perustuslain 80 §:n ja
saadosten hierarkkisten suhteiden nakdkulmasta ongelmallista. Perustuslakivaliokunta on tosin to-
dennut, ettd asetuksella voidaan saataa esimerkiksi lain soveltamisen kannalta vahaisen teletoimin-
nan rajaamisesta lain soveltamisalan ulkopuolelle, kun asetuksenantajan toimivalta on riittavasti ra-
jattu (PeVL 8/2002 vp, s. 3; ks. myds PeVL 14/2005 vp, s. 3). Kun toiminnan rajaaminen lain sovelta-
misalan ulkopuolelle asetuksenantovaltuuden nojalla voi olla asetuksenantajan tarkoin rajatulla toimi-
vallalla ja merkitykseltdan vahaisehkodissa asioissa mahdollista, ei kuitenkaan siitd ole suoraan joh-
dettavissa, onko nyt lausuttavana olevassa asiayhteydessa — jossa olisi kyse painvastoin lain sovel-
tamisalan ulottamisesta (soveltamisalan laajentamisesta) asetuksella tiettyihin toimijoihin, joiden toi-
minta on yhteiskunnan kannalta merkittavaa tai kriittistd — kyse asialliselta merkitykseltdan sellaisista
asioista, joiden osalta perustuslakivaliokunta olisi katsonut, ettd soveltamisalasta saatéaminen asetuk-
sella on mahdollista.

Kolmantena seikkana, lain soveltamisalan maarittyminen asetuksenantovaltuuden ja sen nojalla an-
nettavan asetuksen perusteella on hyvin ongelmallinen myds laillisuusperiaatteen toteutumisen kan-
nalta, kun toimijan joutuminen mahdollisesti hyvin suurenkin seuraamusmaksun kohteeksi voisi johtua
asetuksenantajan harkinnasta, eika perustuisi laillisuusperiaatteen edellyttamalla tavalla suoraan la-
kiin. Laki voisi tulla sovellettavaksi niin oikeushenkildihin kuin luonnollisiin henkilihin.

Oikeusministerio katsoo, etta ehdotettu huomattavan valja asetuksenantovaltuus, joka merkitsee lain
soveltamisalan maarittamista asetuksella, ei ole perustuslain ndkdkulmasta mahdollinen. Ehdotettu
saantely merkitsisi sita, ettd toimijoita velvoittava sdantely jaisi asetuksen varaan. Sdannosta on valt-
tdmatonta tarkentaa siten, ettd riittavat perussdanndkset perustuslain 80 §:n ja 8 §:n edellyttdmalla
tavalla ovat laissa. Mikali 3 §:n 3 momentissa nyt olevaa asetuksenantovaltuutta ehdotetaan edella
esitetystd huolimatta sdadettdvaksi, on perusteltua pyytda kyseisen asetuksenantovaltuuden perus-
tuslainmukaisuudesta perustuslakivaliokunnan kannanottoa.

2.

Lain 5 §:n 1 momentissa olisi sddnnds, jonka mukaan, jos muussa laissa on tasta laista poikkeavia
saannoksia, joilla varmistetaan korkeampi kyberturvallisuuden taso, niitd sovelletaan tdman lain li-
saksi. Saannos on muotoiltu epaselvasti. S4annodksia, joista poiketaan, ei ole mahdollista soveltaa
"liséksi”. Kyseenalaista on, onko laissa sindnsé tarpeellista olla sdanndés, jonka mukaan muuta voi-
massa olevaa oikeutta voidaan soveltaa. Sdanndksella voisi ymmartaa olevan oikeudellista merkitysta
I&hinna silloin, jos sdadettaisiin, etta jokin muu saantely on sovellettavissa nyt kyseessa olevan saan-
telyn asemesta.
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Ehdotuksesta ei ilmene, mita sdanndksella pyritdan ilmaisemaan. Jatkovalmistelussa saanndsta tulee
selkeyttda. Oikeusministerio korostaa, etta saadoksen soveltamisala ja sdadoksen suhde muihin saa-
doksiin on oltava selkea.

Luonnoksen perusteluissa todetaan, ettd yksinomaan julkishallinnon toimialaan kohdistuvista velvoit-
teista ja niiden noudattamisen valvonnasta sdadettaisiin erikseen tiedonhallintalaissa ja etta tiedon-
hallintalaki olisi erityislaki suhteessa esitettyyn kyberturvallisuuden riskienhallinnasta annettuun lakiin.
(s. 47). Tama ei kuitenkaan ole taysin selvaa ehdotuksen perusteella. Naiden kahden lain valista suh-
detta tulisi jatkovalmistelussa selkeyttad sdadosperusteisesti. Esimerkiksi 1. lakiehdotuksen peruste-
luissa todetaan, ettd keskisuurella toimijalla tarkoitettaisiin julkista tai yksityista toimijaa. Ehdotetun
saantelyn perusteella ei vaikuta olevan yksiselitteista, etteikd 1. lakiehdotus soveltuisi myos julkisiin
toimijoihin (esim. 1. lakiehdotuksessa saadettaisiin toimivallasta maaratd seuraamusmaksuja keski-
suurelle toimijalle. — vrt. PeVL 13/2023 vp, kohdat 7-10).

3.

Lain 14 §:n 3 momentin mukaan, jos merkittavasta poikkeamasta ilmoittaminen olisi yleisen edun mu-
kaista, valvova viranomainen voisi velvoittaa toimijan tiedottamaan asiasta tai kuultuaan ilmoitusvel-
vollista tiedottaa asiasta itse. Oikeusministeri¢ toteaa, ettd kuulemisvelvoite koskee myos tilannetta,
jossa valvova viranomainen velvoittaisi toimijan tiedottamaan asiasta (ja tekisi hallintopaatoksen).
Saantelyn osalta on sinansa huomioitava, etta hallintolain (434/2003) 34 § asettaa velvoitteen asian-
osaisen kuulemiseen, jolloin kuulemisesta erikseen saatamiselle ei vaikuttaisi olevan tarvetta. Hallin-
tolain 34 §:ssa sdadetdaan myos niista edellytyksistd, joiden perusteella asian saa ratkaista asian-
osaista kuulematta.

4.

Lakiluonnoksen 19 §:n 1 momentissa sdannellddn CSIRT-yksikkda. CSIRT-yksikko toimisi Liikenne-
ja viestintavirastossa ja sen olisi taytettava NIS 2 —direktiivin 11 artiklan 1 kohdassa tarkoitetut vaati-
mukset ja sen toiminta olisi jarjestettava erilliseksi 25 §:n nojalla tehtavasta valvontatoiminnosta.

Direktiivin 11 artiklan 1 kohdan mukaan CSIRT-yksikdiden on taytettdva seuraavat vaatimukset: a)
CSIRT-yksikdiden on varmistettava viestintdkanaviensa kattava saatavuus valttaen viestinnan taysin
katkaisevia yksittaisia vikaantumispisteita ja yllapidettava useita viestintakeinoja, joilla muut voivat ot-
taa niihin ja ne voivat ottaa muihin yhteytta milloin tahansa. CSIRT-yksikéiden on maaritettava selke-
asti viestintdkanavat ja tiedotettava niistéd kohderyhmilleen ja yhteistydkumppaneilleen; b) CSIRT -yk-
sikdiden toimitilat ja niiden toimia tukevat tietojarjestelmat on sijoitettava suojattuihin paikkoihin; c)
CSIRT-yksikdilla on oltava tarkoituksenmukainen jarjestelma pyyntéjen hallintaa ja reititysta varten,
erityisesti tapausten tuloksekkaan ja tehokkaan edelleenohjauksen helpottamiseksi; d) CSIRT-yksi-
koiden on varmistettava toimintojensa luottamuksellisuus ja luotettavuus; e) CSIRT-yksikéilld on ol-
tava riittdva henkildstd palvelujensa jatkuvan saatavuuden varmistamiseksi, ja niiden on varmistettava
henkiléstdnsa asianmukainen koulutus; f) CSIRT-yksikéilld on oltava varajarjestelmat ja -tydtilat pal-
velujensa jatkuvuuden varmistamiseksi.

Perustuslakivaliokunta on pitanyt [ahtokohtana, ettd kansallisia taytantéonpanotoimia edellyttavat Eu-
roopan unionin sdadokset tulee paasaantoisesti sisallyttad kansalliseen lainsdadant6on EU-saados-
ten asiasisaltda vastaavilla kansallisilla sdadoksilla. Perustuslakivaliokunta on pitéanyt tietyin reunaeh-
doin mahdollisena saantelya, jossa lain tasolla viitataan teknisluonteisten ja yksityiskohtaisten vaati-
musten osalta suoraan direktiivin sdanndksiin. Kyse on tuolloin ollut varsin teknisluonteisesta ja yksi-
tyiskohtaisesta direktiivisdantelystd, joka on kohdistunut rajalliseen joukkoon ammattimaisia toimijoita,
ja siita, ettei jdsenvaltiolla ole sdantelyn aineellisen sisallén osalta kansallista likkumavaraa. Perus-
tuslakivaliokunta on korostanut, ettd viittaustekniikan kayttamista direktiivin tdytdntddnpanossa tulee
paasaantoisesti valttda. (ks. PeVL 34/2022 vp, s. 2-3 seka siina viitatut lausunnot)

Oikeusministerid katsoo ettd — perustuslakivaliokunnan aiempi tulkintakaytanté huomioon ottaen —
CSIRT-yksikon direktiivin 11 artiklan 1 kohdassa tarkoitetuista vaatimuksista on saadettava nimen-
omaisesti kansallisessa laissa, eika jattaa yksikolle asetettavien vaatimusten saantelya direktiiviviit-
tauksen varaan.

Yleisesti ottaen esitysluonnoksen lakiehdotuksissa on varsin monta sdanndsta, joissa viitataan direk-
tiivin sdanndkseen. Oikeusministerio korostaa, etta lahtokohtana tulee olla, ettd direktiivia ei panna
taytantoon viittaustekniikalla. Sikali kuin direktiiviin viittaaminen katsotaan sddnndksessa perustelluksi
— perustuslakivaliokunnan tulkintakaytantd huomioon ottaen — tulee sdadnndksen perusteluissa asian-
mukaisesti todeta nimenomaisen viittaamisen tarve (teknisluonteinen syy tms.).
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5.

Lain 19 §:n 6 momentissa olisi asetuksenantovaltuus, jonka mukaan liikkenne- ja viestintaministerion
asetuksella sdadettaisiin sellaisesta 19 §:n 2 momentin 1 ja 2 kohdassa seka 20 §:n 4 momentissa
tarkoitetusta palvelusta perittavistd maksuista tai niiden perusteista, joka on tarjottu toimijan tai muun
tahon pyynndsta.

Oikeusministeri® toteaa, etta valtion viranomaisten suoritteiden maksullisuuden ja suoritteista peritta-
vien maksujen suuruuden yleisista perusteista seka maksujen muista perusteista saadetaan valtion
maksuperustelaissa (150/1992). Kyseisessa laissa on mm. sdannokset siita, ettd ministerié paattaa,
mitkd ministeridn ja hallinnonalan muiden viranomaisten suoritteet tai suoriteryhmat ovat maksullisia
ja mista suoritteesta tai suoriteryhmasta maksu maarataan omakustannusarvon perusteella seka
mitka suoritteet hinnoitellaan liiketaloudellisin perustein.

Valtion maksuperustelaki vaikuttaisi soveltuvan myds nyt lausuttavana olevaan lakiehdotukseen, jol-
loin 19 §:n 6 momentin asetuksenantovaltuutta voidaan pitdd turhana. Vaikuttaisi myds silta, ettei
saantely ehdotetussa muodossaan tayttaisi perustuslain 81 §:n 2 momentin vaatimusta siita, etta val-
tion viranomaisten virkatoimien, palvelujen ja muun toiminnan maksullisuuden sekd maksujen suu-
ruuden yleisista perusteista saadetaan lailla. Liikenne- ja viestintaministerié voi valtion maksuperus-
telain nojalla antaa asetuksen, jossa sdadetaan ko. maksuista. Oikeusministeri6¢ pitda kuitenkin pe-
rusteltuna, etta nyt lausuttavana olevassa laissa olisi sdannds, jossa todettaisiin, etta edella viitatuista
palveluista voidaan peria maksu.

6.

Lakiin luonnostellun 20 §:n 5 momentissa olevan saanndksen mukaan haavoittuvuuskartoituksessa
tai kohdennetussa haavoittuvuuskartoituksessa ei saisi kasitelld sahkodisten viestien sisaltéa ilman
viestinnan osapuolen suostumusta. Pykalan sdanndskohtaisissa perusteluissa sdannosta ei mainita
ja perustelut ovat sddnndksen kanssa ristiriitaiset, kun niissa (s. 136) ykskantaan todetaan, ettd haa-
voittuvuuskartoituksessa tai kohdennetussa haavoittuvuuskartoituksessa ei saisi kasitella tietoja sah-
kodisten viestien sisallésta. Mydskaan esityksen suhdetta perustuslakiin ja sdatamisjarjestysta koske-
vassa jaksossa osapuolen suostumuksen merkityksen arviointia ei suoriteta.

Kaavailtu sdantely on merkityksellinen perustuslain 10 §:n 2 momentissa turvatun luottamuksellisen
viestin salaisuuden suojan kannalta. Kyseessa voi siis todeta olevan perusoikeuden rajoittamisen,
vaikkakin se tassa tapauksessa ainakin osittain perustuisi perusoikeussuojaa nauttivan nimenomai-
seen suostumukseen. Huomionarvoista on, ettd nyt kyseessa olevassa sahkdisessa viestinnassa
saannoksen tarkoittaman viestinnan osapuolia on vahintdan kaksi, mutta usein myds useampia. Esi-
tysluonnoksessa ei oteta erikseen kantaa siihen tilanteeseen, ettd suostumus tulisi hankkia mahdolli-
sesti hyvinkin monelta eri ko. viestinnan osapuolelta, tai ylipdatadan milla tavalla suostumus teknisesti
pyydettaisiin (esim. suostumuslomakkeella). Viestinndn yhden osapuolen suostumus ei tarkoita sit3,
ettd myds muut viestinnan osapuolet olisivat antaneet suostumuksensa.

Perustuslakivaliokunta on katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilon suostumuk-
sella voivan sinansa olla merkitysta valtiosaantdoikeudellisessa arvioinnissa. Valiokunta on kuitenkin
kaytanndssaan pitanyt tallaista saantelytapaa ongelmallisena ja korostanut suurta pidattyvaisyytta
suostumuksen kayttamisessa perusoikeuksiin puuttumisen oikeutusperusteena. Valiokunnan mukaan
tallainen saantelytapa ei ole helposti sovitettavissa yhteen sen perustuslain 2 §:n 3 momentissa vah-
vistettuun oikeusvaltioperiaatteeseen sisaltyvan vaatimuksen kanssa, jonka mukaan julkisen vallan
kayton tulee perustua lakiin. Toimivallasta puuttua yksildén perusoikeuksiin on liséksi aina sdadettava
riittdvan tarkkarajaisella ja soveltamisalaltaan tdsmalliselld lailla. Valiokunta onkin pitanyt selvana, etta
perusoikeussuoja ei voi oikeudellisena kysymyksend menettdd aina merkitystdan pelkastaan siksi,
ettd laissa sdadetdan jonkin toimenpiteen vaativan kohdehenkildn suostumusta. Perusoikeussuojaa
ei voida millaisessa asiassa tahansa jattaa riippumaan asianomaisen suostumuksesta. Valiokunta on
pitanyt tdssa suhteessa oleellisena sitd, mita voidaan pitaa oikeudellisesti relevanttina suostumuksena
tietyssa tilanteessa, ja edellyttanyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta
muun muassa tarkkuutta ja tasmallisyytta, sdannoksia suostumuksen antamisen ja sen peruuttamisen
tavasta, suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista seka saantelyn
valttamattomyytta. (ks. PeVL 1/2018 vp, s. 8)

Mainitun 20 §:n 5 momentin suostumussaantelyn kanssa ristiriitaiselta vaikuttaa saman pykalan 2
momentissa oleva saannods, jonka mukaan haavoittuvuuskartoituksella ei saisi hankkia tietoa ylei-
sessa viestintdverkossa tai yleisesti saatavilla olevassa viestintdpalvelussa valitettdvana olevasta
viestinnasta. Eli jos ei saisi hankkia tietoa viestinnasta, miten silloin sdadettaisiin suostumuksen pyy-
tdmisestd sahkdisten viestin siséllén kasittelemiseen?
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Oikeusministerio pitaa valttamattomana, etta esityksen jatkovalmistelussa kaavailtu suostumussaan-
tely perustellaan asianmukaisella tarkkuudella ja siihen liittyvat valtiosaantdiset nakodkohdat arvioi-
daan esityksen saatamisjarjestysperusteluissa. Ehdotettu saantely ei mydskaan saa muodostua si-
salldllisesti ristiriitaiseksi.

7.

Lain 22 §:ssa saadettaisiin kyberturvallisuustietojen vapaaehtoisista jakamisjarjestelyista. Oikeusmi-
nisterio kiinnittdd huomiota siihen, etta pykalan 1 ja 3 momenteissa saadettaisiin ko. laissa saadettyjen
toimijoiden ja CSIRT-yksikdn ohella "muista tahoista”, jotka voisivat muodostaa keskenaan vapaaeh-
toisia jakamisjarjestelyja ja voisivat kasitella pykalan nojalla saamiaan tietoja. Pykalan saanndéskoh-
taisten perustelujen mukaan (s. 137) 22 §:lla taytantodnpantaisiin NIS 2 —direktiivin 29 artikla. Mainitun
artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, ettd tdman direktiivin soveltamisalaan
kuuluvat toimijat ja tapauksen mukaan muut toimijat, jotka eivat kuulu tdman direktiivin soveltamis-
alaan, voivat vapaaehtoisesti vaihtaa keskenaan asiaankuuluvia kyberturvallisuustietoja, mukaan lu-
kien tietoja kyberuhkista, lahelta piti -tilanteista, haavoittuvuuksista, tekniikoista ja menettelyista, vaa-
rantumisindikaattoreista, kyberhyOokkaystaktiikoista, yksittaisistd uhkatoimijoista, kyberturvallisuusha-
Iytyksista ja suosituksista.

Oikeusministerion mielestd em. "muut tahot” on saanndstasolla erittdin epamaarainen ilmaisu sen
suhteen, kuka tai mika voisi osallistua vapaaehtoisiin jakamisjarjestelyihin, joihin kuitenkin voisi sisal-
tya kriittista tietoa esimerkiksi erilaisista uhkatekijoista ja haavoittuvuuksista. Lisaksi ehdotetun 22 §:n
4 momentin nojalla jakamisjarjestelyn piiriin voisi kuulua myds tieto kyberuhkaan tai poikkeamaan
littyvasta valitystiedosta tai haitallisen tietokoneohjelman tai kdskyn sisaltavasta viestista. Pykalan
perustelujen (s. 137) mukaan "Kun CSIRT-yksikkd tukee jakamisjarjestelyja jakamalla kyberturvalli-
suustietoja jakamisjarjestelyyn osallistuville, olisi kyseiseen vapaaehtoiseen jakamisjarjestelyyn osal-
listuvalla taholla erikseen laissa sdadetty tiedonsaantioikeus niihin tietoihin, joita kyberturvallisuustie-
tojen vapaaehtoisessa jakamisjarjestelyssa jaetaan. Nain ollen kyberturvallisuustietojen vapaaehtoi-
seen jakamisjarjestelyyn osallistuvat tahot voisivat saada kyseiset tiedot tiedonhallintalain 22 ja 24
§:ssa tarkoitetulla tavalla.”

Oikeusministerion mielesta olisi valttamatonta tarkentaa perustelut huomioon ottaen em. sdannoksia
siten, ettd "muiden tahojen” oikeus tiedonsaantiin nimenomaisesti sdanndstasolla kytkettaisiin erik-
seen laissa sdadettyyn tiedonsaantioikeuteen ("muiden erikseen lailla tiedonsaantiin oikeutettujen ta-
hojen” / "muut erikseen lailla tiedonsaantiin oikeutetut tahot”).

Lisaksi 22 §:n ja 4 §:n 5 momentin suhteesta tulisi tehda selkoa. Ehdotetun 4 §:n 5 momentin mukaan
tassa laissa ei velvoiteta sellaisen tiedon antamiseen, jonka luovuttaminen vaarantaisi maanpuolus-
tusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa tarkeaa etua. Epaselvaa on, voisi-
vatko 22 §:ssa tarkoitetut vapaaehtoiset jakamisjarjestelyt kuitenkin koskea tallaisia tietoja.

8.

Lain 25 §:ssa saadettaisiin valvovista viranomaisista, joita olisivat Liikenne- ja viestintavirasto, Ener-
giavirasto, Turvallisuus- ja kemikaalivirasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Etela-
Savon elinkeino-, liikenne-, ja ymparistokeskus, Ruokavirasto, seka Laakealan turvallisuus- ja kehit-
tdmiskeskus. Kukin valvova viranomainen valvoisi saman lainsdadannén noudattamista, mutta oman
toimialansa toimijoita ja pykalassa valvontavastuut on jaettu viittaamalla lain liitteiden kohtiin. Pykalan
3 momentin mukaan, jos 1 momentin nojalla samaa toimijaa valvoisi useampi kuin yksi viranomainen,
kukin valvova viranomainen valvoisi toimijaa vain 1 momentissa tarkoitetun toiminnan osalta. Valvo-
vien viranomaisten olisi tehtdva yhteistydta valvonnan toteuttamisessa.

Esitysluonnoksen perusteluissa (s. 97) usean valvojan malli ndhdaan perusteltuna mm. siité syysta,
ettd NIS 2 —sektoreilla on olemassa olevia valvontaviranomaisia, jotka valvovat niille sektorikohtai-
sessa lainsaadannossa maaritettyja kokonaisuuksia tai osa-alueita muun ohella turvallisuuden ja ris-
kienhallinnan osalta. Mikali viranomaistehtavat keskitettaisiin jatkossa vain yhdelle viranomaiselle, se
voisi esitysluonnoksessa todetun mukaan aiheuttaa paallekkaisia valvontatoimivaltuuksia seka paal-
lekkaisia raportointivelvollisuuksia toimijoille. Valvonnan jarjestamista sektorikohtaisesti puoltaa esi-
tysluonnoksessa todetun mukaan myos se, ettei kyberturvallisuus ole valvottavan toimijan muusta
toiminnasta erillinen osa, vaan yhteiskunnan digitalisoituessa kyberturvallisuus hahmotetaan toimin-
nan kokonaisturvallisuuden osa-alueena. Valvontamallin osalta todetaan toisaalta myds (s. 96), etta
valvonnan keskittdminen Liikenne- ja viestintaviraston Kyberturvallisuuskeskukselle olisi haasteellista
sen nykyisten tehtavien kannalta.

Keskitetyssa valvontamallissa ndhdaan esitysluonnoksessa ainoana vaihtoehtona kokonaan uuden
valvontaviranomaisen tai jonkin viranomaisen yhteydessa olevan erillisen valvontayksikon perustami-
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nen. Talldin valvontaviranomaisen valvontakenttd muodostuisi laajaksi (s. 97). Esitysluonnoksen mu-
kaan toimijoiden maara ja laatu seka toiminnan yhteiskunnallinen merkittdvyys vaihtelevat toimiala-
kohtaisesti, mika puoltaa valvontamallia, jossa toimialakohtaiset erityispiirteet seka toimialakohtaisen
muuta kuin kyberturvallisuutta koskevan turvallisuuden ja riskienhallinnan saantely voidaan yhteen-
sovittaa mahdollisimman hyvin NIS 2 —valvontaan. Myds kustannustekijat puoltaisivat esitysluonnok-
sen mukaan hajautettua valvontaa. Toisaalta perustelujen mukaan nykyisista viranomaisista yhdella-
kaan ei ole ehdotetun sdantelyn edellyttdmaa laaja-alaista osaamista eri toimialojen erityispiirteista ja
kyberturvallisuudesta.

Oikeusministerio kiinnittda huomiota siihen, etta vaihtoehtoisten toteuttamistapojen punninnassa vii-
tataan Kyberturvallisuuskeskukseen, joka ei ole organisatorisesti itsenainen viranomainen, vaan osa
Liikenne- ja viestintavirastoa. Sen sijaan perusteluissa tulisi ennemmin arvioida vaihtoehtoisena to-
teutustapana mahdollisuutta keskittda valvontatehtava Liikenne- ja viestintavirastolle. Se voisi edel-
Iyttaa sinansa valvontatehtavan rakentamista tai uuden yksikdn luomista viranomaiseen, mutta ky-
seessa ei olisi uuden valvontaviranomaisen perustaminen. Liikenne- ja viestintavirastoon joudutta-
neen joka tapauksessa luomaan tallainen tehtava, kun viranomaisiin kohdistuva valvontatehtava kes-
kitettaisiin sille. Koska ehdotusta perustellaan mm. kustannustekijéilla, toteutustapojen punninnassa
olisi syyta kiinnittdd tarkemmin huomiota vaihtoehtoisten toteutustapojen kustannusten vertailuun.
Esitysluonnoksen valossa usean viranomaisen resursseja jouduttaisiin joka tapauksessa lisdéamaan,
huomioiden tarpeen varmistaa myds laaja-alainen osaaminen kyberturvallisuudesta, jolloin arviota ha-
jautetun ratkaisun vahemmista kustannuksista voitaneen kyseenalaistaa.

Oikeusministerion mielesta esitysluonnoksessa esitetyista perusteista huolimatta, kyberturvallisuuden
valvonnan hajauttaminen usealle eri viranomaiselle on ongelmallista my6s arvioitaessa esimerkiksi
kyberturvallisuuden valvontatehtdvan horisontaalista merkitysta (vrt. tietosuojalainsdadannén noudat-
tamisen valvonta), oikeusturvan toteutumista ja esitysluonnoksessa kaavailtua viranomaisen normi-
nantovaltaa.

NIS 2 —direktiivin lahtékohtana on kyberturvallisuuden yhteisen korkean tason varmistaminen, joka
tulee kansallisessa laissa panna taytantdon. Lain toteutumisen valvonnan kannalta voi pitda perustel-
tuna, etta kansallisesti on olemassa riittavilla voimavaroilla ja asiantuntemuksella varustettu valvonta-
viranomainen. Hajautettu valvontamalli ei mahdollistaisi kunkin valvontaviranomaisen kohdalla kovin-
kaan suuria resursseja (arviot resurssitarpeista s. 82-84), joka esityksen perusteella vaikuttaisi myos
siihen, etta valvontatoiminta olisi rajattu virka-ajan puitteisiin, eika valmiutta paivystaa viikonloppuisin,
disin tai arkipyhina olisi (s. 130). Keskitetyn valvontamallin etuna voi pitaa sita, ettd valvontatoiminta
olisi rutinoituneempaa, jolloin valmiudet poikkeuksellisiin tilanteisiin olisivat jo Iahtokohtaisesti korke-
ammalla tasolla. Keskitetyn valvontamallin osalta tulisi perusteluissa myds huomioida osaamisen kes-
kittyminen ja kehittyminen seka valmiudet ratkaista my6és harvemmin esiin nousevia erityiskysymyk-
sia.

Perustuslain ndkoékulmasta keskeistad on, ettd viranomaisen toimivalta perustuu lakiin ja toimivaltai-
sesta viranomaisesta ei ole epaselvyytta. Viranomaisten toimivaltajarjestelyt eivat myoskaan saa vaa-
rantaa oikeusturvaa eikd hyvaa hallintoa. Tdma merkitsee mm. sita, etta valvottaville tulee olla selva,
mika viranomainen kulloinkin on toimivaltainen. Ehdotettu jarjestely, jossa asetuksen velvoitteita val-
voisi ja valvontaviranomaisen toimivaltaa kayttaisi seitseman viranomaista on hyvin poikkeuksellinen,
eika vaikuta ongelmattomalta. On syytd huomata, ettd olemassa olevia viranomaisten laissa saadet-
tyja tehtava- ja toimivaltarajoja on mahdollista muuttaa uudenlaisen saantelyn tata edellyttdessa.

Huomiota voidaan kiinnittdd myds siihen, ettd nk. julkishallinnon toimialalla (2. lakiehdotus) valvovia
viranomaisia olisi vain yksi eli Lilkkenne- ja viestintavirasto, vaikka myds julkishallinnon toimiala sisaltaa
useita erilaisia toimijoita. Viimeksi mainitun osalta esitysluonnoksen perusteluissa (s. 100) todetaan,
etta valvontatehtavan jakaminen useammalle viranomaiselle ei olisi tarkoituksenmukaista.

Oikeusturvan osalta merkityksellistd on, ettd valvonnan hajautuessa ehdotetulla tavalla hyvin monelle
eri viranomaiselle, lain valvontaan liittyvat soveltamiskaytannot saattavat eriytya tavalla, joka asettaa
oikeusturvan tasoa erisuhtaiseksi. Kun valvontaviranomaisille ehdotetaan merkittavia toimivaltuuksia,
mm. johdon toiminnan rajoittaminen, elinkeinolupiin puuttuminen, rajat ylittava yhteistyd, maarayksen-
antovaltuudet, valvontatoimivaltuudet seka merkittavan suurien seuraamusmaksujen esittaminen lau-
takunnan paatettavaksi, nain merkittavat toimivaltuudet olisi perusteltua keskittdd mm. osaamisen,
valvonnan yhdenmukaisuuden ja tehokkuuden seka oikeusturvan toteutumisen nakdkulmasta yhdelle
valvovalle viranomaiselle. Lisaksi tallainen jarjestely vaikuttaa olevan myds omiaan aiheuttamaan toi-
mivaltaepaselvyyksia viranomaisten valille. Jatkovalmistelussa ehdotettua hajautettua valvovien vi-
ranomaisten jarjestelmaa on syyta tarkastella kriittisesti uudelleen tassa esitetty huomioiden.

Viranomaisten norminantovallan osalta huomioon otettavaa on, ettad esitysluonnoksessa ehdotetaan
norminantovaltuuksia valvontaviranomaisille. Ehdotetun 9 §:n 4 momentin nojalla valvova viranomai-
nen voisi toimialallaan antaa tarkempia teknisia maarayksia: 1) kyberturvallisuuden riskienhallinnan
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toimintamallissa huomioitavista osa-alueista ja riskienhallinnan ja viestintaverkkojen ja tietojarjestel-
mien tietoturvallisuuden hallinnan menettelyista; 2) kehittamisen ja yllapidon seka haavoittuvuuksien
kasittelyn menettelyista; 3) omaisuudenhallinnasta ja toimintojen tarkeysluokittelun perusteista; 4)
henkildstoturvallisuuden, kyberturvallisuuskoulutuksen, poikkeamien havainnoinnin ja hallinnan seka
jatkuvuuden hallinnasta; 5) paasynhallinnan, todentamisen ja salauksen menetelmistd; 6) perustason
kyberhygieniakaytannoista, joilla varmistetaan viestintaverkko- ja tietojarjestelmaturvallisuuden perus-
luonteiset hallintatoimenpiteet; 7) viestintaverkkojen ja tietojarjestelmien fyysisen ympariston, tilatur-
vallisuuden ja valttamattdmien resurssien hallintatoimenpiteista. Lakiehdotuksen 11 §:n 5 momentin
nojalla valvova viranomainen voisi toimialallaan antaa tarkempia teknisia maarayksia: 1) siita, milloin
1 momentissa tarkoitettu poikkeama on merkittava; 2) 13 §:ssa tarkoitetussa loppuraportissa ilmoitet-
tavista tiedoista; ja 3) merkittavien poikkeamien ja 12—13 §:n mukaisten tietojen ilmoittamismenette-
lysta. Lakiehdotuksen 43 §:n 3 momentin nojalla valvova viranomainen voisi antaa tarkempia teknisia
maarayksia tietojen ilmoittamisesta.

Perustuslain 80 §:n 2 momentissa tarkoitettua norminantovallan delegoimista viranomaiselle on pe-
rusteltu esitysluonnoksessa (s. 200-201), tuomalla kuitenkin esiin myds sen kayton poikkeukselliseksi
tarkoitettu luonne. Oikeusministeri6 toteaa, ettd ehdotettu sadantely tarkoittaisi sita, etta seitseman eri
viranomaista voisi antaa maarayksia samoista asioista. Tallainen viranomaisen norminantovaltuuden
hajauttaminen vaikuttaa paitsi tavallisesta poikkeavalta, myés ongelmalliselta. Norminantovaltuudet
vaikuttaisivat teknisyydesta huolimatta kuitenkin sisaltavan siind maarin yleisen luonteisiakin kaikki
toimialat lapaisevia tekijoita, etta perustuslain 80 §:n 2 momentin kannalta normiantovalta tulee — sen
poikkeukselliseksi tarkoitettu kaytté huomioon ottaen — olla vain yhdella viranomaisella. Norminanto-
valtuudet eivat vaikuta sisaltavan vain toimialakohtaista ja teknista saantelya. Jos perustuslain 80 §:n
2 momentissa tarkoitettua norminantovaltaa katsottaisiin perustelluksi antaa viranomaiselle, normian-
tovallan valtiosaantoiset lahtokohdat ja perustuslakivaliokunnan tulkintakaytantdé edellyttavat sen an-
tamista vain yhdelle viranomaistaholle.

Viranomaiselle kaavaillun norminantovallan osalta on erikseen viela syyta kiinnittdd huomiota em. la-
kiehdotuksen 11 §:n 5 momentin 1 kohtaan, jonka nojalla valvova viranomainen voisi antaa tarkempia
teknisia maarayksia siita, milloin mainitun pykalan 1 momentissa tarkoitettu poikkeama on merkittava.
Oikeusministerion kasityksen mukaan tallaista maarittelyvaltaa voi pitda keskeisena sen kannalta, mil-
loin toimijan on tehtava viranomaiselle ilmoitus. Koska maarayksessa olisi kyse olennaisesti toimijoi-
den velvollisuuksien perusteisiin liittyvasta saantelysta, viranomaisen maarayksenantovaltaa ei voida
luonnehtia tekniseksi. Asiasta on sdadettava vahintdan valtioneuvoston asetuksen tasoisella sdadok-
selld huomioiden asianmukaiset laintasoiset perussaannokset. Saaddstasoa arvioitaessa on lisaksi
tehtava selkoa laillisuusperiaatteen toteutumisesta, silld 11 §:n mukaisen poikkeamailmoituksen teke-
matta jattdminen olisi 37 §:n nojalla sanktioitu rangaistusluonteisin, merkittdvan suurin seuraamus-
maksuin.

9.

Lakiluonnoksen 27 §:ssé& on sdanndksia valvovan viranomaisen tiedonsaantioikeuksista. Pykalan 1
momentin mukaan valvovalla viranomaisella olisi ko. lain mukaisia tehtdvid suorittaessaan oikeus
saada salassapitosdanndsten ja muiden tietojen luovuttamista koskevien rajoitusten estaméatta tehta-
viensa suorittamiseksi valttamattéomat tiedot ko. laissa tarkoitetuilta toimijoilta. Oikeusministerié to-
teaa, ettd vaikka tiedonsaantioikeus olisikin rajattu ko. lain mukaisten tehtavien suorittamiseen, jaa
tiedonsaantioikeuden maarittely sdanndksessa kuitenkin hyvin valjaksi ja yksildimattdmaksi.

Perustuslakivaliokunta ei ole pitanyt hyvin valjia ja yksildimattomia tietojensaantioikeuksia perustus-
lain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattdmyyskriteeriin. Perustuslakivalio-
kunta on painottanut, ettad erottelussa tietojen saamisen tai luovuttamisen tarpeellisuuden ja valtta-
mattdmyyden valilld on kyse tietosisaltdjen laajuuden ohella myds siitd, ettd salassapitosdanndsten
edelle menevassa tietojensaantioikeudessa on viime kadessa kysymys siitd, ettd tietoihin oikeutettu
viranomainen omine tarpeineen syrjayttda ne perusteet ja intressit, joita tiedot omaavaan viranomai-
seen kohdistuvan salassapidon avulla suojataan. Mita yleisluonteisempi tietojensaantiin oikeuttava
saantely on, sitd suurempi on vaara, etta tallaiset intressit voivat syrjaytya hyvin automaattisesti. Mita
taydellisemmin tietojensaantioikeus kytketaan saannoksissa asiallisiin edellytyksiin, sita todennakai-
semmin yksittaista tietojensaantipyyntéa joudutaan kaytanndssa perustelemaan. Myods tietojen luo-
vuttajan on talléin mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta. Tietojen
luovuttaja voi lisdksi kieltaytymalla tosiasiallisesti tietojen antamisesta saada aikaan tilanteen, jossa
tietojen luovuttamisvelvollisuus eli sdanndsten tulkinta saattaa tulla ulkopuolisen viranomaisen tutkit-
tavaksi. Tama mahdollisuus on tarkea tiedonsaannin ja salassapitointressin yhteensovittamiseksi.
(PeVL 48/2018 vp, s. 4-5)

Vaikka kyse on valvontaviranomaisen valvontatoimivallan kayttamiseen liittyvasta tiedonsaantioikeu-
desta, jota on usein haastavaa tdsmentaa lainsdadannon tasolla, tulisi tiedonsaantioikeus oikeusmi-
nisterion mielesta pyrkia kirjoittamaan tarkemmaksi ja yksildivdmmaksi. Esimerkiksi lakiluonnoksen
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28 §:n 1 momentissa tiedonsaantioikeuden kannalta valttamattomat tiedot on ilmaistu tarkemmin ja
yksildivammin. Lakiluonnoksen 27 §:n 1 momentin tiedonsaantioikeuden valjyydesta johtuen epasel-
vaksi my0s jaa kyseisen tiedonsaantioikeussaannoksen suhde 28 §:n 1 momentissa saadettyyn tie-
donsaantioikeuteen, ja se missa maarin 28 §:n 1 momentin tiedonsaantioikeus ei jo tulisi katetuksi
véliemmalla 27 §:n 1 momentin mukaisella tiedonsaantioikeudella. Liséksi ehdotetun pykalan 2 mo-
mentissa viitataan CER-direktiivin mukaisiin valvoviin viranomaisiin. Kyseisista viranomaisista ei ole
lainkaan mainintaa sdanndskohtaisissa perusteluissa ja epaselvaksi jaa, mitkd viranomaiset olisivat
kyseisen direktiivin mukaisia valvovia viranomaisia.

10.

Lain 29 §:ssa saadettaisiin tarkastusoikeudesta. Pykalan 1 momentissa olevan saanndksen nojalla
valvova viranomainen voisi paatoksellaan kayttaa tarkastuksessa apuna tai pyytaa tarkastuksen suo-
rittajaksi toisen valvovan viranomaisen, tietoturvallisuuden arviointilaitoksen tai ulkopuolisen tietotek-
niikan asiantuntijan, jos se olisi tarkastuksen laadun tai laajuuden vuoksi tarpeellista. Sddnndskohtai-
sissa perusteluissa (s. 145) todetaan, ettd mahdollisuus siirtda tarkastustehtava toiselle valvovalle
viranomaiselle tai ulkopuoliselle asiantuntijalle olisi tarpeen tilanteessa, jossa tarkastus edellyttaisi
sellaista teknista erityisosaamista, jota valvovalla viranomaisella ei olisi.

Perustuslain 124 §:n mukaan julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle vain
lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittdvaa julkisen vallan kayt-
t6a sisaltavia tehtavid voidaan kuitenkin antaa vain viranomaiselle.

Oikeusministerid toteaa, ettd kyseessa oleva viranomaiselle kuuluvan valvontatehtdvan antaminen
muun tahon tehtavaksi vaikuttaa suhteellisen I6yhasti perustellulta, tehtavaan liittyessa kuitenkin ky-
symyksia esimerkiksi ulkopuolisen tahon luotettavuuden toteamisesta. Saantelya ulkopuolisen asian-
tuntijan kelpoisuudesta tai siitd mitka vaatimukset asiantuntijan tulee tayttaa, tulisi myés tarkistaa, kun
29 §:n 1 momentin vaatimukset tarkastuksen suorittajan koulutuksesta ja kokemuksesta eivat vaikuta
selkeasti koskevan myds ulkopuolista asiantuntijaa (lausejarjestys). Lisaksi voidaan kiinnittda huo-
miota siihen, etta tarvetta tehtavan antamiseen ulkopuoliselle on esitysluonnoksen perusteluissa (s.
145) tehty sadnnokseen verraten eriavasti: perustelujen mukaan tehtavan antaminen liittyisi tekniseen
erityisosaamiseen, sdanndksessa puolestaan tarkastuksen laatuun ja laajuuteen.

Saanndksessa on myos ongelmallisella tavalla rinnastettu mahdollisuus kayttaa tarkastuksen apuna
muuta kuin viranomaista seka mahdollisuus pyytaa tarkastuksen suorittajaksi muu kuin viranomainen.
Vaikuttaa perustellulta, ettd mahdollisuus ulkopuolisen tarkastajan kayttdamiseen rajattaisiin ainoas-
taan viranomaista avustavaan tehtavaan, etenkin, kun ehdotuksessa ei ole rajattu, mita tarkastuksia
muu kuin viranomainen voisi tehda, ja kun huomioidaan, etta itsenaisesti tarkastusta suorittavalla hen-
kilolla olisi merkittdvia toimivaltuuksia. Lisdksi on huomioitava, ettd tarkastuksissa ei olisi mista ta-
hansa valvontatyyppisista tarkastuksista kyse, vaan hyvin merkittaviin toimintoihin kohdistuvasta tar-
kastusoikeudesta. Perusteluissa todetaan: "Tarkastuksessa voisi olla kyse satunnaistarkastuksesta,
tarkastuksesta merkittdvan poikkeaman jalkeen tai riskiarviointiin perustuvista sdannollisista tarkas-
tuksista yhteiskunnan toiminnan kannalta kriittisimmille toimijoille.” (s. 114) Oikeusministerid pitaa pe-
rusteltuna, ettd jatkovalmistelussa huolellisesti esitetdan arvio siitd, mihin tarkastuksiin ulkopuolisia
tarkastajia olisi mahdollista PL 124 §:n reunaehdoin kayttaa ja milla edellytyksin, seka tehdaan asian-
mukaiset sdannoskohtaiset rajaukset julkisen hallintotehtavan antamiselle.

Ulkopuolisen tarkastajan kelpoisuuteen liittyen tulisi jatkovalmistelussa arvioida myos tarve varmistua
saannosperusteisesti henkildturvallisuusselvityksen tekemisesta ottaen huomioon, etta kyse olisi teh-
tavakohtaisesta valtuutuksesta seka merkittaviin toimintoihin kohdistuvasta tarkastusoikeudesta. Jat-
kovalmistelussa on lisdksi syyta arvioida huolellisesti PL 124 §:n asettamien edellytysten tayttymista
ja sita, tulisiko turvallisuusjarjestelyjen tarkastusoikeus tehtavan luonteen ja merkityksen vuoksi sai-
Iyttda kuitenkin viranomaisella (ja sen nimissa virkamiestarkastajalla).

Esitysluonnoksen 2. lakiehdotuksen (laki julkisen hallinnon tiedonhallinnasta annetun lain muuttami-
sesta) 18 k §:ssa saadettaisiin Liikenne- ja viestintaviraston oikeudesta antaa tarkastustehtavaan liit-
tyva avustava tehtava tietoturvallisuuden arviointilaitoksista annetussa laissa (1405/2011) tarkoitetulle
hyvaksytylle tietoturvallisuuden arviointilaitokselle. Mainitussa 2. lakiehdotuksessa julkisen hallinto-
tehtavan antaminen muulle kuin viranomaiselle on siis rajattu — sindnsa mainitusta laista (1405/2011)
johtuen — huomattavasti tiukemmin kuin nyt kyseessa olevassa 1. lakiehdotuksessa.

Hajautetussa valvontamallissa verrattuna keskitettyyn, voi pitda oletettavana, etta tarve ulkopuolisten
asiantuntijoiden kayttdon tarkastuksissa on korostetumpaa. Tama seikka tulisi perustuslain 124 §:3an
liittyen ottaa huomioon ehdotettavan saantelyn tarkoituksenmukaisuutta arvioitaessa. Myds se seikka,
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etta valvovat viranomaiset keskenaan valtuuttavat toisiaan toimimaan tarkastuksissa apuna tai suorit-
tamaan tarkastuksia toimivaltaisen viranomaisen puolesta ilmentaa ehdotettuun usean valvovan vi-
ranomaisen jarjestelmaan liittyvia ongelmia.

11.

Lain 31 §:n 1 momentissa olevan sdanndksen perusteella valvova viranomainen voisi velvoittaa toi-
mijan julkistamaan sellaiset puutteet tai muut seikat, jotka liittyvat kyberturvallisuuden riskienhallin-
nasta annetun lain, sen nojalla annettujen maaraysten tai NIS 2 —direktiivin nojalla annettujen saados-
ten rikkomiseen. Oikeusministerid kiinnittda huomiota siihen, ettei sdannoksessa eika sen peruste-
luissa tarkemmin todeta, milla tavoin toimijan tulisi julkistaa em. puutteet tai muut seikat. Saantelya on
talta osin valttamatonta tdsmentaa. Lisaksi tulisi tehda selkoa siitd, missa maarin tieto kyberturvalli-
suudessa olevasta puutteesta olisi mahdollista velvoittaa julkistamaan ottaen huomioon, etta saante-
lyn tavoitteena on nimenomaan suojata kyberturvallisuutta ja kriittisia turvallisuusjarjestelyja.

Pykalan 2 momentin nojalla valvova viranomainen voisi antaa toimijalle huomautuksen tai varoituksen.
Varoituksen voisi antaa, jos huomautusta ei asiasta iimenevat seikat kokonaisuudessaan huomioiden
voitaisi pitaa riittdvana. Sadannoskohtaisissa perusteluissa (s. 146) todetaan, ettd huomautus tai varoi-
tus olisi seuraamus, joka voisi liittya korjausvelvoitepaatokseen, mutta myds sellaiseen paatdkseen,
jolla paatetaan valvontaprosessi ilman korjausvelvoitteita. Oikeusministerit toteaa, etta saannoksesta
tulisi tarkemmin ilmeta, milla perusteella viranomainen voisi antaa toimijalle huomautuksen tai varoi-
tuksen. Huomautuksen ja varoituksen valista eroa tulisi myds tarkemmin selostaa ja tuoda esiin lisaksi
se, olisivatko toimijalle annetut huomautukset tai varoitukset missa maarin julkista tietoa.

12.

Lain 32 §:ssa olisi sdanndksia luvanvaraisen tai sertifioidun toiminnan rajoittamisesta ja luvan tai ser-
tifioinnin peruuttamisesta. Sdannodksissa sdanneltaisiin paitsi viranomaisen toimivallasta tehda itse-
naisia paatoksia rajoittamisesta ja peruuttamisesta, myds viranomaisen toimivallasta tehda rajoitta-
mis- tai peruuttamisasiassa paatdsesityksia toimivaltaiselle viranomaiselle. Oikeusministerio pitaa
saantelyn selkeyden kannalta parempana, ettd saantely viranomaisen toimivallasta tehda paatosesi-
tyksia saanneltaisiin eri pykalassa.

Ehdotettu lupien ja sertifiointien rajoittamista ja peruuttamista koskeva saantely nayttaytyy useilta osin
ongelmallisena. Esityksessa tulisikin tehda selkoa direktiivin jattdmasta kansallisesta likkumavarasta
ja siitd, miten sita on kaytetty perustuslain mukaisella tavalla huomioiden alla selostettu.

Saannds on muotoiltu hyvin valjasti ja epamaaraisesti. Siita ei kdy ilmi, mita lupia ja sertifiointeja toi-
mivalta rajoittaa ja peruuttaa tdsmallisesti ottaen koskee. Sdanndksen ja sen perusteluiden valossa
vaikuttaa siltd, ettd 32 §:ssa perustettaisiin toimivalta rajoittaa ja perua mitkd tahansa keskeisten toi-
mijoiden muun lainsdddanndn nojalla mydnnetyt luvat. Oikeusministerié pitda valttdmattdmana tas-
mentaa, mita lupia ja sertifiointeja sdannos koskee.

Asiallisesti ehdotetussa 32 §:ssa olisi kyse luvan ja sertifioinnin rajoittamisen ja peruuttamisen uudesta
perusteesta. Lahtdkohtana tulee lisaksi pitaa sita, etta kyseista lupaa tai sertifiointia koskevassa laissa
saadettaisiin luvan myoéntamisen edellytyksista ja toisaalta sen peruuttamisen ja rajoittamisen edelly-
tyksista, jotta toimija lupaa hakiessaan on tietoinen naista seikoista. Edelleen vaikuttaa silta, ettd 32
§:ssa mainitut luvan ja sertifioinnin peruuttamisen perusteet tulisi olla vastaavasti luvan ja sertifioinnin
mydntamisen edellytyksena. Luvan ja sertifioinnin peruuttamisen uusien edellytysten osalta ongelmal-
lista on, ettd luvan ja sertifioinnin peruuttaminen ei vaikuta perustuvan suoraan lainsdddanndn rikko-
miseen ja tietyn laissa sadadetyn velvoitteen rikkomiseen, vaan epamaaraisempaan toimijan oman
mallin toteuttamiseen. Jatkovalmistelussa luvan ja sertifioinnin rajoittaminen ja peruuttaminen tulisi
kytked selkedmmin lain velvoitteiden rikkomiseen, mikali mahdollista. Puolestaan 32 §:n 1 momentin
2 kohdan osalta oikeusministeri6 viittaa edelld maarayksenantovaltuuksista todettuun.

Oikeusministerio kiinnittda huomiota myos siihen, ettd pykalan sadanndskohtaisissa perusteluissa (s.
146) todetaan, ettd valvova viranomainen voisi rajoittaa tai peruuttaa sellaisen luvan tai sertifioinnin,
jonka se on itse myodntanyt. Saanndstekstin perusteella ei voi yksiselitteisesti paatella, etta kyse olisi
nimenomaisesti sellaisista luvista tai sertifioinneista, jotka peruuttava viranomainen on itse myontanyt.
Saannostekstia olisi ndin ollen perusteltua muokata perusteluja vastaavaksi ("toimijalle myéntdmansa
luvan®).

Pykalan 2 momentin mukaan valvovan viranomaisen olisi ennen 1 momentissa tarkoitetun paatéksen
tekemista annettava keskeiselle toimijalle huomautus tai varoitus seka varattava kohtuullinen maara-
aika puutteen tai laiminlyonnin korjaamiseksi. Esitysluonnoksen perusteella ei selvia, mika ero saan-
ndksessa ehdotetuilla huomautuksella ja varoituksella olisi (miksi ylipaataan pitaisi olla kaytettavissa
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seka huomautus etta varoitus). Saantely tulisi perustella asianmukaisesti, jotta kaytdssa olevan toimi-
vallan perusteet olisivat selkeat ja lakia soveltavalla viranomaisella olisi myos tukea lain tulkintaan.
Sama huomio voidaan kohdistaa myos lakiehdotuksen 33 §:n 1 momentissa olevaan saantelyyn huo-
mautuksen tai varoituksen antamisesta.

Ehdotetun 32 §:n nojalla valvovalla viranomaisella olisi toimivalta rajoittaa tai peruuttaa myontamansa
luvan tai sertifioinnin. Kun kyse on tilanteesta, jossa muu viranomainen on toimivaltainen lupa- tai
sertifiointiviranomainen, valvova viranomainen voisi tehda talle paatésesityksen luvan tai sertifioinnin
rajoittamisesta tai peruuttamisesta. Paatdsesitystd koskeva ehdotus merkitsisi siten sitd, etta toinen
viranomainen esittelee toiselle viranomaiselle paatoksen, jonka tama ratkaisee. Tallainen mekanismi
on kansallisesti taysin vieras. On lisdksi painotettava, etta tallaisessa menettelyssa viranomaisten va-
liset toimivallat sekoittuvat merkittavasti. Edelleen esitysluonnoksen perusteella jaa epaselvaksi, mi-
ten toimivaltainen viranomainen kasittelee tallaisen paatdsesityksen ja onko silla laissa saadetty toi-
mivalta paattaa tallaisen esityksen mukaisesta luvan tai sertifioinnin rajoittamisesta tai peruuttami-
sesta. Asianmukaisen toimivaltasaantelyn liséksi esityksessa tulee tehda selkoa siitd, mika on tallai-
sen paatosesityksen luonne seka sen suhde paatdksentekijan selvittdmisvelvollisuuteen (hallintolaki
31 §). Jatkovalmistelussa tulee arvioida mahdollistaako asetuksen kansallinen liikkumavara sen, etta
kyse ei olisi toisen viranomaisen paatdsesityksestd, vaan esimerkiksi sen velvollisuudesta iimoittaa
tallaisista tilanteista toimivaltaiselle viranomaiselle, joka viranomaisaloitteisesti ryhtyisi tutkimaan
asiaa.

Lisaksi 32 §:n 3 momentissa kaytetty passiivimuoto tulisi muuttaa aktiivimuotoon, jotta toimivaltainen
viranomainen ilmenee saannoksesta selkeasti. Pykalassa kaytettya kasitetta "keskeinen toimija” ei ole
maaritelty lain maaritelmapykalassa.

13.

Lain 35 §:ssé& saadettaisiin valvovan viranomaisen toimivallasta asettaa paatdksen tehosteeksi uhka-
sakko, teettdmisuhka tai keskeyttdmisuhka. Sdanndksessa viitattaisiin uhkasakkolakiin (1113/1990).
Oikeusministerio toteaa, ettad kun yleislaista ei poiketa, yleislakiin ei yleensa viitata ja nykyaan viittaus
uhkasakkolakiin suositellaan jatettavaksi pois (LAKO 12.7).

14.

Lakiluonnoksen 36 §:n 2 momentin mukaan valvova viranomainen voisi paatoksessaan maarata, etta
paatésta on noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin
maarad. Saannosta ei esitysluonnoksessa erikseen perustella, jolloin jaa epaselvaksi, miksi viran-
omaisella tulisi olla rajoittamaton harkintavalta sen osalta maaraakd se paatoksen noudatettavaksi
muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa. Esityksessa tulisi lisaksi esittaa
yleislain (HL 49 f § ja HOL 122 §) sdanndksista poikkeavalle sdantelylle erityiset painavat perusteet.
Oikeusministeridn mielesta voidaan oikeusturvan toteutumisen yhtenaisyyden seka oikeusvarmuuden
kannalta pitdd ongelmallisena sitd, ettd paatdksentekija tapauskohtaisesti paattaisi paatdksen nou-
dattamisesta muutoksenhausta huolimatta. Yleisesti kaytetty sdantelytapa on saataa laissa siita, etta
paatdstd on noudatettava muutoksenhausta huolimatta, jollei muutoksenhakuviranomainen toisin
maaraa.

15.

Lain 37-41 §:issa olisi sdannokset seuraamusmaksusta. Lain 37 §:n osalta huomiota voidaan kiinnit-
taa siihen, ettd hallinnollinen seuraamusmaksu voitaisiin maarata foimijalle, kun direktiivissa (34 ar-
tikla) viitataan keskeisiin ja térkeisiin toimijoihin. Vastaavasti lain 40 §:ssd seuraamusmaksun enim-
maismaaran saantelyn yhteydessa kaytettaisiin termeja keskeinen toimija ja tarkeé toimija. Jatkoval-
mistelussa on tarkistettava 37 §:n sanamuoto toimijoihin viittaamisen osalta.

Luonnoksen perusteluissa todetaan, etta 37 §:n saantelylla pantaisiin taytantoon NIS 2 —direktiivin 34
artikla muiden 5 luvun saanndsten kanssa. Esityksessa tulisi selkeasti ilmaista, miltéd osin direktiivi
edellyttaa 37 §:ssa listattujen velvoitteiden rikkomisen sanktiointia vai liittyyk® naihin kansallista liikku-
mavaraa ja miten sita on perustuslain reunaehdoissa kaytetty. Lisaksi sdatamisjarjestysperusteluissa
tulisi arvioida, miten aineelliset velvoitteet ja seuraamusmaksusaantely tayttavat nyt ehdotetussa
saantelyssa laillisuusperiaatteen asettamat vaatimukset. Muutoinkin kansallisen likkumavaran sisal-
I6stéa ja kaytdsta tulisi ehdotuksessa tehda paremmin selkoa (esim. ehdotetut 39-41 §).

Lakiluonnoksen 38 §:n mukaan seuraamusmaksun maaraisi seuraamusmaksulautakunta. S4annok-
sen perusteella kyse olisi uuden valtionhallinnon toimielimen perustamisesta, mink& vuoksi ehdotusta
on arvioitava PL 119 §:n 2 momentin valossa, joka edellyttda, etta valtionhallinnon toimielimen ylei-
sista perusteista on saadettava lailla, jos niiden tehtaviin kuuluu julkisen vallan kayttéa. Tallainen ar-
viointi on lisattava esityksen saatamisjarjestysperusteluihin.
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Oikeusministerio kiinnittaa lisdksi huomiota siihen, etta likenne- ja viestintaministerion hallinnonalalla
on vastikaan ehdotettu saadettavaksi seuraamusmaksukollegio Liikenne- ja viestintaviraston yhtey-
teen maaraamaan erityisen suuria, EU-saantelyyn perustuvia seuraamusmaksuja (HE 70/2023 vp).
Tallaisia erityisen suuria EU-saantelyyn perustuvia, NIS 2 —direktiivissakin edellytettavia, seuraamus-
maksuja tuskin maarattaisiin vuosittain kovin montaa kappaletta. Lisaksi oikeusministerion saamien
tietojen mukaan téllaisia muita kollegiaalista paatoksentekoa edellyttédvid seuraamussaannoksia on
iimeisesti tulossa LVM:n ja Liikenne- ja viestintaviraston toimialalla. Seuraamusmaksujen maaraami-
nen on syyta organisoida tarkoituksenmukaisella ja kestavalla tavalla seka valttaa tilannetta, jossa
uuteen saantelyyn perustuva seuraamusmaksu edellyttdd aina uuden kollegiaalisen paatoksente-
koelimen perustamista. Oikeusministeridsta on esityksen valmisteluvaiheessa todettu, etta seuraa-
muskollegio/lautakuntasaantely kannattaa yhteensovittaa. Tassa saantelykokonaisuudessa tarkoituk-
senmukaisinta saattaisi olla, ettd merkittavien suuruisten seuraamusmaksujen maaraaminen keskitet-
taisiin yhteen viraston seuraamuslautakuntaan, johon jasenet nimitettaisiin tarvittavan asiantuntemuk-
sen mukaan ja kulloinenkin kokoonpano maarittyisi kasittelyssa olevan asian perusteella.

Sindnsa oikeusministerid yhtyy esitettyyn arvioon siita, etta direktiivin tarkoittamat merkittavat suuret
seuraamusmaksut, joihin sisdltyy viranomaisen laaja harkintavalta, edellyttavat oikeusturvan vuoksi
maaraamistoimivallan osoittamista kollegiaaliseen paatdksentekoon. Samalla on kuitenkin korostet-
tava, ettd mahdollisuus nain merkittdviin seuraamusmaksuihin asettaa oikeusturvan nakdkulmasta
erityisen vaatimuksen myds sille, miten lain mukainen viranomaisvalvonta jarjestetdan (keskitetty vai
hajautettu malli).

Ehdotetun 38 §:n 4 momentin mukaan seuraamusmaksulautakunnalla olisi oikeus salassapitosaan-
nosten estamatta saada maksutta tehtaviensa hoidon kannalta valttamattomat tiedot. Oikeusministe-
rion mielesta tiedonsaantioikeus on sdannoksessa liian valja ja sita tulisi tarkentaa (vrt. 27 §:sta edella
lausuttu).

Lakiluonnoksen 41 §:n 5 momentin mukaan seuraamusmaksu vanhenisi viiden vuoden kuluttua lain-
voiman saaneen pdéatbksen tekemisestd. Saannoksen perustelujen mukaan (s. 151) seuraamus-
maksu vanhenisi viiden vuoden kuluttua siitd, kun sen maaraamista koskeva paatds on saanut lain-
voiman. Oikeusministerid toteaa, ettd sdannds on perustelunsa kanssa ristiriitainen ja etta seuraa-
musmaksun vanhenemista koskevan sdanndksen osalta olisi perusteltua kayttda muotoa, jonka mu-
kaan seuraamusmaksu vanhenee viiden vuoden kuluttua seuraamusmaksua koskevan lainvoiman
saaneen ratkaisun antamispaivasta.

Muutoksenhakua (42 §) koskeva saanndskohtainen perustelu on virheellinen sen viitatessa ainoas-
taan hallinnollista seuraamusmaksua koskevaan paatdkseen.

16.

Lakiluonnoksen 45 §:n 2 momentin mukaan kansallisen laajamittaisten kyberturvallisuuspoikkeamien
ja —kriisien hallintasuunnitelman tulisi sisaltda NIS 2 —direktiivin 9 artiklan 3 ja 4 kohdassa tarkoitetut
tiedot. Edelld tdssa lausunnossa on viitattu siihen, ettd perustuslakivaliokunta on pitanyt [8htékohtana,
ettd kansallisia tdytdntdonpanotoimia edellyttdvat Euroopan unionin sdadokset tulee pdasaantdisesti
sisallyttda kansalliseen lainsdadant6on EU-saadosten asiasisaltda vastaavilla kansallisilla saadok-
silla. Perustuslakivaliokunta on pitanyt tietyin reunaehdoin mahdollisena saantelya, jossa lain tasolla
viitataan teknisluonteisten ja yksityiskohtaisten vaatimusten osalta suoraan direktiivin saannoksiin.

Oikeusministeri® pitaa perusteltuna, etta direktiivin edellyttdamat tiedot saannellaan laissa, eika direk-
tiivin taytantéonpanoa jateta direktiiviviittauksen varaan.

17.

Lain 46 §:n 3 momentissa olisi sdannds siita, ettéd valvovien viranomaisten olisi ilmoitettava CER-
direktiivin mukaiselle toimivaltaiselle viranomaiselle, kun se kayttaa 4 luvussa saadettyja toimivaltuuk-
sia CER-direktiivin nojalla kriittiseksi tunnistettuun toimijaan. Lisaksi momentissa olisi sdannos, jonka
mukaan valvova viranomainen voi CER-direktiivin mukaisen toimivaltaisen viranomaisen perustellusta
pyynnosta kohdistaa 4 luvussa saadettyja toimivaltuuksia CER-direktiivin nojalla kriittiseksi tunnistet-
tuun toimintaan.

Oikeusministeridn mielestd sadantely valvovan viranomaisen velvollisuudesta tehda ilmoituksia CER-
direktiivin mukaiselle toimivaltaiselle viranomaiselle tulisi muuttaa sellaiseen muotoon, josta suoraan
ilmenee se viranomainen, jolle ilmoitus on tehtavd. Samanlainen muutos (ko. viranomaisen nimen-
omainen nimeaminen direktiiviviittauksen sijaan) tulisi tehdd myds samassa momentissa olevaan
saannokseen, jonka mukaan valvova viranomainen voisi CER-direktiivin mukaisen toimivaltaisen vi-
ranomaisen perustellusta pyynnosta kohdistaa 4 luvussa saadettyja toimivaltuuksia CER-direktiivin
nojalla kriittiseksi tunnistettuun toimintaan.
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18.

Lakiin tarkoitettujen liitteiden | ja Il alussa voisi olla lyhyt informatiivinen johdanto, jolla liitteen sisaltd
kytkettaisiin lain sdantelyyn.

Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta
1.

Lain soveltamisalaa koskevaan 3 §:aan lisattaisiin sdannokset uuden 4 a luvun (jossa saanneltaisiin
kyberturvallisuusvelvoitteista ja niiden noudattamisen valvonnasta) soveltamisesta. Ehdotetussa uu-
dessa 3 §:n 2 momentissa on sdannds, jonka mukaan lain 4 a luvun 18 h—18 | §:33 ei sovelleta tasa-
vallan presidentin kansliaan, valtioneuvoston oikeuskanslerin toimintaan eikd Kansanelakelaitokseen.
Oikeusministerio pitda perusteltuna, ettd em. sdanndsta tarkistetaan sen osalta, etta siind mainittaisiin
myo6s eduskunnan oikeusasiamies, joka mainitaan saman pykalan muissa soveltamisalarajauksissa.

2.

Lain 18 h §:n 1 momentissa saadettaisiin Liikenne- ja viestintaviraston toimivallasta valvontaviran-
omaisena. Oikeusministerio toteaa, ettéd sdanndksessa olisi asianmukaista todeta viraston valvonta-
toiminnan riippumattomuus, kun sitd edellytetdan direktiivin 31 artiklan 4 kohdassa (vrt. valvonnan
riippumattomuudesta sdatamisesta tietosuojalain (1050/2018) 8 §).

Lain 18 h §:n 2 momentin sdanndksen mukaan Liikenne- ja viestintaviraston olisi valvontatoimiaan
suorittaessaan ja 18 | §:ssa tarkoitettua valvontapaatosta tehdessaan otettava huomioon NIS 2 —di-
rektiivin 32 artiklan 7 kohdassa saadetyt seikat. Oikeusministerié on edella tdssa lausunnossa tuonut
esiin sen, ettd direktiivin taytantdonpanossa tulisi valttaa taytantédnpanoa viittaamalla direktiiviin ja
taytantéonpano tulisi suorittaa kirjoittamalla direktiivissa edellytetty saantely auki kansalliseen saa-
dokseen. Oikeusministerio toteaa, etta direktiivin 32 artiklan 7 kohdassa saadetyt seikat olisi perustel-
tua kirjoittaa auki lakiin.

Ehdotetun 18 i §:n 3 momentissa saadettaisiin viranomaisen tiedonluovutusoikeudesta julkisuuslain
julkisuus- tai salassapito-olettaman sisaltavan salassapitosaannoksen osoittamissa rajoissa Liikenne-
ja viestintavirastolle. Momentin toinen virke vaikuttaa tarpeettomalta, koska siind saadettaisiin kaytan-
ndssa vastaavasta tiedonluovutusoikeudesta, josta sdadetaan jo julkisuuslaissa. Sdantelyn suhteesta
julkisuuslaissa saadettyyn voitaisiin tehda selkoa vain perusteluissa. Vastaava huomio koskee ehdo-
tetun 3 momentin kolmatta virkettd. Momentin viimeinen virkkeen tarkoituksena vaikuttaisi perustelu-
jen perusteella olevan viitata informatiivisesti kansainvalisista tietoturvavelvoitteista annetussa laissa
saadettyihin tietoaineistojen kasittelya koskeviin sdannoksiin. Jos viittauksen on tarkoitus olla infor-
matiivinen, tulisi se muotoilla esimerkiksi muotoon “erityissuojattavan tietoaineiston kasittelyssé nou-
datettavista velvoitteista sdddetdan kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa”.

3.

Lain 18 j §:n 3 momentissa olevan saanndksen mukaan tarkastusta suorittavalla olisi oikeus salassa-
pitosdanndsten estamatta saada tutkittavakseen tarkastustehtdvan kannalta tarpeelliset tiedot. Huo-
mioitavaa on, ettd tiedonsaantioikeus kohdistuisi viranomaistahoihin, mutta oikeusministeri6 kiinnittada
kuitenkin huomiota siihen, ettd 1. lakiehdotuksen 29 §:ssa tiedonsaantioikeus on sidottu tarkastuksen
kannalta valttamattomiin tietoihin. Oikeusministerid pitda perusteltuna, ettd myds 18 j §:n mainitussa
sdannodksessa tiedonsaantioikeus sidotaan tarkastuksen kannalta valttamattomiin tietoihin.

4.

Lain 18 | §:n 2 momentin nojalla Liikenne- ja viestintavirasto voisi antaa viranomaiselle huomautuksen
tai varoituksen. Varoituksen voisi antaa, jos huomautusta ei asiasta ilmenevat seikat kokonaisuudes-
saan huomioiden voisi pitaa riittavana. Oikeusministerid toteaa, ettd sdanndksesta tulisi tarkemmin
iimetd, milld perusteella Liikenne- ja viestintavirasto voisi antaa viranomaiselle huomautuksen tai va-
roituksen. Huomautuksen ja varoituksen valistd eroa tulisi myds tarkemmin selostaa ja tuoda esiin
liséksi se, olisivatko viranomaiselle annetut huomautukset tai varoitukset missa maarin julkista tietoa.

Laki sahkoisen viestinnan palveluista annetun lain muuttamisesta

Lain 167 §:ssa olevaa Liikenne- ja viestintaviraston maarayksenantovaltaa ehdotetaan laajennetta-
vaksi siten, etta virasto saisi antaa maarayksia myos verkkotunnuksen kayttajan tunnistamisesta ja
verkkotunnuksen kayttajan varmistamisesta. Esitysluonnoksen saanndskohtaisissa perusteluissa (s.
175) todetaan ko. maarayksenantovallan kohdistuvan sellaisten toimintaperiaatteiden ja menettelyjen
saantelyyn, joita verkkotunnusvalittajien olisi otettava kayttdon, jotta ne voivat varmistua siita ettd 167
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§:n 1 momentissa tarkoitetut, verkkotunnuksen kayttajan ilmoittamat tiedot olisivat oikeita ja ajanta-
saisia. Esitysluonnoksen saatamisjarjestysperusteluissa ko. maarayksenantovaltuutta ei mainita.

Oikeusministerid toteaa, ettd ko. olevan maarayksenantovaltuuden sisaltd vaikuttaa sellaisten luon-
teeltaan yleisten oikeussaantdjen antamiselta (verkkotunnusvalittajélle asetettavia velvoitteita), joka
tulisi sdantelyn merkityksen vuoksi toteuttaa lain tasoisella sdadoksella. Oikeusministerié myds huo-
mauttaa valmistelevaa ministeriéta siita, ettéd viranomaiselle esitettaisiin norminantovaltaa sité juuri-
kaan perustelematta.

Samat huomiot ovat kohdistettavissa myods lain 170 §:n maarayksenantovaltuuksiin, joita laajennet-
taisiin siten, etta Liikenne- ja viestintavirasto voisi antaa tarkempia maarayksia myods tarkoitetuista
julkisesti saataville asetettavista tiedoista, paasyn antamisesta tietoihin seka toimintaperiaatteista ja
menettelyista.

Suhde perustuslakiin ja sdatamisjarjestys —jakso

Oikeusministerid arvioi, ettd ehdotettu sdantely muodostaa verrattain vaikeaselkoisen kokonaisuuden
johtuen osin saantelyn teknisluonteisuudesta, mutta myos siita, ettéd ehdotettu saantely sisaltaa run-
saasti viittauksia muuhun saantelyyn kuten sahkdisen viestinnan palveluista annetussa laissa saadet-
tyyn. Tama on omiaan vaikeuttamaan ehdotetun saantelyn valtiosaantoista arviointia.

1.

Esitysluonnoksen 1. lakiehdotuksen 28 §:n mukaan valvovalla viranomaisella olisi salassapitosaan-
ndsten ja muiden tietojen luovuttamista koskevien rajoitusten estamatta oikeus saada toimijalta vali-
tystieto, sijaintitieto tai haitallisen tietokoneohjelman tai kaskyn sisaltava viesti, jos se on valttamatonta
kyberturvallisuuden riskienhallintavelvoitteiden valvomista varten tai merkittadvien poikkeamien selvit-
tdmiseksi.

Esitysluonnoksen saatamisjarjestysperusteluissa (s. 191) pohditaan kysymysta siitd, nauttiiko ky-
berhydkkayksen toteuttamiseksi luotu haitallisen tietokoneohjelman tai kaskyn sisaltava viesti perus-
tuslain 10 §:n 2 momentissa tarkoitettua luottamuksellisen viestin suojaa. Teknisesti kyse voi olla hait-
taohjelman luomasta viestista, jota ei voi sindnsa pitaa luonnollisen henkildn laatimana. Haitallisen
tietokoneohjelman ja kaskyn sisaltdvan viestin voidaan ajatella koskevan kuitenkin viestin sisaltoa (s.
190).

Esitysluonnoksessa todetaan, ettd perustuslakivaliokunnan arvion varaan jaa, missa maarin kuvatun
kaltainen haittaohjelmaviestintd nauttii viestinnan luottamuksellisuuden suojaa tai sijoittuu viestinnan
luottamuksellisuuden suojan ydinalueelle esimerkiksi viestin teknisten haittaohjelmaominaisuuksien
tai valitystietojen osalta (s. 191). Vaikka tulkintatilannetta voikin pitda haasteellisena, hallituksen esi-
tysten laatimisohjeet edellyttavat, ettd lakiehdotukset on valmisteltava perustuslain mukaisiksi, jolloin
hallituksen esityksessa on kerrottava, milla perusteilla sddnndsten katsotaan olevan sopusoinnussa
perustuslain kanssa. Esityksen suhde perustuslakiin ja kansainvalisiin ihmisoikeusvelvoitteisiin seka
tarve perustuslakivaliokunnan kasittelyyn on arvioitava valmistelusta vastaavassa ministeridssa. Mai-
nituilla perusteilla edelld viitatun kaltaisia lausumia valiokunnan arvion varaan jattdmisesta ei tulisi
esittaa.

Joka tapauksessa ehdotettu sdantely — vaikka katsottaisiin ettei kyberhydkkayksen toteuttamiseksi
luotu haitallisen tietokoneohjelman tai kaskyn sisaltava viesti nauttisi perustuslain 10 §:n 2 momen-
tissa tarkoitettua luottamuksellisen viestin suojaa — vaikuttaisi sen sisaltdiselta, etta luottamuksellisen
viestin salaisuuden suojaa nauttivaa viestintda saatettaisiin kuitenkin valvonnallisista syista rajoittaa.

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan saataa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkin-
nassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Vaikka kyseiset perusoikeuden erityiset rajoitusedellytykset mainitaankin
esitysluonnoksessa (s. 187), niin luonnoksesta ei kuitenkaan vaikuta selkeasti iimenevan, mihin em.
rajoitusedellytyksistd kaavailtu lainsdadanté olisi litdnnainen, ts. mika olisi luottamuksellisen viestin
salaisuuden rajoittamisen tarkka peruste perustuslain 10 §:n 4 momentin kannalta. Lakiehdotuksen
28 §:n sdadnndksessa perusteina mainitaan kyberturvallisuuden riskienhallintavelvoitteiden valvomi-
nen ja merkittavien poikkeamien selvittdminen, jotka eivat suoraan kohdistu tai ole yhtenevat perus-
tuslain 10 §:n 4 momentin rajoitusedellytyksiin.

Esityksessa tulisi tarkentaa ja tdsmentaa perustuslain 10 §:n 4 momentin erityisten rajoitusedellytys-
ten tayttyminen. Esityksen saatamisjarjestysperusteluissa olisi aiheellista viitata myds tuoreimpiin pe-
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rustuslakivaliokunnan perustuslain 10 §:n 2 ja 4 momenttia koskeviin kannanottoihin. Lisaksi esitys-
luonnoksen paaasiallisessa sisalléssa todetaan, ettd NIS 2 —direktiivin taytantéénpano ehdotetaan
tehtavaksi sen vahimmaistason mukaisesti ja kansallinen likkumavara taysimaaraisesti hydodyntaen.
Nain ollen saatamisjarjestysperusteluissa olisi perusteltua kuvata myos sita, missa maarin ehdotetut
luottamuksellisen viestinnan rajoittamisen kannalta merkitykselliset sdanndsehdotukset ovat sellaisia,
ettd EU-s@antelyn taytantddnpano nimenomaisesti edellyttda kyseisia rajoituksia.

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin sddnnodksessa mainittavasta ja pe-
rusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta valttdmattémyysvaatimuksesta seuraa, etta
luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdollisimman kohdennettua
ja rajattua (PeVL 5/2023 vp, s. 4; PeVL 36/2018 vp, s. 12; PeVM 4/2018 vp, s. 7).

Esitysluonnoksen perustelujen mukaan (s. 189) kyse ei olisi kohdentamattomasta ja kaiken kattavasta
tietoliikenteen valvonnasta. Ehdotetun 28 §:n sddnndksen mukaan viranomaisella olisi oikeus saada
valitystieto, sijaintitieto tai haitallisen tietokoneohjelman tai kdskyn sisaltava viesti kyberturvallisuuden
riskienhallintavelvoitteiden valvomista varten tai merkittavien poikkeamien selvittdmiseksi. Sdannok-
sen perusteella tiedonsaantioikeus nahtavasti koskisi sindnsa perustuslain 10 §:n 4 momentin kan-
nalta yksildimatonta (esim. rikosepaily) tietoliikennetta, jolloin kohdentuminen vaikuttaisi tarkoittavan
ainoastaan tiedonsaantioikeuden rajoittumista tiettyihin viestintdverkkoihin. Jos kyberhydkkayksen to-
teuttamiseksi luodun haitallisen tietokoneohjelman tai kaskyn sisaltavan viestin ei katsottaisi nauttivan
perusoikeussuojaa, niin luottamuksellisen viestin salaisuuden kannalta vaikuttaisi talldin olennaiselta
se, ettd viranomainen osaisi seuloa tai poimia haitallisen tietokoneohjelman tai kaskyn sisaltavat viestit
tehokkaasti, jolloin perustellusti luottamuksellisen viestin salaisuutta nauttivaan viestintaan ei tahatto-
masti kohdistettaisi viranomaistoimenpiteitd, eika luottamuksellisen viestin salaisuuden suojaa niin ol-
len mydskaan rajoitettaisi perusteettomasti (vrt. PeVL 5/2023 vp, s. 5 kaytettdvan teknologian koh-
dentamisesta).

Huomattavaa on, etta 1. lakiehdotuksen 22 §:n 4 momentissa ja 24 §:n 1 momentissa olisi sdannokset,
joiden nojalla voitaisiin nk. vapaaehtoisissa jakamisjarjestelyissa luovuttaa tietoa kyberuhkaan tai
poikkeamaan liittyvasta valitystiedosta tai haitallisen tietokoneohjelman tai kaskyn sisaltdamasta vies-
tistd. Jos kyberhydkkayksen toteuttamiseksi luodun haitallisen tietokoneohjelman tai kaskyn sisalta-
van viestin ei katsottaisi nauttivan perusoikeussuojaa, ja tietoa sellaisesta luovutettaisiin, sdantely ei
vaikuttaisi ongelmalliselta luottamuksellisen viestin salaisuuden suojan kannalta. Jos mainitunkaltai-
sen viestin puolestaan katsottaisiin nauttivan luottamuksellisen viestin salaisuuden suojaa, kysymyk-
senalaista on, voidaanko vapaaehtoista jakamisjarjestelya pitdd mahdollisena, kun sita ei ole pidet-
tava valttamattéomana, mika on perusoikeuden rajoittamisen edellytys. Erityistda huomiota tulee kiinnit-
tda myos siihen, ettad ko. viestin voisi ehdotetun saantelyn nojalla luovuttaa nahtavasti esimerkiksi
jakamisjarjestelyssa mukana oleva luonnollinen henkild tai oikeushenkild (toimija) toiselle luonnolli-
selle henkildlle tai oikeushenkildlle. Kaikkiaan tietojen luovuttaminen vaikuttaisi muodostuvan hyvin
valjan saantelyn varaan, jota ei siind tapauksessa, ettd em. mainitunkaltaisen viestin katsottaisiin naut-
tivan luottamuksellisen viestin salaisuuden suojaa, voida oikeusministerion kasityksen mukaan pitaa
perustuslain kannalta ongelmattomana.

Perusoikeusrajoituksen on taytettdva perusoikeuksien yleiset rajoitusedellytykset (PeVM 25/1994 vp,
s. 5). Esitysluonnoksessa todetaan ehdotetun sdantelyn oikeasuhtaisuuteen liittyen (s. 188), ettd haa-
voittuvuuskartoituksella saavutetaan merkittavia hyotyja tietoturvaloukkausten ennalta ehkaisemisen
kautta, joilla voi olla yksiléiden ja yhteiskunnan kannalta merkittaviakin vaikutuksia esimerkiksi tieto-
murtojen tai toiminnan hairitsemisen muodossa. Oikeusministerio toteaa, etta perusoikeusrajoituksen
oikeasuhtaisuuden kannalta vaikuttaisi esityksessa perustellulta viela perustella sitd, missa maarin on
arvioitavissa se, ettd viranomaistoimenpiteiden yhteydessa saatettaisiin rajoittaa luottamuksellisen
viestin salaisuuden suojaa tahattomasti, jos ajatellaan etteivat kaikki viranomaistoimenpiteet valtta-
matta kohdistuisi tarkasti sellaiseen viestintaan, jossa kyse olisi kyberhydkkayksen toteuttamiseksi
luodun haitallisen tietokoneohjelman tai kaskyn sisaltavasta viestista.

Oikeusministerid yhtyy esitysluonnoksessa (s. 202) olevaan toteamaan siita, etta haitallisen tietoko-
neohjelman tai kaskyn siséltdvan viestin kasittelyd koskevan ehdotuksen johdosta esityksesta olisi
tarpeen pyytaa perustuslakivaliokunnan lausunto. Edella tdssa lausunnossa esiin tulleisiin seikkoihin
viitaten voi sinansa todeta, etta esitys sisaltda myods muita sen laatuisia valtiosaantdoikeudellisia ky-
symyksia, joiden perusteella esitys olisi perusteltua saattaa perustuslakivaliokunnan arvioitavaksi,
minka vuoksi mainitun kirjauksen olisi syyta olla laajempi ja kattaa muutkin kysymykset kuin haitallisen
tietokoneohjelman tai kaskyn sisaltavan viestin kasittelya koskevan ehdotuksen.

2.

Esitysluonnoksen 1. lakiehdotuksen 30 §:n 2 momentin mukaan valvovalla viranomaisella olisi oikeus
saada tieto teetetyn turvallisuusauditoinnin tuloksista seka paatoksella velvoittaa toimija toteuttamaan
turvallisuusauditoinnin suosittelemat kohtuulliset ja oikeasuhtaiset toimenpiteet kyberturvallisuuden
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riskienhallinnan kehittamiseksi. Sdanndskohtaisissa perusteluissa (s. 145) sdanndsta ei erikseen pe-
rustella, vaan ainoastaan referoidaan saannosta.

Oikeusministerid toteaa, ettd sdanndksen perusteella viranomainen voisi velvoittaa toimijan suoritta-
maan toimenpiteita kyberturvallisuuden riskienhallinnan kehittdmiseksi. Oletettavaa on, etta tuollaiset
toimenpiteet aiheuttaisivat toimijalle kustannuksia. Saantelya tulisi timan vuoksi arvioida siitd nako-
kulmasta, aiheutuisiko siita toimijan omaisuuden suojan rajoittamista (perustuslain 15 §), ja tayttaisikod
omaisuudensuojan rajoittaminen perusoikeuksien yleiset rajoitusedellytykset.

Oikeusministerio kiinnittdd huomiota myos yleisesti siihen, etta kaavailtu lainsdadanto tarkoittaisi esi-
tysluonnoksessa olevan vaikutusarvioinninkin perusteella kustannuksia niille tahoille, joiden tulisi huo-
lehtia laissa niille sdadetyista velvoitteista. Tassakin suhteessa olisi esityksen saatamisjarjestysperus-
teluissa asianmukaista esittaa arvio esityksen suhteesta perustuslain 15 §:aan.

3.

Esitysluonnoksen 1. lakiehdotuksessa CSIRT —yksikkd tulisi arvioida sdatamisjarjestysperusteluissa
perustuslain 119 §:n 2 momentin kannalta (vrt. esim. PeVL 51/2006 vp).

4.

Oikeusministerid toteaa viela, ettd edelld tdssa lausunnossa on esitetty huomioita, joilla saattaa olla
merkitysta esityksen saatamisjarjestysperustelujen sisaltoon.

Henkilbtietojen suoja

Esitysluonnoksen perustelujen (s. 92) mukaan "tietojarjestelmissa ja viestintdverkoissa kasiteltavien
tietojen tietosuoja edellyttaa jarjestelmien tietoturvaominaisuuksien kehittdmista. Toimenpiteet tieto-
jarjestelmien ja viestintaverkkojen kyberturvallisuuden parantamiseksi vaikuttavat niissa kasiteltavien
tietojen tietosuojaan sita parantavasti.”

Ehdotetussa saantelyssa on kyse eri asiasta kuin henkil6tietojen suojassa. Oikeusministeri6 kiinnittaa
huomiota siihen, etta tietosuojalainsdddanté koskee vain henkildtietojen suojaa, ei laajemmin tietojen
suojaamista. Direktiivilla kuitenkin on liittymékohtia henkilétietojen suojaan erityisesti siltd osin kuin on
kyse henkildtietojen kasittelyn tietoturvallisuudesta. Esitysluonnoksen 1. lakiehdotus sisaltdd myds
saannokset, joissa on huomioitu suhde tietosuojalainsdddannén noudattamisen valvontaan seka hen-
kil6tietojen tietoturvaloukkauksia koskeviin ilmoituksiin direktiivin mukaisesti. Lisdksi esitysluonnoksen
perustelut sisaltavat useita viittauksia tietosuojaan. Perustelutekstia olisi hyva tdsmentaa sen huomi-
oimiseksi, mitd tietosuojalainsdddantd koskee, sekd avata hieman enemman tietosuojavaikutuksia.
Oikeusministeridon nakemyksen mukaan ehdotetulla sdantelylla olisi joka tapauksessa mydnteisia vai-
kutuksia tietoturvallisuuden kohentumisen myota myos henkildtietojen suojaan, kuten perusteluteks-
tissa todetaan.

Viranomaisvaikutukset

Oikeusministerion hallinnonalalla ehdotettavasta sdantelysta seuraisi vaikutuksia usealle viranomai-
selle. Siltd osin kuin on kyse soveltamisalaan tulevista viranomaisista, oikeusministerid pitaa perus-
teltuna esitysluonnoksessa omaksuttua lahtdkohtaa siitd, ettd padosin pitdydytdan NIS 2 —direktiivin
edellyttdmassa minimitaytadntddnpanossa, eika hallinnollisia seuraamusmaksuja ehdoteta sovelletta-
vaksi viranomaisiin. Tassa vaiheessa voidaan pitaa riittavana, ettd muut kuin soveltamisalaan kuulu-
vat viranomaiset voisivat soveltaa lakia joiltakin osin ilman lain asettamaa velvoitetta.

Hallituksen esityksen luonnoksessa arvioidaan (s. 90), etta NIS 2 —direktiivin toimeenpanemiseksi tie-
donhallintalakiin ehdotettavien muutosten ei katsota aiheuttavan kaikille viranomaisille merkittavia li-
saresurssitarpeita, jotka aiheutuisivat viranomaisille NIS 2 —direktiivin edellyttamien velvoitteiden koh-
teena olemisesta. Perustelujen mukaan osalla viranomaisista ehdotettu saantely kuitenkin voisi edel-
lyttda valmiustason nostamista seka tietojarjestelmamuutoksia. Oikeusministeri6 kiinnittdd huomiota
siihen, ettd ehdotetut tiedonhallintalain sddnndkset tarkoittaisivat viranomaisille uusia velvoitteita ja
uusia tietoturvallisuuden vahimmaisvaatimuksia. Uudet velvoitteet ja vaatimustenmukaisuus edellyt-
tavat tarkempia tiedonhallintayksikkdkohtaisia selvityksia ja kehittdmista ainakin kyberturvallisuuden
ja riskienhallinnan osalta sekd mahdollista valmiustason kohottamista. Lienee epatodennakdista, etta
kaikki viranomaiset pystyisivat kattamaan kustannusvaikutuksia ainakaan kaikilta osin valtion talou-
den kehyspaatdsten ja valtion talousarvion mukaisista maararahoista ilman lisarahoitusta.

Esitysluonnoksessa on asianmukaisesti huomioitu tietosuojavaltuutetulle seuraavat lisatyovaikutuk-
set. Oikeusministeri6 kiinnittdd huomiota siihen, etta hallituksen esityksesta seuraisi myds hallinnol-
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listen seuraamusmaksujen taytantdonpanotehtava Oikeusrekisterikeskukselle. Lain nojalla maksetta-
vaksi maaratty seuraamusmaksu pantaisiin taytantoon siina jarjestyksessa kuin sakon taytantéénpa-
nosta annetussa laissa (672/2002) saadetaan. Taytantédnpanotehtava olisi hyva huomioida esitys-
luonnoksen viranomaisvaikutuksissa, vaikka vaikutukset jaisivatkin vahaisiksi. Koska hallinnollisia
seuraamusmaksuja maarattaisiin oletettavasti harvoin, Oikeusrekisterikeskukselle aiheutuisi oikeus-
ministerion alustavan arvion mukaan vain vahaista lisatyota seuraamusmaksujen perintaan liittyvasta
tehtavasta. Tehtavasta ei myodskaan aiheutuisi valitonta lisdrahoitustarvetta siind tapauksessa, etta
saantelylla ei ole tietojarjestelmavaikutuksia ja lisatyd jaa vahaiseksi. Valvontaviranomaiselle ehdo-
tettu seuraamusten maaraadmista koskeva toimivaltuus on kuitenkin uusi, joten tarkkoja vaikutuksia on
mahdollista arvioida vasta, kun ehdotetun lainsdadant6a on sovellettu jonkin aikaa.

Oikeusministerio kiinnittda huomiota siihen, etta hallituksen esityksesta seuraisi lisdd muutoksenha-
kujen kasittelya hallintotuomioistuimille. Muutoksenhakukasittelyjen tarkkoja vaikutuksia on mahdol-
lista arvioida vasta, kun ehdotettua lainsdadantda on sovellettu jonkin aikaa.

Esitysluonnoksen 1. lakiehdotuksen 11 §:n maaritelmaa merkittdvastd poikkeamasta voisi tarkentaa
taloudellisten vaikutusten osalta. Nykyiselld muotoilulla vahaisetkin taloudelliset tappiot johtaisivat
merkittdvaan poikkeamaan, joten maaritelman tarkennusehdotuksena esim. ”...tarkoitetaan poik-
keamaa, joka on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahairion tai asianomaiselle
toimijalle merkittavia taloudellisia tappioita...” seka vastaavasti muualle esityksessa.

Ehdotus edellyttaisi kyberturvallisuusriskien hallitsemiseksi muutoksia seka viranomaisten valisiin etta
viranomaisten ja palveluntarjoajien valisiin sopimuksiin. Sopimusjarjestelyilla tulee huomioida tarvitta-
vat kyberturvallisuusriskien hallintatoimenpiteet. Sopimusjarjestelyistd syntynee lisdkustannuksia
aiempaa nopeammasta reagointikyvysta ja valmiuden korottamisesta lapi toimitusketjujen, mutta tark-
koja kustannusvaikutuksia on vaikea ennakolta arvioida.

Johdon vastuu

Lakiehdotusten paaasiallisen sisallon kuvauksessa todetaan, etta NIS 2 —direktiivin taytantéénpano
ehdotetaan tehtavaksi sen vahimmaistason mukaisesti ja kansallinen liikkumavara taysimaaraisesti
hybédyntaen.

Direktiivin 20 artiklan mukaan jasenvaltioiden on varmistettava, ettd keskeisten ja tarkeiden toimijoi-
den hallintoelimet hyvaksyvat direktiivissa tarkoitetut kyberturvallisuusriskien hallintatoimenpiteet ja
valvovat mainitun artiklan taytantéénpanoa ja ettda nama hallintoelimet voidaan saattaa vastuuseen,
jos toimijat rikkovat kyseista artiklaa (1 kohta). Lisaksi artiklassa saadetaan hallintoelinten jasenten
velvollisuudesta osallistua koulutukseen seka keskeisten ja tarkeiden toimijoiden velvollisuudesta tar-
jota sdanndllisesti vastaavaa koulutusta tydntekijdilleen, jotta he voivat hankkia riittavat tiedot ja taidot
kyetdkseen tunnistamaan riskeja ja arvioimaan kyberturvallisuusriskien hallintakaytantéja ja niiden
vaikutusta toimijan tarjoamiin palveluihin (2 kohta). Direktiivissa ei ole erikseen maaritelty, mita hallin-
toelimelld tarkoitetaan, mutta erityisesti mainitun artiklan 2 kohdassa tarkoituksena nayttaa olevan
eron tekeminen toimijan varsinaisen “yhtidoikeudellisen johdon” (ts. hallintoelimet) ja tydntekijéiden
(ml. mahdollisesti yhtidoikeudellisen johdon alaisuudessa tydésopimuksen perusteella johtavissa teh-
tavissa tydskentelevat) valille.

Direktiivin 32 artiklan 5 kohdan b alakohdan mukaan jasenvaltioiden on varmistettava, etta toimival-
taisella viranomaisella on tietyin edellytyksin valtuudet pyytaa asiaankuuluvia elimia tai tuomioistuimia
kieltamaan valiaikaisesti kansallisen lainsdadanndn mukaisesti ketd tahansa luonnollista henkil6a,
joka hoitaa keskeisen toimijan johtotehtavia toimitusjohtajan tai laillisen edustajan tasolla, hoitamasta
kyseisen toimijan johtotehtavid. Laillisella edustajalla tarkoitettaneen direktiivissa tahoa, joka voi yh-
tidoikeudellisesti sitovalla tavalla edustaa yhtiéta. Suomessa téllaisia tahoja voinevat olla hallituksen
jasen tai muu nimetty henkil®, jonka edustamisoikeus perustuu yhtidjarjestyksen maaraykseen tai hal-
lituksen yhtidjarjestysmaarayksen perusteella tekemaan paatdkseen (ks. OYL 6:26 §).

Mainittujen direktiivin artiklojen taytantddnpanemiseksi esitetyissd 1. lakiehdotuksen saanndksissa
johdon vastuuta (10 §) ja johdon toiminnan rajoittamista tarkoittavia toimenpiteitad (33 §) ehdotetaan
sovellettavaksi toimijan varsinaisen yhtitoikeudellisen johdon (ts. hallitus, hallintoneuvosto, toimitus-
johtaja) lisaksi myos toimitusjohtajan valittdmaan alaisuuteen kuuluvissa tehtavissa toimiviin, jos nama
hoitavat keskeisen toimijan ylimpia johtotehtavia tai tosiasiassa johtavat sen toimintaa. Oikeusminis-
teridn kasityksen mukaan ehdotukset menevat talta osin direktiivin edellyttdmaa vahimmaistasoa pi-
demmalle. Ehdotus poikkeaa myds yleisestd sdantelytavasta, jossa yhtididen harjoittamaan toimin-
taan sovellettavassa lainsdadanndssa on tapana osoittaa erityisid tehtavia ja niihin liittyva vastuu
yleensa, joskaan ei poikkeuksetta, yhtididen varsinaiselle yhti6oikeudelliselle johdolle (esim. vakuu-
tus- ja rahoitusalan erityissdantely). Perusteena talle on, ettd myods sovellettavassa yhtitlainsdadan-
ndssa on otettu vastaavasti huomioon yhtién hallinnon jarjestamiseen liittyva toimivallanjako seka
saadetty toimielinten vastuista.



Jakelu

Tiedoksi

17 (17)

Esityksen perusteluista ei kay ilmi, miksi mainittujen artiklojen osalta on paadytty direktiivin vahim-
maisvaatimuksia pidemmalle menevaan taytantéonpanoon. Oikeusministerion mukaan esityksen jat-
kovalmistelussa olisi syyta tarkastella, ja esityksessa tarpeen mukaan perustella, tarvetta ehdotetulle
ratkaisulle. Arvioinnissa tulisi ottaa huomioon se, etta varsinaisen yhtidoikeudellisen johdon alaisuu-
dessa toimiva johto voi eri yhtidissé olla muodostettu hyvin erilaisilla tavoilla, mika voi kdytannossa
vaikeuttaa saantelyn soveltamista.

Oikeusministeri6 kiinnittda lisdksi huomiota siihen, ettad 1. lakiehdotuksen 10 §:ssa ehdotetaan saa-
dettavaksi johdon “"vastuusta” kyberturvallisuuden riskienhallinnan toteuttamisen ja valvonnan jarjes-
tamisesta. Yhtidoikeudellisen johdon osalta ehdotetun tapainen vastuu toteutuu yleensa viime ka-
dessa johdon erityisena vahingonkorvausvastuuna (ks. esim. OYL 22:1.2 §). Yhtiéoikeudellisen joh-
don alaisuudessa toimivien tyontekijdiden asemassa olevien vastuuseen sovelletaan vahingonkor-
vauslain 4 luvun sdannodksia. Kasilla olevassa ehdotuksessa saadetyn erityisen vastuun toteuttamis-
tapana olisi ilmeisesti lahinna 33 §:n mukainen johdon toiminnan rajoittaminen. Oikeusministerio pitaa
perusteltuna, ettd lakiin perustuvaa, ja ilmeisesti myds direktiivin edellyttamaa, johdon vastuuta sel-
vennetaan ehdotettua tarkemmin lakiehdotuksessa tai sen perusteluissa.

Osastopaallikkd, ylijohtaja Johanna Suurpaa

Lainsaadantdéneuvos Veli-Pekka Hautamaki

LVM Liikenne- ja viestintaministerio

Valtiosihteeri Teija Makkonen
Kansliapaallikkd Pekka Timonen
Lainsdadantojohtaja Susanna Siitonen
Ministerin erityisavustaja Maaria Wallin
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