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Ty6- ja elinkeinoministerioé (TEM) lausuu luonnoksesta hallituksen esitykseksi kyberturvallisuusdirek-
tiivin (N1S2-direktiivi) taytantdonpanemiseksi seuraavaa:

1. Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Direktiivin tavoitteet ovat kannatettavia. Direktiivimuotoinen saantely yritysten ja muiden toimijoiden
riskienhallintavelvoitteesta ja poikkeamista ilmoittamisesta kyberturvallisuuteen liittyen on perustel-
tua. Saantely lisda kyberturvallisuuden tasoa taloudessa ja yhteiskunnassa, mika on kannatettavaa.

Hallituksen esityksen luvussa 4.5 on tarkasteltu esityksen yhteiskunnallisia vaikutuksia perusteelli-
sesti, Idhinna turvallisuuden, tietoyhteiskunnan ja tietosuojan kannalta. Kohdassa 4.2.1 on tarkasteltu
ehdotuksen paaasiallisia vaikutuksia, lahinna saantelyn piiriin kuuluvien toimijoiden kannalta. NIS2
saantelylla on merkittavia vaikutuksia myos huoltovarmuuden kannalta, mika olisi paikallaan tuoda
kootusti esiin esimerkiksi luvussa 4.5.

Saantelyn piiriin kuuluu myds huoltovarmuuden kannalta keskeisia toimialoja, kuten esimerkiksi
energia, liikenne, vesihuolto ja elintarvikehuolto. Yhteiskunnan digitalisaation ja verkottuneisuuden
johdosta kyberturvallisuudella on tarkeaa vaikutusta Suomen huoltovarmuuteen. Laajamittaisten ky-
berturvallisuuspoikkeamien ja kriisien hallinnassa tulee huomioida naiden hairididen vaikutukset
huoltovarmuudelle tai yhteiskunnalle kriittisten palvelujen tuotannossa. Nama elementit tulisi huo-
mioida mm. vastatoimenpiteisiin liittyvassa priorisoinnissa. Siten osaltaan NIS2 sdantely turvaa myds
huoltovarmuutta, huoltovarmuuskriittisten toimijoiden toimintaa ja yhteiskunnalle kriittisten palvelui-
den tarjoamista.

2. Soveltamisalaa koskevat huomiot

Ei huomioita

3. Riskienhallintavelvoitetta koskevat huomiot

Riskienhallintavelvoite, riskienhallinnan toimintamalli ja riskienhallinnan toimenpiteet on maaritelty oi-
kealla tarkkuustasolla. Ne jattavat tarvittavaa liikkumavaraa toteutustapojen osalta valvoville viran-
omaisille ja toimijoille, kuitenkin siten, ettd toimet ja sdantely ovat vaikuttavia.
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Soveltamisala kattaa my0s tietyt tutkimusorganisaatiot (liite Il kohta 5). Ainoa HE:ssa tunnistettu tal-
lainen tutkimusorganisaatio on Teknologian tutkimuskeskus VTT Oy, joka on TEM:n omistajaohjauk-
sessa. Tutkimuslaitosymparistd asettaa suuria haasteita tietoturvatasolle. Tutkimushankkeissa jou-
dutaan usein toimimaan poikkeuksellisissa tiedonkasittely-ymparistdissa, joiden luonnolliset riskit ei-
vat ole rinnastettavissa ns. perinteisiin toimistoymparistéihin. Kokeellisten ymparistéjen laitekanta ja
ratkaisut eivat kaikilta osin ole samoilla tavoin todennettavissa ja riskiarviointi on haastavaa. Tutki-
muksella on uusia ja poikkeuksellisia tavoitteita, kaytdssa on poikkeuksellisia teknologioita ja liitynta-
pinnat esimerkiksi yliopistoihin. Riskien vakavuuden ja vaikutusten arviointi on haastavaa.

Riskienhallintavelvoitteen tekee haastavaksi myos se, ettd tutkimuslaitoksen asiakkaina ja rahoitta-
jina on seka kotimaisia, ettd ulkomaalaisia yrityksia, yhteis6ja ja viranomaisia joilta kultakin nousee
joko suoraan tai valillisesti erityisia vaatimuksia. Talldin myds tietojen luovuttaminen ratkaisuista eri
osapuolille voi osoittautua haastavaksi. Taman vuoksi kattava sdantelyn soveltaminen voi osoittau-
tua tutkimuslaitosten osalta haastavaksi ja edellyttdd aktiivista keskustelua valvovan viranomaisen
kanssa riskienhallinnan mitoittamiseksi kestéavalle pohjalle.

4. Raportointivelvoitetta koskevat huomiot

Ei huomioita

5. Valvontaa koskevat huomiot

Esityksessa esitetddn TEM:n hallinnonalan Energiavirastolle seka Turvallisuus- ja kemikaalivirastolle
uusia tehtavid. Naiden tehtavien lainmukainen hoitaminen edellyttaa lisdresursseja.

Turvallisuus- ja kemikaalivirastolle esitettdvat uudet tehtavat ja Turvallisuus- ja kemikaaliviraston tu-
losohjaus

HE:ssa sivuilla 86-87 arvioidaan HE:n vaikutuksia Tukesiin ja sen tarvitsemiin resursseihin. Tukesin
esittamat arviot tarkentuvat vield. Lisaksi maararahatarpeita arvioidaan uudelleen vuonna 2026, kun
kokemusta toimijakentan laajuudesta ja valvontakentan haastavuudesta on karttunut.

Tyd- ja elinkeinoministerille kuuluu Turvallisuus- ja kemikaalivirasto Tukesin yleinen tulosohjaus.
Tulosohjauksen nakdékulmasta ministerid on johdonmukaisesti katsonut, ettd Tukesin tehokkaan toi-
minnan varmistaminen edellyttda sitd, ettd annettaessa virastolle uusia tehtavia tai laajennettaessa
nykyisia, virastolle osoitetaan my6s naita tehtavia vastaavat lisresurssit. Jatkossa riittdvasta resur-
soinnista huolehtiminen on valttdmatonta myds koska Tukesin toimiala on laaja ja jakautuu myods
valtioneuvostossa usean ministerion toimialalle. Tyd- ja elinkeinoministerid pitaa tarkeana, etta vi-
ranomaistehtaviin varmistetaan riittavat resurssit ja pitda nain ollen esitettyja resursseja tarpeellise-
na. Tukesin tehtavien hoitamisen edellytyksena on, etta talousarviossa saadaan esitetyt resurssit.
Valmistelun aikana on tehty yhteisty6ta ministerididen ja Tukesin kesken.

Tyd- ja elinkeinoministerid kiinnittéa lisdksi huomioita siihen, etta tehtavat saattavat myéhemmin laa-
jeta esimerkiksi EU-tasolla johtuvista syista tai ilman kansallista lakimuutostarvetta. Tyd- ja elinkei-
noministerio pitaa tarkedna seurata lain toimivuutta ja Tukesin resurssien riittavyytta.

Valvontavastuut energiasektorilla vedyn suhteen

Vedyn suhteen HE:ssa esitetdan, ettd vedyn tuotantoa, varastointia ja siirtoa harjoittavia toimijoita
(liite 1 kohta 12) valvoisi Turvallisuus- ja kemikaalivirasto (25 § Valvovat viranomaiset).

Asiaa tarkasteltuaan TEM lausuu, ettd olisi tarkoituksenmukaisempaa, ettd vedyn siirtoa harjoittavat
toimijat kuuluisivat Energiaviraston valvontavastuulle. Vedyn tuotantoa ja varastointia harjoittavat toi-
mijat olisivat Turvallisuus- ja kemikaaliviraston vastuulla.

EU:ssa on talla hetkella trilogivaiheessa ns. kaasu- ja vetypaketti, joka koostuu asetuksesta (Ehdo-
tus Euroopan parlamentin ja neuvoston asetukseksi uusiutuvien kaasujen, maakaasun ja vedyn si-
samarkkinoista, COM/2021/804 final) seka direktiivista (Ehdotus Euroopan parlamentin ja neuvoston
direktiivi uusiutuvien kaasujen ja maakaasun seka vedyn sisamarkkinoita koskevista yhteisista saan-
nodistd, COM(2021) 803 final). Paketissa vetymarkkinoihin kohdistettaisiin vastaavaa saantelya kuin
kaasussakin. Saantely koskisi siis ennen kaikkea vetyverkkoja, vedyn syéttamista verkkoon ja vedyn
ottamista verkosta. Energiavirasto tullee olemaan tdman saantelykokonaisuuden toimivaltainen vi-
ranomainen Suomessa. Taman vuoksi vedyn siirtoa harjoittavien toimijoiden valvominen myds NIS2:n
osalta sopisi Energiaviraston tehtavaksi. Talldin vedyn valvontavastuut NIS2:ssa olisivat myds samat
kuin kaasun osalta, jossa kaasun jakelu- ja siirtoverkonhaltijat ovat HE:n mukaan Energiaviraston
vastuulla. Valvontavastuiden jako NIS2:n osalta ei vaikuta em. virastojen muihin tehtaviin tai vastui-
siin, jotka johtuvat muusta saantelysta.
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Muita valvontaa koskevia huomioita

Valvontatehtavien jakoa eri viranomaisille olisi hyva uudelleen tarkastella mydhemmin, jos havaitaan
esimerkiksi paallekkaisyyksia yrityskohtaisesti viranomaisten toimivaltuuksissa. Talla hetkelld ei viela
tiedetd, keitd CER-kriittiset toimijat tulevat olemaan, minkd vuoksi esitykseen on vaikea lausua talta
osin liittyen valvontatehtaviin.

Ty0- ja elinkeinoministerid kiinnittdd huomiota esitetyn yleislain 32 §:4an luvanvaraisen tai sertifioidun
toiminnan rajoittamisesta ja luvan tai sertifioinnin peruuttamisesta. Hyvana nahdaan saannéskohtai-
siin perusteluihin sisallytetty maininta siita, ettéd luvan peruuttamisen sijaan toiminnan rajoittamisen
tulisi olla ensisijainen keino puuttua lainvastaiseen toimintaan, etenkin jos kyseessa on sellainen toi-
mija, joka tarjoaa kyseista palvelua tai infrastruktuuria ainoana Suomessa. Tyo6- ja elinkeinoministe-
rié katsoo kuitenkin, ettd sahko- ja maakaasuverkkotoiminnan jatkuvuuden turvaamisen osalta yleis-
lain 32 §:4an olisi perusteltua sisallyttda viittaus sdhko- ja maakaasumarkkinoiden valvonnasta an-
netun lain (690/2013) 24 §:4an (toimenpiteet sdhko- ja maakaasuverkkoluvan peruuttamisen johdos-
ta). Lisaksi tyo- ja elinkeinoministerid kiinnittdd huomiota siihen, etta yleislain 32 §:n mukaiset luvan
ja sertifikaatin peruuttamisen perusteet eroavat sdhko- ja maakaasumarkkinoiden valvonnasta anne-
tun lain 23 §:n mukaisista perusteita, joissa luvan peruuttamisen edellytyksena on toistuva ja oleelli-
nen rikkomus.

6. Seuraamusmaksua koskevat huomiot

Ei huomioita

7. CSIRT-yksikon tehtavia koskevat huomiot

Ei huomioita

8. Tiedonhallintalakia ja taytantoonpanoa julkishallinnossa koskevat huomiot

Ei huomioita

9. Verkkotunnusvilittdjia koskevat huomiot

Ei huomioita

10. Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Ei huomioita

11. Vaikutustenarviointia koskevat huomiot

TEM yhtyy HE:ssé esitettyyn arvioon, jonka mukaan “Esitys lisda soveltamisalan toimijoiden kustan-
nuksia ja hallinnollista taakkaa, mutta kyberturvallisuuden parantumisella nahdaan olevan myds po-
sitiivisia vaikutuksia seké@ yritysten liiketoimintaedellytyksille, ettd kansantaloudelle ja yhteiskunnan
kriisinkestavyydelle.”

Saantelyn lisaantyminen on ylipaataan haaste yrityksille. Eri saantelylahteet koskevat mm. kybertur-
vallisuutta seka digitaalista dataa ja muuta toimintaa digitaalisessa ymparistdssa. Tallaisen saante-
lyn maara on lisdantynyt ja lisdantymassa. Saantelyn yhteisvaikutus yritysten toimintaan ja johtami-
seen on huomioitava, eika siita ole tarpeeksi kattavaa kokonaiskuvaa.

12. Muut huomiot ja avoin palaute esityksesta

Suhde perustuslakiin ja sdatamisjarjestys

Hallituksen esitysluonnoksen kappaleessa 12 (suhde perustuslakiin ja saatadmisjarjestys) esitysta on
arvioitu elinkeinovapauden nakdkulmasta. Perusteluissa ei ole arvioitu, voivatko toimijoille asetetut
riskienhallintavelvoitteet muodostua elinkeinovapautta rajoittaviksi tekijoiksi. Perustuslakivaliokunnan
mukaan EU:n tuoteturvallisuussaantely on merkityksellistéa perustuslain 18 §:ssa turvatun elinkeino-
vapauden kannalta, ja valiokunta on arvioinut esimerkiksi eraiden tuotteiden markkinavalvonnasta
annettua lakiehdotusta perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 36/2016 vp,
s. 2—3). Perustuslakivaliokunnan lausunnossa EU:n tekodlyasetusehdotuksesta asetuksen valmis-
telussa tulee varmistaa erityisesti sdantelyn ongelmattomuus suhteellisuusvaatimuksen kannalta.
Asetuksessa saadettavat tuoteturvallisuusvaatimukset eivat saa asettaa esimerkiksi liiallisia
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markkinoille tulon esteita taikka suhteetonta hallinnollista taakkaa tekoalyjarjestelmien tuottajille
(PeVL 37/2021 vp, s. 7-8).

Esityksessa ehdotetaan saadettavan tiedonsaantioikeuksista ja tiedonluovutusvelvoitteista. Esityk-
sen perustelut jattavat osittain avoimeksi, sisaltaisivatkd kyseiset oikeudet ja velvollisuudet henkil-
tietojen kasittelya, mitkd ovat henkilétietojen kasittelyn perusteet ja kuinka muut henkilétietojen kasit-
telyn edellytykset turvataan. Esityksen perusteluja voisi myds tdydentaa arviolla siita, kuinka tiedon-
saannin valttamattomyys tai tarpeellisuus toteutuu perustuslakivaliokunnan lausuntokaytannén va-
lossa. Perustuslakivaliokunta on viranomaisten tietojen saamista ja luovuttamista salassapitovelvolli-
suuden estamatta koskevaa saantelya perustuslain 10 §:n 1 momentissa saadetyn yksityiselaman ja
henkilétietojen suojan kannalta arvioidessaan kiinnittanyt huomiota muun muassa siihen, mihin ja
keta koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valt-
tamattdmyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valio-
kunnan mukaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin”, jos tarkoitetut tieto-
sisallét on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosiséaltdja ei ole samalla tavoin luet-
teloitu, sdantelyyn on pitanyt sisallyttda vaatimus "tietojen valttamattdmyydesta” jonkin tarkoituksen
kannalta (ks. lainkirjoittajan opas kappale 12.4.6. Salassapidettavien tietojen luovuttaminen).

Muut huomiot esityksesta

Osa esitettavista pykalista on lakiteknisesti raskaita (esimerkiksi tiedonhallintalain 3 § Lain sovelta-

misala ja sen rajoitukset). Lainkirjoittajan oppaan (kappale 14.3.5.) mukaan ymmarrettavyytta palve-
lee sdantd, etté pykalassa saa olla enintdadn kolme momenttia, momentissa enintdan kolme virketta
ja virkkeessa enintdan kolme lausetta.

Kansliapaallikkd Timo Jaatinen

Erityisasiantuntija Lasse Laitinen

LVM Liikenne- ja viestintaministerit

TEM TTM TMK Toimivat markkinat, Timo Nyyssénen

TEM IYR Innovaatiot ja yritysrahoitus -osasto, llona Lundstrém
TEM EU-valmistelu, Tatu Pahkala

TEM EU-valmistelu, Riku Huttunen

TEM EU-valmistelu, Sampsa Nissinen

TEM EU-valmistelu, Jan Hjelt

TEM EU-valmistelu, Sami Kivivasara

TEM EU-valmistelu, Mikko Holm

TEM EU-valmistelu, Maria Hauptmann

TEM OHJY Digitalisaatio, Tanja Karvonen
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