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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

NIS2-diretiivin yleiset tavoitteet ovat hyvat. Kyberturvallisuuden merkitys on kasvanut, ja kasvanee
jatkossa. Vapaaehtoisilla toimilla on saatu paljon aikaan, mutta on ilmeistd, etteivdat nama riita, silla
osa toimijoista varautuu riittamattéomasti.

Suomessa kyberturvallisuuden taso lienee korkeampi kuin muissa EU-maissa keskimaarin.
Valtionhallinnossa ja koko yhteiskunnassa on pitkat perinteet tietoturvallisuuden tekemiselle, myos
tekemisen strategiselle suunnittelulle. Esimerkiksi VAHTI-ohjeet tayttavat kohta

neljannesvuosisadan, valtionhallinnon tietoturvallisuuden kehitysohjelma (VM:n vetama) on tehty
ensimmadisen kerran vuosille 2003-2006.

Ensimmainen kansallinen tietoturvastrategia laadittiin vuonna 2002.

NIS2-direktiivin vaatimukset ovat pitkalti niitd, joita maassamme toteutettu hyva tovi. Muissa
Euroopan maissa tilanne ei liene yhta hyva.

Tyoterveyslaitos pitda hyvina direktiivin tavoitteita.

Soveltamisalaa koskevat huomiot

NIS2-direktiivin soveltamisala laajenee merkittavasti NIS-direktiivista. Tama on luonnollinen kehitys,
ja NIS3 tullee aikanaan laajentamaan sita.

Soveltamisen alaraja valmistavan teollisuuden yrityksissa on asetettu melko alas.

Instan tekema arvio direktiivin soveltamisen kustannuksista yrityksissa on kohtuullisen korkea.
Valmistussektorilla runsaat 350 TEUR kertakustannuksena ja tdaman jalkeen noin 150 TEUR/v.
Selvityksesta ei jostain syystd ilmene, miten nama suhteutuvat liikevaihtoon eli kuinka paljon kasvua
on odotettavissa 0,5% 0,7% ja 0,3% osuuksille. Tulokset ovat siis mielenkiintoisia, mutta
valitettavasti yhteismitattomia.
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Riskienhallintavelvoitetta koskevat huomiot

Hallituksen esityksen ehka eniten toimenpiteita aiheuttaa kyberturvallisuuden riskienhallinnasta
annetun lain 7-9§. Mukana ei ole toimia, joita emme jo tekisi, mutta joudumme tekemaan aiempaa
perusteellisemmin, ja dokumentoimaan tekemisemme paremmin.

On ilmeist3, etta erilaisten tietoturvan johtamisen standardien kysynta tulee kasvamaan, erityisesti
riskipohjaisten ja julkishallintoon sovellettavien kuten ISO 27001 ja Julkri.

983 k6 tuo suomalaiseen tietoturva-alan sanastoon kasitteen, jota on kaytetty |ahinna englanniksi:
kyberhygieniakdaytannot. Talla on analogia ladketieteelliseen hygieniaan, ja termilla tarkoitetaan
sellaisia toistuvia perustoimia, jotka ovat rutiineja, ja yksittdinen hygieniatoimi on todennakoisesti
tarpeeton. Sanavalinta ei ole paras mahdollinen, silla taman ryhman toimet sisaltyvat osin listan
muihin kuuteen kohtaan. Toiseksi, termi on suomeksi uusi ja osin vakiintumaton. Vakiintunut vastine
sanalle olisi “perustason tietoturvatoimet” tai kohdassa oleva perusluontoiset hallintatoimet. Kohta
on varmasti yndenmukainen direktiivin kddnnosten kanssa, mutta koska kyse on kansallisesta
lainsdadannosta soisimme siind kdytettavan vakiintunutta terminologiaa.

Sanaa kyberhygienia kdytetdaan alan englanninkielisessa kirjallisuudessa, joten se on alan parissa
tyoskenteleville sanana tuttu, mutta sisalléltaan vihemman vakiintunut kuin vanhemmat termit.

Termin kayttamisen ongelmista kertoo hyvin, etta hallituksen esityksen sivulla 124 avataan kasitetts,
ja siihen luetaan kuuluvan vuosikymmenten saatossa hyvin vakiintuneiden tietoturvatoimien, kuten
ohjelmistopaivitykset ja verkon segmentointi, lisdaksi uudempi kasite luottamattomuuden periaate,
josta suomen kielessa puhutaan voittopuolisesti viela lainasanalla zero-trust.

Kasite zero-trust on ilmeisen hyva, ja edistda tietoturvallisuutta, mutta siihen siirtyminen ei tapahdu
akkia, eika ainakaan lokakuuhun 2024 mennessa. Suurin osa organisaatioista perustaa henkildiden ja
laitteiden tunnistamisen ainakin osittain perinteiseen turvavyohykeajatteluun, jossa tietylta kyberin

alueelta tulevat (kuten lahiverkko) on jo tunnistettu, ja heihin voidaan luottaa.

Viitatun kohdan muut esimerkit ovat tietoturvallisuuden perustason asioita, mikd tekee uuden
kasitteen ottamisen mukaan oudoksi.

Kasite zero-trust on tullut yleisesti kaytetyksi ehka viimeisen viiden vuoden aikana. NIST maarittelee
sen ohjeissaan 2018. Iso-Britannian NCSC suosittelee sitd uusien verkkojen suunnitun perustaksi
vuodesta 2019 alkaen. HE olettaa myos vanhojen verkkojen muutettava.

Sana zero trust esiintyy hallituksen esityksen perusteissa, mutta ei itse laissa.

Sen toteuttaminen etenkin pienissa yrityksissa on vaikeaa, lain voimaantuloon mennessa
mahdotonta.

Raportointivelvoitetta koskevat huomiot

Raportointivelvoite on uusi ja laaja, ja ilmoituskynnys on saadetty varsin alas. lImoittamisen ehdot
on madritelty niin, etta valvova viranomainen saattaa hukkua yhteiskunnan kannalta mitattémiin
ilmoituksiin.
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Jos maaritelmaa tulkitaan tiukasti 11§1 kohdasta “toimijan on ilmoitettava.. [24 tunnin kuluessa]
...poikkeama, joka voi aiheuttaa taloudellisia tappioita” on jokainen verkkopalvelun katkos tallainen;
ainakin, jos siella myydaan jotain.

Nakisimme, etta taloudellisen menetyksen raja asetettaisiin samaksi kuin kyseisen kohdan muiden
vahinkojen osalta, siis ettd vain huomattavat vahingot on ilmoitettava.

Ehdottamamme muutos on tosin hankalasti toteutettavissa, silld Direktiivin kohta 23 (3) a) puhuu
vain taloudellisista tappioista.

Samasta syysta tiukkoja aikarajoja tuskin voitaneen muuttaa

Valvontaa koskevat huomiot

Ehdotettu valvonta on linjassa tietoturvallisuuden yleisen valvonnan kanssa. Traficomin ja muiden
valvovien viranomaisten on ehdottomasti saatava tarvitsemansa lisaresurssit joko suoraan itselleen
tai osin valvomiensa tietoturvallisuuden arviointilaitosten kautta.

Yleisesti ottaen valvonta on saddetty riittdvan hyvin ja istuu suomalaisen julkishallinnon
vakiintuneisiin valvontakaytantoihin.

Valvonnan jarjestaminen kullakin hallinnonalalla on oma lukunsa. Toivoimme, etta tata tehdaan
jokaisella hallinnonalalla, ja ettd valvonta ja ohjaus aloitetaan mahdollisimman pian.

Valvomisen aloittamisen kynnys muille kuin keskeisille toimijoille on asetettu varsin korkeaksi.
(2683)

Seuraamusmaksua koskevat huomiot
Seuraamusmaksu on melko suuri, vaikka pienempi kuin esimerkiksi tietosuojapoikkeamissa.

Julkishallinnon toimijana seuraamusmaksu ei koskisi meita.

CSIRT-yksikon tehtavia koskevat huomiot

CSIRT-yksikon tehtavat ovat laissa hyvin maariteltyja, jos tosin kasityksemme mukaan Traficom
tuottaa jo nyt suurimman osan niista.

CSIRT-yksikdn toiminnan laajuus maaritellaan kohdassa 1981 3k varsin laajasti. Jos ilmoituksia tulee
melko vahaisista poikkeamista ja CSIRT:n odotetaan avustavan niiden hallinnassa, on tilanteessa
ristiriita.

Kaupallisia CSIRT-palveluita on saatavilla, ja olisi hyva, ettei viranomainen omilla toimillaan laajenisi
talle markkinalle.

Tiedonhallintalakia ja taytant6onpanoa julkishallinnossa koskevat huomiot
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Julkishallintoa koskevien velvoitteiden sisallyttamista tiedonhallintalakiin voidaan lahtokohtaisesti
pitda jarkevana ratkaisuna. Uuden 4 a luvun soveltamisalan suhdetta kyberturvallisuuden
riskienhallinnasta annettavan lain soveltamisalaan tulisi kuitenkin viela selkeyttaa.

Ehdotetun lain 2§k25 on yhdenmukainen direktiivin ja kyberturvallisuuden riskihallintaa saatelevan
lain vastaavien kohtien kanssa, mutta euron taloudellinen tappio on lain mukaan merkittava
poikkeama, mita se ei arkijarjella ole

Verkkotunnusvilittdjia koskevat huomiot
Ei kommenttia.

Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot
Ei kommenttia.

Vaikutustenarviointia koskevat huomiot
Ei kommenttia.

Muut huomiot ja avoin palaute esityksesta

Ei kommenttia.

Koivula Antti
Tyoterveyslaitos

Saarni Leena
Tyoterveyslaitos - Tietoturvapaallikko Olli-Pekka Soini, p. 030 474 3415
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