Directors' Institute Finland - Hallitusammattilaiset ry

Lausunto

28.11.2023

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Hyvien kyberturvallisuuskdytanteiden kehittaminen EU:n laajuisesti on tarkeds, ja yhtididen
hallituksilla on merkittava rooli hyvien kyberturvakaytintojen edistamisessd. Samaan aikaan
saantelyn implementaatiossa tulisi huolehtia siita, ettei hallituksille aseteta direktiivin
vahimmaisimplementaatiotasoa korkeampia ja Suomen oikeusjarjestykselle vieraita vaatimuksia.
Hallitustydn vaatimuksia ei tulisi lakisaateisesti vieda kohti toimivan johdon velvoitteita, jolloin
hallituksen ja johdon valinen tyénjako hamartyy.

Johdon vastuu

Ehdotetun KyberturvallisuusL:n 10§:ssd on kasitelty johdon vastuuta. Ehdotus poikkeaa
merkittdvasti direktiivistd, jossa sdddetaan hallintoelinten vastuusta. Suomen osakeyhtidlaissa johto
tarkoittaa hallitusta, mahdollista hallinto-neuvostoa ja toimitusjohtajaa. Kun eri direktiiveissa on
kaytetty termia hallinto-elin, se on Suomessa saddetty vastaamaan osakeyhtidlain johtoa eli
hallitusta, mahdollista hallintoneuvostoa ja toimitusjohtajaa. Osakeyhtiélain mukainen
yhtidoikeudellinen vastuu koskee siis osakeyhtion johtoa eli osakeyhtion toimi-elimia eli hallitusta,
mahdollista hallintoneuvostoa ja toimitusjohtajaa. Vastuun ulottaminen toimitusjohtajan
valittdmassa alaisuudessa kuuluviin tehtaviin (”johtoryhmiin”) on Suomen oikeusjarjestelmalle vieras
eika vastaa direktiivin sanamuotoja. Laajennus olisi merkittava poikkeus suomalaiseen
yhtidoikeudelliseen saantelyyn.

Yhtidoikeudellisen sddntelyn valmistelusta vastaa oikeusministerio, ja Directors’ Institute Finland —
Hallitusammattilaiset ry (DIF) pitda tarkedna, etteivat muut ministeriot valmistele omatoimisesti
vakiintuneesta yhticoikeudellisesta perinteestimme ja osakeyhtidlaista poikkeavia osakeyhtidissa
toimivien henkildiden vastuu-sdanndksia. Yhtidoikeudellisesti hallitus (tai hallintoneuvosto) nimittaa
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toimitusjohtajan ja valvoo hdnen toimintaansa. Toimitusjohtaja taas vastaa yhtion operatiivisesta
johtamisesta ja jarjestda sen parhaaksi katsomallaan tavalla. Johtoryhmille ei ole Suomessa asetettu
itsendista vastuuta ja viittaukset toimitusjohtajan alaisiin (”johtoryhmiin”) tulisi poistaa laki-
ehdotuksesta. Toimitusjohtajan suorina alaisina voi tyoskennelld johtoryhman jasenten lisdaksi myos
muita keskeisessa asemassa olevia johtajia, esimerkiksi sisdisen tarkastuksen tai lakiasiainjohtajia.
Yhtiooikeudellisen vastuun ulottaminen heihin olisi kohtuutonta ja Suomen oikeudelle vierasta.

Kyberturvallisuudesta huolehtiminen on jo nykyiselldan osa osakeyhti6lain mukaista hallituksen
huolellisuusvelvoitetta, jota tasapainottavat osakeyhtitlain mukaiset vahingonkorvausvelvoitteet.
Hallitusten toimintaa ohjaavan liike-toimintapaatdsperiaatteen (”business judgement rule”) voidaan
katsoa riittavasti turvaavan sita seikkaa, etta hallitus hankkii kdyttdonsa asian-mukaisen osaamisen
myos kyberturvallisuusasioista huolellisen paatoksenteon perustaksi. Mikali ndin ei toimittaisi,
hallitus olisi vastuussa mahdollisista seuraamuksista osakeyhtiélain vastuurakennelman mukaisesti.

Ehdotuksen 33§:ssd olevien toimintakieltojen soveltamisala on niin ikdan hyvin laaja ja aiheuttaa
tulkintaepdaselvyyttd. Pykalasta tulisi poistaa viittaukset toimitusjohtajan alaisuudessa toimiviin
henkildihin edelld mainituin perustein. Lisdksi edelld mainittu viranomaisvalvonnan jakautuminen
useille valvoville viranomaisille voi aiheuttaa epavarmuutta seuraamusjarjestelman
ennakoitavuudesta osakeyhtion johdossa toimiville. Kuten edelld on todettu, myods “toimijan” kasite
tulisi talta osin selkeyttaa, jotta on selvaa, keihin mahdollinen toimintakielto voisi soveltua.

Hallituksen jasenten rekrytoinnin osalta DIF haluaa nostaa esiin myos sen, etta tiettyjen hallituksen
osaamisvelvoitteiden nostaminen lakisaateisiksi vaatimuksiksi on omiaan hankaloittamaan patevien
hallitusammattilaisten rekrytointia, nostamaan hallituspalkkioiden tasoa ja kaventamaan
kaytettdvissa olevien hallituskandidaattien piiria. Hallituksiin kohdistuu jo talla hetkella merkittavia
osaamisvaatimuksia erityisesti finanssitoimialalla (ns. fit & proper -vaatimukset). Hallituksen
kokoonpanoon vaikuttavat myds muun muassa Hallinnointikoodin riippumattomuusvaatimukset,
osakeyhtidlain vaatimus laskentatoimen osaamisesta, sijoittajien over-boarding -vaatimukset
(hallitus-paikkojen enimmaislukumaaria koskevat rajoitukset) ja hallituskausien kestoa koskevat
vaatimukset seka jatkossa myds kiintiodirektiiviin perustuvat suku-puolivaatimukset. Mikali
hallituksen jaseniltd edellytetaan jatkossa myds operatiivista osaamista kyberturvallisuudesta,
tallainen vaatimus kaventaa mahdollisuuksia |6ytda patevia hallituskandidaatteja yhtioihin.

Tulevan saantelyn myota kyberturvallisuusasioiden kouluttaminen hallituksille nousee myds
yhtididen lakisaateiseksi velvoitteeksi. Velvoite on luonteeltaan poikkeuksellinen, eika vastaavia
koulutusvelvoitteita ole asetettu esimerkiksi tietosuojaan, tyoturvallisuuteen tai muihinkaan
hallituksen vastuualueeseen kuuluviin seikkoihin liittyen. Lakisdateisten koulutusvelvollisuuksien
laajentaminen jatkossa olisi hallituksen ajankayton ja toisaalta toimivan johdon seka hallituksen
valisen vastuunjaon kannalta haastavaa, ja tallaisten laki-saateisten koulutusvaatimusten kansallinen
implementointi tulisi rajoittaa direktiivin tarkoittamaan minimiin.
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Soveltamisalaa koskevat huomiot

NIS2-direktiivin myo6ta sdantelyn soveltamisala laajentuu merkittavasti aikaisempaan oikeustilaan
nahden.

NIS2-velvoitteiden kohdistumista yritys- ja konsernirakenteessa tulisi selkeyttda. Epaselvada on
erityisesti se, tuleeko konsernin emoyhtion ja/tai kaikkien konsernin tytaryhteiséjen toteuttaa
NIS2:n mukaisia velvoitteita, mikali jokin konserniin kuuluva tytaryhtio (tai osa siitd) harjoittaa
soveltamisalan piiriin kuuluvaa toimintaa. Epaselvdaa on myos se, lasketaanko “keskisuuren toimijan”
raja-arvot yhteison itsenséa vai koko konsernin tunnusluvuista. N&illa seikoilla ja “toimijan” kasitteen
maarittelylla on merkittava vaikutus muun muassa yhtiéiden operatiiviseen varautumiseen ja
riskienhallintajarjestelmien luomiseen.

Lisaksi “toimija”-kasitteen tulkintaepdselvyydet vaikuttavat seuraamus-jarjestelman epavarmuuteen.
Ehdotuksessa seuraamusmaksu on sidottu “toimijan” maailmanlaajuiseen liikevaihtoon, jolloin
seuraamusmaksun suuruus voi yhtidrakenteesta riippuen vaihdella merkittavasti, mikali “toimijaksi”
tulkitaan koko konserni tai yksittdinen tytaryhtio. Ehdotuksen 33§:n mukaiset liike-toimintakiellot
ovat niin ikdan sidottu toimimiseen “toimijan” johtotehtavissa. Talta osin on epaselvad, voidaanko
kyseisia liiketoimintakieltoja soveltaa esimerkiksi konsernin emoyhtion hallituksen jaseniin tai
toimitusjohtajaan, mikali NIS2:n mukaista toimintaa harjoitetaan yksittdisessa konsernin
tytaryhtiossa.

Riskienhallintavelvoitetta koskevat huomiot

Riskienhallinnalle asetettavien vaatimusten yksi osa-alue on toimitusketjun turvallisuus, mukaan
lukien kunkin toimijan ja sen valittdmien toimittajien tai palveluntarjoajien valisten suhteiden
turvallisuusndakokohdat (21 artikla: ”-- toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja
sen valittdmien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusndakdkohdat --").
Sana “valittomien” nayttaisi kuitenkin jddaneen pois lakiluonnoksesta. Sanan pois jattaminen johtaisi
yhtididen kannalta kohtuuttoman laajaan loppu-tulokseen. Hallituksen esitykseen tulisi ndin ollen
palauttaa sana "valittémien”, jolloin lakiluonnos vastaisi direktiivin sanamuotoa ja tarkoitusta.

Raportointivelvoitetta koskevat huomiot

Monikansallisten toimijoiden osalta tulisi selkiyttaa sitd, miten toimijoiden ulko-mailla olevat yksikot
huomioidaan NIS2-raportointivelvoitteiden osalta Suomen viranomaisten nakdkulmasta. Tahan
liittyen on my6s huomioitava se, etta useilla soveltamisalan piiriin tulevilla yhteiso6illa on yksikoita
EU:n alueella sekd kolmansissa maissa.

Valvontaa koskevat huomiot

Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta (KyberturvallisuusL) lain velvoitteiden
valvonta on jaettu eri viranomaisille sen mukaan, mista toimi-alasta on kyse. Useat yritykset ja/tai
konsernit harjoittavat toimintaa, joka saattaa tulla valvonnan kohteeksi usean viranomaisen
toimesta. Talléin vaarana on valvonnan paallekaisyydesta aiheutuvat tulkintaepaselvyydet.
Epadselvyytta voi aiheuttaa esimerkiksi tilanne, jossa viranomaisten antamat neuvot eroavat saman
konsernin/yhteison/yksikon eri osille.
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Myds seuraamusjarjestelman ennakoitavuus voi karsia siita, ettd useat eri viranomaiset voivat tehda
seuraamusesityksia saman konsernin eri yhteisdille. Jos kyse on samasta epaillysta rikkomuksesta ja
seuraamusmaksut katsottaisiin laskettavaksi koko konsernin maailmanlaajuisesta liikevaihdosta,
tulisi olla selvaa, ettd saman rikkomuksen kasittelyssa ja seuraamusmaksu-arvioinnissa noudatetaan
ne bis in idem -sdanto43, eli samasta rikkomuksesta ei langeteta useita paallekaisia
seuraamumaksuja, vieldpa eri maissa.

Seuraamusmaksua koskevat huomiot

Kuten edelld on todettu, “toimijan” kasitetta tulisi selkeyttad myos seuraamus-maksun maaran
ennakoitavuutta silmalla pitaen. Seuraamusmaksun suuruutta maariteltdaessa tulisi myds pystya
huomioimaan se, miltad osin toimijan toiminta kuuluu NIS2-direktiivin soveltamisalaan, ja
seuraamusmaksua tulisi voida kohtuullistaa NIS2-soveltamisalassa olevan toiminnan laajuus
huomioiden.

CSIRT-yksikon tehtavia koskevat huomiot
Ei ole.
Tiedonhallintalakia ja taytant6éonpanoa julkishallinnossa koskevat huomiot
Eiole.
Verkkotunnusvalittdjia koskevat huomiot
Ei ole.
Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei ole.
Vaikutustenarviointia koskevat huomiot

Vaikutusarviointi on puutteellinen. Siina ei ole lainkaan kasitelty sitd, ettd ehdotus johdosta poikkeaa
merkittavasti direktiivin sdiannoksista, jotka kasittelevat hallintoelinten vastuuta, ei toimitusjohtajan
alaisuudessa toimiviin henkil6ihin. Merkittava poikkeus yhtiéoikeutemme systematiikasta vaatisi
vankat perustelut ja vaikutusarvioinnit, jotka puuttuvat hallituksen esityksesta kokonaan.

Muut huomiot ja avoin palaute esityksesta

Ei ole.

Linnainmaa Leena
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