Digi- ja vaestdtietovirasto

Lausunto

29.11.2023 DVV/V/00387/2023

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta
Ei lausuttavaa.
Soveltamisalaa koskevat huomiot
Ei lausuttavaa.
Riskienhallintavelvoitetta koskevat huomiot
Ei lausuttavaa.
Raportointivelvoitetta koskevat huomiot
Ei lausuttavaa.
Valvontaa koskevat huomiot
Ei lausuttavaa.
Seuraamusmaksua koskevat huomiot
Ei lausuttavaa.
CSIRT-yksikon tehtavia koskevat huomiot
Ei lausuttavaa.
Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot

NIS2 soveltamisalaan kuuluvien julkishallinnon organisaatioiden osalta hallituksen esityksen mukaan
tiedonhallintalautakunta ei toimisi enaa 4a luvun osalta edistdavana tahona vaan taho olisi Liikenne-
ja viestintavirasto Traficom. N&in ollen julkisen hallinnon tietoturvallisuuden toteutumista edistaisi
jatkossa kaksi viranomaista tahoillaan. Tiedonhallintalautakunta muilta osin kuin 4a osalta seka
niiden organisaatioiden osalta, jotka eivat kuulu NIS2-direktiivin soveltamisalaan. Puolestaan
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Liikenne- ja viestintadvirasto Traficom kohdan 4a osalta NIS2-direktiivin soveltamisalaan kuuluvien
organisaatioiden toimintaan liittyen.

Tiedonhallintalain edistamisen vastuut ja roolit tulisi esittaa mahdollisimman yksiselitteisesti
vaarinkasitysten valttamiseksi. Lisaksi yhteistyon tarkeytta edistavien viranomaisten kesken tulee
painottaa.

Direktiivi asettaa velvoitteita toimijaluetteloon ilmoittautumisesta ja muutostietojen
toimittamisesta; riskienhallintavelvoitteen ja riskienhallinnan toimintamallin seka
kyberturvallisuuden riskienhallintatoimenpiteille vahimmaisvaatimuksena kahdentoista eri
kokonaisuuden osalta; merkittdavien poikkeamien ilmoittamisesta kolmiportaisen
ilmoitusvelvollisuuden osalta. Kolmiportaisessa ilmoitusvelvollisuudessa ensi-ilmoitus tulee tehda
ilman aiheetonta viivytystd, viimeistadn 24 tunnin kuluessa poikkeaman havaitsemista. Jatkoilmoitus
tulee tehda ilman aiheetonta viivytysta 72 tunnin kuluessa poikkeaman havaitsemisesta. Viimeistaan
kuukauden kuluttua tulee lisaksi toimittaa yksityiskohtainen loppuraportti, jolle on asetettu
vaatimuksia.

Soveltamisalan laajentuminen luo siis lisdantyneita velvoitteita julkishallinnon toimijoille. Digi- ja
vaestotietovirastossa direktiivin velvoitteiden toimeenpaneminen ja soveltaminen,
havainnointikyvykkyyden nostaminen seka raportoinnin parantaminen vaatii lisatyota sisaisten
prosessien vaatimustenmukaiseksi saattamisen osalta seka muille organisaatioille tuotettavien
palveluiden osalta. Riskienhallintavelvoitteen osalta on tarkeaa integroida direktiivin
vahimmaisvaatimukset osaksi kokonaisriskienhallintaa. Riskienhallintaan liittyen myds
kyberhygienian vaatimukset tulevat kasvamaan. limoitusvelvollisuuden osalta DVV:n tulee kyeta
tuottamaan ajantasaista tilannekuvaa poikkeamatilanteissa myos asiakkaille, tahan tarvitaan kykya
(resurssia) toimia aktiivisena palveluntuottajana poikkeamatilanteessa. Naiden lisdksi
vaatimustenmukaisuuden osoittamisen tarkeyden voidaan nahda kasvavan.
Vaatimustenmukaisuuden osoittamisessa korostuu myds VAHTI-verkoston rooli, silld
dokumentoidun vaatimustenmukaisuuden osoittamiseksi tarvitaan yhteista tyostod, ohjaavaa
viestintda seka ohjeistusta; koulutusta, vertaistukea ja mallipohjia.

Luottamuksen yllapito ja yhteistyo kiristyneessa turvallisuustilanteessa on tarkeas, silla
hallitusohjelman kirjauksen perusteella Suomi siirtyy kohti ensisijaisesti digitaalista
viranomaisasiointia. DVV:n on kyettava toteuttamaan direktiivin ja toimeenpanosaaddosten
vaatimukset, joka vaatii lisaresursointia.

Lisaresursointi direktiivin luomiin velvollisuuksiin liittyen kohdistuu nimenomaan jatkuvaan
henkildtydohon. DVV on resursoinut siirtymavaiheessa vaatimusten toimeenpanon priorisoimalla
tehtdvid, mutta jatkuvaan henkil6tyohon esitetdan lisamaararahaa kehyskaudelle 2025-2028
seuraavasti: 2 henkilotydvuotta 4 64.000 € jatkuvana resurssina, yhteensa 128.000 € / vuosi.
Resurssit kohdistetaan siten, ettd 1 htv painottuu organisaation sisaisen riskienhallinnan tukemiseen
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ja 1 htv painottuu DVV:n tarjoamien digitaalisten palveluiden vaatimustenmukaisuuteen ja
toimittajaketjujen hallintaan, joka nakyy parantuneena palveluna DVV:n palveluiden kayttajille.
DVV:n vaikutusarviointi ja siitd nouseva resurssitarve on linjassa LVM:n teettaman
vaikutustenarvioinnin kanssa (lakipaketin liitteena).

Verkkotunnusvalittdjia koskevat huomiot

Ei lausuttavaa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot
Ei lausuttavaa.

Muut huomiot ja avoin palaute esityksesta

Ei l[ausuttavaa.

Salovaara Timo
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