Cyberismo Oy

Lausunto

09.11.2023

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Kyberturvallisuuden vahvistaminen on erittdin tarkea ja ajankohtaisempaa kuin koskaan.
Riskipohjaisuus tarjoaa hyvan lahtékohdan ja tuottanee tulosta riittavilla
taytantoonpanotoimenpiteilla.

Soveltamisalaa koskevat huomiot

Soveltamisalan maarittely on vaikeaselkoinen, erityisesti valmistussektorin osalta. Sen perustella on
vaikea paatelld, kuuluuko esimerkiksi kokonaisen automaatiojarjestelman toimittaja soveltamisalaan
vai ei.

Myds muissa luokissa on vaikeaselkoisuutta, esimerkiksi tutkimusorganisaatioiden osalta. Esityksen
sivulla 106 sanotaan, ettd "liikevaihtoa, tasetta ja henkilostomaaraa arvioidaan koko toimijan osalta
eikd arviointia tule rajata vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen. Arviointi tehd&an
toimijakohtaisesti." Toisaalta Liitteessa Il maaritelldan “Tutkimusorganisaatiot, joiden ensisijaisena
tavoitteena on harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyota kyseisen tutkimuksen
tulosten hyodyntamiseksi kaupallisiin tarkoituksiin, mutta joka ei ole korkeakoulu tai muu opetus- ja
koulutus- alan laitos.” Seuraako naista yhdessa, etta mika tahansa keskisuuren yrityksen
maaritelman ylittava yritys on automaattisesti soveltamisalan piirissa, jos yrityksessa on vaikkapa
vain kahden henkilon tutkimustiimi?

Toinen soveltamisalaa koskeva huomio, etta soveltamisalassa maaritellyille yrityksille hyppays 49
henkilon yrityksesta 50 henkilon yritykseksi tulee olemaan kustannusvaikutuksiltaan todella radikaali
ja saattaa joissain tapauksissa muodostua kasvun esteeksi, ellei tuossa kohtaa ole yhteiskunnan
vahvaa tukea tarjolla.

Riskienhallintavelvoitetta koskevat huomiot
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Esityksen sivulla 106 sanotaan, etta

"liikevaihtoa, tasetta ja henkilostomaaraa arvioidaan koko toimijan osalta eika arviointia tule rajata
vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen. Arviointi tehdaan toimijakohtaisesti."

Pykalassa 7 sdadetaan riskienhallintavelvoitteesta seuraavasti:

"Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kdytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen.
Kyberturvallisuuden riskienhallinnalla tulee estaa tai minimoida poikkeamien vaikutus toimintaan,
toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin."

Tasta muotoilusta jaa epaselvaksi, kohdistuuko riskien hallintavelvoite tiukasti vain NIS2-direktiivissa
madriteltyyn toimintaan vai missa maarin se laajenee koskemaan myds muuta tekemista.

Erityisesti tdma kysymys nousee esille toimijoilla, joilla vain pieni osa toiminnasta (esimerkiksi
yksittdinen tutkimusosasto tai pilvipalvelu) osuu NIS2-direktiivin varsinaiseen soveltamisalaan.
Tuleeko talloin arvioida viestintaverkkoja ja tietojarjestelmia

1. Tiukasti vaikkapa vain pilvipalveluun tai tutkimukseen liittyen

2. Seka pilvipalveluun etta sen parissa tyoskentelevien henkildiden osalta myos yrityksen verkkoihin
ja jarjestelmiin vai

3. Laajasti koko yrityksen tietoverkkoihin seka sisdverkkojen (IT-yksikot) etta ulospdin tarjottavien
palveluiden ndkokulmasta (Business-yksikot)?

Talla tulkinnalla on merkittavia vaikutuksia siihen, miten riskien hallinta kannattaisi toteuttaa, mutta
toisaalta liian tiukat rajaukset saattavat vieda pohjan pois koko direktiivilta, silla tiukka eristdminen
yrityksen sisalla voi olla haastavaa tai perati mahdotonta.

Alkuperaisessa direktiivissa mainitaan erikseen toimittajakohtaiset haavoittuvuudet ja turvallisen
tuotekehityksen menetelmat. Tata on kuitenkin rajattu hallituksen NIS2-esityksessa, kun pykalan 9
kohdasta 4, joka kattanee alkuperaisen direktiivin Artiklan 21 kohdat 2 d) ja 3, on tiputettu pois
nama erillismaininnat. Mielestani molemmat nakokohdat tulisi pitaa eksplisiittisesti mukana myds
suomalaisessa saadannossa, silla ne ovat kokonaisturvallisuuden kannalta erittain kriittisia.
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Valmistussektorin osalta pykaldan 7 rajaukseen liittyy my0Os seuraava huomio. Pykalan 2 kohdan 28 b)
mukaisesti viestintdverkolla ja tietojarjestelmalld tarkoitetaan myos laitetta taikka yhteen
kytkettyjen tai toisiinsa yhteydessa olevien laitteiden ryhmaa, joista yksi tai useampi suorittaa
ohjelman avulla digitaalisten tietojen automaattista kasittelya. N&in ollen riskien hallintavelvoite
voisi koskea my0s ainakin osaa toimitettavista tuotteista, mika olisi vaikkapa liikkuvien koneiden
ndkokulmasta mielestani erittdin tarkeda. Mutta pykalan rajaus “toiminnoissa tai
palveluntarjonnassa” kdytettaviin viestintdverkkoihin ja tietojarjestelmiin sulkee tdman pois. En
tieda, onko rajaus tehty mahdollisesti sen vuoksi, ettd ndma asiat tullaan kattamaan myohemmassa
kyberkestavyyssaadoksessa. Ymmarran, etta kaikkia pykalassa 9 listattuja hallintakeinoja ei voi
soveltaa tuotemaailmaan. Olisi hyva selventaa rajanvetoa siita, milloin tuotetoimittajan toiminta,
mukaan lukien palvelut ja tuotteet, on NIS2:n alaista.

Raportointivelvoitetta koskevat huomiot

IImoituksen aikarajat ovat kohtuullisen tiukat ja saattavat kdytdanndéssa vaatia ulkopuolisen SOC-
yksikon kayttda. Pienemille yrityksille riittdvan valvontatason saavuttaminen voi olla haastavaa ja
olisi hyva, jos valvontaan olisi ndissa tapauksissa valmiita ratkaisuja ja/tai yhteiskunnan tukea. Onkin
erinomaista, etta valvonnassa avustaminen onkin maaritelty CSIRT-yksikdn yhdeksi tehtavaksi,
ainakin mikali palvelusta erikseen saddettavista maksuista ei muodostu kynnyskysymysta.

Valvontaa koskevat huomiot

Tarkastusoikeuden rajaaminen (pykald 29) muihin kuin pysyvaisluonteiseen asumiseen
tarkoitettuihin tiloihin saattaa olla ndin etatyon aikakaudella haasteellinen ja mahdollisesti myds
kannustaa ns. heikkojen lenkkien siirtamista “kotiin turvaan”. Entapa jos haittaohjelma muhiikin
siella koventamattomassa kotiverkossa?

Seuraamusmaksua koskevat huomiot

Pykalan 37 mukaan hallinnollisen seuraamusmaksu voidaan maarata toimijalle, joka tahallaan tai
torkeasta huolimattomuudesta laiminly® antaa 43 §:ssa tarkoitetut tiedot valvovalle viranomaiselle.
Soveltamisalassa maariteltyjen toimijoiden joukko on kuitenkin kohtuullisen epaselvasti maaritelty ja
tuntuisi kohtuuttomalta rankaista toimijaa, joka ei edes tieda kuuluvansa lain soveltamisalaan.
Paikallisen lainsaadanndn seuraamatta jattaminen kuitenkin lienee tulkittavissa tahalliseksi teoksi.
Oman kokemuksen mukaan yritysten tietoisuus NIS2-direktiivista ei valttamatta aina ole riittavalla
tasolla ja erityisesti uusilla toimialoilla voi kdyda niin, ettd ilmoituksia jaa tekematta, koska yritykset
eivat tieda asiasta. Vaihtoehtoisesti tama voi johtaa myds siihen, etta yritykset tekevat sakkojen
pelossa ilmoituksia varmuuden vuoksi. Jo lain valmistelu vaiheessa yrityksille pitaisi olla kdytossa
helppo tapa tarkistaa, ovatko he lain piirissa vai eivat, koska valmistautuminen kuitenkin vaatii aikaa.
Tai vaihtoehtoisesti aloitteen pitdisi tulla yhteiskunnan puolelta jonkinlaisella laajamittaisella
selvitykselld, joka pakottaisi kaikki riittavan kokoiset yritykset tarkistamaan lain soveltamisalan
omalta kohdaltaan.

CSIRT-yksikon tehtavia koskevat huomiot

Onko CSIRT-yksikolla riittavat resurssit tarvittaessa avustaa kaikkia NIS2-direktiivin soveltamisalaan
kuuluvita toimijoita heidan viestintaverkkojen ja tietojarjestelmien tietoturvallisuuden
reaaliaikaisessa tai lahes reaaliaikaisessa seurannassa?

Tiedonhallintalakia ja taytant6onpanoa julkishallinnossa koskevat huomiot
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Ei huomioita.

Verkkotunnusvalittdjia koskevat huomiot
Ei huomioita.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei huomioita.

Vaikutustenarviointia koskevat huomiot

Velvoitteiden toteuttamisella on todella merkittavia taloudellisia vaikutuksia, jotka tuntuvat varmasti
erityisen raskailta keskisuurista yrityksistda. Taméan johdosta olisi erittdin tarkeda luoda keskitetysti
yhtendisia toimintamalleja, dokumenttipohjia, koulutuksia, tyokaluja, ohjeistuksia jne. seka
riskienhallintaan etta vaadittavien hallintatoimien osalta. Mielellaan jo hyvissa ajoin ennen lain
voimaantuloa, koska toimivan riskienhallintamallin ja hallintakeinojen pystyttaminen ei kdy yhdessa
yossa. Nain valtettaisiin paadllekkaista tyota ja mahdollisesti saataisiin myods kustannusvaikutuksia
alaspain, mika olisi yhteiskunnan kannalta merkittava asia.

Muut huomiot ja avoin palaute esityksesta

Esityksessa on paljon hyvaa ja se on monilta osin selkeampi kuin alkuperdinen direktiivi. Pienilla
soveltamisalan tdsmennyksilla, tuotekehityksen turvallisuuden huomioinnilla (seka tuotteiden etta
toimitusketjun osalta) ja yhtendisten mallien rakentamisella padstaan varmasti jo pitkalle.

Haverinen Henry
Cyberismo Oy

Kaartinen Suvi
Cyberismo Oy - Lead Security Advisor
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