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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Espoon kaupunki kiittda mahdollisuudesta kommentoida luonnosta hallituksen esitykseksi NIS2-
direktiivin taytantoonpanemiseksi. Vastaajana on kaupungin turvallisuus- ja valmiusyksikko.

Direktiivin tavoitteena on vahvistaa kansallisen kyberturvallisuuden tasoa kriittisten toimijoiden
osalta asettamalla ndille uusia velvoitteita mm. riskienhallinnan osalta ja seuraamuksia velvoitteiden
l[aiminlyonnista.

Yleisena huomiona esitys on paaosin oikeilla linjoilla tarpeesta valvoa, varautua ja velvoittaa
organisaatioita toimiin tietoturvansa kehittamiseksi. Ndiden toteutumisen seuranta ja tukeminen voi
kuitenkin olla haasteellista mikali onnistumisen kriteereita ei ole tarkasti maaritelty.

Soveltamisalaa koskevat huomiot

Kunnat eivat ole paasaantoisesti osa NIS2-direktiivid, ellei kunnan palveluihin sisdlly yhteiskunnalle
tai taloudelle kriittisia palveluita. Naiden tunnistamisen kriteereilla voisi olla positiivinen vaikutus
direktiivin noudattamiseen.

Riskienhallintavelvoitetta koskevat huomiot

Kappaleen 2.5 mukaisia riskienhallintavelvoitteita on 10 kappaletta. Ndiden tavoitteet ovat
ymmarrettadvia, mutta niiden tulkinta voi vaihdella huomattavasti eri toimijoiden kesken.
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Raportointivelvoitetta koskevat huomiot

Keskeisten ja tarkeiden toimijoiden tulee raportoida merkittavasta poikkeamasta
Kyberturvallisuuskeskukselle 24 tunnin sisdlla havaitsemista. Velvoite on liian tiukka mikali
Toiminnolla ei ole ymparivuorokautista toimintaa, koska havaintoon voidaan tavallisesti reagoida
vain 8-16 vilisena toimistotyoaikana (8h).

Organisaation Toimintojen ja Toimittajien valilla on tavallisesti myos viivettd, jolloin ko. 8h
aikaikkuna voidaan tahattomasti ylittda ellei organisaatio jarjestd 24h valvontaa pelkastaan
velvoitteen tayttamiseksi.

Velvoitteesta ei ilmene milla tavoin KTK:n osallistuminen hyddyttaa raportoijaa. llman tata
ymmarrysta raportointi voi jadda pintapuoliseksi ja raportoijan kannalta yksisuuntaiseksi, mutta
pakolliseksi muodollisuudeksi.

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

Direktiivin 32 artiklan 4 kohdassa velvoitetaan varmistamaan, ettd valvovalla viranomaisella on
toimivaltuudet, kuten valtuus antaa toimijoille varoituksia, sitovia ohjeita tai maarata toimija
lopettamaan direktiivin vastainen toiminta. Valvovalla viranomaisella tulee olla mahdollisuus
maarata tai pyytda tuomioistuimia maaraamaan hallinnollisia sakkoja.

Kunnat eivat ole seuraamusmaksujen piirissa, mutta seuraamusmaksujen pelotevaikutusta voi
rajoittaa organisaation tulojen lahde. Mikali organisaation tulot ovat paaosin veroista lahtdisin, niin
rahojen menetys ei valttamatta rankaise organisaation johtoa, joka yksityisella puolella olisi
yrityksen hallitus ja varat menettavat osakkaat. On todennakoisempad, etta julkisella sektorilla
rahallisia menetyksida kompensoitaisiin muualta kuin johdosta, kuten palveluista.

Taman johdosta olisi tehokkaampaa harkita viranomaisvastuun laajentamista, seka huomioimaan
kenelld on tosiasiallinen paatantavalta tietoturvan toteutumisesta julkisten organisaatioiden
hallintosdadannoissa ja toimintaohjeissa.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot
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Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Sakkinen Harri
Espoon kaupunki
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