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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin 
(NIS2-direktiivi) täytäntöönpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

VR-Yhtymä kiittää mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi 
kyberturvallisuusdirektiivin täytäntöönpanemiseksi. 

Suomen raideliikenne digitalisoituu ja verkottuu nopeaa tahtia. Tästä suurimpana ja 
merkittävimpänä muutoksena on kansallinen Digiratahanke. Digitalisoituminen ja verkottuminen 
nostavat kyberturvallisuusuhkia raideliikenteessä merkittävästi. 

VR-Yhtymä esittää, että NIS2-direktiivin soveltamisala koskisi kaikkia raideliikenneoperaattoreita, 
sekä kaikkia rataa kunnossapitäviä toimijoita. VR-Yhtymä katsoo, että kyberturvallisuuden 
vaatimusten tulisi olla samat kaikille raideliikenteen sektorilla toimiville, riippumatta toimijoiden 
kokoluokasta tai toiminnan laajuudesta. VR perustelee näkemystään sillä, että Suomen rataverkko 
on pääasiassa yksiraiteinen ja kyberhyökkäys pienempää toimijaa kohtaan voi hankaloittaa koko 
junaverkon huoltovarmuutta ja aiheuttaa vakavia häiriöitä liikenteelle.

Soveltamisalaa koskevat huomiot

-

Riskienhallintavelvoitetta koskevat huomiot

-

Raportointivelvoitetta koskevat huomiot

-

Valvontaa koskevat huomiot

-
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Seuraamusmaksua koskevat huomiot

-

CSIRT-yksikön tehtäviä koskevat huomiot

-

Tiedonhallintalakia ja täytäntöönpanoa julkishallinnossa koskevat huomiot

-

 Verkkotunnusvälittäjiä koskevat huomiot

-

Kumottavaksi ehdotettuja säännöksiä koskevat huomiot

-

Vaikutustenarviointia koskevat huomiot

-

Muut huomiot ja avoin palaute esityksestä

-
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