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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Direktiivin tavoitteet ja tarkoitus ovat erittdin kannatettavia ja Suomen kyberturvallisuuden
kehittdmisen kannalta valttamattéomia. Marinin hallituksen periaatepaatos Tietoturvan ja tietosuojan
parantamisesta yhteiskunnan kriittisilla toimialoilla (TITUKRI, 2021) sisalsi 37 toimenpiteen
kokonaisuuden, jossa ensimmaisena mainittiin viranomaisten yhteistoiminnan mahdollisuuksien
parantaminen merkittavissa tietoturvaloukkauksissa. Tahan tarkoitukseen valmisteltiin
marraskuussa 2022 eduskuntaan tuotu HE 243/2022 vp., joka kuitenkin raukesi vaalikauden
paatyttya.

On tarkeaa, ettd HE 243/2022 vp esitetyt toimivaltuuksien parannukset tiedonvaihdossa poliisin,
suojelupoliisin, puolustusvoimien ja Kyberturvallisuuskeskuksen kesken tulevat toteutetuksi NIS2-
direktiivin toimeenpanossa.

HE 243/22 vp:ssa esitettiin virka-apumenettelyn laajentamiseksi siten, etta myos Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus voisi jatkossa saada virka-apua muilta viranomaisilta, joka
koskee ennen kaikkea resurssien, kuten asiantuntijoiden ja laitteiden, yhteiskdytosta merkittavissa
tietoturvaloukkaustilanteissa. Samoin pidettiin tarkedna, etta Liikenne- ja viestintavirasto paattaisi
itse ulkomaille luovutettavien tietoturvaloukkauksiin liittyvan tiedon luovuttamisesta, muiden
maiden tietoturvaviranomaisten ohella EU:n ja Naton CERT-toimijoille.

Soveltamisalaa koskevat huomiot

Digitalisoituneessa ja keskindisverkottuneessa yhteiskunnassa yha useampi toimiala niveltyy
kriittiseksi katsottaviin infrastruktuureihin ja palveluihin. Kun hyékkaysala on laaja ja kasvaa koko
ajan, yhteiskunta on juuri niin kyberkestava kuin sen heikoin lenkki. Soveltamisalan tulee kattaa
kaikki yksityiset ja julkiset organisaatiot, joiden kyberturvallisuudella on merkitysta sen omien
toimintojen ja/tai verkostojen tietoturvan ja tietosuojan osalta. Vastaamon tietomurto syksylla 2021
osoitti, miten laajat ja peruuttamattomat seuraukset yhden toimijan tietoturvapuutteilla voi olla.

Velvoitteiden ohella yrityksille olisi syyta tarjota myos kannusteita. Syksylla 2022 avattu ns
tietoturvaseteli merkittiin loppuun valittdmasti, ja suurimmista avustuksista vain 16 prosenttia
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voitiin hyvaksya, vaikka niihin liittyi varsin korkea omavastuu. Kokemukset osoittavat, etta
positiivisilla tietoturvatoimilla voidaan lisata tietoisuutta lapi organisaatiokentan, haastaa
arvioimaan oman organisaation tietoturvatilanne ja myos luoda kannustin sinne, mista se
normaalisti puuttuu.

Riskienhallintavelvoitetta koskevat huomiot

Minimin mukaan mitoitetut riskienhallintavelvoitteet vaikuttavat perustelluilta, jotta sdaantely ei
Suomessa olisi tarpeettomasti tiukempaa kuin muualla Euroopassa.

Raportointivelvoitetta koskevat huomiot

Tavoitteena on, etta raportointivelvoite on tarkkarajainen ja raportoinnin osapuolet tarkalleen
tiedossa. Liikenne- ja viestintdvirasto Traficomin resursseja on valttamatta lisattava, jotta lahes
reaaliaikaisen raportoinnin vaatimat nopeat toimenpiteet voisivat toteutua 24/7. (Kts. jaljempana)

Valvontaa koskevat huomiot

Kun velvoitteet lisdantyvat jokaisella sektorilla, perati kahdeksan eri vastuullisen
sektoriviranomaisen resurssitarpeet on huomioitava.

Llikenne- ja viestanvirasto Traficomille on digitalisoituneessa yhteiskunnassa osoitettu lisaa
velvoitteita ldhes kaikessa EU-tason sddntelyssa. On kestamatonta, ettd yhta systemaattisesti ndiden
lisatehtavien edellyttama resursointi on laiminlyoty valtion tulo- ja menoarvioissa seka JT-
suunnitelmissa. Erityisen tarkeda on huomioida NIS2-direktiivin toimeenpanoon liittyvien
vaatimusten rahoitus, jotta Kyberturvallisuuskeskus ei itse osoittaudu heikoimmaksi lenkiksi.

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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