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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Suomen Kuntaliitto ry, jaljempana Kuntaliitto, kiittdd mahdollisuudesta kommentoida luonnosta
hallituksen esitykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantodnpanemiseksi. Yleisesti
voidaan todeta, ettd NIS2-direktiivin soveltaminen kansallisessa lainsdddanndssa on ehdotettu
toteutettavaksi riittavalla tavalla. NIS2-direktiivin kansallinen jalkauttaminen luo kansallisen tason
kyberturvallisuuslainsdaadannon. Nain ollen ymmarrys ja tietoisuus sisallosta ja sen vaikutuksista on
osa tietoturvallisuuden, kyberturvallisuuden johtamista.

Kuntien kannalta huomiot kohdistuvat siihen, etta soveltaminen erityisesti kuntia koskettavilla
toimialoilla tulee olla riittavan selkeaa.

. Kunnan on hyva selvittaa oma roolinsa NIS2-direktiivin keskeisten seka tarkeitten toimialojen
suhteen.
J Kuntien jarjestamisvastuulla tai kuntaomisteisilla toimialoilla lakia kyberturvallisuuden

riskienhallinnasta sovellettaisiin vesihuollossa (juomavesi ja jatevesi), energiasektorilla (sahko, 6ljy,
maakaasu, kaukolammitys ja -jadhdytys, maakaasu, vety), jatehuollossa ja vesiliikenteessa (satamat).

. Kunnilla voi olla omistuksessaan lentoasemia ja yksityisraiteita, joissa myos soveltaminen voi
tulla kyseeseen.

. Kunnat saattavat jarjestaa tietoverkkopalvelutoimintoja esim. omalle vesihuollolle, jolloin
selvitettavaksi tulee, kuuluuko kunta soveltamisalan piiriin verkkopalveluiden tarjoajan roolissa.

Kuntaliiton ndkemyksen mukaan lausunnolla oleva luonnos laajasti tulkittuna - maarittelyjen osalta -
laajentaisi NIS2-direktiivin soveltamisalojen toimijoitten lukumaaraa huomattavasti arvioidusta seka
mahdollisesti asettaisi kuntia erilaiseen asemaan suhteessa lakiin kyberturvallisuuden
riskienhallinnasta. Maaritelmiin (keskeinen/keskisuuri/tarkea toimija) tulee kiinnittda huomiota,
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jotta valtyttaisiin lain soveltamisen osalta lain eri tulkinnoilta toimivaltaisten viranomaisten ja
soveltamisaloihin kuuluvien toimijoiden valilla. Asia tulisi tarkastella uudelleen ja selkiyttaa
lakiehdotuksessa.

Kyberturvallisuuden ja tietoturvallisuuden haasteita ratkaistaessa ja velvoittavia toimenpiteita
toteutettaessa joudutaan asioita tarkastelemaan riskipohjaisen lahestymisen kautta - sovittamaan
asioita organisaation toimintaan ja toimintaymparistéon. Laki kyberturvallisuuden riskienhallinnasta
on uutta sdaantelya kuntakentalle.

J Uusi, organisaation toiminnan kannalta vaikea sdaantely edellyttdaa koordinoivaa, ohjaavaa
neuvontaa riittavilla resursseilla ja auktoriteetilla varustettuna esim. ministerion yhteyteen
perustetun neuvontatoimen kautta.

. Neuvonnan tulee koskea niin keskeisia kuin tarkeitdkin toimialoja ja niita toteuttavia
toimijoita.

Kuntajohtaminen on kokonaisuus, joka muodostuu useista toisiaan taydentavista nakokulmista.
Kunnat ovat ajan saatossa eriytyneet toisistaan. Erilaisilla kunnilla on myds hyvin erilaiset resurssit.
Johtamiseen liittyviin raportointeihin seka arviointeihin ja valvontaan ei kaikilla kunnilla ole
samanlaisia mahdollisuuksia. Toimintoja ja toiminnallisuuksia toteutettaessa taustalla on
sopimusoikeudelliset asiat. Olemassa olevien sopimusten sisallollisyys, niihin liittyvat maaritellyt
vastuut ja velvoitteet sekd seurannan ja valvonnan toteutuminen.

. Kuntaa johdetaan myds hairidtilanteissa ja poikkeusoloissa, kuntakonsernissa valtuuston ja
kunnanhallituksen paatésten mukaisesti.

Riskienhallinta, varautuminen, ennakointi palvelevat johtamista - toiminnan kokonaisuutta. Keskeisia
palveluja tuotetaan kuntayhtidissa tai on ulkoistettu. Kriittiset palvelut turvataan riippumatta
palveluja tuottavasta tahosta.

. Tarkoituksenmukainen toiminta edellyttdaa NIS2-direktiivin mukaisten velvoitteitten, ja
tarvittavien pelisddantdjen tuntemista ja ymmartamista.

Soveltamisalaa koskevat huomiot

Laissa kyberturvallisuuden riskienhallinnasta 3 §:ssa todetaan, ettd “taman lain soveltamisalaan
kuuluvalla toimijalla tarkoitetaan oikeushenkil6a tai luonnollista henkil6a, joka harjoittaa liitteessa |
tai ll tarkoitettua toimintaa tai on liitteessa | tai |l tarkoitettua toimijatyyppia ja tayttaa tai ylittaa
keskisuuren toimijan maaritelman.”

Kunnan harjoittaessa liitteessa | tai Il tarkoitettua toimintaa taseyksikkona, liikelaitosmuotoisena tai
jossakin erityistapauksessa kokonaan omana toimintana, katsotaan kunta silloin lain tarkoittamaksi
oikeushenkildksi, joka harjoittaa kyseista toimintaa. Esimerkiksi vesihuolto, joka usein on kunnissa
taseyksikko- tai liikelaitosmuotoisena, ei ole oma oikeushenkilonsa. Jos kunta tulkitaan ndissa
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tapauksissa koko toimintansa osalta soveltamisalan piiriin kuuluvaksi ja kokokriteeri maaritetaan
suhteessa koko kunnan toimintaan, tayttaa suurin osa kunnista lain mukaisen vahintaan keskisuuren
toimijan maaritelman, useissa tapauksissa myos keskeisen toimijan maaritelman.

Kunnan harjoittaessa vastaavaa toimintaa yhtiomuotoisena, tulkittaisiin soveltamiskriteerist6a vain
harjoitettavaan yhtiémuotoiseen toimintaan kohdistuen, ei koko kuntaan kohdistuen. Taten kunnat
olisivat keskenaan eriarvoisessa asemassa suhteessa kyberturvallisuuden riskienhallinnasta
annettuun lakiin riippuen siitd, onko niiden vesihuoltolaitos tai muu vastaava direktiivin liitteiden
mukainen toiminta yhtioitetty.

Tulkittaessa kunnan harjoittavan toimintaa oikeushenkilona lain soveltamisaloilla, tulee maaritella
selkedsti milla tavoin komission suositusta yritysten koon maarittamisesta sovellettaisiin kuntiin.
Huomioituna laskennalliset kriteerit soveltamisalan piiriin kuuluvan toimijan henkilékunnan maaran
osalta. Eri maaritelmat ja niiden soveltaminen erilaisiin toimijatahoihin tuleekin kirjata selkeasti
lakiin.

Kuntaliiton ndkemyksen mukaan maaritelmat keskisuuri toimija, keskeinen toimija ja tarkea toimija
eivat ole riittavan yksiselitteisesti maariteltyja tai ainakin niiden soveltaminen jaa osin epaselvaksi.
Jos tulkitaan, etta kunta harjoittaa oikeushenkilona toimintaa lain soveltamisalalla, tulee maaritella
milla kriteerein lasketaan soveltamisalan piiriin kuuluvan henkilokunnan maara, ja milla tavoin
komission suositusta yritysten koon maarittamisesta sovellettaisiin kuntiin.

Tiedonhallintalaki 18 a § maarittaa hyvinvointialueet ja Helsingin kaupungin tarkeiksi toimijoiksi
julkisen hallinnon toimialalla. Tarkealle toimijalle asetettu vaatimustaso on alempi kuin
kyberturvallisuuslain mukainen keskeiselle toimijalle asetettu vaatimustaso. Esimerkiksi Kaarinan
kaupunki tayttanee kyberturvallisuuslain mukaan keskeisen toimijan kriteerin (vesihuollon toimiala),
jos se tulkitaan koko kaupunkina kuuluvaksi lain piiriin oman vesihuollon takia. Kaarinan kaupunkiin
sovelletaan talldin korkeampaa NIS2-vaatimustasoa kuin hyvinvointialueisiin ja Helsingin kaupunkiin.
Tama asetelma ei vaikuta perustellulta NIS2-direktiivin tavoitteet huomioiden, eika lakia
kyberturvallisuuden riskienhallinasta tule soveltaa esimerkissa mainitulla tavalla.

NIS2-velvoitteiden soveltamista yritys- ja konsernirakenteisiin tulisi tarkentaa. Jos yrityksen yksikon
tietty toiminto kuuluu NIS2-soveltamisalaan, jattaa lakiehdotus epaselvaksi, mihin toimintoihin NIS2-
velvoitteet kohdistuvat: vain kyseisen yksikdn soveltamisalaan kuuluvaan toimintaan, koko yksikon
toimintoihin vai jopa koko yrityksen/konsernin kaikkiin toimintoihin. “Toimijan” kasite vaikuttaa
myo0s valvonta- ja seuraamusjarjestelmaan ja sita tulisi selventda. Ehdotuksessa seuraamusmaksu on
sidottu "toimijan" liikevaihtoon, mika voi johtaa merkittavaan vaihteluun seuraamus-maksun
suuruudessa riippuen siitd, tulkitaanko "toimijaksi" koko konserni vai esimerkiksi yksittainen
tytaryhtio.

Kuntaliiton nakemyksen mukaan ehdotuksessa tulee selkeyttaa, milla tavoin kyberturvallisuuden
riskienhallintaa koskevaa lakia sovelletaan niiden kuntien toimintaan, jotka jarjestavat jotakin
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liitteissa | ja Il kuvattua toimintaa taseyksikko- tai liikelaitosmuotoisena tai omana toimintana. Lisaksi
tulisi tarkastella yksityiskohtaisemmin vaikutuksia kuntatoimijoihin ndissa tilanteissa. On myos
tarkennettava, miten kriittisen toimijan kokokriteeri maaritetaan, jos kunta oikeushenkilona
harjoittaa soveltamisalan piiriin kuuluvaa toimintaa.

Kuntaliiton nakemyksen mukaan NIS2-direktiivin soveltamisalaan kuulumisessa tulisi tarkastella
ensisijaisesti vain soveltamisalan piiriin kuuluvan toiminnan taloutta ja laajuutta, ei koko kunnan
toiminnan laajuutta. Muunlainen tarkastelu johtaa siihen, etta NIS2-direktiivin soveltamisala
laajenee ldhes kaikkiin kuntiin, vaikka esimerkiksi kunnan harjoittama vesihuoltotoiminta on
laajuudeltaan pienimuotoista.

Edelld esitetyt asiat tulisi huomioida myos ehdotetun lain alemman asteisen sdantelyn osalta. “Lakiin
sisaltyisi my0Os sdannos, jonka nojalla valtioneuvoston asetuksella voitaisiin tietyin edellytyksin
saataa toimijan kuulumisesta lain soveltamisalaan sen koosta riippumatta.”

Kuntaliitto nostaa esiin esimerkit lain mahdollisista vaikutuksista vesihuolto-, jatehuolto- ja
kaukolampo- seka digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajien etta tieto- ja
viestintatekniikan palvelujen (TVT) hallinnan toimialoilla:

Esimerkkina - vesihuolto

Vesihuolto sisadltyy toimintona lain liitteeseen I. Hyvin monen kunnan vesihuoltolaitos toimii joko
taseyksikkona tai liikelaitoksena, joten laitoksilla ei ole omaa Y-tunnusta eivatka ne ole
oikeushenkilditd, vaan ne kuuluvat osaksi kuntaa. Vesihuoltolaki edellyttaa kuitenkin laitoksen
talouden eriyttamista kunnan kirjanpidossa ja palvelu katetaan maksurahoitteisesti.

Hallituksen esityksen vaikutusarvioinnin mukaan sekd juomavesi etta jatevesi ovat kuuluneet NIS1-
direktiivin mukaiseen kansalliseen soveltamisalaan (kriteerind vahintadn 5000 m3:n veden
toimittaminen tai jatevesien vastaanottaminen). Sdantely koskee siten nykyiselldan
talousvesilaitoksia, jatevesilaitoksia ja tukkuvesihuoltolaitoksia ja toimijoita on arviolta noin 70 kpl.
Esityksessa todetaan, etta siirtymisen kokokriteerin kayttoon ei ennakoida lisadavan NIS2-direktiivin
juoma- ja jatevesisektorilla soveltamisalaan kuuluvien toimijoiden maaraa olennaisesti. Vesihuolto
kuuluu myos CER-direktiivin soveltamisalaan.

Lain valmistelijat eivat ndyta tarkoittaneen, etta lain soveltamisen piiria laajennettaisiin kovinkaan
paljon merkittdavan kokoisista vesihuoltolaitoksista pienempiin, mika olisikin tarkoituksenmukaista.
Kuntaliiton nakemyksen mukaan niin on kuitenkin kdymassa, mikali kokokriteerina tulkitaan ja
tutkitaan koko kunnan henkil6stomaaraa ja talouslukuja. Koska miltei kaikki kunnat tayttavat
kokokriteerien osalta vahintaan keskisuuren toimijan maaritelman, niin talléin myds niiden lukuisat
pienet, alle keskisuuren kokokriteerin taseyksikdina ja liikelaitoksina toimivat vesihuoltolaitoksetkin

Lausuntopalvelu.fi 4/11



sisaltyisivat NIS2-soveltamisalaan. Se ei liene ollut lainsdatdjan alkuperdinen tarkoitus, ainakaan
vaikutusarviointiin kirjoitetun perusteella. Kuntaliitto arvioi, etta kyberturvallisuuden soveltamisalan
piiriin vesihuollossa voisi joutua arvioidun 70 toimijan lisaksi noin 200 muuta toimijaa. Moni
toimijoista ylittaisi myos NIS2-direktiivin mukaisen keskeisen toimijan kynnysarvon, joten niihin tulisi
kohdentaa myos ennakkovalvontaa. Taltad osin tehdyt vaikutusarviot eivat pitdisi lainkaan paik-kansa.

Esimerkiksi Kaarinan kokoisen kaupungin (35 000 as) voidaan arvella olevan direktiivin
soveltamisalan keskeinen toimija (noin 900 tydntekijaa, tase 2022 noin 277 miljoonaa euroa), vaikka
sen vesihuoltoliikelaitoksen vastaavat luvut jaavat alle keskisuuren toimijan (liikevaihto n. 8 milj. e,
tase 50 milj. e, tyontekijamaara alle 50). Vastaavasti Raisiossa (25 000 as) toimiva Raision Vesi Oy ei
olisi itsenaisena toimijana liikevaihtonsa ja henkil6stomaaransa puolesta keskisuuri yritys, eika se
siten kuuluisi NIS2-direktiivin soveltamisalaan.

Esimerkkina - jatehuolto

Vastaavasti jatehuollosta todetaan esityksessa seuraavaa: ”NIS2-direktiivin soveltamisalaan kuuluvia
toimijoita olisivat keskisuuret ja suuremmat toimijat, joiden paaasiallinen toimiala on jatehuolto.
Tallaisia yrityksida Suomessa on tilastokeskuksen ja yritys- ja yhteisotietojarjestelma YTJ:n mukaan
henkildstén maaran osalta noin 30 kappaletta. Suuriksi yrityksiksi ja siten keskeisiksi toimijoiksi
henkiloston perusteella voidaan luokitella naista 6 yritysta. Liikevaihdon ja lopputaseen perusteella
saantelyn soveltamisalaan kuuluisi noin 30 yritysta. Joukossa on useita kuntien omistamia yrityksia
tai kuntayhtymia. Suurimmat toimijat ovat osa yrityskonserneja, jotka voivat kuulua saantelyn
soveltamisalaan my6s muun toiminnan kuin jatehuollon osalta.” Nahtavasti lukuun on laskettu
jatehuollon toimialalta vain kokokriteerin tayttavat kunnalliset osakeyhtiot ja kuntayhtymat seka
yksityiset jatehuoltoyritykset.

On huomattava, etta jatehuollossakin toimii noin 30 taseyksikkda tai liikelaitosta kunnan yhteydessa,
vaikka valtaosa kunnallisesta jatehuollosta jarjestetaankin kuntien valisena yhteistoimintana joko
kunnallisissa jatehuoltoyhtidissa tai kuntayhtymissa. Nama kunnan osana toimivat yksikot ovat usein
melko pienten kuntien pienia jatehuollosta vastaavia toimijoita. Mutta koska useiden kuntien
kokokriteerit ylittavat vahintaan keskisuuren toimijan kynnysarvon, toisi tamakin NIS2-
soveltamisalan piiriin useita lisdtoimijoita. Esimerkkind mainittakoon vaikkapa noin 19 000 asukkaan
Jam-san kaupunki, jossa on runsaat 600 tyontekijaa ja noin 2000 asukkaan Raakkyldan kunta, jossa
vuonna 2022 oli 83 tyontekijaa ja jonka tase oli runsaat 15 milj. e. Vuodesta 2023 lukien tosin SOTE-
palveluiden poistuminen kuntien tehtdvista on pienentanyt kuntien henkildstémaaria ja talouslukuja
huomattavasti.

Esimerkkina - kaukolampo

Energia-alalla NIS2-direktiivin soveltamisalaan kuuluisivat esityksen mukaan uusina toimijoina mm.
sahkoverkonhaltijat, sahkontuottajat, sshkonmyyjat, kaukolamp6/-kylmatoimijat. Naista sahkoala
on lakisdateisesti yhtiditetty, mutta kaukolampdtoiminnassa on muitakin toimintamuotoja.
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Kuntien omistamista kaukolampo6toimijoista valtaosa on yhtiditetty, mutta etenkin pienissa kunnissa
on myos liikelaitoksia ja taseyksikkoja. Tarkka maara ei ole Kuntaliiton tiedossa, mutta vuotuisen
lampolaitoskyselyn (Tietoja pienista lampolaitoksista) aineistossa taseyksikkoja ja liikelaitoksia on
ollut viime vuosina kymmenkunta. Koko maassa niita lienee lampolaitoskyselyn otoksen perusteella
10-20 kunnassa, joista valtaosa on pienia, muutaman tuhannen asukkaan kuntia.

Tyypillisesti pienten lampdlaitosten (lampoteho yleensa alle 10 MW) henkilokuntaan kuuluu
enintdan muutama tyontekija, niiden vuotuinen liikevaihto on pieni (yleensa 0,5— 1,0 M€/vuosi) ja
tase enimmillaan 5-10 M€ suuruusluokkaa. Luvut ovat suuntaa-antavia, mutta niiden perusteella voi
paatella, etta taseyksikkona tai kunnallisena liikelaitoksena toimiva kaukolampéliiketoiminta ei ylita
NIS2-direktiivin soveltamisrajoja (henkilosto, liikevaihto, tase). Pienilla kaukolampdlaitoksilla
liiketoiminnan kasvupotentiaali ei yleensa ole kovin suuri, koska kaukolampdverkon
suunnitteluvaiheessa on jo otettu huomioon taajaman keskeisin asiakaspotentiaali.

Liikelaitos- tai taseyksikkomuotoista kaukolampétoimijaa koskevat samat ongelmat, joita edelld on
esitetty vesihuollosta ja jatehuollosta. Mikali tarkastellaan toiminnan omistajakunnan kokokriteeria
kokonaisuutena, namakin toimijat ja kunnat joutuisivat lain soveltamisalan piiriin.

Esimerkkina - digitaalinen infrastruktuuri ja digitaalisen palvelun tarjoajat, tieto- ja viestintatekniikan
palvelujen (TVT) hallinta

Kunnat saattavat tarjota tietoverkkopalveluita toimijalle, esimerkiksi vesihuoltolaitokselle, joka
kuuluu kyberturvallisuudesta annetun lain soveltamisen piiriin. Mydskaan hyvinvointialueet eivat ole
vield kyenneet tdysin irrottautumaan kuntien (tieto)verkkopalveluista. Kunta voisi talléin kuulua
kokonaisuudessaan lain soveltamisalan piiriin verkkopalvelutoimittajana tai sitten silta osin kuin
kunta antaa palvelua omille yksikoilleen, jotka kuuluvat soveltamisalan piiriin (esim. kunnallinen
vesihuolto). Kunnan verkkopalvelut ovat kokonaisuus ja niiden jakaminen hallitusti osiin, joissa
erotettaisiin kyberturvallisuudesta annetun lain soveltamisalaan kuuluva toiminta on haastavaa,
kokonaiskustannuksia lisddvaa toimintaa. My0s toimijakoon maarittaminen naissa tilanteissa voi olla
haastavaa, jos laskennallisesti taytyy maarittaa soveltamisalan piiriin kuuluvien palveluiden osuus
kokonaisuudesta.

Riskienhallintavelvoitetta koskevat huomiot

Esitetyn lain kyberturvallisuuden riskienhallinnasta 7-9 §:ssa olevat kyberturvallisuuden
riskienhallintavelvoite, riskienhallinnan toimintamalli ja riskienhallinnan toimenpiteet vastaavat
NIS2-direktiivin vaatimuksia. NIS2-direktiivin riskienhallintavelvoitteet ovat vahimmaistason
velvoitteita. Kyberturvallisuuden riskienhallinnan tavoiteasetelma on kirjattu kansallisella tasolla
muodostaen yleisen riskienhallintavelvoitteen direktiivin tunnistamilla soveltamisaloilla. Toimijalla
on oltava kaytossaan ajantasainen riskienhallinnan toimintamalli. Kyberturvallisuuden
riskienhallinnan toimintamalli ohjaa riskienhallintatoimenpiteita. Kuntaliiton ndkemyksen mukaan 8
§:n tar-koittaman kyberturvallisuuden riskienhallinnan toimintamallin olisi hyva noudattaa
riskienhallinnan yleista ja vakioitua konseptia, johon kuuluu vaarojen tunnistus, riskinarviointi ja
riskienhallinta.
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Lakiesityksessa ei ole esitetty siirtymaaikaa riskienhallinnan velvoitteiden toimeenpanolle (esim. 8
§). Kuntaliiton ndkemyksen mukaan kansallisen taytantdonpanon osalta tulisi tdtd mahdollisuuksien
mukaan harkita. Harvalla kuntatoimijalla, esim. vesihuoltolaitoksella on kdytossdaan systemaattinen
toimintamalli kyberturvallisuuden riskien hallintaan eika toteuttamiseen ole mydskaan konkreettista
valmista kullekin toimijalle sopivaa tyévalinetta. Kunnallisten vesihuoltolaitoksien kokemus
systemaattisesta talousveden laaturiskien, viemaroinnin seka jatevedenpuhdistuksen terveys- ja
ympadristoriskien hallinnasta olemassa olevilla verkkopohjaisilla WSP- ja SSP-valineilla on laitostasolla
kuukausien prosessi.

Kuntaliitto pitaa erittain tarkeana, etta lain soveltamisalaan kuuluville toimijoille jarjestetaan
jatkossa yleista kyberturvallisuuden riskienhallinnan koulutusta ja etta toimijoille on tarjolla
asianmukaista ja resursoitua neuvontaa. Esityksen mukaisesti kyberturvallisuutta koskevat riskit
tulisi huomioiminen omana kokonaisuutenaan ei vain osana tietoturvallisuutta. Esimerkkina
tulokulma: "Toimijalla tulisi olla paasynhallintaan liittyvat maarittelyt ja kdaytannot, joilla
varmistetaan kattavasti luotettava tunnistaminen ja joilla sallitaan paasy vain tarvittaviin
viestintaverkkoihin ja tietojarjestelmiin, suojattaviin tietoihin sekda muihin resursseihin.”

Raportointivelvoitetta koskevat huomiot

Kuntaliiton nakemyksen mukaan tulisi vaikutuksia kuntatoimijoihin raportoinnin osalta tarkastella
nykyista yksityiskohtaisemmin (mm. yhtidittamiset, taloudelliset vaikutukset). Raportointiin kuuluu
se, ettd keskeisten ja tarkeiden toimijoiden tulee mm. raportoida merkittavasta poikkeamasta CSIRT-
yksikolle tai toimivaltaiselle valvovalle viranomaiselle (ennakkovaroitus, poikkeamailmoitus,
loppuraportti, valiraportti; pyynnostd). Toimijan on myds ilman aiheetonta viivytystéa tiedotettava
palvelujensa vastaanottajille (kyberuhan vaikutuksen alaisille) toimenpiteista ja korjaavista toimista
(vastaanottajien toteutettavissa olevista). Lisdksi tarvittaessa palvelujen vastaanottajille tulee
tiedottaa myos itse kyberuhasta.

Kuntaliitto toteaa, etta lakiin kirjattua kahden viikon ilmoitusaikaa valvontaviranomaiselle
toimijatyyppiin kohdentuvista muutoksista voidaan pitdaa kohtuuttoman tiukkana.

Valvontaa koskevat huomiot

Valvonnan toteutuessa hajautetun mallin mukaisesti (N1S2-yleislaki), pitda Kuntaliitto tarkeana
valvonnan resurssoinnin ja ohjeistuksen riittavaa toteuttamista. Kysymys siitd, milla valvontataholla
tai mahdollisella muulla taholla on velvollisuus ja vastuu neuvoa sekd antaa etukateistietoa
soveltamiseen liittyen. Kuntaliiton nakemyksen mukaan laissa on tarpeen maarittda konkreettisesti,
kenelld on vastuu neuvoa ja ohjeistaa soveltamiseen liittyen.

On myos tarkeaa, etta valvoville viranomaisille valvonnan yhteydessa kertyvat tiedot valvonnan
kohteesta sailytetdan tavalla, joka ei vaaranna toimijan toiminnan turvallisuutta. Jalkikateisvalvonta
ei saa olla ensisijainen ohjausmekanismi, vaan lain soveltamiseksi tarvitaan riittavia resursseja
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etukadteisohjaamiseen ja neuvontaan. On tarkeaa, etta kyberturvallisuuden yleisvalvonnassa ja
mahdollisessa toimijakohtaisessa sanktioinnissa noudatetaan tarkoituksenmukaisia valvonta- ja
sanktiointiperiaatteita valvojatahosta riippumatta, jotta varmistetaan eri toimialojen toimijoiden
yhdenmukainen kohtelu.

Valvonnan osalta tulisi tdsmentda, miten valvotaan esimerkiksi monialayhti6ita. Tyypillinen
esimerkki kuntapuolen monialayhtitsta on yhdistetty energia- ja vesiyhtio. Sen lisaksi
kuntayhtymana toimiva HSY harjoittaa seka liitteeseen | sisdltyvaa vesi-huolto- etta liitteeseen |l
sisaltyvaa jatehuoltotoimintaa. Lakiehdotuksen perusteella ei selvid, valvooko toimintaa talléin
jokaisen harjoitettavan eri toimialan mukainen valvontaviranomainen vai keskitetdaanko valvonta
vhdelle taholle. Hajautetussa valvonnassa valvonnan keskittaminen yhdelle taholle tarkoittaisi, etta
ko. valvojalla ei toisaalta valttamatta olisi kaikkiin toimialoihin liittyvaa substanssiasiantuntemusta.

Seuraamusmaksua koskevat huomiot

NIS2-direktiivi mahdollistaa kansallisen liikkumavaran siten, ettei julkishallinnon toimijoille maarata
direktiivin edellyttamia hallinnollisia sanktioita. Tama liikkkumavara on nyt kaytetty ehdotetun lain 37
§:n 2. momentissa. Ko. lain kohta ja sen perustelut jattavat hieman epaselvaksi, miten
seuraamusmaksua sovelletaan kuntien taseyksikkoina, liikelaitoksina tai osakeyhtidina toimiviin
toimijoihin. Kuntaliiton nakemyksen mukaan myos kunnat (joutuessaan lain soveltamisen piiriin),
yhta lailla kuin valtion virastot ja hyvinvointialueet, julkishallinnon toimijoina tulee jattaa
seuraamusmaksu-en ulkopuolelle. Kuntaliitto pyytaa tarkentamaan laissa ja sen perusteluissa viela
tata asiaa.

Kuntaliitto toteaa vield, etta hallinnollinen sanktio on kansalliselle oikeusjarjestelmalle haastava
kokonaisuus. Valvovilla viranomaisilla voi tilanteesta riippuen olla epdselvaa, onko hallinnollinen
sanktio luonteeltaan hallinnollinen vai rikosoikeudellinen seuraamus (KHO on ottanut kantaa
tietosuojan hallinnollisiin sanktioihin ja todennut, etta hallinnollisen seuraamuksen tayttyessa tulisi
rikosprosessin menetelmia silti noudattaa prosessissa). Kaksinkertaisen rangaistuksen kieltoa (ne bis
in idem -kielto) tulisi tarkasti miettia ja arvioida (hallinnollisten sanktioiden suhde esimerkiksi vahin-
gonkorvausvastuisiin, rikosvastuisiin ja virkavastuuseen). Prosessuaalisesti on tarkea kiinnittaa
huomiota valvovan viranomaisen selvittamisvelvollisuuteen sanktiota maarattaessa ja vastaavasti
kohteena olevan tahon oikeuksiin.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Julkisen hallinnon toimialaa koskevia velvoitteita (ndilla nakymin TiHL:iin sisallytettavat
kyberturvallisuuden hallintatoimenpiteet) ei sovellettaisi kuntiin ja kuntayhtymiin.

Esityksen mukaisesti hyddynnettaisiin paikallishallinnon osalta kansallista liikkkumavaraa
(véhimmaissoveltamisala). Kuitenkin on huomioitava, etta kunnan, kuntayhtyman tai muun
kuntatoimijan ollessa CER-direktiivin nojalla maaritelty kriittinen toimija, ovat NIS2-direktiivin
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mukaiset velvoitteet (automaattisesti) sitd velvoittavia. Ohjauksen osalta tulee huomioida kukin
vastuuviranomainen. Julkisen hallinnon toimialan osalta on nimetty keskitetty toimivaltainen
viranomainen (Traficom/LVM).

Tiedonhallintalain (TiHL) uusi luku 4a luku maarittelee kyberturvallisuuteen liittyvat velvoitteet ja
niiden noudattamisen valvonnan julkishallinnon toimialalla (keskeinen toimiala). Ja riippuen siita,
mita CER-direktiivin nojalla sdddetaan, kunnasta tai kuntayhtymasta saattaisi tulla TiHL:n 4a-luvun
soveltamisalan alainen. Velvoitteitten koskiessa kuntaa katettaisiin niiden osalta syntyneet
mahdolliset kustannukset kunnille. Esityksen mukaisesti: “Aiheutuvat kustannukset olisi katettava
valtion talouden kehyspaatosten ja valtion talousarvion mukaisista maararahoista”

Tiedonhallintalakia (TiHL) luettaessa NIS2-yleislain rinnalla on hyva huomioida, etta TiHL:n
maaritelmissa kaytetaan toimijan sijaan viranomaisen kasitetta. TiHL:ssa sadadetyt julkishallinnon
toimialan toimijat ovat viranomaisia. Laissa on maaritelty (4§) mita tiedonhallintayksikot ovat ja
mitka ovat sen velvoitteet. Kuntalain (410/2015) 38 §:n 2 momentin mukaan kunnanhallitus yhdessa
kunnanjohtajan kanssa johtavat kunnan toimintaa, hallintoa ja taloutta - toimien lahtékohtaisesti
tiedonhallintayksikdn johtona (TiHL 4§ 2 momentti - johdon velvollisuudet).

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Kyberturvallisuusdirektiivin toimeenpanolla tulee mahdollisesti olemaan vaikutuksia myos kuntien
johtamiseen ja talouteen. Nama vaikutukset voivat kohdistua ja toteutua seuraavasti:

. erilaisten jarjestelmien ajantasaisuuden ja tarkoituksenmukaisuuden varmistaminen
(jarjestelmien paivittdminen/uusiminen)

J kerta- (paivitykset, uushankinnat) ja toistuvat kustannukset (seuranta, ylldapito, mahdolliset
lisenssikustannukset); jakautuminen - budjetointi

. tarvittavien tietoteknisten yhteyksien ja integraatioitten huomioiminen eri yhteisty6tahoihin
(yhteisten pelisdantojen, kaytantojen ja politiikkojen lapikdyminen - olemassa olevien sopimusten
lapikaynti)

Kasiteltdessa ja valvottaessa kyberturvallisuutta omana kokonaisuutena NIS2-yleislain mukaisesti,
kyse on varsin usein uusista tehtavista, uusine toimintaprosesseineen seka niiden mukanaan
tuomine vastuineen. Tarvittaessa kunnan tulee voida tehokkaasti ja tarkoituksenmukaisesti
sisallyttad kyberturvallisuuden vaatimukset sisdisen valvonnan ja kunnan omien riskien hallinnan
periaatteisiin. Osaksi kunnan yleista riskienhallintaa. On varmistuttava, aiheutuuko jarjestelyista
kuntatoimijoille merkittavia kustannuksia (valittomat/valilliset).
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NIS2-yleislaki koskettaa erikokoisia ja erityyppisia kuntia, esimerkiksi kun kunnalla on merkittava
konserni. Vaikutustenarvioinnin osalta ymmarrys ja tietoisuus lain sisallosta ja sen vaikutuksista ovat
merkityksellisia mm. seuraavista tulokulmista:

. ulkoisen hyodkkayksen ja sisdisen toiminnan synnyttaman riskin kasittely ja hallinta seka
toimintaa tukeva hallintamalli

J kustannusten taustat ja suuruudet riippuvat kunnan koosta seka kunnan toiminnan
painopisteistd ja olemassa olevasta valmiusasteesta

. riskienhallintaa toteutettaessa lapi koko kuntakonsernin, konsernin laajuudesta ja toimialoista
riippuen syntyy erilaisia kustannuksia

. resurssien tarve uuden toimintatavan kdynnistamiseen/seurantaan

Kunta hankkii tuloja kattaakseen menonsa, joita katetaan erilaisilla tuloilla (padasiassa veroilla ja
valtionosuuksilla). Mikali lakia kyberturvallisuuden riskienhallinnasta sovelletaan kuntiin silloin, kun
kunta harjoittaa liitteissa | ja Il mainittua toimintaa liike-laitosmuodossa, taseyksikkéna tai omana
toimintana, tarvitaan yksityiskohtaisempi vaikutustenarviointi. Kuntaliiton mukaan toimijoita tulisi
olemaan paljon nyt arvioitua enemman. Jos soveltamisalaa rajoitetaan, on perusteluissa nyt esitetty
vaikutustenarviointi oletettavimmin riittava. NIS2-yleislakia sovellettaessa kuntaan kokonaisuutena
korostuu kyberturvallisuuden riskienhallinta osana sisaista valvontaa.

Muut huomiot ja avoin palaute esityksesta

”Lain 43 § koskien toimijoiden velvoitetta ilmoittaa tietoja valvovalle viranomaiselle ehdotetaan
kuitenkin tulevaksi voimaan vasta 1.1.2025 alkaen, mika antaisi toimijoille ja valvoville viranomaisille
siirtymdaaikaa toimijaluettelon muodostamisen ja siihen tietojen ilmoittamisen osalta”.

Ko. velvoitteen tehokas toimeenpano edellyttda selkeda ja tehokasta viestintaa lain soveltamisalaan
kuuluville toimijoille. Viestinnan tulee sisaltaa tietoa lain soveltamisalaan kuuluvien toimijoiden
kriteereistd, toimialan soveltamisalaan kuulumisesta ja ilmoittamisvelvoitteesta. Koska toimijoiden
koko voi kasvaa, niin lain soveltamisen kriteeri voi ylittyd myés myohemmassa vaiheessa.
Toimijoiden tiedot voivat myds muuttua ja lakiin kirjattua kahden viikon ilmoitusaikaa
valvontaviranomaiselle muutoksista voidaan pitdd kohtuuttoman tiukkana. Koska lainsdadantoon
liittyy toiminnan sanktiointi, Kuntaliitto katsoo, etta ko. asiassa viestintaan tulisi kiinnittaa erityista
huomiota.
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