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Asia:

Hallituksen esitysluonnos kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantdonpanemiseksi

Liikenne- ja viestintaministerio on pyytanyt lausuntoani otsikkoasiassa. Totean lausuntonani
seuraavan.

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Yhteiskunnan perustoimintojen kannalta kriittisten toimijoiden viestintdverkkojen ja tietojar-
jestelmien turvallisuus on muuttunut yha tarkeammaksi ja keskeisemmaksi suojelun kohteek-
si. Varautumisen ja kriisinkestavyyden kannalta on valttamatonta, etta naille toimijoille asete-
taan yhdenmukaiset ja ajantasaiset vaatimukset kyberhydkkayksiin varautumisesta ja niiden
torjumisesta.

Ehdotettu uusi yleislaki kyberturvallisuuden riskienhallinnasta on mielestani kannatettava
saantelyratkaisu aikaisempaan hajautettuun sdantelyyn verrattuna. Yleislain sisaltdmat yhtei-
set riskienhallintavelvoitteet ja raportointivelvoitteet yhdenmukaistavat kyberturvallisuuden yl-
lapitoa ja kiinnittavat organisaatioiden huomiota kyberturvallisuutta koskevista perusasioista
huolehtimiseen. Uuden NIS2-direktiivin soveltamisala ulottuu merkittavasti laajemmalle kuin
aikaisemman direktiivin, joka implementointiin erityislainsdadantoon tehdyilla rajatuilla muu-
toksilla. Laajan soveltamisalankin vuoksi on perusteltua, ettd NIS2-direktiivin tdytantédnpano
toteutetaan yleislailla.

Julkishallinnon toimijat tulevat nyt ensi kertaa kyberturvallisuussaantelyn piiriin. NIS2-direktii-
vin taytantédnpano julkishallinnossa saadettaisiin julkisen hallinnon tiedonhallintalain
(906/2019) muutoksella. Myds tdma on mielestani perusteltu ja kannatettava ratkaisu.
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Soveltamisalaa koskevat huomiot

Saantelyn soveltamisala laajenee ehdotuksessa merkittdvasti aikaisempaan verrattuna. Di-
rektiivin ja uuden lainsaadannon velvoitteiden taytantdonpanossa on keskeista, etta eri alo-
jen toimijat ovat tietoisia uusista lakisaateisista velvoitteista. Taman huomioon ottaen on jos-
sain maarin ongelmallista, ettd lain soveltamisala maarittyy varsin vaikeaselkoisella tavalla
kyberturvallisuuden riskienhallinnasta annetun lain 3 §:n ja lain liitteiden | ja Il, lain 2 §:n
maaritelmasaanndksen ("keskisuuri toimija”, joka puolestaan maaraytyy komission suosituk-
sen perusteella) seka lain 3 §:n 2 momentissa saadetyn valtuuden nojalla annetulla valtio-
neuvoston asetuksella. Kyse on sindnsa erityistoimialoista, kuten liikenteen, energian, vies-
tinnan, vesihuollon, terveyden sekd kemikaali- ja elintarvikealojen toimijoista, mutta sovelta-
misalan piiriin voi lukeutua myds kooltaan pienidkin henkil- ja yhteisotoimijoita. Perustuslain
80 §:n 1 momentin ja 18 §:n seka yleisemminkin yksildiden ja yhteiséjen oikeusaseman kan-
nalta olisi suositeltavaa, ettei lain soveltamisala jaisi nain monipolvisen maarittelyn varaan.

1. lakiehdotuksen 43 §:ssad asetetaan toimijoille velvoite itse tunnistaa asemansa soveltami-
salaan kuuluvana ja ilmoittautua valvontaviranomaiselle toimijaluetteloon. Taman velvoitteen
laiminlyénnista voisi lain 37 §:n mukaan seurata hallinnollinen seuraamusmaksu. Ottaen
huomioon lain asettamat velvoitteet ja sanktiouhka on valttamaténta, etta asianomaiset val-
vontaviranomaiset huolehtivat riittdvastd neuvonnasta ja ohjauksesta lain toimeenpanossa.
Erityisesti pienten toimijoiden kohdalla viranomaisohjaus on valttamatonta, silla jo pelkastaan
toimijan oman aseman selvittdminen hankalasti avautuvan soveltamisalasaantelyn avulla voi
olla vaikeaa.

Kyberturvallisuutta koskevat velvoitteet ulotettaisiin julkishallintoon julkisen hallinnon tiedon-
hallinnasta annetun lain (906/2019) muutoksella. Lain 3 §:n mukaan uutta 4 a lukua kybertur-
vallisuusvelvoitteista ja niiden noudattamisen valvonnasta sovellettaisiin valtion virastoihin ja
laitoksiin, valtion liikelaitoksiin, itsenaisiin julkisoikeudellisiin laitoksiin sekd hyvinvointialuei-
siin ja —yhtymiin. Valtion turvallisuusviranomaiset ja erdat muut laissa saadetyt viranomaiset
jaisivat soveltamisalan ulkopuolelle. Myds kunnat, kuntayhtymat ja julkisia hallintotehtavia
hoitavat viranomaiskoneiston ulkopuoliset tahot jaisivat soveltamisalan ulkopuolelle, mutta
soveltamisalan piiriin kuuluisivat kuitenkin CER-direktiivin taytantédénpanolain mukaiset jul-
kishallinnon toimialojen kriittiset toimijat.

Lain 3 §:n mukaan valtioneuvoston oikeuskanslerin toimintaan, tasavallan presidentin kansli-
aan ja Kansanelakelaitokseen sovellettaisiin laissa saadettyja riskienhallinta- ja raportointi-
velvoitteita, mutta niihin ei sovellettaisi lain 4 a luvun sdannoksia uusien velvoitteiden valvon-
nasta ja seuraamuksista. Totean, etta valtioneuvoston oikeuskanslerin osalta saantely vastaa
nykyisin noudatettua saantelytapaa (esim. tietosuojalain 14.2 §), jossa ylin laillisuusvalvoja
suljetaan nimenomaisilla saannoksilla muun viranomaisvalvonnan ulkopuolelle.

Lain 3 §:n sdannokset jattavat eduskunnan virastot, esim. valtiontalouden tarkastusviraston
seka eduskunnan oikeusasiamiehen, kokonaan lain 4 a luvun soveltamisen ulkopuolelle. Di-
rektiivin 6 artiklan 35 kohta ei sinallaan tata edellyttaisi, silla direktiivissa kaytetylla kasitteelld
"parlamentti” viitataan kansanedustuslaitoksen toimintaan, Suomessa eduskunnan valtiopai-
vatoimintaan. Eduskunnan virastot on yleensa kansallisessa lainsdadanndssa saadetty yleis-
lakien piiriin kuuluviksi. Jatkovalmistelussa on syyta viela tarkistaa 3 §:n sdannodkset nailta
osin; lain 37 §:n 2 momentissa viitataan eduskunnan virastoihin, joten tarkoituksen ei ehka
olekaan ollut jatta4 niita lain soveltamisalan ulkopuolelle.

Julkishallinnon toimijoita koskevia sdanndksia on sijoitettu hieman epaloogisella tavalla myds
yleislakiin (33.2 §, 37.2 §), vaikka saantelyn yleisena Iahtokohtana lienee se, etta tiedonhal-
lintalain sdannokset ovat kattavia julkishallinnon toimijoiden osalta direktiivin implementoin-
nissa.
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Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Esitysluonnoksen mukaan velvoitteiden noudattamisen valvonta olisi hajautettu eri toimialo-
jen valvontaviranomaisille. Tama on mielestani oikeansuuntainen ratkaisu ottaen huomioon
soveltamisalan laajuus ja heterogeenisuus. Lain taytant6dnpanossa on kuitenkin otettava
huomioon se, etta useimmilla eri sektorien valvontaviranomaisilla ei ole erityistd osaamista
kyberturvallisuudessa. Tastd aiheutuu valttdamaton tarve huolehtia naiden viranomaisten
osaamisen syventamisesta, jotta valvontatehtavia voidaan asianmukaisesti hoitaa.

Julkishallinnon osalta valvontaviranomaisena toimisi esitysluonnoksen mukaan keskitetysti
Liikenne- ja viestintavirasto. Perusteluissa pohditaan viraston sopivuutta valvomaan ylempia
tahojaan, erityisesti ministeridita (s. 99-100). Tallaisia valvonta-asetelmia julkishallinnossa on
jo nykyisinkin eri sektoreilla eivatka ne ole lainsaadannon kannalta muodollisesti ongelmalli-
sia. Tiedonhallintalain 3 §:ss& on otettu huomioon valtioneuvoston oikeuskanslerin asema
ylimpana laillisuusvalvojana asianmukaisella tavalla ja jatetty oikeuskansleri Liikenne- ja
viestintaviraston valvonnan ja seuraamusten ulkopuolelle.

Kiinnitdn huomiota myds siihen, ettd ehdotettu lainsdadanté kuuluu aineelliselta sisalléltaan
osittain ilmoittajansuojelulain (1171/2022) soveltamisalaan, joten siind asetettujen velvoittei-
den laiminlyonti tai rikkominen voi johtaa myds ilmoittajansuojelujarjestelman soveltamiseen.
Tama seikka on hyva ottaa huomioon valvontajarjestelmaa koskevissa perusteluissa.

Yleislain 36 §:n 1 momenttia on syytd sanamuodoltaan tarkentaa siten, ettad oikaisuvaatimus-
menettelysta sdadetaan hallintolain 7 a luvussa (vrt. TiedonhallintaL 18 m §).

Seuraamusmaksua koskevat huomiot

NIS2-direktiivi sisaltdad sdannokset hallinnollisesta seuraamusmaksusta lain velvoitteiden rik-
komistilanteissa. Direktiivi jattda jasenvaltioille kansallista liikkumavaraa hallinnollisen sank-
tion ulottamisessa julkishallinnon toimijoihin. Esitysluonnoksessa ehdotetaan, ettei julkishal-
linnon toimijoille voitaisi maarata seuraamusmaksua. Tama on mielestani perusteltu ratkaisu
ottaen huomioon kansallisessa lainsaadanndssa noudatettu kaytantd (mm. Tietosuojal 24 §)
ja se. etta viranomaistoimintaan kohdistuu jo muutoinkin vahvemmat lain noudattamisen vel-
voitteet ja vastuu muihin toimijoihin verrattuna.

Seuraamusmaksun asettaisi monijaseninen toimielin, seuraamusmaksulautakunta, joka
koostuisi eri sektorien valvontaviranomaisten edustajista. Lain 38 §:n 1 momentin mukaan
lautakunta paattaisi seuraamusmaksusta valvovan viranomaisen esityksesta. Pykalan 3 mo-
mentissa todetaan kuitenkin, ettd seuraamusmaksun esittelijana toimii sen valvovan viran-
omaisen virkamies, jonka valvontatoimivaltaan kohdistuva asia on ratkaistavana. Nailtd osin
on tarkennettava, kumman tahon esityksestd —valvontaviranomaisen vai virkamiehen — on
kyse: tekeekd valvontaviranomainen esityksesta ensin paatdksen ja onko esittelijana toimiva
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virkamies sidottu tdhan paatdkseen? Esittelija kantaa esityksestd joka tapauksessa perus-
tuslain 118 §:n mukaisen vastuun.

Hallinnollista seuraamusmaksua ja sen maaraamista koskevat perustelut ovat esitysluonnok-
sessa hyvin niukat. Esimerkiksi seuraamusmaksun maaraamisessa huomioon otettavia seik-
koja (39 ja 40 §) ei avata perusteluissa kaytanndssa lainkaan; millainen tulkintasisalté anne-
taan esim. toimijan halukkuudelle tehda yhteisty6ta valvovan viranomaisen kanssa? Kyse voi
olla euromaaraisesti erittédin merkittdvasta seuraamusmaksusta, mika edellyttaisi soveltami-
sen tueksi ohjaavaa perustelutekstia.

Seuraamusmaksun maaraamisessa on otettu 41 §:n 4 momentissa asianmukaisesti jo saan-
ndstekstissd huomioon mahdollinen paallekkaisyys tietosuoja-asetuksen 83 artiklassa saa-
detyn seuraamusmaksun kanssa.

CSIRT-yksikén tehtédvid koskevat huomiot

Tiedonhallintalakia ja taytantbénpanoa julkishallinnossa koskevat huomiot

Ks. edella.

Verkkotunnusvélittéjiéd koskevat huomiot

Kumottavaksi ehdotettuja sddnnbksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksestéa

Esitysluonnoksen saatamisjarjestysperusteluissa kasitelldan laajasti luottamuksellisen viestin
suojaa koskevia kysymyksia. CSIRT-yksikon tekemaa haavoittuvuuskartoitusta koskevien
saanndsten arvioinnissa kaydaan lapi tiedustelutoimintaa koskevia tulkintakannanottoja, mika
on hieman sekaannusta aiheuttavaa ja harhaanjohtavaa, sillda haavoittuvuuskartoitus ei to-
siasiassa rinnastu miltdan osin tiedustelutoimintaan liittyvaan tiedonhankintaan tai tietoliiken-
teen seurantaan. Perusteluja olisi syyta kirkastaa nailtd osin. Haitallisen tietokoneohjelman tai
kaskyn sisaltavan viestin kasittelya koskevia perusteluja olisi myos aiheellista selkeyttaa si-
ten, ettei perusteluissa tukeuduttaisi (viestin valitystiedot s. 192) sellaiseen perustuslakivalio-
kunnan tulkintakaytantéon, joka on sittemmin jo muuttunut toisen sisaltdiseksi. On myds
otettava huomioon, ettd haittaohjelmissa ja automatisoiduissa kalasteluviesteissa on itses-
saan kyse tietoliikenne- tai tietojarjestelmarikollisuudesta, minka tulisi nakya perustelutekstis-
sa. Ehdotettu puuttuminen tallaiseen viestintdan ja siitd tiedon jakaminen riskin kohteena
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oleville toimijoille perustellaan |ahtokohtaisesti perusoikeuksien yleisten rajoitusedellytysten
kannalta. Perusteluissa olisi hyva selventaa, mika on ehdotettujen sdanndsten suhde perus-
tuslain 10 §:n 4 momentissa saadettyyn kvalifioituun lakivaraukseen.

Johdon toiminnan rajoittamista koskevissa sdanndksissa (1. lakiehdotuksen 33 §) ja peruste-
luissa tulisi ottaa huomioon se, ettd sdanndkset voivat koskea myds henkildyhtidita toisin kuin
esitysluonnoksen perusteluissa todetaan. Keskeisia toimijoita ovat 26 §:n mukaan esimerkiksi
DNA-palveluntarjoajat ja luottamuspalvelujen tarjoajat niiden koosta riippumatta, joten johdon
toiminnan rajoittamista koskevat sdannokset voisivat kohdistua esim. mahdolliseen avoimen
yhtion tai kommandiittiyhtion hallitukseen. Tama on syyta arvioida myos perustuslain 18 §:n
kannalta.

Esitysluonnoksessa jaa osittain avoimeksi se, miten komission taytantdonpanosaadoksia ja
standardointia koskevat NIS2-direktiivin 21 artiklan 5 kohdan, 23 artiklan 11 kohdan seka 24
ja 25 artiklan sdanndkset on tarkoitus panna taytantdon. Esitysluonnoksessa ei ole asiasta
mahdollisesti tarvittavia asetuksenantovaltuuksia tai asiaa avaavia perusteluja. Esitysluon-
nokseen sisaltyy sdanndkset valvontaviranomaisten maaraystenantovallasta (1. lakiehdotuk-
sen 9 §:n 4 mom.), joita olisi mahdollista kayttaa ainakin osittain taytantédnpanoon (peruste-
lut s. 201).

Lakiehdotukset sisaltavat paikoin terminologiaa, joka ei vastaa lakikielelle asetettuja yleiskie-
lisyyden vaatimuksia (esim. 1. lakiehdotuksen 9 §:ssa "kyberhygieniakaytannot”, 20 §:ssa "ei-
intrusiivinen” ja "konfiguroitu”, 2. lakiehdotuksen 18 c §:ssa "kyberhygieniakaytannét”). Naille
termeille on tarpeen I6ytda asianmukaiset yleiskielen vastineet. Direktiivin kasite "hallinnolli-
nen sakko” on perustellusti muutettu taytantddnpanolaissa "hallinnolliseksi seuraamusmak-
suksi”, joka on kansallisen lainsaadantémme tuntema kasite.

Tama asiakirja on allekirjoitettu sahkdisesti.

Oikeuskansleri Tuomas Poysti

Kansliapaallikko Tuula Maijuri
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