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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin

(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Onnettomuustutkintakeskuksen nakemyksen mukaan on erinomainen asia, ettd Suomen ja muiden
EU-jasenvaltioiden kyberturvallisuutta kehitetdaan NIS2-direktiivin avulla. Padperiaatteet vaikuttavat
oikeanlaisilta, kun niiden avulla maaritellaan tarkeat toimijat seka lisataan niiden riskienhallinta- ja
raportointivelvoitteita. Lisdksi asian hallintaa ollaan parantamassa saatamalla kansallisesta
kyberturvallisuusstrategian ja laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien

hallintasuunnitelman laatimisesta.

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot
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Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Tietoturvaloukkauksiin reagoivana ja niita tutkivana CSIRT-yksikkdna seka keskitettyna
yhteyspisteena toimii esityksen mukaan jatkossakin Liikenne- ja viestintaviraston
Kyberturvallisuuskeskus. Onnettomuustutkintakeskus pitaa tata tarkoituksenmukaisena.

Tuomme kuitenkin esille, etta erityisesti laajoihin vahinkoihin johtaneet tilanteet edellyttavat
pelkkaa tietoturvaloukkausta laajempaa tutkintaa, jollaiseen on onnettomuuksien ja
poikkeuksellisten tapahtumien tutkinnassa totuttu. Vakavista tilanteista tarvitaan laajasti tietoa mm.
siksi, etta jokainen toimija voi osaltaan parantaa varautumistaan ja ettd vastaavanlaisia tapauksia
voidaan jatkossa estda.

Turvallisuustutkintalain (525/2011) mukaan “turvallisuustutkinnassa selvitetaan tapahtumien kulku,
syyt ja seuraukset seka tehdyt pelastustoimet ja viranomaisten toiminta. Tutkinnassa selvitetdaan
erityisesti, onko turvallisuus otettu riittavasti huomioon onnettomuuteen johtaneessa toiminnassa
sekd onnettomuuden tai vaaran aiheuttajina taikka kohteina olleiden laitteiden ja rakenteiden
suunnittelussa, valmistuksessa, rakentamisessa ja kaytossa. Lisaksi selvitetdan, onko johtamis-,
valvonta- ja tarkastustoiminta asianmukaisesti jarjestetty ja hoidettu. Tarvittaessa on myds
selvitettava mahdolliset puutteet turvallisuutta ja viranomaisia koskevissa saannoksissa ja
maarayksissa.” Tutkinnasta laaditaan aina julkinen raportti suosituksineen.

Hallitusohjelmaan on kirjattu, ettd “Selvitetdan mahdollisuus lisdta Onnettomuustutkintakeskuksen
toimialaan kyberturvallisuuteen kohdistuneiden vakavien hairididen turvallisuustutkinta. Hallitus
valmistelee tarvittaessa saadésmuutokset turvallisuustutkintalakiin ja tekee siihen muut tarvittavat
tarkistukset.”

Onnettomuustutkintakeskus pyytda harkitsemaan, onko lausunnolla oleviin saaddsehdotuksiin syyta
lisata ilmoittamisvelvollisuus vakavista tapauksista Onnettomuustutkintakeskukselle ja kirjata
Onnettomuustutkintakeskuksen tutkintavelvoite nakyviin hallituksen esitykseen.
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Lisdksi saattaisi olla tarpeen tdsmentaa, mikd on CSIRT-yksikon tekeman tutkinnan laajuus, sisalto ja
lopputuote. Onnettomuustutkintakeskuksen osalta nama ilmenevat turvallisuustutkintalaista.

Kokko Kurt
Onnettomuustutkintakeskus

Sepponen Juha
Onnettomuustutkintakeskus
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