Finavia Oyj

Lausunto

29.11.2023 FINAVIA 5450

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Finavia Oyj kiittda mahdollisuudesta lausua lakiesityspaketista, jolla taytdantéonpannaan kansallisesti
NIS2-direktiivi. Lausuntomme keskittyy ensisijaisesti kyberturvallisuuden riskienhallinnasta
annettavaan lakiin.

Kyberturvallisuuden minimitason korottaminen ja organisatorisen kyberturvallisuustyon
kypsyystason kehittdminen on kannatettava tavoite. Parhaimmillaan lain tasolla velvoittavat
toimenpiteet ovat organisaation seka sen asiakkaiden ja kumppanien etu ja vastuullinen yritys tekisi
toimenpiteita kyberturvallisuuden parantamiseksi joka tapauksessa ilman ulkoista velvoitetta.

Laintasoisesti sadantelemalla varmistetaan, ettd markkinoille muodostuu yhteinen ndkemys
hyvaksyttavasta minimitasosta ja jaettu ymmarrys tyydyttavan turvallisuuden saavuttamiseksi
edellytettavista keinoista. Lain kirjaimen ja myohemman tulkinnan painopiste tulisikin olla
kyberturvallisuustoimien vaikuttavuudessa yksittdisten "temppujen" luettelemisen ja katselmoinnin
sijasta.

Pahimmillaan direktiivin soveltamisalaan kuuluvat yritykset jaavat yksin ratkomaan toimitusketjut
lapaisevia kyberturvallisuuden haasteita vailla tosiasiallista kykya ratkaista niita.
Kyberturvallisuusvelvoitteiden vieminen voimassa oleviin sopimuksiin on vaikutuksiltaan
arvaamatonta, eika pitkdikdiseksi aiottua teknologiaa ole valttamatta edes mahdollista toteuttaa
toivotulla riskitasolla. Lainvalvojalta ja -sdatdjalta odotetaankin aktiivista otetta, jolla markkinaa
muokataan lain tavoitteden edellyttamalla tavalla ilman, etta toteutusvastuu kilpistyy aina
sopimussuhteen sisdiseksi asiaksi tavalla, jossa velvoitteiden alainen ostaja maksaa kaikki
turvallisuusparannukset.
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Soveltamisalaa koskevat huomiot

Finavia Oyj on lentoasemayhti6, joka johtaa ja kehittdaa koko Suomen kattavaa lentoasemaverkostoa.
Finaviassa tehdaan tyo6ta, jota ilman maailma olisi kaukana.

NIS2-direktiivin ohella toimintaamme ohjaa kansainvdlinen, EU-tasoinen ja kansallinen ilmailun
vertikaalia ohjaava regulaatio, joiden valmistelussa NIS2-direktiivi on jo huomioitu.

Osa toimitusketjuamme jaa vaistamatta NIS2-velvoitteiden ulkopuolelle. Tama saattaa muodostua
haasteeksi velvoitteiden langetessa Finavialle ilman, etta kaytdéssamme olisi tehokkaita keinoja
vaikuttaa toimitusketjuumme.

Riskienhallintavelvoitetta koskevat huomiot

Laissa kyberturvallisuuden riskienhallinnasta kiteytyy edella mainittu epasuhta toimitusketjun eri
osiin kohdistuvan saantelysta. Perusteluissa 9 § 2 momentin kohdan 4 osalta tunnistetaan, etta NIS2-
velvoitteiden alaisen toimijan alihankintaverkosto ei ole kokonaisuudessaan samojen velvoitteiden
alainen.

Finavia ilmaisee huolensa siitd, etta lainlaatija ja laillisuusvalvoja ylenkatsovat pitkien
sopimussuhteiden avaamisen tuomia riskeja ja jattavat huomioimatta pitkaikaisten teknologioiden
tuomat haasteet. Mikali toimitusketjun palvelu- ja teknologiatarjonnan kyberturvallisuuden
kehittdminen jaa yksinomaan sopimussuhteen puitteissa tapahtuvaksi, luodaan edellytykset
kustannustason hallitsemattomalle kasvulle ja kyberturvallisuuden parantamista vain paperilla
tarjoaville ndennaisratkaisuille. NIS2-velvoitteiden piiriin kuuluvan ostajan neuvotteluvoima on
heikko, mikali myos myyjaan ei kohdistu laintasoisia tai kansainvilisista standardeista johdettuja
velvoitteita kyberturvallisuuden laadun parantamiseksi.

Saman pykalan 4 mom 6. kohdassa viranomaiselle annetaan maarayksenanto-oikeus “perustason
kyberhygieniakdytanndistd”. Hygieniakaytannoilla viitataan pykalan 2. momentin listan kohtaan 11.
Esimerkkina “kyberhygieniasta” kdytetdan niin kutsuttua zero-trust-filosofiaa toteuttavia paasyn- ja
jarjestelmadnhallinnan kaytantéja. Luonnollisesti hyvan hygienian vaatiminen ei ole vaarin eika
kohtuutonta. Kuitenkin vaarana on, etta teknisten maaraysten myota yksittdisten teknologioiden
soveltamista edellytetdan riippumatta siita, onko tahan tosiasiallisia edellytyksia.

Esimerkkina kaytetty zero-trust on erityisen ongelmallinen, koska teknologian soveltaminen
edellyttdaad modernin pilviteknologioihin perustuvaa jarjestelmaarkkitehtuuria. Kriittisilla toimijoilla
saattaa kuitenkin olla muista lainsdadantovelvoitteista johtuvia vaatimuksia (erit. viranomaisen
luokittelemien tietojen kasittely, varautumisvelvoitteet), jotka nimenomaan muodostavat esteita
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pilvipohjaisiin teknologioihin siirtymiselle. Vaarana on, etta toimija jaa lainsadadannosta johtuvien
vaatimusten ristiaallokkoon.

Raportointivelvoitetta koskevat huomiot

Laissa kyberturvallisuuden riskienhallinnasta 11 § on epdonnistunut ilmaisu: “..merkittavalla
poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa .. asianomaiselle
toimijalle taloudellisia tappioita..”

Finavian kdytannon tietoturvaty6ssa opittu havainto on, ettd “taloudellisia tappioita” tulee jo
pelkastdadn daneen lausutun tietoturvaloukkausepailyn tai vaaraksi osoittautuneen
tietoturvapoikkeamahavainnon selvittamistyosta. Tiukasti tulkiten jokainen ylimaarainen
organisaation perustehtavaan liittymaton tyotehtava tai palveluntarjoajalle erillislaskutusta
aiheuttava selvitystyd on omiaan aiheuttamaan taloudellisia tappioita. Ndin suoranuottisen
tunnusmerkiston kayttd _merkittavan poikkeaman_ maarittelemiseksi on ongelmallinen.

Esitamme, ettd sanamuodon tulisi olla olla esim. “merkittavia taloudellisia tappioita” tai
“huomattavia taloudellisia vaikutuksia”. Tall6in ilmaisu olisi linjassa saman momentin luonnollisiin ja
oikeushenkil6ihin viittavan ilmaisun “huomattavaa aineellista tai aineetonta vahinkoa” kanssa.

Saman pykalan 2. momentissa velvoitetaan antamaan ensi-ilmoitus 24 tunnin sisalla.
IImoitusvelvollisuus vuorokauden sisalla olisi kestamaton erityisesti, mikali edelld mainittu
huolimaton ilmaisu “taloudellisia tappioita” jdisi voimaan. Merkittaviksi maariteltyjen poikkeamien
ja siten ilmoitusten maara rajahtaisi kdsiin, ja useimmilla velvoitteenalaisilla organisaatioilla olisi
kdytannossa valittava panostaako tietoturvaloukkauksen selvittdmiseen ja ratkaisemiseen vaiko
viranomaisilmoitusten tehtailemiseen.

Olettaen, ettd ilmoitustaso kuitenkin lausuntokierroksen myo6ta tulleen palautteen johdosta asettuu
kohtuulliseksi, Finavia muistuttaa, etta ilmoitusvelvollisilla organisaatioilla on perusteltu syy odottaa
saavansa ilmoitusten myota konkreettista tukea ja apua poikkeaman hallinnassa ja
kyberturvallisuuden tilanneymmarryksen syventamiseksi.

Kaytannossa kyberturvallisuusturvapoikkeaman aiheuttaja, turvallisuusongelman juurisyy tai edes
vaikutus ei nimittdin ole aina ilmeinen havainnon tehneessa tai hyokkayksen kohteeksi joutuneessa
organisaatiossa. Varsinkaan tuoreeltaan. llman organisaatio- tai sektori- ja valtiorajat ylittavaa
tiedustelutietoa ei ole mahdollista paatellda mitdan uhkatoimijasta saati taman motiiveista,
kyvykkyyksistd, menetelmista ja paamaarista. llman tietoa hyvaksikdayttémenetelmista voi olla vaikea
arvioida omien kybersuojauksen menettelyjen efektiivista tehoa. llman tietoa hyokkayksen
tunnusmerkistoista voi olla vaikea suorittaa uhkanmetsastysta tai edes |6ytaa poikkeamahavaintoja
tapahtumavirrasta. Kyberturvallisuuspoikkeamaan annettavan ensivasteen laajuus, kohdistus, kesto
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ja menettelyt edellyttavat kattavaa ymmarrysta siitd, mita havainnot kertovat ja mita voidaan
olettaa tapahtuvan pimennossa. Lopulta vahingosta toipuminen saattaa esimerkiksi edellyttaa
ymmarrysta siitd, missa maarin teknisen infrastruktuurin hallinta on menetetty. Finavian mielesta ei
ole kohtuuton vaatimus, ettd poikkeamaraportteja vastaanottava virnaomaistaho aktiivisesti
hyodyntaa kartuttamaansa tietoa velvoitteidenalaisten auttamiseksi silloin kun on ilmeista etta
raportoitu poikkeama liittyy ilmiéon, josta viranomaisella on jo tdydentdvaa tietoa.

Paitsi, etta ilmoitusvelvoitteen tulee palvella kyberturvallisuuspoikkeaman menestyksekasta ja
tehokasta ratkaisua, tulee ilmoituksen jattamisen olla helppoa, varmaa ja nopeaa. Poikkeamaepailyn
ensi vaiheiden selvittelyn yhteydessa olisi kestamatonta, mikali selvitystydohon kytketyn henkiloston
aika kuluisi viranomaisen raportointimenettelyn parissa.

Esimerkki laajasti hyodylliseksi tunnustetusta kyberpoikkeamien raportointipalvelusta on
kyberturvallisuuskeskus NCSC-Fl, entinen CERT-FI. Moni organisaatio raportoi havaintojaan ja
epailyjaan kyberturvallisuuskeskukselle matalalla kynnykselld, koska raportointi on helppoa ja
mutkatonta ja ldhes poikkeuksetta NCSC-FI pystyy antamaan vastineeksi tdydentavaa tietoa, jonka
avulla poikkeaman aiheuttama riski on mahdollista arvioida tarkemmin ja selvitystoimet on
mahdollista suunnata tarkoituksenmukaisesti. NCSC-FI on toistuvasti myos ottanut aktiivisen roolin
usean toisistaan riippumattoman ja toisistaan tietdmattoman organisaation tietoturvaloukkauksiin
antamien vastatoimien koordinoimiseksi.

Esimerkkina vastakkaisesta toimii esimerkkina tietosuoja-asetuksen edellyttama raportointi
tietosuojavaltuutetulle. Dynaamisen lomakkeen tayttamiseen kuluu harjaantuneeltakin helposti yli
tunnin verran aikaa. Lomakkeesta ei jaa ilmoittajalle omaa kopiota, joten oikeusvarmuussyista
ilmoittaja joutuu tekemaan ylimaaraista tyota kopioidakseen lomakkeelle sydtettdvista tiedoista
kasipelilla tietoja kentta kentaltda omaan asianhallintajarjestelmaan. Lomakkeeseen syotettavan
tietomadran kartuttaminen voi edellyttda suurten aineistomaarien lapikdyntia ja useiden toisistaan
riippumattomien sisdisten ja ulkoisten toimijoiden selvitystyon koordinointia. Jopa triviaaleissa
tapauksissa organisaatiolla voi olla vaikeuksia raportoida GDPR:n edellyttdmassa 72 tunnin
aikaikkunassa. Tietosuojavaltuutettu ei myoskaan lahtokohtaisesti tarjoa vastineeksi syvempaa
tilannekuvaymmarrysta eika neuvontaa siitd, miten vastaavat tilanteet on aiemmin ratkaistu. On
jopa niin, etta tietosuojavaltuutetulle Iahettyihin raportteihin ei aina tule edes
vastaanottokuittausta, jolloin raportointivelvoitteen alaiselle jaa epaselvaksi onko viranomainen
vastaanottanut raporttia ensinkdan. Ylikansallisissa tapauksissa raportointia saatetaan joutua
tekemaan usealle kansalliselle viranomaiselle rinnakkain.

Finavia edellyttaa, etta raportointi on sujuvaa ja tuottaa lisdarvoa.

Finavia kiinnittaa ilolla huomiota siihen, etta lain 17 §:ssa valvovalle viranomaiselle sdadetaan
tehtavaksi tiedottaa tietosuojavaltuutettua silloin, kun se poikkeaman luonne huomioiden on
tarpeen.
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Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Koivunen Erka
Finavia Qyj - Kyberturvallisuusjohtaja
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