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Lausunto luonnoksesta hallituksen esitykseksi kyberturvalli-
suusdirekdiivin (NIS2-direktiivi) tiytintdonpanemiseksi

Tasavallan presidentin kanslia kiictiid mahdollisuudesta lausua otsikkoasi-

asta samoin kuin saadusta jatkoajasta lausunnon antamiselle.

Yleistd direktiivistd ja sen soveltamisalasta

Luonnoksessa hallicuksen esitykseksi ehdotetaan siidecciviksi laki kyber-
turvallisuuden riskienhallinnasta, jossa siidectiisiin yheeiskunnan toimin-
nan kannalta kriictisten toimijoiden kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteista (jilj. yleislaki). Julkishallinnon osalta velvoitteista
siddecdisiin my6s julkisen hallinnon tiedonhallinnasta annetussa laissa (jil;.
tiedonhallintalaki). Esitykselld pantaisiin tiytintdon kyberturvallisuuden yh-
teisen korkean tason varmistamiseksi annettu ns. NIS2-direktiivi (EU)

2022/2555.

Tasavallan presidentin kanslia (jilj. myds kanslia) picid NIS2-direktiivin ta-
voitteita tirkeini nykyisessi toimintaympiristdssi, jossa kyberloukkausten
miiri kasvaa entisestiiin ja jossa ne ovat olleet entistil kehitcyneempii. Jocta
varmistetaan kyberturvallisuuden korkea taso, tarvitaan kyberuhkien tun-

nistamiseksi, ehkiisemiseksi ja torjumiseksi tehokasta siiincelyi.
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Kanslia ei ole ollut edustettuna hallicuksen esitysluonnosta valmistelcaessa,
minki vuoksi kanslia esiccid, ecci jatkovalmistelussa vield selvitettiisiin car-
kemmin, onko kanslia sellainen keskustason julkishallinnon toimija, joka
kuuluu direktiivin soveltamisalaan tai miled osin kanslia kuuluu direkciivin

soveltamisalaan.

Tiltd osin viitataan erityisesti direktiivin 2 arciklan 2 kohdan (f) (i) alakoh-
taan, jonka mukaan direktiivid sovelletaan, kun toimija on julkishallinnon
toimija, jonka jisenvaltio on kansallisen lainsiidinconsi mukaisesti médri-
tellyt keskustason julkishallinnon toimijaksi. Julkishallinnon toimijaksi mii-
ritelldin vieli liicceessi 1, kohdassa 10 "Keskustason julkishallinnon toimijat,
sellaisina kuin jisenvaltio on ne kansallisen lainsiidinnén mukaisesci mii-

riccdnyt’.

Edelleen direktiivin 6 artiklan 35 kohdan mukaan *julkishallinnon coimijalla’
tarkoitetaan jisenvaltiossa kansallisen lainsiidinnon mukaisesti julkishal-
linnon toimijaksi tunnustetcua toimijaa, lukuun ottamarea oikeuslaitosta,
parlamentteja ja keskuspankkeja, joka tiyceiid muun ohella d-alakohdan kri-
teerin, ettd "silld on valtuuder osoittaa luonnollisille henkil@ille tai oikeus-
henkilsille hallinnollisia tai sidntelyyn liiceyvid paicoksii, jotka vaikurcavac
niiden oikeuksiin henkildiden, tavaroiden, palvelujen tai pidoman rajac

vliceivissi litkkuvuudessa”.

Direktiivi ei koske julkishallinnon toimijoita, jotka harjoittavat toimincaa
kansallisen turvallisuuden, yleisen turvallisuuden, puoluscuksen tai lainval-

vonnan alalla (2 artikla, 7 kohta).

Tasavallan presidentin kanslia viranomaisena

Tasavallan presidentti on valtioelin ja tasavallan presidentin kanslia on tasa-
vallan presidenttii valtiollisessa johtamisessa monipuolisella tavalla avuscava
virasto, jonka toiminta ja tavoitteet miiriytyvit perustuslaissa ja muissa la-
cissa sifidettyjen tasavallan presidentin tehtivien ja tasavallan presidentin

itsensi asettamien tavoitteiden ja toimintatapojen mukaisesti.

Tasavallan presidentin kanslian tehtivistd siddetiin laissa tasavallan presi-
dentin kansliasta (jilj. kanslialaki, 100/2012). Lain 2 §n mukaan "kanslian

tehtiivini on avustaa tasavallan presidenttii presidentintoimeen kuuluvissa
tehtivissi, hoitaa tasavallan presidentin hallintoasiat, siilyceii ja hoitaa ca-

savallan presidentin arkiscoa seki jirjestii tasavallan presidentin ja hinen
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perheensii tarvitsemat henkilskohraiset palvelut tasavallan presidentin oh-
jeiden mukaisesti. Kanslia huolehtii tasavallan presidentin henkilskohtai-

sesta turvallisuudesta ja hinen kiytossiin olevien tilojen curvallisuudesta.”

Tasavallan presidentin kanslia ei ole perustuslain 119 §:ssi carkoitectu val-
tion keskushallinnon viranomainen. Ei myéskiin ole selvii onko silli sel-
laista toimivaltaa mici direkciivin 6 arciklan 35 kohdan d alakohdassa car-

koitetaan.

Kansliaan sovelletaan hallinnon yleislakeja, jos siiti on nimenomaisesti sii-
detty. Tild osin kanslia viittaa muun ohella hallintolain 2 §:n 2 momenttiin
seki mainitun lainkohdan esitdihin (HE 72/2002 vp, s. 52/1). Viranomaisten
toiminnan julkisuudesta anneccua lakia (jilj. julkisuuslaki, 621/1999) puoles-

taan sovelletaan kansliaan kanslialain 85 §:ssi siidetyn nojalla. Lakia julki-

sen hallinnon tiedonhallinnasta (jilj. tiedonhallincalaki, 906/2019) sovelletaan
kansliaan tiedonhallinnan yleisti ohjausta koskevaa poikkeusta lukuunocta-
matta. Valtion virkamieslakia ei lain 3 §n 1 momentin mukaisesti kansliaan

sovellera.

Tasavallan presidentti on perustuslain 128 §n mukaisesti puoluscusvoimien
ylipiillikks. Kanslialla on siten my®s joitain teheivii liiceyen ylipaillikon
toimivaltaan liiceyviin kysymyksiin. Tiedonhallincalakiin ehdotettavan 4 a

luvun soveltamisalasta rajactaisiin pois Puolustusvoimat.

Muita huomioita

Hallituksen esitysluonnoksessa jii jossain miirin episelviksi milcd osin
Y Jaa ] P
yleislaissa sididetyn on tarkoitus soveltua myds niihin viranomaiscahoihin,
joihin tiedonhallintalain uutta 4 a § ehdotetaan sovelletravan. Tilei osin
kanslia viittaa esimerkiksi yleislain 'n 2 momentiksi ehdotettavaan siin-
y 33

telyyn johdon toiminnan rajoictamisesta.

Mikili tasavallan presidentin kansliaan sovellercaisiin ehdotettua tiedonhal-
lintalain uutea 4 a §:44, kanslia picid vilccimicedmini arvioida vield se tuli-
siko edelli sanotun lisiksi tasavallan presidentin kanslia rajaca vieli ainakin

chdotetun 4 a luvun 18 g §:ssii sdddetyn ulkopuolelle.



Lopuksi

Seki direktiivin etcd tiedonhallintalain 4 a 18 £ §:ksi ehdoterun mukaan
my6s muut julkishallinnon toimijat kuin ne, joihin NIS2-siintelyi ehdote-
taan sovellettavaksi, voivat tehdi poikkeamailmoituksia valvovalle viran-
omaiselle. Nimi muut toimijat voisivac myds saada tukea valvovalea viran-
omaiselta ja CSIRT-yksikolti poikkeaman kisitcelyssi. Kanslia picii cici

sidintelyi tarkoituksenmukaisena.
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Hiski Haukkala Piivi Pietarinen
Kansliapiillikko Oikeudellinen neuvonantaja
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