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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Ulkoministerid ndakee nyt esitetyssa luonnoksessa valitun ldhestymistavan riskienhallintaan ja
raportointiin hyvana. Kuvatut pyrkimykset verkostomaisen toimintatavan jatkamiseen ja kansallisen
lilkkumavaran sélyttamiseen tulkinnoissa ovat hyvia asioita tuoden direktiivin soveltamiseen
tarvittavaa joustavuutta. Ulkoministerio on osallistunut luonnoksen valmisteluun.

Soveltamisalaa koskevat huomiot

Hallituksen esityksen 2.2 Soveltamisala (s10-11) soveltamisalaa koskevassa osiossa on maaritelty ne
julkisen hallinnon toiminnot, jotka rajautuvat soveltamisalan ulkopuolelle. Tasta rajauksesta ovat
jaaneet puuttumaan direktiivissa maaritellyt rajaukset, jossa soveltamisen ulkopuolelle rajataan
tietyt diplomaattiset toiminnot:

L 333/82 (8) ”Julkishallinnon toimijat, jotka on perustettu yhdessa kolmannen maan kanssa
kansainvalisen sopimuksen mukaisesti, eivat kuulu taman direktiivin soveltamisalaan. Tata direktiivia
ei sovelleta jasenvaltioiden kolmansissa maissa sijaitseviin diplomaattisiin edustustoihin ja
konsuliedustustoihin tai ndiden verkko- ja tietojarjestelmiin, silta osin kuin tallaiset jarjestelmat
sijaitsevat edustuston tiloissa tai niita yllapidetadan kolmannessa maassa olevia kayttajia varten.”

Ulkoministeri6 pitaa hyvana, etta NIS2-direktiivin 8. johdantokappaleessa on todettu, etta direktiivia
ei sovelleta julkishallinnon toimijoihin, jotka on perustettu yhdessa kolmannen maan kanssa
kansainvalisen sopimuksen mukaisesti eikd jasenvaltioiden kolmansissa maissa sijaitseviin
diplomaattisiin edustustoihin ja konsuliedustustoihin tai ndiden verkko- ja tietojarjestelmiin, silta
osin kuin tallaiset jarjestelmat sijaitsevat edustuston tiloissa tai niita yllapidetddn kolmannessa
maassa olevia kayttajia varten. Ulkoministerio katsoo, etta tasta direktiivin soveltamisalan
rajauksesta tulisi myos ottaa nimenomainen sdannos esitettyyn NIS2 —direktiivin
taytantoonpanolainsdadantoon. Asia pyydetadn lisadmaan myos perustelutekstiin.
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Riskienhallintavelvoitetta koskevat huomiot

S 65 Julkishallinto

”

Julkishallinnon toimijoina tiedonhallintalain soveltamisalan kautta NIS2-velvoitteiden alaan tulisi
yhteensa noin 160 toimijaa. Luku sisaltaa valtion keskushallinnon, virastot ja laitokset, valtion
liikelaitokset seka itsendiset julkisoikeudelliset laitokset ja hyvinvointialueet ja —yhtymat

mukaan luettuna Helsingin kaupungin. Jos ulkomaanedustustot lasketaan mukaan erillisina
toimijoina, julkishallinnon sektorin toimijoiden kokonaismaara on noin 250 toimijaa.”

Edelliseen kohtaan viitaten, ulkomaanedustustot tulee rajata soveltamisalueen ulkopuolelle ja asia
tulee kirjata myos itse lakitekstin neljanteen pykalaan.

Raportointivelvoitetta koskevat huomiot

Laki tuo mukanaan uuden raportointivelvollisuuden, jossa merkittavasta poikkeamasta tulee
raportoidaan CSIRT-yksikélle tai toimivaltaiselle valvovalle viranomaiselle. Kansainvalisista
tietoturvavelvoitteista maaritetdaan eri lainsdadannossa, kuten myos tietosuojan osalta. Jos tassa
laissa madritelty raportointia edellyttava poikkeama kohdistuisi kansainvalisesti turvaluokiteltuun
tietoon ja tietojarjestelmaan ja siina olisi mukana sellaista henkildtietoa, joka edellyttaa ilmoitusta
tietosuojaviranomaiselle , tulisi tdlloin raportointia tehda kolmelle eri viranomaiselle hieman eri
ndakokulmasta. Mikali tapauksessa epailtaisiin rikosta, tulisi siitd tehda rikosilmoitus. Talta osin
ilmoittavalle viranomaiselle voi syntya epaselvyytta valvovien ja tutkivien viranomaisten
keskendisesta tyonjaosta ja tyoldayttda saman asian raportoinnista useille tahoille.

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot
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Muut huomiot ja avoin palaute esityksesta

Haasteeksi kokonaisuudessa muodostuu toimijoiden keskindisriippuvuuden hallinta. Yhteiskunta on
laajasti verkostoitunut seka hallinnon toimijoiden etta yrityskentan osalta
hankinta/alihankintaketjuineen. Kriittisten toimintojen ja toimijoiden osalta onkin hyva, etta
direktiivin osalta on jatetty joustavuutta toimintamallien osalta, jotta tilannekohtainen harkinta ja
toiminnan sopeuttaminen on mahdollista.

Uusikartano Ari
Ulkoministerio
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