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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Telia Finland Oyj ("Telia”) kiittda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
eduskunnalle kyberturvallisuusdirektiivin (NIS2-direktiivi) taytdntdon-panemiseksi.

Viittaamme taman lausunnon lisdksi FiCom ry:n asiassa antamaan lausuntoon, jonka valmistelussa
Telia on ollut mukana ja jota Telia puoltaa kokonaisuudessaan.

Telia haluaa erityisesti nostaa esiin jaljempana tassa lausunnossa nostetut asiakokonaisuudet
hallituksen esityksesta ja sita koskevasta FiComin lausunnosta.

Telia pitda hyvana asiana, ettd NIS2-direktiivin tadytantdonpano ehdotetaan tehtdvaksi sen
vahimmaistason mukaisesti ja kansallinen liikkumavara taysimaaraisesti hyodyntaen. Liian
yksityiskohtaiset vaatimukset riskienhallinnan toimenpiteille estavat kaytannossa
teknologianeutraalien ja riskiperusteisten kyberturvakontrollien kdyton ja rajaavat mahdollisuuksia
suojautua riskeiltd taysimaaraisesti.

Vastaavasti Telia pitaa erittdin hyvana ratkaisuna sitd, etta NIS2-direktiivi taytantdonpannaan
keskitetysti yhdella lailla kyberturvallisuuden riskienhallinnasta, jolloin yhteiskunnan toiminnan
kannalta kriittisten toimijoiden kyberturvallisuuden riskienhallinta- ja raportointivelvoitteet on
koottu yhteen saantelyyn. Telia toivoo, etta tdssa yhteydessa kaydaan viela kriittisesti lapi
sektorikohtainen saantely erityisesti teletoimialalla, jotta valtetaan paallekkainen saantely.

Soveltamisalaa koskevat huomiot

Soveltamisala rajauksineen on perusteltu ja hyvaksyttava.

Riskienhallintavelvoitetta koskevat huomiot
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Riskienhallintatoimenpiteisiin on esitysluonnoksessa paasaantoisesti jatetty toimijoille
harkintavaltaa toimenpiteiden suhteuttamisessa riskeihin ja suojattavan kohteen, kuten
viestintdverkon tai tietojarjestelman merkitykseen nahden. Esityksen perusteluissa viitataan
kuitenkin kaytanteisiin ja viestintdkanaviin, jollaisia ei voi katsoa kuuluvan peruskyberhygienian
piiriin. Esimerkiksi kohdassa 9§ kohta 9 s. 123 todetaan, ettd “Vakaviin ja muihin toimijoihin
ulottuviin poikkeamiin tulisi olla olemassa menettelyt, vastuut ja kommunikointikanavat muiden
toimijoiden varoittamiseksi”. Toimijoille pyritdan siis antamaan uusia vastuita tunnistaa muut
toimijat ja ilmoittaa jollakin tavalla naille merkittavista poikkeamista. Vaikka yhteisty6foorumeita on
toki olemassa, ne ovat yleensa kansallisen CERT/CSIRT yksikon tai muun kolmannen osapuolen
jarjestamia, eivat toimijoiden keskindisia viestintaryhmia. Vastaavasti 9§ kohdassa 11 s. 124 viitattu
luottamattomuuden periaate (Zero-trust) ei ole ihan perustason kyberhygieniakaytanto, vaan sen
kayttoonotto voi olla hyvinkin kallista ja haastavaa, jos toimijalla on kaytossaan paljon legacy-
jarjestelmia.

Raportointivelvoitetta koskevat huomiot

Telia pitda huolestuttavana esitysluonnoksen kirjausta, jonka mukaan valvovan viranomaisen
edellytetddn vastaavan hairidilmoitusraportteihin ainoastaan virka-aikojen puitteissa. Valvovan
viranomaisen ei siis edellyteta paivystavan raportteja iltaisin ja viikonloppuisin. Traficomin CERT:Ila
on keskeinen rooli informaation ja uhkatilanteen tiedottamisessa kansallisille kriittisen infran
toimijoille seka muille viranomaisille. Jos hairidilmoitusten vastaanotto ja siten myds Nat CERT
tilannetiedotus ei toimi 24/7, asettaa se my6s kyseenalaiseksi raportointivaatimuksen aikataulun.
Kun merkittavan poikkeaman kriteerit tayttava hairié tapahtuu torstai-iltana, on velvollisuus
toimittaa ensi ilmoitus perjantaina illalla. Jos tama liittyy uhkaan, joka voi vaikuttaa myds muiden
toimijoiden riski- tai uhkatilanteeseen, miten Traficom CERT pystyy informoimaan muita
viranomaisia ja toimijoita viiveetta.

Yleisesti raportointivelvoitteissa on tarkeaa kiinnittaa huomiota siihen, ettei toimijoille synny
paallekkaisia tai sektorikohtaisesti poikkeavia raportointivelvoitteita. Esitysluonnoksen mukaan
sahkoisen viestinnan palvelulain 275§ hairidilmoituksista sekd sen nojalla annettu Traficomin
maaradys 66 jaavat voimaan siltd osin kuin ne koskevat teleyrityksid, mika tarkoittanee kaytannossa
sektorikohtaista poikkeamaa kyberturvallisuuden riskienhallintalain vaatimuksista. Tama samoin
kuin teleoperaattorien nykyinen tuplaraportointivelvollisuus henkilotietojen tietoturvaloukkauksista
tulee esityksessa selkedsti todeta taysin tarpeettomaksi.

On tarkeaa, etta poikkeamien raportointi kyetdaan hoitamaan mahdollisimman kevyin menettelyin ja
kustannustehokkaasti. Automaation myota monet poikkeamat hoidetaan ilman ihmisen tekemaa
manuaalista tyota. Esimerkiksi palvelunestohydkkaysten raportointi onnistuu talla hetkella
saumattomasti Kyberturvallisuuskeskuksen ja toimijoiden yhteisten rajapintojen kautta. Eiole
tarkoituksenmukaista, etta raportointi tulee kuormittamaan tallaista muuten automaation hoitamaa
aluetta. Silloin, kun automaattinen raportointi ei ole mahdollista, on raportointikdaytannoét ja
yksityiskohtaisuuden taso pidettdava mahdollisimman kevyena ja maltillisena, jotta raportointi ei vie
lilaksi aikaa itse poikkeaman tutkimiselta, torjumiselta ja vaurioiden korjaamiselta. Erityisesti on
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syyta kiinnittdd huomiota myos siihen, ettd poikkeamien raportointi on mahdollista hoitaa yhden
viranomaisen kautta niin kansallisesti kuin myds rajat ylittavien poikkeamien osalta.

Liian raskaiden raportointimenettelyiden lisaksi epaselvat ja laajasti tulkittavat raportointivelvoitteet
johtavat tarpeettomaan tyéhon. Esimerkiksi kyberuhka ja [ahelta piti tilanne vaativat tuekseen
tarkempia maarittelyita, jotta niiden soveltaminen tarkoituksenmukaisella tavalla on kdaytanndssa
mahdollista.

Valvontaa koskevat huomiot

Telia kannattaa kansallisen liikkumavaran kdyttamista siina, etta valvova viranomainen saa
kohdentaa valvontaa riskiperusteisesti ja ensisijaisesti keskeisiin toimijoihin, kuten esityksessa on
ehdotettu. Turvallisuusauditointien osalta voisi olla hyva harkita myds mahdollisuuksia suorittaa
auditointi yrityksen itsearviointina esimerkiksi Traficomin kybermittaria hyodyntaen.

Seuraamusmaksua koskevat huomiot

Esitysluonnoksessa tehty paatos siita, ettd NIS2-direktiivin edellyttamien hallinnollisten sanktioiden
enimmaismaarat ovat tasolla, joka on direktiivin alin sallima enimmaismaara, on hyvin perusteltu ja
kannatettava.

CSIRT-yksikon tehtavia koskevat huomiot

On erittdin hyva, etta tietoturvaloukkauksiin reagoivana ja niita tutkivana CSIRT-yksikkdna seka
keskitettyna yhteyspisteena toimii jatkossakin Liikenne- ja viestintdviraston Kyberturvallisuuskeskus.
Kyberturvallisuuskeskuksella on laaja kokemus kyberturvallisuushairididen tiedottamisesta ja
hoitamisesta tiiviissa yhteistyossa teleoperaattoreiden kanssa. Telia kiinnittda huomiota siihen,
ettei esitysluonnoksen 19 §:n 2 momentin 9 kohdasta kuitenkaan ilmene esityksen perusteluissa ja
NIS2-direktiivissa todettu “yhteistyd yksityisen sektorin sidosryhmien kanssa”.

Tiedonhallintalakia ja taytant6éonpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja sdaannoksia koskevat huomiot

Telia toivoo, ettad esitysluonnoksessa varmistetaan vield sektorikohtaisen, paallekkdisen
erityissaantelyn kumoaminen.

Vaikutustenarviointia koskevat huomiot

Vaikutustenarviointi on muilta osin varsin perusteellinen, mutta telesektorin osalta toteamaa
lisakustannusten syntymattomyydesta ei voida pitaa taysin oikeana. Uusi saantely, varsinkin ottaen
huomioon sen, ettd nykyiseen, sektorikohtaiseen saantelyyn ei puututa, aiheuttaa
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teleoperaattoreille- vaistamatta kustannuksia. Naiden kustannusten osalta vaikutustenarviointi
telesektorin osalta on syytd tehda yhta huolella kuin muidenkin sektoreiden kohdalla on tehty.

Muut huomiot ja avoin palaute esityksesta

NIS2-direktiivin toimeenpanon myo6ta Traficomin Kyberturvallisuuskeskus saa huomattavia uusia
vastuualueita ja tehtavia. Telia kantaa huolta Traficomin ja Kyberturvallisuuskeskuksen resurssien
riittavyydesta tyomaaran kasvaessa. Telia toivookin, ettad esitysluonnoksessa kiinnitetaan erityista
huomiota riittavien resurssien turvaamiseen Traficomille my&s taman esityksen piirissa olevien
tehtadvien ulkopuolella. NIS2-direktiivin toimeenpano ei saa heikentaa Traficomin ja
Kyberturvallisuuskeskuksen muuta perusty6ta ja erityisesti Kyberturvallisuuskeskuksen 24/7-
pdivystys on sailytettava.

Telia kiinnittdd huomiota my0s esitysehdotuksessa avattuihin laajoihin tiedonluovutusoikeuksiin
luottamuksellisen viestinnan piiriin kuuluvien tietojen kuten vélitystietojen osalta. Tehtdessa
poikkeuksia lakiin sahkoisista viestintapalveluista, tulee erityisesti huolehtia sdadoksen ja
perusteluiden selkeydesta ja tarkkarajaisuudesta seka tietosuojalainsdadannén mukaisen
kasittelyperusteen olemassaolosta. Jos esimerkiksi vapaaehtoisiin jakamisjarjestelyihin osallistuva
taho voi olla kuka tahansa yksityinen tai julkinen taho, on huomattava, etta talléin 22 §:n 4
momentissa laajennetaan huomattavasti sitd piiria, jolle viranomainen voi sahkoisen viestinnan
palvelulain 319 § 3 momentin nojalla luovuttaa naité tietoja. Tata ei voida pitda
tarkoituksenmukaisena, joten kohta vaatii selvennysta. Samalla on hyva myos selventda, mika on
jakamisjarjestelyihin osallistuvan tahon kasittelyperuste sahkoéisen viestinnan palvelulain nojalla.
Tietosuojan toteutumiseksi on lisaksi tarkeda varmistaa, etta viranomaisten luovuttaessa tietoja
toisilleen tai eteenpain EU:n sisalla, niiden tulee ilmoittaa siita yritykselle, jonka tietoja on
luovutettu.

Telia toivoo uudelleentarkastelua ja tdasmentamista esitysehdotuksen luottamuksellisen
viestintatiedon kasittelya koskeviin poikkeuksiin. Erityisesti esitysehdotuksen 20§ ja 22§
perusteluineen sisaltdvat seka sisdisia ristiriitoja ettd epaselvyytta siitd, mika on kunkin tahon
kasittelyperuste ja kattaako se myos valitiedon kasittelyn. Hallituksen esityksessa on darimmaisen
tarkeaa kayttaa selkeaa kielta siita, puhutaanko telepaatelaitteiden yksildintitiedoissa valitystiedosta
ja milloin tarkalleen ottaen on oikeus kasitella valitystietoja ja milloin ei. Suurin osa telepaatelaitteen
yksilGivista tiedoista on valitystietoa. Traficomin mukaan jopa paatelaitteen mallitieto (TAC-koodi)
on valitystietoa, jos se on yhdistetty kayttajaan, joten selkeytta erityisesti mainittujen tietojen
valitystietoluonteeseen tarvitaan. Jollei esitysehdotusta tarkenneta, on vaarana, ettei kyseisia
pykalid ole mahdollista soveltaa kdytdnndssa niiden ristiriitaisuuden vuoksi. Uusien poikkeusten
epaselvyyden lisdksi Telia kantaa huolta my0s siita, etta esityksella tahattomasti kavennetaan
teleoperaattorin sahkdisen viestinnan palvelulain 138 § ja 272 § mukaisia kdsittelyperusteita. Telia
suosittaakin, ettd tatd asiaa erikseen selvennetaan hallituksen esityksessa.
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