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Asia:  VN/18157/2023

Lausuntopyyntö: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin 
(NIS2-direktiivi) täytäntöönpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

NIS2-direktiivin tavoitteet ja tarkoitukset noudattavat vakiintuneita kyberturvallisuuden parhaita 
käytäntöjä ja on tärkeää, että käytäntöjä sovelletaan kattavasti ja riittävän yhdenmukaisesti EU:n 
laajuisesti. On selvää, että Euroopan unionin jäsenvaltioissa tulee varsinkin nykyisessä 
riskitilanteessa pyrkiä kyberturvallisuuden yhteiseen korkeaan tasoon. 

Soveltamisalaa koskevat huomiot

Pidämme tarkoituksenmukaisena sitä, että soveltamisala on hallituksen esityksessä määritelty 
direktiivin edellyttämän vähimmäistason mukaisesti. Lainsäädäntö antaa riittävät mahdollisuudet 
myös vapaaehtoiseen soveltamiseen niille organisaatioille, jotka jäävät varsinaisen soveltamisalan 
ulkopuolelle. Vapaaehtoisen soveltamisen tukemiseen tulee kiinnittää huomiota 
täytäntöönpanovaiheessa tarjoamalla koulutusta ja soveltamisohjeita.

Riskienhallintavelvoitetta koskevat huomiot

Direktiivin mukainen, kansainvälisiin parhaisiin käytäntöihin perustuva riskienhallintavelvoite on 
perusteltu.

Raportointivelvoitetta koskevat huomiot

Raportointivelvoite vaikuttaa varsin laajalta, koska esitetyn muotoilun mukaan periaatteellista 
potentiaalista vaaraa aiheuttavia häiriöitä saattaa esiintyä huomattavan usein.

Mikäli kansallinen liikkumavara tämän mahdollistaa, esitämme ehdotetun kyberturvallisuuden 
riskienhallintalain 11 §:ään lisättäväksi sanoja "suurella todennäköisyydellä", jolloin tekstin 
lopullinen muoto olisi seuraava:
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Merkittävällä poikkeamalla tarkoitetaan poikkeamaa, joka on aiheuttanut tai voi aiheuttaa suurella 
todennäköisyydellä palvelujen vakavan toimintahäiriön tai asianomaiselle toimijalle taloudellisia 
tappioita taikka poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkilöihin tai 
oikeushenkilöihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Valvontaa koskevat huomiot

Pidämme tehokkuuden ja vaikuttavuuden kannalta tarkoituksenmukaisena, että valvonnasta 
säädetään direktiivin edellyttämän vähimmäistason mukaisesti riskiperusteisuutta painottaen. 
Samoista syistä valvontatoiminnan pääpainon tulee olla jälkikäteisvalvonnassa.

Seuraamusmaksua koskevat huomiot

Ei kommenttia.

CSIRT-yksikön tehtäviä koskevat huomiot

Ei kommenttia.

Tiedonhallintalakia ja täytäntöönpanoa julkishallinnossa koskevat huomiot

Ks. muut huomiot ja avoin palaute.

 Verkkotunnusvälittäjiä koskevat huomiot

Ei kommenttia.

Kumottavaksi ehdotettuja säännöksiä koskevat huomiot

Ei kommenttia.

Vaikutustenarviointia koskevat huomiot

Ei kommenttia.

Muut huomiot ja avoin palaute esityksestä

Lainsäädännön (esim. tiedonhallintalaki) muutokset voivat aiheuttaa muutostarpeita myös yleisesti 
käytettyihin kriteeristöihin, viitekehyksiin ja ohjeistuksiiin, esim. Katakri, Pitukri, Julkri, Kybermittari, 
Vahti-ohjeistukset. Muutostarpeet näihin tulisi tunnistaa.

Tuomikorpi Satu
CSC - Tieteen tietotekniikan keskus Oy
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