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taytantoonpanemiseksi

Liikenne- ja viestintaministerid pyysi lausuntoja luonnoksesta hallituksen esitykseksi
kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantodnpanemiseksi siten, ettd suomenkielisen
esityksen lausuntoaika oli kahdeksan viikkoa ajalla 3.10.—29.11.2023. Ruotsinkielisen esityksen
lausuntoaika oli yhteensa kahdeksan viikkoa siten, etta ajalla 6.10.—1.11. ruotsinkielisesta
esityksesta oli saatavilla osa esityksesta ja ajalla 1.11.—-4.12.2023 koko esitys. Lisaksi esityksesta
on pyydetty lausunto Ahvenanmaan maakuntahallitukselta, jolle varattu lausuntoaika on ollut
kahdeksan viikkoa ajalla 2.11.—-29.12.2023.

Lausuntoja vastaanotettiin maaraaikaan mennessa 123 kappaletta. Lisdksi maaraajan jalkeen
vastaanotettiin 8 kappaletta lausuntoja.

Lausunnonantajista kahdeksalla ei ollut lausuttavaa esityksesta.

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Esityksen tarkoitusta ja tavoitteita pidettiin yleisesti kannatettavina. Lausunnoissa todettiin, etta
yhteiskunnan perustoimintojen kannalta kriittisten toimijoiden viestintaverkkojen ja
tietojarjestelmien turvallisuus on muuttunut yha tarkeammaksi ja keskeisemmaksi suojelun
kohteeksi.

Lausunnoissa pidettiin yleisesti tdrkeana ja ajankohtaisena, etta toimenpiteitd kyberturvallisuuden
vahvistamiseksi yhteiskunnassa toteutetaan. Ehdotetun sdantelyn uskotaan parantavan tietoturvan
tasoa yhteiskunnan toiminnan kannalta kriittisilla toimialoilla. Eri sektoreille asetettavat
yhdenmukaiset vaatimukset nahtiin valttdmattdéming seka yhteiskunnan turvallisuuden etta
yritysten liiketoiminnan ndkdkulmasta. Yleisesti hyvana pidettiin myos sita, etta
kyberturvallisuustasoa kehitetdan tietyilla toimialoilla koko EU:n laajuisesti.

Uutta kyberturvallisuuden riskienhallinnasta annettavaa yleislakia pidettiin yksimielisesti
perusteltuna sdantelyratkaisuna sektorikohtaisesti hajautettuun saantelyyn verrattuna.
Lausunnoissa katsottiin yleislain yhteisten riskienhallinta- ja raportointivelvoitteiden
yhdenmukaistavan sdantelyn taytantdonpanoa eri toimialoilla ja kiinnittdvan organisaatioiden
huomiota kyberturvallisuutta koskevista perusasioista huolehtimiseen nykyista tehokkaammin.
Lisaksi aiempaa verkko- ja tietoturvadirektiivia merkittavasti laajemman soveltamisalan katsottiin
puoltavan keskitettya yleislakia velvoitteista. Useat lausunnonantajat pitivat perusteltuna, etta
julkishallinnon osalta taytantddnpanosta saadettaisiin julkisen hallinnon tiedonhallinnasta
annetussa laissa. Muutama lausunnonantaja esitti, etta tulisi kuitenkin viela harkita myods
julkishallinnon toimialan sdanndsten sijoittamista kyberturvallisuuden riskienhallinnasta
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annettavaan lakiin tai vaihtoehtoisesti julkishallinnon uuteen erityislakiin. Uuden tiedonhallintalain 4
a luvun ja kyberturvallisuuden riskienhallinnasta annettavan lain keskinaista suhdetta toivottiin joka
tapauksessa kuitenkin viela selkeytettavan.

Useat lausunnonantajat nakivat vaatimukset tasoltaan kohtuullisena soveltamisalan kohteena
oleville toimijoille erityisesti riskienhallinnan osalta. Useammassa lausunnossa kuitenkin todettiin,
etta yrityksille ja julkishallinnon toimialan toimijoille asetettavat uudet velvoitteet aiheuttaisivat
myods hallinnollista taakkaa erityisesti raportointivelvoitteen maaraaikojen ja riskienhallinnan
dokumentoinnin osalta. Useissa lausunnoissa pidettiinkin hyvana, ettd NIS2-direktiivi esitettaisiin
taytantdodn pantavaksi vahimmaistasolla eli ilman direktiivin edellyttamia vaatimuksia korkeampia
tai tiukempia velvoitteita. Elinkeinoelaman keskusliitto ja Kyberala ry pitivat tarkeana, etta
myodskaan viranomaisten tarkentavat maaraykset eivat korota vaatimustasoa, vaan olisivat
tasapainossa muiden EU-jasenvaltioiden kanssa.

Maa- ja metsatalousministerio lausui, ettd NIS2-direktiivin toimeenpanon yhteydessa on
hallitusohjelman mukaisesti varmistettava, etta yrityksiin kohdistuva saantely on selkeaa,
ennakoitavaa, oikeasuhtaista, kilpailu- ja teknologianeutraalia ja innovaatiomydnteista. Lisaksi
useat lausunnonantajat pitivat tarpeellisena, etta direktiivin tdytdntédnpanosta ja sen
soveltamisalasta laaditaan ohjeistusta niin viranomaisille kuin velvoitteiden piiriin kuuluville
toimijoille.

Muun muassa Maanmittauslaitoksen mukaan saantelyssa on tunnistettu hyvin kyberturvallisuuden
hallinnassa valttamaton yhteistyd ja muiden toimijoiden osaamisen hyédyntaminen ja
verkostoituminen. Elinkeinoeldman keskusliitto piti tarkeana, etta direktiivin taytdntdonpanossa
huomioidaan kansalliset erityispiirteet kuten se, ettad huoltovarmuusyhteisty® on pitkaaikaisesti
perustunut siihen osallistuvien yritysten kannalta ennen kaikkea osapuolten keskindiseen
luottamukseen. Velvoittavan saantelyn taytantédnpanossa on syytd huomioida, ettei pitkaaikaisesti
ja maaratietoisesti rakennettu luottamus karsisi.

Ahvenanmaan maakuntahallitus totesi, ettd NIS2-direktiivin soveltamisalan osalta
lainsdadantdvalta jakautuu maakunnan ja valtakunnan kesken. Maakuntahallituksessa on
valmisteltu lainsaadantoa julkishallinnon tiedonhallinnasta, ja alustavasti onkin arvioitu, etta
tiedonhallintalain 4 a lukuun ehdotettavia saannoksia vastaavat sdanndkset voitaisiin sisallyttaa
myds maakunnassa valmisteltavana olevaan lainsaadantoon. Maakunnan lainsaadannon
jatkovalmistelussa olisi edelleen selvennettava, miten NIS2-direktiivi taytantoon pannaan
mahdollisimman tarkoituksenmukaisesti ja yksinkertaisesti maakunnan lainsdadantétoimivaltaan
kuuluvalta osin. Koska ehdotettu valtakunnan lainsdadantd muodostaa integroidun ja
monimutkaisen kokonaisuuden, jatkovalmistelussa olisi selvitettdva tarkemmin, onko maakunnan
NIS2-direktiivin tdytdntddnpanoa ja hallintotehtavien hoitamista tarpeen sovittaa yhteen
maakunnan ja valtakunnan valilla.

Soveltamisalaa koskevat huomiot

Lausunnoissa pidettiin yleisesti ottaen tarkeana, ettd soveltamisalan maaraytyminen olisi
mahdollisimman selked ja etta toimijat pystyisivat itsenaisesti arvioimaan, kohdistuvatko ehdotetut
velvoitteet niiden toimintaan ja missa laajuudessa. Useat lausunnonantajat pitivat kuitenkin lain
kyberturvallisuuden riskienhallinnasta soveltamisalan maaraytymista vaikeaselkoisena.
Soveltamisalaa toivottiin selkeytettavaksi direktiivin mahdollisuuksien sallimissa rajoissa.
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Lausunnoissa todettiin, etta perustuslain 80 §:n 1 momentin ja 18 §:n seka yleisemminkin
yksildiden ja yhteisdjen oikeusaseman kannalta olisi suositeltavaa, ettei lain soveltamisala jaisi niin
monipolvisen maarittelyn varaan. Lausunnoissa toivottiin selkeytystd muun muassa 4 §:n
soveltamisalarajaukseen, kokorajojen maarittelyyn ja velvoitteiden kohdentamiseen konsernien
sisalla seka valtion erityistehtavayhtididen asemaan. Useat lausunnonantajat nakivat
tarpeelliseksi, etta NIS2-direktiivin artiklassa 2 viitatun suosituksen 2003/361/EY liitteen seka
NIS2-direktiivin johdantolauseen 16 perusteella selvennettaisiin sdanndsten soveltuvuutta
suosituksen mukaisissa omistusyhteys- ja sidosyritystilanteissa tai muutoin konsernirakenteessa.

Myos vaatimusten soveltuminen kansainvalisen monialalayrityksen toiminnassa heréatti
epaselvyytta. Lausunnoissa esitettiin, ettd monet yritykset toimivat kansainvalisesti, mika voi tehda
paikallisen lainsdadannodn yhteensovittamisesta muiden lainkayttdalueiden lakien ja maaraysten
kanssa haastavaa etenkin, jos niissa on merkittavia eroja. Lisdksi epatoivottavana pidettiin
tilannetta, jossa yritys joutuisi raportoimaan samasta poikkeamasta useiden jasenvaltioiden NIS-
viranomaisille sekd tilannetta, jossa niiden jasenvaltioiden, joissa silld on toimintaa, kansalliset
NIS-direktiiviin perustuvat vaatimukset poikkeavat toisistaan.

Yhdessa lausunnossa pyydettiin lisaksi kiinnittdmaan huomiota erityisesti tiettyihin maaritelmiin
(keskeinen/keskisuuri/tarkea toimija) jotta viranomaisen ja toimijoiden valisilta tulkintaeroilta
valtyttaisiin. Joissakin lausunnoissa esimerkiksi katsottiin, etta se, ettei esityksessa kayteta NIS2-
direktiivissa olevaa "tarkean toimijan” maaritelmaa, voi aiheuttaa epaselvyyttd ohjeistuksen
antamisen, noudattamisen tai EU-taytantdédnpanosaantelyn soveltamisen yhteydessa.

Useissa lausunnoissa katsottiin, etta esityksesta ei kay riittdvan selkeasti ilmi, soveltuisiko saantely
organisaatioon kokonaisuudessaan vai vain siihen osaan organisaatiota, joka harjoittaa
soveltamisalaan kuuluvaa toimintoa. Osa lausunnonantajista katsoi, etta toimijan kokokriteerin
tayttymista tulisi arvioida vain soveltamisalaan kuuluvan toiminnan osalta. Vastaavasti
riskienhallintavaatimusten tulisi kohdistua vain soveltamisalan mukaista toimintaa harjoittavaan
organisaation osaan. Kuntaliitto esitti kokokriteerin arviointiin liittyvia huomioita, ja huolen siita, etta
soveltamiskriteeristdn tulkinta johtaisi epatarkoituksenmukaisen laajaan soveltamiseen vesihuolto-
ja jatealalla. Kunnallisissa vesihuoltolaitoksissa kuten kunnan taseyksikdissa ja kunnallisissa
liikelaitoksissa soveltamisala voisi olla tarkoituksenmukaisempaa kirjata siten, etta toimijana
arvioitaisiin vesihuoltolaitosta ja sen kokoa kunnan sijaan. Myds maa- ja metsatalousministerio
kiinnitti huomiota samaan seikkaan ja ehdotti, ettd lakiin kirjataan poikkeussdannos tai tarkennus
niiltd osin, kun toimiala on osa kunnan omaa palveluntuotantoa. Vesihuoltolain mukaan kunnan
tulee kirjanpidossaan eriyttaa vesihuolto muista toiminnoista, joten on mahdollista tunnistaa
keskeiset ja keskeista pienemmat vesihuoltotoimijat suoraan.

Yhdessa lausunnossa kannatettiin ehdotusta siitd, etta valtioneuvoston asetuksella voitaisiin
maaritelld, etta tietyt toimijat kuuluisivat koosta riippumatta lain soveltamisalaan. Oikeusministeri
kuitenkin katsoi, ettd ehdotettu asetuksenantovaltuus merkitsisi lain soveltamisalan maarittamista
asetuksella, eika siksi olisi perustuslain nakdkulmasta mahdollinen. Saanndésta olisi valttamatonta
tarkentaa siten, etta riittavat perussaannokset perustuslain 80 §:n ja 8 §:n edellyttdmalla tavalla
ovat laissa.

Yhdessa lausunnossa esitettiin, ettd kansallisen liikkumavaran ulottamista julkishallinnon
paikallistason toimijoihin tulisi harkita, silla tallaiset toimijat voivat kasitella merkittaviakin maaria
henkildtietoja tai muuta yksityisyyteen liittyvaa tietoa, minka jaamista velvoitteiden ulkopuolelle ei
voida pitda kannatettavana koko yhteiskunnan kyberturvallisuuden kannalta.
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Osassa lausuntoja korostettiin, ettd huoltovarmuuteen tai kyberturvallisuuteen liittyvan saantelyn ja
valvonnan pitéisi kohdistua vain yhteiskunnallisesti merkityksellisiin yrityksiin.
Huoltovarmuuskeskus katsoi lausunnossaan, etta saantely ei koskisi rakennetun ympariston alaa
tai yksityista turva-alaa, mutta etta naiden alojen kybervarautuminen olisi hyva huomioida
lainsdadanndssa, silla kyseisten toimialojen hairiét voisivat vaikuttaa voimakkaasti yhteiskunnan
kriittisiin toimintoihin. Ymparistoministerid puolestaan totesi, etta vaikka NIS2-direktiivia ei
sovellettaisi rakennettuun ymparistdon, eli rakentamiseen seka alueiden kayttédn, rakennettu
ymparistd voi kuitenkin tulla direktiivin kansallisen soveltamisalan piiriin osana kriittisen
infrastruktuurin tunnistamisen ja kriisinkestavyyden parantamisen lainsdddantéhanketta, jossa
pannaan taytantdon EU:n CER-direktiivi.

Yhdessa lausunnossa katsottiin, ettd soveltamisalasta olisi tarkeda tehda vertailu muihin EU-
maihin tai ainakin muihin pohjoismaihin sen arvioimiseksi, ettd onko soveltamisala maaritelty
samoin.

Jéliempéana toimialakohtaiset huomiot —osiossa seka tiedonhallintalakia ja taytantéénpanoa
julkishallinnossa koskevassa jaksossa on esitetty myds soveltamisalaan liittyvia toimialakohtaisia
huomioita edella esitettya tdydentaen.

Riskienhallintavelvoitteita koskevat huomiot

Riskienhallinnan saantelytapaa, eli toimijoiden velvoitetta itse tunnistaa riskeja ja maaritella sen
perusteella tarpeellisia riskienhallintatoimenpiteitd, pidettiin lahtékohtaisesti hyvana.
Taytantédnpanon aikana toivottiin varmistettavan kuitenkin myds riittdva dialogi toimijoiden ja
valvovan viranomaisen valilla. Taytantédnpanossa toivottiin myds viranomaisen ohjeistusta ja
tukea riskienhallintavelvoitteen tayttdmiseksi erityisesti sen osalta, millaiset
riskinhallintatoimenpiteet arvioidaan oikeasuhtaisiksi ja riittaviksi.

Riskienhallintavelvoite nahtiin lausuntopalautteessa yleisesti maaritellyksi sopivalla tarkkuustasolla
ja vaatimusten laajuuden todettiin edustavan yleisesti kdytdssa olevien kyberturvallisuuden
viitekehysten nakdkulmasta valtavirtaa. Osa lausunnonantajista piti ehdotetun 9 §:n perusteluja
liian yksityiskohtaisina, kun taas osa lausunnonantajista piti ehdotettuja velvoitteita liian
tulkinnanvaraisina. Yhdessa lausunnossa todettiin, etta esitys poikkeaa useista voimassa olevista
laeista siind, ettd muussa saantelyssa on tyypillisesti asetettu vain yleinen velvoite huolehtia
rittdvasta riskienhallinnasta, mutta ei ole yksityiskohtaisesti kerrottu mita riskienhallinnan tulisi
kasittaa.

Riskienhallintavelvoitteen osalta nahtiin yleisesti ottaen hyvana myds, ettd saantely on
teknologianeutraalia ja etta toimijoille jatetaan likkumavaraa toteutustapojen osalta. Osassa
lausuntoja kuitenkin toivottiin myos, etta laissa nimenomaisesti viitattaisiin kansainvalisesti
tunnistettuihin tietoturvastandardeihin tai todettaisiin esimerkiksi ISO 27001-standardin mukaisten
toimien kattavan sdantelyn vaatimukset. Lausunnoissa pidettiin tarkedna lahestymistapaa, jossa
toimija voi luoda kyberturvallisuuden riskienhallintamallin itse tai hankkia sen ulkoistetusti ja etta
malli voi olla osa toimijan laajempaa riskienhallintasuunnitelmaa. Tama nahtiin tarkedksi muun
muassa toimijoiden hallinnollisen taakan vahentamiseksi seka valvonnan tehostamiseksi.

Lausunnoissa pidettiin hyvana, etta valvovilla viranomaisilla olisi mahdollisuus tarkentaa lain
velvoitteita teknisilld maarayksilla, jotta sektorikohtaisia ominaispiirteitd ja alati muuttuvia teknisia
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yksityiskohtia koskevia asioita voidaan joustavasti huomioida. Oikeusministeri® piti lausunnossaan
valvovalle viranomaiselle esitettyjd maarayksenantovaltuuksia liian yksityiskohtaisina ja myo6s
muita kuin teknisia seikkoja sisaltavina.

Lausunnoissa esitettiin palautetta siita, ettda osana kyberturvallisuuden riskienhallintaa tulisi
huomioida myds rakennettuun ymparistéon kohdistuvia riskeja. Yksi lausunnonantaja ehdotti, etta
riskienhallintavelvoitteessa huomioitaisiin myds jaannoésriskit ja niiden hyvaksyntaprosessit seka
riskin siirtdminen ja pitaminen, jotka ovat osa riskienhallinnan kaytanteita. Lisaksi yksi
lausunnonantaja katsoi, etta esityksessa tulisi huomioida laitevalmistajaan tai palveluntarjoajaan
mahdollisesti liittyvat erityiset haavoittuvuudet laajemmin siten, kuin direktiivi edellyttaisi.

Useissa lausunnoissa tuotiin ilmi, etta toimitusketjujen turvallisuutta koskeva 9 §:n 4 kohdan
saannésmuotoilua tulisi tarkentaa, jotta se vastaisi sisalléltdan 21 artiklan 2 kohdan d alakohtaa ja
3 alakohtaa, jotka silla olisi tarkoitus panna taytantéén. Lausunnoissa todettiin, ettd saannds tulisi
tasmentaa koskemaan vain valittémia toimittajia tai palveluntarjoajia direktiivitekstia vastaavasti.
Lisaksi yhdessa lausunnossa todettiin, ettd kohtaa tulisi tasmentaa siten, etta toimittajien ja
palveluntarjoajien tulisi olla merkityksellisia kyberturvallisuuden riskienhallinnan kannalta. Yhdessa
lausunnossa korostettiin myds, etta tarvittaisiin yksittaisia toimijoita laajempaa nakymaa
toimitusketjujen turvallisuuteen niihin liittyvien riskien ymmartdmiseksi. Lausunnoissa tuotiinkin
laajalti esiin toimitusketjujen turvallisuuden hallinnan haasteellisuutta ja erityisid osaamistarpeita.
Useat lausunnonantajat ilmaisivat huolensa siita, ettd esityksessa ei ole huomioitu riittdvasti pitkien
sopimussuhteiden avaamisen riskeja ja pitkaaikaisten teknologioiden tuomia haasteita. Lisaksi
haasteena tunnistettiin se, etta toimijalla ei valttamatta ole kaytdssa tehokkaita keinoja vaikuttaa
toimitusketjuun. Taloushallintoliitto lausui, etta lainsdadannon tulisi mahdollistaa toimintamalli,
jossa arvoketjun yritykset voivat toteuttaa yhdessa 9 §:n toimenpiteet, jolloin myds
vastuukysymykset koskisivat vain kustakin toimenpiteesta vastaavaa yritysta. Yksi
lausunnonantaja piti tarpeellisena tdsmentaa, kohdentuuko riskienhallintavelvoite
valmistussektorin osalta myds valmistettavien tuotteiden kyberturvallisuusominaisuuksiin.

Oikeusministerid huomautti, ettd kyberturvallisuuden riskienhallinnasta annetun lain 14 §:n 3
momentin osalta olisi huomioitava, ettad hallintolain 34 §:ssa sdadetdan jo viranomaisen
velvollisuudesta kuulla asianosaista.

Erityisesti muutaman hyvinvointialueen lausunnossa kiinnitettiin huomiota kyberturvallisuuden
riskienhallinnasta ehdotetun lain ja tiedonhallintalain riskienhallintavelvoitteiden muotoilujen eroihin
ja toivottiin etta lait olisivat mahdollisimman pitkalti samansisaltéisia, jotta valtyttaisiin
tulkintaongelmilta tilanteissa, joissa sama toimija kuuluisi seka kyberturvallisuuden
riskienhallinnasta ehdotetun lain etta tiedonhallintalain uuden luvun soveltamisalaan.

Lausunnoissa myds esitettiin zero trust-teknologian soveltamiseen ja lainsdadanndn
johdonmukaisuuteen liittyvia huomioita.

Lausunnoissa toivottiin varmistettavan, ettd ehdotetun lain velvoitteiden piiriin kuuluvat toimijat,
voivat kohtuudella suorittaa henkildstoa koskevia turvallisuusselvityksia.

Useissa lausunnoissa tuotiin esiin, ettd osakeyhtion hallintoelimille asetettavat pakolliset
koulutusvelvoitteet ovat kansallisesti vieraita, ja ettd saantelyssa tulisi pitaa selkeasti erillaan
hallituksen valvontarooli ja toimivan johdon rooli. Yhtena vaihtoehtona esitettiin, ettd sdanndksen
yksityiskohtaisiin perusteluihin lisattaisiin velvoitetta selkeyttava kuvaus toimijan harkintavallasta
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todentaa riittdva perehtyneisyys luotettavalla tavalla. Johdon vastuuta koskevaan 10 §:an liittyen
useissa lausunnoissa todettiin lisdksi, ettd vastuun ulottaminen toimitusjohtajan valittémassa
alaisuudessa kuuluviin tehtaviin tulisi poistaa, silla se ei vastaa direktiivin sanamuotoja ja olisi
poikkeus suomalaiseen yhtidoikeudelliseen saantelyyn. Pykalaa pidettiin muuten selkeana ja hyvin
kirjoitettuna sen osalta, mista johto vastaa.

Useat lausunnonantajat totesivat, ettd useita ehdotettuja riskienhallintatoimenpiteita tehdaan jo
nykyaan, mutta sdantelyn myota niita tehtaisiin jatkossa perusteellisemmin ja dokumentoitaisiin
paremmin. Lausuntopalautteessa nahtiin myos tarkeana tunnistaa se, etta riskienhallinta on
jatkuva ja kehittyva prosessi, joka ei tule koskaan valmiiksi ja etta teknologisen ymparistdn
riskienhallintakin elaa ja kehittyy ajan myota.

Raportointivelvoitteita koskevat huomiot

Ehdotettua kolmiportaista ilmoitusmallia pidettiin selkeana ja perusteltuna. Lausunnoissa esitettiin
huomioita ensi- ja jatkoilmoituksen aikarajoista, joita pidettiin hyvin tiukkoina organisaatioille.

Useat lausunnonantajat pitivat merkittdvan poikkeaman maaritelmaa alttiina tulkintaeroille
erityisesti edellytettavan taloudellisen tappion laajuuden osalta. Lausunnoissa nahtiinkin
tarpeelliseksi ja osin myos valttamattomaksi merkittavan poikkeaman maaritelmaa tarkentava
valvovan viranomaisen maarays, ohje tai suositus. Oikeusministerio piti merkittavan poikkeaman
maaritelmaa koskevaa maarayksenantovaltuutta muuna kuin teknisena
maarayksenantovaltuutena, jota viranomaiselle ei tulisi voida osoittaa. Useissa lausunnoissa
todettiin, ettd mikali raportointivelvoite syntyisi tulkinnallisista syista jo vahaisten taloudellisten
tappioiden vuoksi, johtaisi se epatarkoituksenmukaisen alhaiseen raportointikynnykseen ja
paaosin tarpeettomiin ilmoituksiin. Muun muassa oikeusministerié ehdotti, ettd merkittavan
poikkeaman maaritelmaa tarkennettaisiin siten, etta silla tarkoitetaan poikkeamaa, joka on
aiheuttanut tai voi aiheuttaa merkittavia taloudellisia tappioita. CSC - Tieteen tietotekniikan keskus
Oy puolestaan ehdotti, ettd merkittdva poikkeama rajattaisiin tilanteisiin, joissa on suuri
todennakoisyys sille, etta palveluille aiheutuu vakava toimintahairi tai asianomaiselle toimijalle
taloudellisia tappioita.

Myés kyberuhkien ja Iahelta piti —tilanteiden maaritelmia pidettiin haastavina ja alttiina tulkinnoille.
Kyberuhka on laaja kasite, joten pykalan perusteella ei ole selvaa, mista pitaisi ilmoittaa ja mista
ei. Kyberuhkien sijaan ehdotettiin puhuttavan esimerkiksi haavoittuvuudesta. Lahelta piti-
tilanteiden osalta koettiin puolestaan vaikeaksi tulkita, mika on jotain, mika olisi voinut olla riski, jos
mitaan ei ole viela tapahtunut.

Yksi lausunnonantaja huomautti, etta kun IT-ymparistét toteutetaan tyypillisesti alihankintaketjujen
avulla, on odotettavissa ilmoituksia seka toimittajalta ettd sen asiakkaalta silloin, kun
tietoturvapoikkeama kohdistuu tietoteknisen palvelun toimittajaan.

Lausunnoissa pidettiin tarkean3, ettd ilmoitusten tekemiseen on olemassa sahkdinen ja helppo
kanava. Yhdessa lausunnossa toivottiin, etta raportointitydkalu ohjaisi yhteismitallisuuteen ja
raportoinnin seurattavuuteen. Kaytannon syista toivottiin, etta raportti voitaisiin tehda myos
englanniksi. Lausunnoissa pidettiin lisdksi tarkeana, ettd ilmoittaja saisi itse tallennettua lahetetyn
ilmoituksen aikaleimoineen ja ilman erillistd pyyntda. Lausunnoissa pidettiin hyvana, etta
ilmoitusten tekemiseen tarkoitettu palvelu valittaisi ilmoituksen tiedot suoraan CSIRT-yksikdlle
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ilman, etta valvovan viranomaisen tarvitsisi erikseen valittaa ilmoitusta. limoitusten automaattinen
siirtyminen CSIRT-yksikdlle tulisi varmistaa erityisesti virka-aikojen ulkopuolella ja ilmoituskanavan
toivottiin muutenkin mahdollistavan automaation hyddyntamisen raportointimenettelyn
keventamiseksi. Verohallinto pitaa tarkeana, ettéa ennen ilmoittamismenettelyn aloittamista
ilmoittamisesta vastuussa oleville tahoille annetaan menettelyohjeet siita, miten ilmoitukset
annetaan teknisesti oikein. Menettelyn suunnittelussa tulisi hyddyntaa Tietosuojavaltuutetun
kokemuksia tietoturvaloukkaus ilmoitusten vastaanottamisessa.

Sisdministerid korosti lausunnossaan, ettad poikkeamissa voi olla kyse rikoksista, joissa on korkea
selvittamisintressi seka yksilon ettd yhteiskunnan kannalta. Sisaministerio ehdotti, ettd samalla
ilmoituksella tulisi voida tehda NIS2-iimoitus, CER-direktiivin mukaiset ilmoitukset seka
rikosilmoitus. Poliisihallitus esitti niin ikdan lausunnossaan, etta poikkeamailmoitusten myoéta
valvovalle viranomaiselle voisi kertya tietoja vakavistakin teoista, joiden epaillddn aiheutuvan
rikoksesta, mutta valvovalla viranomaisella ei olisi velvoitetta ilmoittaa niista poliisille, mita ei voida
pitda tarkoituksenmukaisena. Poliisihallitus katsoo, ettd CSIRT-yksikolla tulisi olla velvollisuus
ilmoittaa tieto poliisille merkittavista kyberpoikkeamista.

Useat lausunnonantajat toivoivat, ettd useampia erilaisia raportointeja voitaisiin tehda keskitetyn
kanavan kautta (tietosuoja-asetus, NIS2-direktiivi, E-Privacy -direktiivi ja CER-direktiivi).
Elinkeinoeldaman keskusliitto korosti lausunnossaan, etta raportoinnissa tulisi ehdottomasti pyrkia
"yhden luukun periaatteeseen” ensin kansallisesti ja pidemmalla aikavalilld koko EU:ssa. Lisaksi
Tuomioistuinviraston lausunnossa todettiin, etta ilmoitustoiminnallisuuden lisaksi kanavaan voisi
keskittda organisaatiolle osoitetut toimintaohjeet poikkeamatilanteen hallinnan ja hoitamisen osalta
huomioiden tietosuojan, tiedonhallinnan, tietoturvan ja riskienhallinnan nakdékulman.
Tuomioistuinvirasto toteaa liséksi, ettd myds viranomaisten valisia toimintaprosesseja olisi syyta
kehittaa siten, etta asiakasrajapinta ilmoittajille olisi mahdollisimman yksinkertainen, mutta samalla
tehokkaat viranomaisprosessit kaynnistava.

Yksi lausunnonantaja katsoi, ettd kolmiportaisen raportoinnin toteuttaminen voi osoittautua
haastavaksi organisaatiolle, jos se ei ole aiemmin soveltanut toiminnassaan tietoturvan tai
kyberturvallisuuden hallintamallia. Erityisesti velvoite raportoida merkittavasta poikkeamasta 24
tunnin kuluessa arvioitiin haastavaksi toteuttaa, jos toimijalla ei ole ymparivuorokautista toimintaa
tai valvontaa. Raportointivelvoitteen maaraajan kuluminen kaynnistyisi ehdotuksen mukaan
merkittdvan poikkeaman havaitsemisesta. Lausunnoissa toivottiin lisdksi esityksen tdsmentamista
siltd osin, milloin toimijan katsotaan havainneen poikkeaman.

Useat lausunnonantajat erityisesti julkisen sektorin organisaatioissa pitivat esitettya 24 tunnin
aikarajaa ensi-ilmoituksen tekemiselle haastavana. Myds jatkoilmoituksen tekemiselle asetettu
aikaraja koettiin tiukaksi. Yksi lausunnonantaja pitda myds loppuraportoinnille asetettua
kuukauden maaraaikaa liian lyhyena ainakin silloin, jos hyokkays kestaa pitkaan tai tilannekuva
taydentyy viela merkittavankin ajan kuluttua. Yksi lausunnonantaja totesi, etta erityisesti tilanteissa
joissa samaa organisaatiota valvoisi useampi viranomainen, raportointivelvoitteen toteuttaminen
vaatii suunnittelua ja velvoitteiden selventamista.

Monikansallisten toimijoiden osalta toivottiin selkiytysta siita, miten muualla EU:ssa tai kolmansissa
maissa sijaitsevat yksikot tulisi huomioida NIS2-direktiivin mukaisten raportointivelvoitteiden osalta
Suomen lainsdadannon nakodkulmasta. Yhdessa lausunnossa todettiin, etta yrityksen kannalta on
kohtuutonta, ettd samasta tietoturvaloukkauksesta tulee raportointivelvoitteita tietosuoja- ja
tietoturvaviranomaisille useissa EU-jasenvaltioissa.
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Energiavirasto pitaa tarkeana, etta valvovalle viranomaiselle on annettu ehdotetun 12 §:n nojalla
oikeus pyynndsta saada lisatietoja tai valiraportti poikkeaman tilannepaivityksista ja kasittelyn
edistymisesta. Energiavirasto katsoo kuitenkin, ettéd poikkeamahallintaan liittyvia
tiedonsaantioikeuksia tulisi uudelleen tarkastella, erityisesti CSIRT-yksikon ja valvovan
viranomaisen valisen tiedonvaihdon seka valvovan viranomaisen ja tietosuojavaltuutetun valisen
tiedonvaihdon osalta.

Yksi lausunnonantaja esitti, etta erityisesti laajoihin vahinkoihin johtaneet tilanteet edellyttavat
pelkkaa tietoturvaloukkausta laajempaa tutkintaa, jollaiseen on onnettomuuksien ja
poikkeuksellisten tapahtumien tutkinnassa totuttu.

Yksi lausunnonantaja lausui 14 §:n 2 momentin velvoitteen liittyen kyberuhkasta tiedottamiseen
palvelujen vastaanottajille olevan tulkittavissa tarpeettoman laajasti esimerkiksi vesihuollon osalta,
jossa palvelun vastaanottajia ovat kdytanndssa kaikki asukkaat.

Osalle lausunnonantajista oli jaanyt epaselvaksi, tulisiko valvovien viranomaisten jarjestaa
ymparivuorokautinen paivystys poikkeamailmoitusten vastaanottoa ja kasittelya varten, vai
kuuluisiko tallainen paivystysvelvoite keskitetysti Liikkenne- ja viestintaviraston
Kyberturvallisuuskeskuksen vastuulle. Lausunnoissa todettiin, etta Liikenne- ja viestintaviraston
nykyinen valtionhallinnolle ja huoltovarmuuskriittisille toimijoille tarkoitettu 24/7- paivystys tulee
ehdottomasti sailyttda ja myds toimialakohtaisilla valvovilla viranomaisilla voisi olla velvollisuus
24/7-paivystyksen jarjestdmiseen. Osa lausunnonantajista toivoi raportoinnilta kaksisuuntaisuutta,
eli ettd myds viranomaiset olisivat velvollisia raportoimaan toimijalle tai jakamaan anonymisoituja
tietoja merkittavistd poikkeamista muille soveltamisalaan kuuluville toimijoille. Yhdessa
lausunnossa toivottiin, etta luovutettaessa tietoja viranomaisten kesken, tulisi asiasta ilmoittaa aina
sille yritykselle, jonka tietoja on luovutettu.

Lausunnoissa pidettiin tarkeana huolehtia siita, etta Liikenne- ja viestintavirastolla on riittavat
resurssit myos vapaaehtoisten ilmoitusten kasittelemiseksi, jotta toimijoilla olisi riittdvat
kannustimet tehda vapaaehtoisia ilmoituksia.

Maa- ja metsatalousministerid katsoi, etta esityksessa poikkeaman kasittelyn ja
poikkeamailmoitusten kasittelyn maarittely ja keskindinen suhde vaatisi maaritelmien
selkeyttamista tai tAsmentamista.

Valvontaa koskevat huomiot

Useat lausunnonantajat, seka viranomaiset etta velvoitteiden soveltamisalaan kuuluvien
organisaatioiden edustajat, kannattavat hajautettua valvontamallia etenkin huomioiden
soveltamisalan laajuus ja monimuotoisuus. Toiminnan turvallisuuden arviointia kokonaisuutena
pidettiin laajalti tarkoituksenmukaisena ja valvovalta viranomaiselta toivottiin ymmarrysta seka
valvottavasta toimialasta etta kyberturvallisuudesta. Hajautetun valvonnan todettiin myods tukevan
kyberturvallisuuden vastuunjakoa Suomessa, jossa kyberturvallisuuteen liittyvia viranomaisvastuita
ei ole keskitetty yhdelle toimijalle vaan kyberturvallisuus on osa kaikkien toimialojen tekemista.
Oikeusministerid kuitenkin pitda hajautettua valvontamallia ongelmallisena arvioitaessa esimerkiksi
kyberturvallisuuden valvontatehtadvan horisontaalista merkitysta (vrt. tietosuojalainsdadannon
noudattamisen valvonta), oikeusturvan toteutumista ja esitysluonnoksessa kaavailtua
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viranomaisen norminantovaltaa. Oikeusministerid pitdisi perusteltuna arvioida vaihtoehtoisena
toteutustapana valvontatehtavan keskittdmista Liikenne- ja viestintavirastolle.

Tyo6- ja elinkeinoministerid lausuu, ettd valvontatehtavien jakoa eri viranomaisille olisi hyva
tarkastella uudelleen mydhemmin, jos havaitaan esimerkiksi paallekkaisyyksia yrityskohtaisesti
viranomaisten toimivaltuuksissa. Lausuntokierroksen aikana ei ole ollut kaytettavissa tietoa siita,
mitd CER-kriittiset toimijat tai niitd valvovat viranomaiset tulisivat olemaan, minka vuoksi
esitykseen olisi vaikea lausua talta osin liittyen valvontatehtaviin. Eduskunnan oikeusasiamies piti
sektorikohtaisesti hajautettua valvontamallia koskevaa arviota monipuolisena, eika nae siina
huomauttamista. Esityksessa tulisi kuitenkin kiinnittda huomiota myos valvonnan
riippumattomuuteen arvioitaessa viranomaisen ja yksityisen sektorin valista yhteistyota.
Eduskunnan oikeusasiamiehen mukaan voi olla lisaksi tarvetta selkiyttaa 1. lakiehdotusten
valvontasaanndsten suhdetta oikeusasiamiehen kanslian toimintaan ylimpana laillisuusvalvojana.
Esimerkiksi tiedonhallintalain 3 §:ss& on otettu huomioon valtioneuvoston oikeuskanslerin asema
ylimpana laillisuusvalvojana asianmukaisella tavalla ja jatetty oikeuskansleri Liikenne- ja
viestintaviraston valvonnan ja seuraamusten ulkopuolelle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira seka Laakealan turvallisuus- ja
kehittdmiskeskus Fimea katsovat, ettd sektorikohtainen valvonta ei Valviran ja Fimean osalta
jakaudu esityksessa selkeasti maaritellylla tavalla, eikd vastaa nykyista saantelya. Lausunnoissa
todetaan, ettad soveltamisalaa seka valvontavastuun jakautumista terveyssektorilla olisi syyta
tarkentaa siten, etta terveysalan toimijoiden valvonta keskitettaisiin Valviralle ja |aake- ja
apteekkialan toimijoiden valvonta Fimealle. Vastaavia huomioita esittivat Suomen Apteekkariliitto
ja erdat muut terveyssektorin lausunnonantajat. Terveyssektorin valvontavastuun tarkentamistarve
tuotiin esiin myds hyvinvointialueiden lausunnoissa.

Tyo6- ja elinkeinoministerid seka Energiavirasto lausuivat pitdvansa tarkoituksenmukaisempana,
etta vedyn siirtoa harjoittavia toimijoita valvoisi Turvallisuus- ja kemikaaliviraston sijasta
Energiavirasto. Lisaksi Sateilyturvakeskus ehdottaa harkittavaksi jatkovalmistelussa, etta
Sateilyturvakeskus olisi valvontaviranomainen ydinvoimalaitosten osalta, silla se valvoo jo nykyisin
ydinvoimalaitosten tietoturvallisuutta ydinenergialainsdadannén mukaisesti.

Valvonnan tehokkuuden ja vaikuttavuuden kannalta pidettiin tarkoituksenmukaisena, etta
valvonnasta saadetaan riskiperusteisuutta painottaen. Myds valvonnan jakaminen keskeisten
toimijoiden etukateisvalvontaan ja tarkeiden toimijoiden jalkikateisvalvontaan nahtiin hyvana ja
hallinnollista taakkaa keventavana ratkaisuna. Yhdessa lausunnossa arvioitiin, ettéd kynnys valvoa
muita kuin keskeisia toimijoita on asetettu varsin korkeaksi. Liséksi yhdessa lausunnossa todettiin,
etta tarkeiden toimijoiden jalkikateisvalvontaa koskeva kohta on muotoiltu epaselvasti. Yhdessa
lausunnossa todettiin myds, etta esityksesta ei saa selkeda kuvaa siita, kuinka valvonta
toteutettaisiin kdytannossa ja mita se pitaisi sisallaan.

Yhdessa lausunnossa ehdotettiin, ettd valvova viranomainen voisi antaa maarayksia ehdotetun 27
§:n tiedonsaantioikeuksien osalta. Myds oikeusministerid katsoi, ettd sekd valvovan viranomaisen,
etta seuraamusmaksulautakunnan tiedonsaantioikeuksia tulisi viela tarkentaa. Poliisihallitus arvioi,
ettd valvovan viranomaisen tiedonsaantioikeuden toteuttaminen siten, ettd valvova viranomainen
vaatisi tiedot tietyssa muodossa voi olla kdytanndssa vaikea toteuttaa, jos vaadittu muoto on
esimerkiksi jonkin ohjelmiston edellyttdma tietomuoto. Elinkeinoeldman keskusliitto ehdotti
lausunnossaan, etta tietojen luovuttamisen kustannukset olisi korvattava toimijoille ja etta toimijalla
tulisi olla oikeus kieltaytya tietojen luovuttamisesta, jos taakka olisi kohtuuton. Lisaksi
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oikeusministerid kommentoi 28 §:n mukaista tiedonsaantioikeutta ja sitéd koskevia
saatamisjarjestysperusteluja. Oikeusministerion ndkemyksen mukaan sdannoés vaikuttaisi sen
sisaltoiselta, etta luottamuksellisen viestin salaisuuden suojaa nauttivaa viestintaa saatettaisiin
myods valvonnallisista syista rajoittaa. Talta osin oikeusministerio katsoi, etta esitysta tulisi
tarkentaa ja tasmentaa perustuslain 10 §:n 4 momentin erityisten rajoitusedellytysten tayttymisen
osalta, perustuslakivaliokunnan kannanottojen osalta seka kansallisen liikkumavaran osalta.

Oikeusministeri6 piti tarpeellisena tehda tarkastusoikeutta koskevaan saannokseen tarkennuksia,
muun ohella sita, etta turvallisuusjarjestelyjen tarkastusoikeus tulisi tehtavan luonteen ja
merkityksen vuoksi sailyttda viranomaisella, eli sita ei tulisi voida siirtda ulkopuoliselle
asiantuntijalle. Lisaksi muissa lausunnoissa esitettiin ulkopuolisen tarkastajan
turvallisuusselvityksiin liittyvia huomioita. Kyberala ry esitti, etta tarkastuksia koskevaa saanndsta
tulee tarkentaa niin, ettd dataan, tietoon ja tietojarjestelmiin oikeuttavan paasyn ja muiden
kaytanteiden, mukaan lukien viranomaisen lukuun toimivan tahon roolin on perustuttava myos
toimijan suostumukseen. Perusteluna on todettu, ettd direktiivin mukaan viranomaisella on oikeus
ainoastaan esittaa pyyntd paasysta dataan ja tietoihin. Kyberala ry:n mukaan olisi lain
tarkoitusperien vastaista velvoittaa toimijaa luovuttamaan kolmannelle osapuolelle oikeudet
tietojarjestelmiin ja tietoihin.

Oikeusministerio esitti lisaksi useita muutos- ja tdydennystarpeita luvanvaraisen tai sertifioidun
toiminnan rajoittamista seka luvan tai sertifioinnin peruuttamista koskevaan sdanndkseen. Samaan
saannokseen liittyen myos tyd- ja elinkeinoministerid seka Energiavirasto esittivat erityisesti sahko-
ja maakaasuverkkotoiminnan jatkuvuuden turvaamiseen liittyvia huomioita.

Useat lausunnonantajat katsoivat, ettd ehdotettu muotoilu johdon toiminnan rajoittamisesta menisi
direktiivin vahimmaisedellytyksia pidemmalle, ja etta toimivaltuuden ei tulisi koskea
toimitusjohtajan valittdmassa alaisuudessa toimivia henkildita. Elinkeinoelaman keskusliitto piti
liséksi viiden vuoden maaraaikaa johdon toiminnan rajoittamiselle poikkeuksellisen ankarana ja
edellytti, etta kiellon tulisi kestaa vain puutteellisen toiminnan ajan siten, etta kiellon piirista
vapauduttaisiin, kun puutteet direktiivin noudattamisessa on korjattu.

Oikeusministerid piti valttamattdimana, ettd ehdotettua 31 §:4 tdsmennettaisiin sekd saantelyn
rikkomisesta tiedottamisen, ettd huomautuksen ja varoituksen antamisen osalta.

Oikaisuvaatimusmenettelyn todettiin soveltuvan huonosti valvontamenettelyssa annettaviin 31-33
§:n mukaisiin paatoksiin. Nahtiin, etta valvontamenettelyssa tehtavat paatokset tulisivat
perustumaan perusteelliseen selvitykseen ja menettelyyn, johon kuuluu myds asianosaisten
kuuleminen. Kun valvontapaatds annetaan tallaisen perusteellisen selvittdmisen ja kuulemisen
jalkeen, ei ole oletettavaa, etta paatosta enaa muutettaisiin oikaisuvaatimuksen perusteella, minka
johdosta oikaisuvaatimus muodostuisi muutoksenhakuprosessin osalta turhaksi valivaiheeksi
ennen hallinto-oikeuden kasittelya.

Kuntaliitto pitda lausunnossaan tarkeana, etté kyberturvallisuuden yleisvalvonnassa ja
mahdollisessa toimijakohtaisessa sanktioinnissa noudatetaan tarkoituksenmukaisia valvonta- ja
sanktiointiperiaatteita valvojatahosta riippumatta, jotta varmistetaan eri toimialojen toimijoiden
yhdenmukainen kohtelu. Lausuntopalautteessa on myds arvioitu, etta eri sektoreiden valvonnan
yhteismitallisuus voidaan varmistaa koordinaatiotoimin. Useampi lausunnonantaja esitti huomion,
ettd sen toimintaa tulisi valvomaan useampi kuin yksi valvova viranomainen, koska se harjoittaa
toimintaa usealla eri toimialalla. Lausunnoissa toivottiinkin, ettd valvonnan osalta tdsmennettaisiin,
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miten monialayhtidita valvotaan ja ettd valvovien viranomaisten yhteistyon tulisi olla siten
koordinoitua ja saumatonta, etta valvontatoimet ja viranomaisten ohjeet ovat toisiaan tadydentavia
eivatka paallekkaisia tai ristiriitaisia. Lausuntopalautteessa esitettiin myds huoli siita, etta
seuraamusjarjestelman ennakoitavuus voi karsia, jos useat eri viranomaiset voivat tehda
seuraamusesityksia esimerkiksi saman konsernin eri yhteisdille. Helsingin seudun
ymparistopalvelut kiinnitti valvonnan paallekkaisyyteen liittyen huomiota siihen, etta vaikka vesi- ja
jatehuollossa olisi esityksessa sama viranomainen, aluehallintoon liittyvan uudistuksen johdosta
muutoksia voi tapahtua.

Yksi lausunnonantaja arvioi, ettd valvonta tulee olemaan haasteellista suuren organisaatiomaaran
vuoksi, silla soveltamisalaan kuuluvien toimijoiden maara kasvaa moninkertaiseksi NI1S1-
direktiivista. Valvovien viranomaisten lisaresursointi nahtiinkin erittain tarkeana ja kannatettavana.
Lisaresurssitarpeiden lisdksi muun muassa oikeuskanslerin virasto korosti tarvetta huomioida
viranomaisten osaamisen syventadminen kyberturvallisuusasioissa, jotta valvontatehtavia voidaan
asianmukaisesti hoitaa. Etenkin valvovien viranomaisten lausunnoissa toivottiin myods
viranomaisille riittdvaa ohjausta ja neuvontaa uusien tehtavien toteuttamiseen. Lisaksi
viranomaisten valinen joustava yhteisty0 ja tiedonvaihto koettiin tarkedksi paitsi nyt ehdotetun
valvonnan jarjestamiseksi, myods huomioiden esimerkiksi tietosuojavaltuutetun toimiston rooli
kokonaisuudessa.

Lausuntopalautteessa pidettiin valttamattomana, etta valvontaviranomaiset huolehtivat toimijoiden
rittdvasta neuvonnasta ja ohjauksesta erityisesti, koska lain 43 §:ssa asetetaan toimijoille velvoite
tunnistaa itse asemansa soveltamisalaan kuuluvana ja tehda ilmoitus, jonka laiminlydnnista voisi
seurata lain 37 §:n nojalla hallinnollinen seuraamusmaksu.

Turvallisuus- ja kemikaalivirasto esittaa, etta valmistelussa selvitettaisiin mahdollisuuksia laajentaa
olemassa olevia jarjestelmia valvovien viranomaisten yhteiseen kayttoon tai perustaa uusi
yhteinen ratkaisu toimijaluetteloiden yllapitoon ja poikkeamailmoitusten vastaanottamiseen ja
kasittelyyn. Vastaavasti Turvallisuus- ja kemikaalivirasto katsoo, etta kyberturvallisuuden
riskienhallinnasta annettavaan lakiin olisi tarpeen lisata saanndkset viranomaisten
tietojarjestelmayhteistydn mahdollistamiseksi. Keskeisena perusteluna on todettu, etta esitettyjen
arvioiden mukaan uusien valvontatehtavien hoitamisesta aiheutuu
tietojarjestelmékehityskustannuksia lahes kaikille valvoville viranomaisille. Tyo- ja
elinkeinoministeri6 pitda tarkeana, etta lain toimivuutta ja Turvallisuus- ja kemikaaliviraston
resurssien riittdvyytta seurataan.

Seuraamusmaksua koskevat huomiot

Useat lausunnonantajat kannattivat ehdotettua mallia seuraamusmaksulautakunnasta.
Oikeusministerid katsoi yhtyvansa hallituksen esityksen perusteluihin siita, etta
seuraamusmaksujen suuruuden vuoksi monijaseninen paatdksentekoelin on tarpeen.

Seuraamusmaksulautakunnan suhteen lausuntopalautteessa pidettiin tarpeellisena selkeyttaa,
mink& viranomaisen yhteyteen se perustettaisiin, mika taho seuraamuslautakuntaa valvoisi,
olisivatko lautakunnan jasenet virkasuhteessa vain nimeavaan valvovaan viranomaiseen ja olisiko
seuraamusmaksun maaraamista koskevassa esityksessa kyse valvontaviranomaisen vai
virkamiehen esityksesta. Yhdessa lausunnossa pyydettiin lisaksi kiinnittamaan huomiota jasenten
jaaviytta koskeviin kysymyksiin.
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Lausuntopalautteessa kannatettiin laajalti sita, etta julkishallinnon toimijoille ei voitaisi maarata
hallinnollista seuraamusmaksua. Ratkaisu nahtiin perusteltuna ottaen huomioon kansallisessa
lainsdadanndssa jo noudatettu kaytantd (mm. Tietosuojal 24 §) ja se, ettéa viranomaistoimintaan
kohdistuu jo muutoinkin vahvemmat lain noudattamisen velvoitteet ja virkavastuu verrattuna
yksityisen sektorin toimijoihin. Kuntaliitto huomautti lausunnossaan, ettd myés kunnat (ollessaan
lain soveltamisalassa), yhta lailla kuin valtion virastot ja hyvinvointialueet tulee jattaa
seuraamusmaksujen ulkopuolelle. Lisaksi lausunnoissa pyydettiin tarkentamaan, sovelletaanko
seuraamusmaksua kuntien taseyksikkoina, liikelaitoksina, osakeyhtiéina tai kuntayhtymina
toimiviin vesi- ja jatehuollon toimijoihin. Yksi lausunnonantaja katsoi, ettd mikali organisaation tulot
ovat paaosin veroista lahtdisin, niin seuraamusmaksua tehokkaampi pelotevaikutus muodostuisi
vastuun kohdentamisella siihen, jolla on tosiasiallinen paatantavalta tietoturvan toteutumisesta
julkisessa organisaatiossa.

Kaksi lausunnonantajaa ei pitanyt julkishallinnon rajaamista seuraamusmaksujen ulkopuolelle
kannatettavana, vaan naki ratkaisun epdoikeudenmukaiseksi ja johtavan entista vaikeampiin
vastuullisuuskysymyksiin.

Lausunnoissa pidettiin seuraamusmaksujen maaraa seka oikein mitoitettuina ja
tarkoituksenmukaisina etta lilan suurina. Lausunnoissa todettiin, ettd seuraamusmaksun suuruutta
maariteltdessa tulisi huomioida se, miltd osin toimijan toiminta kuuluu NIS2-direktiivin
soveltamisalaan, kuinka laajaa toiminta on, kuinka kriittistd toiminta on yhteiskunnan kannalta,
tapahtuneen laiminlyonnin vakavuus ja seuraukset seka toiminnan jatkamisen edellytykset. Lisaksi
lausunnoissa toivottiin selvennysta siihen, miten seuraamusmaksun maaraamisen osalta
menetelldan monella toimialalla toimivien yritysten, konserniyritysten tai globaalien yritysten osalta.

Oikeusrekisterikeskuksen nakemyksen mukaan rangaistusluonteisille hallinnollisille
seuraamusmaksduille ei tulisi peria viivastyskorkoa, mika tulisi tarkentaa esitykseen.
Oikeusrekisterikeskus pitda yhta lailla tarkeana, etta sakon taytantdéonpanosta annettua lakia
esitettaisiin samalla muutettavaksi siten, etta sen soveltamisalaa koskevaan 1 §:n 2 momentin
listaan sisallytettaisiin ehdotettu uusi hallinnollinen seuraamusmaksu. Lausunnossa todetaan, etta
sakon taytantddnpanosta annetun lain nojalla tdytantédnpantavat uudet rangaistusluonteiset
hallinnolliset seuraamukset on viime vuosina sddnnénmukaisesti lisatty sakon taytantéénpanosta
annetun lain 1 §:n 2 momentin listaan. Oikeusrekisterikeskus piti seuraamusmaksun
taytantddnpanoa koskevaa ehdotusta asianmukaisena.

Tietosuojavaltuutetun toimiston lausunnossa pidettiin tarpeellisena, ettd esityksessa otettaisiin
selkeéasti kantaa siihen, onko NIS2-direktiivia tulkittava siten, ettad henkilGtietojen kasittelyn
turvallisuuteen liittyvistad puutteista maarattavat seuraamukset olisivat vain tietosuojavaltuutetun
kollegion toimivallassa. Lausunnoissa pidettiin muutoinkin tarpeellisena selkiyttda suhdetta
tilanteisiin, joissa tapahtuu myos tietosuojaloukkaus, mika voisi olla tyypillista
tietoturvaloukkauksen yhteydessa. Oikeuskanslerinviraston lausunnossa katsottiin, etta
mahdollinen paallekkaisyys tietosuoja-asetuksen 83 artiklassa saadetyn seuraamusmaksun
kanssa on otettu asianmukaisesti huomioon saanndstekstissa.

CSIRT-yksikon tehtavia koskevat huomiot

CSIRT-yksikon sijoittamista Liikenne- ja viestintaviraston Kyberturvallisuuskeskukseen pidettiin
lausunnoissa yleisesti perusteltuna. CSIRT-yksikon tehtavat katsottiin laissa riittavasti
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maaritellyiksi. Oikeusministerid piti tarpeellisena, etta laissa sdadettaisiin direktiiviviittauksen sijaan
suoraan CSIRT-yksikdlle asetettavista vaatimuksista. Yhdessa lausunnossa todettiin, ettd
kaupallisia CSIRT-palveluita on saatavilla, ja olisi hyva, ettei viranomainen omilla toimillaan
laajenisi talle markkinalle.

Lausunnoissa pidettiin tarkeana, ettd CSIRT-yksikko loisi toimintamalleja ja ohjeistuksia erilaisille
toimijoille ja aloille kyberturvallisuuden vahvistamiseksi ja poikkeustilanteisiin vastaamiseksi.
CSIRT-yksikon toivotaan myos tarjoavan asiantuntija-apua valvoville viranomaisille.

Puolustusministerio esitti harkittavaksi, pitaisiko lainsdadanndssa mahdollistaa uusien CSIRT-
yksikdiden perustaminen tarvittaessa, jotta voitaisiin joustavoittaa kyberturvallisuuden toteutumista
kansallisella tasolla.

Lausunnoissa tuotiin esille, ettd CSIRT-yksikon tehtavia tulisi selkeyttda suhteessa sen
toimivaltuuksiin. Lausunnoissa tuotiin esille, ettd CSIRT-yksikdlle ei ole sdaddstasolla osoitettu
NIS2-direktiivin 10 artiklan 1 kohdassa tarkoitettua tehtavaa "poikkeamien kasittelyn
vastaamisesta”. CSIRT-yksikon roolia poikkeamailmoitusten kasittelyssa toivottiinkin selkiytettavan
ja tarjotun avun laatua seka reagointiaikaa maariteltavan tarkemmin.
Onnettomuustutkintakeskuksen mukaan saattaisi olla tarpeen tdsmentaa saadokseen, mika olisi
CSIRT-yksikdn tekeman tutkinnan laajuus, sisalto ja lopputuote.

Yhteistd koordinaatiota ja tiedonvaihtoa seké toimijoilta CSIRT-yksikdlle, ettd CSIRT-yksikolta
toimijoille pidettiin hyvana erityisesti useisiin toimijoihin kohdistuvien hydkkaysten torjumisessa.
Lausunnoissa kannatettiin sita, ettd CSIRT-yksikdn tehtaviin sisallytettaisiin viela lain tasolla NIS2-
direktiivin 11 artiklan 4 kohtaan sisaltyva velvoite luoda yhteistydsuhteet asiankuuluviin yksityisen
sektorin sidosryhmiin.

Useat lausunnonantajat pitivat haavoittuvuuskartoitusta koskevaa toimivaltuutta kannatettavana.
Lausunnoissa pidettiin parempana, jos toimivaltuus sidottaisiin kokonaisuudessaan kohteen
suostumukseen. Lausuntopalautteessa katsottiin lisaksi, etta haavoittuvuuskartoitus tulisi suorittaa
tunkeilemattomasti eli ei-intrusiviiisella tavalla (non-intrusive) ja ennakoidusti sopien yritysten
kanssa. Oikeusministeri6 toi esiin haavoituskartoituksen osalta luottamuksellisen viestinnan suojaa
koskevia perusoikeusnakdkulmia ja perustelutarpeita. Poliisihallitus puolestaan kiinnitti huomiota
toimivaltuuden suhteesta mm. tietomurron tunnusmerkisté6n. Lausunnoissa nostettiin esille myds
kysymyksia eri maiden CSIRT-yksikdiden tekemien haavoittuvuuskartoituksien koordinaatiosta.

Koordinoituun haavoittuvuuksien julkistamiseen liittyen katsottiin tarpeelliseksi selventaa, liittyykd
siihen ilmoitusvelvollisuus vai koskeeko sdannos kenen tahansa CSIRT-yksikdlle ilmoittamia
haavoittuvuuksia. Puolustusministerion mukaan CSIRT-yksikolla tulisi olla velvollisuus ottaa
mukaan toimintaan myos muita viranomaisia, kuten kyberkriisinhallintaviranomaiset. Toisaalta
lausunnoissa pohdittiin myds riskeja, joita liittyy sensitiivisen datan kerdamiseen yhteen paikkaan.
Lausunnoissa tuotiin esiin myos sitd nakokulmaa, etta tietojen siirto yhdelta toimijalta toiselle on
aina riski, ja etta turhia tiedonsiirtoja tulisi valttaa.

Liikenne- ja viestintaviraston mukaan ehdotetut sddnndkset CSIRT-yksikdn luottamuksellisesta
asemasta parantaisivat kyberturvallisuuteen liittyvien uhkatietojen jakamista esimerkiksi
suomalaisille huoltovarmuuskriittisille organisaatioille, jotta nama voisivat parhaalla mahdollisella
tavalla suojautua kyberuhkilta ja poikkeamilta. Liikenne- ja viestintavirasto korosti tarvetta sailyttaa
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CSIRT-yksikon luottamuksellinen rooli suhteessa toimijoihin, joita se tukee, jotta CSIRT-yksikon
toiminta tietoturvaloukkausten tutkimiseksi ja selvittdmiseksi ylipdataan on mahdollista.

Sisaministerio ja Poliisihallitus pitivat ongelmallisena esityksen 24 §:n 3 momenttiin sisaltyvaa
saannosta siita, ettd CSIRT-yksikdn saamaa muuta kuin pakollisen ilmoitusvelvollisuuden alaan
sisaltyvaa tietoa ei saisi kayttda tiedon luovuttanutta koskevassa rikostutkinnassa eika
hallinnollisessa tai muussa tiedon luovuttanutta koskevassa rikostutkinnassa. Ehdotuksen
arvioidaan rajaavan merkittdvan maaran tietoa ulkopuolelle siita, mita voitaisiin tietoverkkorikosta
tutkittaessa hyddyntaa ja voivat johtaa tilanteeseen, jossa asianomistaja on eri asemassa sen
mukaan, kuuluuko ilmoituksen tehnyt taho pakollisen ilmoitusvelvollisuuden piiriin, vai onko
ilmoitus tehty vapaaehtoisesti. Lausunnoissa ehdotetaan, etta kirjaus poistettaisiin tai sita
tarkennettaisiin vahintaan térkeimpia rikoksia koskien.

Oikeusministerid edellytti tarkennuksia vapaaehtoisiin jakamisjarjestelyihin osallistuviin tahoihin
seka siihen liittyvaan tiedonvaihto-oikeuteen liittyviin sdannoksiin. Oikeusministerio toi esiin
ehdotukseen liittyvia valtiosaantéoikeudellisia nakdkulmia ja totesi, etta tietojen luovuttaminen
vaikuttaisi muodostuvan hyvin valjan saantelyn varaan, jota ei voida pitda perustuslain kannalta
ongelmattomana siind tapauksessa, ettd kyberhydkkayksen toteuttamiseksi luodun haitallisen
tietokoneohjelman tai kaskyn sisaltavan viestin katsottaisiin nauttivan luottamuksellisen viestin
salaisuuden suojaa. Lausunnoissa pidettiin tarpeellisena tarkentaa, keta tiedonvaihtoon voisi
osallistua. Lausunnoissa pidettiin toisaalta perusteltuna, ettei tiedonvaihtoa olisi rajattu vain lain
velvoitteiden soveltamisalaan kuuluvien yritysten tai julkisyhteisdjen valiseksi. Yhdessa
lausunnossa katsottiin, etta NIS2-direktiivin 29 artiklan mukaisen kyberturvallisuustietojen
jakamisjarjestelyyn osallistuminen tulisi olla direktiivin soveltamisalaan kuuluvien toimijoiden osalta
pakollista, jotta jakamisjarjestelysta olisi siihen osallistuville organisaatioille konkreettista hyotya.
Kukin toimija pystyisi jarjestelyssa jaettavasta tiedosta rajaamaan pois organisaatiolleen tarkeat ja
mahdolliset arkaluonteiset tiedot keskittyen uhkatekijan kannalta olennaisen tiedon jakamiseen.

Lausunnoissa toivottiin myos uudelleentarkastelua ja tdsmentamistd esitysehdotuksen
luottamuksellisen viestintatiedon kasittelya koskeviin poikkeuksiin. Erityisesti esitysehdotuksen 20§
ja 22§ perusteluineen sisaltavat seka sisaisia ristiriitoja ettéd epaselvyytta siitd, mika on kunkin
tahon kasittelyperuste ja kattaako se myds valitystiedon kasittelyn. FiCom ry:n lausunnossa
pidettiin trkedna tdsmentaa, puhutaanko esimerkiksi (telepaatelaitteiden) yksildintitiedoissa
valitystiedosta, ja milloin CSIRT-yksikdlla tarkalleen ottaen on oikeus kasitelld valitystietoja ja
milloin ei.

Oikeusministerio totesi CSIRT-yksikon toiminnasta perittdvia maksuja koskevassa saannoksessa
olevan asetuksenantovaltuuden turhaksi ja piti perustellumpana sdanndsta, jossa todettaisiin, etta
kyseisista palveluista voidaan perid maksu sen mukaan kuin maksuperustelaissa sdadetaan.

Lausunnoissa esitettiin huoli CSIRT-yksikdn resurssien riittdvyydesta sille tarkoitettuihin tehtaviin
ja tarve varmistaa resurssien riittdvyys myos jatkossa.

Kyberala ry ja erdat muut lausunnonantajat toivat esiin lausunnoissaan kysymyksia ja haasteita
littyen muun muassa monialaisten ja —kansallisten yhtididen laajojen IP-osoitealueiden seka niita
koskevien haavoittuvuustietojen huomioimiseen esityksessa.
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Tiedonhallintalakia ja taytantoonpanoa julkishallinnossa koskevat huomiot

Kyberturvallisuuden riskienhallinta- ja raportointivelvoitteiden laajenemista myds julkishallintoon
pidettiin yleisella tasolla perusteltuna lausuntopalautteessa.

Yhdessa lausunnossa katsottiin, ettd NIS2-direktiivin suomenkielisessa kieliversiossa
julkishallinnon toimijoista kaytetty termi "keskustason julkishallinnon toimija” on kasitteena laajempi
kuin englanninkielisessa kieliversiossa kaytetty "central government”. Jatkovalmistelussa toivottiin
arvioitavan, voivatko valtionhallinnosta erilliset organisaatiot olla osa valtion keskushallintoa tai
kuulua direktiivin maaritelmaan.

Eduskunnan kanslia katsoi, etta esityksessa on otettu asianmukaisesti huomioon NIS2-direktiivin
velvoitteiden soveltamisalan rajaus siten, etta tiedonhallintalain 4 a luvun soveltamisalan
ulkopuolelle rajautuisivat tuomioistuimet, valitusasioita kasittelemaan perustetut lautakunnat,
Suomen pankki sekd eduskunnan valtiopdivatoiminta ja eduskunnan virastot.
Oikeuskanslerinviraston lausunnon mukaan valtioneuvoston oikeuskanslerin osalta ehdotettu
saantely vastaa noudatettua sdantelytapaa (esim. tietosuojalain 14.2 §), jossa ylin laillisuusvalvoja
suljetaan nimenomaisilla sdannoksilld muun viranomaisvalvonnan ulkopuolelle. Lain 3 §:n
saannokset jattavat eduskunnan virastot, esim. valtiontalouden tarkastusviraston seka
eduskunnan oikeusasiamiehen, kokonaan lain 4 a luvun soveltamisen ulkopuolelle. Direktiivin 6
artiklan 35 kohta ei sinallaan tata edellyttaisi, silla direktiivissa kaytetylla kasitteella "parlamentti”
viitataan kansanedustuslaitoksen toimintaan, Suomessa eduskunnan valtiopaivatoimintaan.
Eduskunnan virastot on yleensa kansallisessa lainsaadannossa saadetty yleislakien piiriin
kuuluviksi. Oikeuskanslerin viraston lausunnon mukaan jatkovalmistelussa tulisi viela tarkistaa
tiedonhallintalain 3 §:n sdénndkset nailté osin.

Tuomioistuinviraston lausunnon mukaan ehdotetussa lakitekstissa ja hallituksen esityksen
perusteluissa tuomioistuinten rajaaminen lain soveltamisalan ulkopuolelle on tehty hyvin
epaselvasti. Tuomioistuinvirasto kuvaili, kuinka Tuomioistuinviraston tehtavana on muun ohessa
"huolehtia tuomioistuinten tietojarjestelmien yllapidosta ja kehittdmisestd” (Tuomioistuinlain 19 a
luvun 2 §:n 2 mom). Tuomioistuinvirasto vastaa siis muun muassa tuomioistuinten
lainkayttétehtavissa hyddynnettavien asianhallintajarjestelmien yllapidosta ja kehittdmisesta.
Hallituksen esityksen perusteella jaa epaselvaksi, mika vaikutus direktiivin mukaisella
soveltamisalan rajauksella on Tuomioistuinviraston toimintaan tuomioistuinten tietojarjestelmien
kehittdjana ja yllapitajana. Tuomioistuinviraston lisaksi kysymys tuomioistuimia koskevan
soveltamisalan rajoituksen heijastusvaikutuksesta on merkityksellinen tuomioistuimille palveluita
tuottavien Oikeusrekisterikeskuksen ja Valtion tieto- ja viestintatekniikkakeskus Valtorin kannalta.

Ulkoministerio katsoi, etta hallituksen esityksesta puuttuu NIS2-direktiivin 8. johdantokappaleen
mukainen rajaus, etta direktiivia ei sovelleta julkishallinnon toimijoihin, jotka on perustettu yhdessa
kolmannen maan kanssa kansainvalisen sopimuksen mukaisesti eika jasenvaltioiden kolmansissa
maissa sijaitseviin diplomaattisiin edustustoihin ja konsuliedustustoihin tai naiden verkko- ja
tietojarjestelmiin, siltd osin kuin tallaiset jarjestelmat sijaitsevat edustuston tiloissa tai niita
yllapidetdan kolmannessa maassa olevia kayttdjia varten. Ulkoministerid pyysi lisddmaan tasta
soveltamisalan rajauksesta nimenomaisen sdannoksen taytantéonpanolainsdadantoon ja
asianmukaisesti perustelutekstiin.

Oikeusministerid piti perusteltuna, etta tiedonhallintalain 3 §:n 2 momenttia tarkistetaan sen osalta,
ettd valvonnan ulkopuolelle rajattaisiin myds eduskunnan oikeusasiamies.
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Sosiaali- ja terveysministerid kannatti ehdotusta siita, etta Kela kuuluisi sdantelyn soveltamisalaan.
Esityksen mukaan valvovan viranomaisen valvontatoimivaltuuksia ja tiedonsaanti- seka
tarkastusoikeutta ei kuitenkaan perustuslaillisista syista sovellettaisi tasavallan presidentin
kansliaan, valtioneuvoston oikeuskanslerin toimintaan eikd Kansanelakelaitokseen. NIS2-valvonta
voitaisiin kuitenkin toteuttaa eduskunnan nimeamien valtuutettujen kautta, heidan suorittaman
normaalin valvonnan osana, esimerkiksi vuosiraportoinnilla. Kela katsoi, etta tiedonhallintalain 18
§:n tulisi koskea myos Kelaa.

Sisdministeridn pelastusosasto ja Hatakeskuslaitos katsovat, ettd myds Hatakeskuslaitos tulee
rajata tiedonhallintalain 4 a luvun soveltamisalan ulkopuolelle. Liséksi esitysta tulisi tarkentaa silta
osin, kuuluuko Pelastusopisto tiedonhallintalain soveltamisalaan vai ei. Pelastusopisto on toisaalta
tiedonhallintalain tarkoittama itsenainen julkisoikeudellinen laitos, johon paasaantdisesti on
sovellettava direktiivia, mutta toisaalta myds kansallisen liikkumavaran alaan kuuluva opetus- ja
koulutusalan laitos. Sisaministerion nakemyksen mukaan Pelastusopisto voitaisiin rajata
tiedonhallintalain 4 a soveltamisalan ulkopuolelle.

Tulli totesi, etta tietoturvallisuuden kokonaisuuden hallinnan kannalta tarkoituksenmukaisinta olisi
kasitelld Tullia yhtena kokonaisuutena, jossa tiedonhallintalakia sovelletaan samoilla yhtenaisilla
periaatteilla koko Tulliin. Soveltamisen tulisi maaraytya yhtenevasti muiden
turvallisuusviranomaisten kanssa. Tulli katsoi, ettd koska koko Tullin toiminta p&aosin suojaa
yhteiskuntaa, ymparistda ja kansalaisia, olisi sen toiminta kokonaisuudessaan jatettava direktiivin
soveltamisalan ulkopuolelle, ei pelkastaan Tullin rikostorjunta.

Elaketurvakeskuksen asemaan liittyen todettiin, etta Elaketurvakeskuksesta annetun lain 1 §:n
mukaan se on yksityisten alojen tydeldketurvan toimeenpanon ja kehittdmisen yhteiselin.
Perustuslakivaliokunta on todennut, ettei Elaketurvakeskus ole viranomainen (PeVL 30/2005 vp).
Sinallaan Elaketurvakeskus on EU-oikeudellisesti katsottuna julkisoikeudellinen laitos.
Elaketurvakeskus pitda johdonmukaisena, etta tiedonhallintalain soveltamisala sailyisi
yhdenmukaisena yksityisten alojen tyoelakevakuuttajien kanssa eika tiedonhallintalain 4 a lukua
sovellettaisi Elaketurvakeskukseen. Elaketurvakeskus katsoi myds, etta mikali tiedonhallintalain 4
a lukua esitettaisiin sovellettavaksi Elaketurvakeskukseen, siita tulisi saataa toisella tavalla kuin
mita luonnoksessa talla hetkelld on tiedonhallintalain 3 §:n 2 momentissa esitetty.

Suomen itsendisyyden juhlarahasto Sitra pyysi tdsmentdmaan, kuuluisiko se uuden
tiedonhallintalakiin esitetyn 4 a luvun soveltamisalaan ottaen huomioon, ettd se on eduskunnan
vastattavana oleva itsenéinen julkisoikeudellinen rahasto, jonka toimintaan sovelletaan
hallintolakia, kielilakia, julkisuuslakia ja sdhkdisesta asioinnista viranomaistoiminnassa annettua
lakia.

Luonnonvarakeskus piti epaselvana, soveltuvatko velvoitteet myds sen toimintaan.

Lausuntopalautteessa todettiin, etté jatkovalmistelussa olisi syyta arvioida miltéd osin Suomen
Erillisverkot Oy voi luokitella itsenaisesti tuottamiaan asiakirjoja ja milta osin luokittelun tekee
toimeksi antanut viranomainen, erityisesti kun yritykselld nayttaa olevan palvelutehtavia eri
viranomaisille, jolloin se toimii niiden lukuun julkisuuslain tarkoittamalla tavalla. Talléin myds
yrityksen laatimat asiakirjat ovat toimeksi antaneen viranomaisen asiakirjoja.

Tiedonhallintalautakunnan mukaan tiedonhallintalakiin ehdotettavan uuden luvun maaritelmia tulisi
yhteensovittaa tiedonhallintalain olemassa olevien kasitteiden kanssa. Yhdessé lausunnossa
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huomautettiin, ettd on myds muita tietoturvaan liittyvia vaatimuksia (Julkri, Katakri, Pitukri, ISO-
standardit ja soveltamisohjeet) eri TVT-palvelutyypeille. Naiden suhde lausunnolla olevaan
esitykseen tulisi kuvata selkeammin. Yhden lausunnonantajan mukaan on tarkeaa, etta
tiedonhallintalautakunnan ja Liikenne- ja viestintaviraston antamat ohjeet ja suositukset eivat ole
ristiriitaisia. Tiedonhallintalautakunnan ja Liikenne- ja viestintaviraston yhteistyota
tietoturvallisuuteen ja kyberturvallisuuteen liittyvien ohjeiden ja suositusten laatimisessa
korostettiin.

Yhdessa lausunnossa toivottiin, ettd tiedonhallintalautakunta antaisi sailytysaikasuosituksia
esitykseen sisaltyvien ehdotusten mukaiseen dokumentaatioon liittyen.

Tasavallan presidentin kanslia toi lausunnossaan esille nakokohtia saantelyn soveltamisesta
tasavallan presidentin kansliaan. Eduskunnan kanslia ja tasavallan presidentin kanslia nostivat
esille kysymyksen, onko luonnoksessa esitetyn tiedonhallintalain 18 g §:n mukaisessa
tiedotusvelvollisuudessa merkittavasta kyberuhasta ja poikkeamasta joltain osin kyse sellaisesta
valvonnasta, jota ei tulisi kohdistaa ylimpiin laillisuusvalvojiin - erityisesti 18 g §:n 3 momentin
mukaisessa velvoittamisessa tiedottamaan merkittavasta poikkeamasta.

Yksi lausunnonantaja huomautti, etta tiedonhallintalakiin ehdotettavan 18 | §:n mukaan Liikenne- ja
viestintavirasto voi antaa viranomaiselle huomautuksen tai varoituksen. Sdannoksesta ei
kuitenkaan ilmene, mista huomautus tai varoitus voidaan antaa.

Kahdessa lausunnossa kommentoitiin tiedonhallintalakiin ehdotettua riskin maaritelmaa siten, etta
se on liilan kapea-alainen ja sidottu ehdotettuun uuteen kyberturvallisuussaantelyyn. Riskien
arvioinnista on saadetty myos muualla tiedonhallintalaissa, joten kasitteen suhdetta tulisi arvioida
esityksessa koko tiedonhallintalakiin. Se ei vaikuttaisi olevan ongelmitta sovitettavissa muuhun
saantelyyn kapea-alaisuutensa vuoksi.

Verkkotunnusvalittajia koskevat huomiot

Liikenne- ja viestintavirasto katsoo, etta esitysluonnoksessa séhkoisen viestinnan palveluista
annetun lain 167 §:n 2 momentilla pyritdan kaytanndssa automaattiseen ratkaisumenettelyyn
riskiarvion perusteella tunnistettujen verkkotunnusten rekisteréinnin estdmisen nopeuttamiseksi.
Liikenne- ja viestintavirasto ehdottaa siksi sdhkdisen viestinnan palveluista annetun lain 43 lukuun
lisattavaksi hallinnollinen oikaisuvaatimusmenettely, joka olisi valttdmatdn automaattisessa
ratkaisumenettelyssa.

Poliisihallitus katsoo, etta sahkdisen viestinnan palveluista annetun lain 167 §:n muutosesityksen 2
momentista "voi estdad” tulisi muuttaa muotoon "estaa”. Poliisihallitus katsoo, ettd sdanndksen ei
tulisi olla muodossa, jossa viranomainen voisi sallia virheellisten tai puutteellisten tietojen
tallentamisen viranomaisen rekisteriin. Yhdessa lausunnossa pyydettiin myos kiinnittamaan
huomiota siihen, etta verkkotunnusvalittgjilla ja verkkotunnusten rekisterdintipalveluja tarjoavilla
toimijoilla on jokin takaraja tietojen paivittamiselle, silla joissain tilanteissa verkkotunnusvalittajaan
on saatava yhteys hyvin nopeasti kaynnissa olevan oikeudenloukkauksen lopettamiseksi ja talldin
yhteystietojen olisi oltava ajan tasalla.

TTVK huomautti, ettd NIS2-direktiivissd asetetaan verkkotunnusten rekisterdintitietojen
tarkistusvelvollisuus aluetunnusrekisterin lisaksi yksiselitteisesti myos verkkotunnusten
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rekisterdintipalveluja tarjoaville toimijoille, ja ettd ehdotettu kansallinen lainsdadanto ei taysin
vastaisi tata.

Oikeusministerio toteaa, ettd ehdotetun 167 §:n 5 momentin sekd 170 §:n
maarayksenantovaltuuden sisaltd vaikuttaa sellaisten luonteeltaan yleisten oikeussaantdjen
antamiselta, joka tulisi sdantelyn merkityksen vuoksi toteuttaa lain tasoisella sdadoksella.

Musiikintuottajat ry:n lausunnossa katsottiin, ettd NIS2-direktiivi asettaa selkedn maaraajan sille,
misséa ajassa verkkotunnusten rekisterdintitietoja koskeva tietopyyntd on kasiteltava, eika
esitysteksti vastaa direktiivin muotoilua. Rekisterdintitietojen saatavuus ja nopea kaytettavyys
niihin paasya oikeutetusti pyytaville on olennaisen tarkedd DNS-jarjestelman vaarinkaytén
ehkaisemiseksi ja torjumiseksi seka poikkeamien ehkaisemiseksi, havaitsemiseksi ja
hallitsemiseksi.

Kyberturvallisuusstrategia ja laajamittaisten kyberpoikkeamien ja —kriisien
hallintasuunnitelma

Sisdministeridé kannattaa laajamittaisten kyberpoikkeamien ja -kriisien hallintasuunnitelmien
tekemiseen ehdotettua yhteistoimintamallia (45 §) sekd 46 §:4an sisaltyvaa yhteistydvelvoitetta.
Puolustusministerid esittaa, ettd 46 §:an lisattaisiin mahdollisuus toimia yhteistydssa myos
Puolustusvoimien kanssa tai vaihtoehtoisesti kyberkriisinhallintaviranomaisten kanssa.

Puolustusministerio toteaa, etta kyberkriisinhallintaviranomaisten tehtavista sinansa ei ole
tarkempaa saantelyd, mika saattaa jattda kyseisten viranomaisten tehtavat ja roolit epaselviksi.
Puolustusministerio esittaa, ettéd edelld mainittua tarkennettaisiin ainakin perusteluissa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Velvoitteiden keskittdmista uuteen toimialarajat ylittdvaan lakiin pidettiin lausunnoissa
I&htdkohtaisesti kannatettavana. Kumottavaksi ehdotettuja sdédnndksia koskevia huomioita
esitettiin lausuntopalautteessa niukasti.

FiCom ry:n lausunnossa pohditaan, onko tarpeen, ettd sahkdisen viestinnan palveluista annetun
lain 275 §:ssa on edelleen mukana teleoperaattoreiden erillisvelvoite raportoida tietoturvauhista
Traficomille, vai olisiko selkedmpad, etta raportointivelvoitteet olisi selkeasti koottu lakiin
kyberturvallisuuden riskienhallinnasta, ja sektorikohtaisesta lakitasoisesta saantelysta luovuttaisiin.

Energiavirasto kannattaa NIS1-direktiivin taytantdonpanemiseksi annettujen saénnodsten
kumoamista lainsdadanndllisten ristiriitojen valttdmiseksi.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira ei kannata asiakastietolakiin ehdotettuja
muutoksia. Valvira katsoo, ettd asiakastietolain 90 §:n 3 momenttiin ehdotettu teknisluonteinen ja
paallekkaisyyksien valttdmiseen tahtaava viittaus kyberturvallisuuden riskienhallinnasta
annettavaan lakiin tosiasiallisesti kaventaisi nykyisten palveluntuottajien ilmoitusvelvollisuuksia
hairidtilanteissa siten, etta ilmoitusvelvollisuus koskisi jatkossa vain suurempia terveydenhuollon
palvelunantajia. Vaikka asiakastietolain 90 §:n 3 momentin mukainen ilmoitusvelvollisuus ja
Valviran toimivalta tiedottaa itse merkittavista poikkeamista vastaisi sisalldllisesti ehdotetun
kyberturvallisuuden riskienhallinnasta annetun lain 14 §:n 3 momentin mukaista ilmoitusta, koskisi
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jalkimmainen sdannds vain osaa asiakastietolain mukaisia palvelunantajia. Valvira ehdottaa, etta
asiakastietolain 90 §:n 3 momenttia ei muutettaisi NIS2-toimeenpanossa ehdotetulla tavalla.

Kaksi lausunnonantajaa huomautti, ettd asiakastietolain 82 §:ssa ja 90 §:ssa on saadetty
maarayksenantovaltuudesta Terveyden ja hyvinvoinnin laitokselle, ja ettd nama
maaraystoimivaltuudet olisivat paallekkaisia NIS-sdantelyn kanssa. Lausunnonantajat ehdottivat
joko asiakastietolain muuttamista tai maarayksenantovaltuuksien suhteen selkiyttdmista.

Vaikutustenarviointia koskevat huomiot

Esityksen vaikutustenarviointia pidettiin sindnsa kattavana, mutta lausunnoissa tuotiin esiin tarve
pyrkia edelleen tarkempaan vaikutustenarviointiin. Lausunnoissa esitettiin joitakin
yksityiskohtaisempia huomioita vaikutusarvioinneista seka yleisemmin nakemyksia
kyberturvallisuuteen seka viestintaverkkoihin ja tietojarjestelmiin liittyvista vaikutusarvioinneista.

Valtiovarainministerié huomauttaa, etta julkisen sektorin henkildresurssitarpeita arvioidessa tulisi
ensisijaisesti pyrkia priorisoimaan tehtavia ja kuluja hallinnonalan sisalla. Valtiovarainministerio
pyytaa lisaksi kiinnittamaan huomiota siihen, etta julkisen talouden tilanne on edelleen heikko ja
etta kansallisesta resursoinnista paatetaan talousarviossa ja julkisen talouden suunnitelmassa.
Mikali esityksesta aiheutuisi muutoksia viranomaisten toimintamenoihin, tulisi esitys antaa
eduskunnalle budijettilakina ja se tulisi kasitella raha-asiainvaliokunnassa.

Lausunnoissa todettiin, ettd monet esitetyistda muutoksista edellyttavat hallinnonalojen
palvelukeskuksilta uusia kyvykkyyksia, kuten esimerkiksi tiedonhallintayksikkdkohtaisia raataloityja
selvityksia seka valvontatoimia. Naita uusia kustannuksia ei valttamatta pystyta kattamaan valtion
talousarvion mukaisista maararahoista ilman lisarahoitusta. Lausuntopalautteessa esitettiin myds
joitakin arvioita sdantelyn noudattamisesta aiheutuvista kustannuksista kyseisen lausunnonantajan
osalta. Lausunnoissa katsottiin, ettd vaikutustenarviointia tulisi tdydentaa sen osalta, millaisia
vaikutuksia saantelyn noudattamisesta aiheutuu julkishallinnon toimijoille. Yksi lausunnonantaja
katsoi, ettd esityksessa on asianmukaisesti arvioitu tiedonhallintalain soveltamisalaan kuuluvalle
toimijalle ehdotuksesta aiheutuvat liséresurssitarpeet. Turvallisuus- ja kemikaaliviraston mukaan
julkisen hallinnon edellytyksia suoriutua uusista tehtavista voitaisiin parantaa ja tehostaa
esimerkiksi yhteisilla asiantuntijaresursseilla seka jarjestamalla saadoksen toimeenpanoa tukevaa
koulutusta koordinoidusti julkisten organisaatioiden johdolle ja asiantuntijoille. Hallituksen esitysta
olisi suositeltavaa taydentaa yhteisten resurssien ja osaamisen koordinoinnin nakdkulmasta.
Energiavirasto arvioi tarvitsevansa erillisen asiankasittelyjarjestelman lain taytantéénpanon myoéta,
ja arvioi, etta olisi tarkoituksenmukaista ja kustannustehokasta rakentaa viranomaisten yhteinen
séhkoinen jarjestelmd, johon valvovat viranomaiset saavat kayttdoikeudet ja, jossa voi kasitella TL
Ill-luokiteltua materiaalia.

Esityksessa esitettyihin lisdresurssitarpeisiin esitettiin joitakin tarkennuksia muun muassa Etela-
Savon ELY-keskuksen, Fimean, Valviran ja Tukesin osalta. Useissa lausunnoissa toivottiin, etta
esitysluonnoksessa kiinnitetdan erityistd huomiota riittdvien resurssien turvaamiseen Traficomille
myds tdman esityksen piirissa olevien tehtavien ulkopuolella. NIS2-direktiivin toimeenpano ei saisi
heikentda Traficomin ja Kyberturvallisuuskeskuksen muuta perusty6ta. Myods toimijoihin
kohdistuvien vaikutusten osalta esitettiin useita sektorikohtaisia tarkennuksia ja tdsmennystarpeita.
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Tiedonhallintalautakunta katsoi, etta ehdotuksen johdosta sen on tehtava muutoksia toiminnan
suunnittelun ja suositusten valmistelun menettelyihin seka viestinta- ja neuvontakaytantdihin.
Muutosten vaatiman tyon arvioidaan kuitenkin olevan maaraaikaista ja suhteellisen vahaista.
Taman vuoksi tiedonhallintalautakunta ei arvioi ehdotuksen edellyttdvan muutoksia sen nykyiseen
resurssi- ja maararahamitoitukseen.

Oikeusministerion mukaan esitysluonnoksessa on asianmukaisesti huomioitu
tietosuojavaltuutetulle seuraavat lisatydvaikutukset. Oikeusministerio kiinnitti kuitenkin huomiota
siihen, etta hallituksen esityksesta seuraisi vaikutuksia myds Oikeusrekisterikeskukselle ja
hallintotuomioistuimille.

Valtiovarainministerio kiinnitti huomiota siihen, etta esityksessa ei ole erityisesti arvioitu vaikutuksia
kuntiin, kuntien tehtaviin tai kustannuksiin. Valtiovarainministerio toteaa, etta esityksen vaikutukset
tulisi arvioida kuntakonsernin nakdkulmasta, jolloin tulisi arvoiduksi, onko saantelylla vaikutusta
kuntatalouteen ja julkiseen talouteen. Mikali saantelylla arvioidaan olevan merkittavia vaikutuksia
kuntien talouteen tai toimintaan tulisi hallituksen esitys kasitella kuntalain (410/2015) 13 §
mukaisesti neuvottelumenettelyssad Kuntatalouden ja -hallinnon neuvottelukunnassa.

Muun muassa Elinkeinoeldman keskusliitto piti hyvana, ettd valmistelussa on tilattu selvitys
taloudellisten vaikutusten arvioinnista. Elinkeinoeldman keskusliitto kuitenkin katsoo, etta
vaikutuksia tulisi arvioida vield yksityiskohtaisemmin ja sité tulisi laajentaa myds muille toimialoille.
Lisdksi lausunnossa huomioitiin, ettd valvovat viranomaiset voisivat antaa sellaisia sektorikohtaisia
maarayksia, joiden toteuttaminen voisi olla kallista.

Osa lausunnonantajista piti vaikutustenarviointia puutteellisena. Yksi lausunnonantaja esitti, etta
arvio IT-kustannuksien 12—22 % kasvusta, riippuen organisaation kyberturvallisuuden
hallintamallin [&htétasosta, voi tuoda yllattavia lisdkustannuksia, joihin ei ole varauduttu
pidemmalla aikavalilla. Yhdessa lausunnossa arvioitiin, ettd hallituksen esityksen taloudelliset
vaikutukset sdaddksen maarayksia toteuttaville toimijoille on arvioitu ylioptimistisesti.

Yksi lausunnonantaja arvioi, etta erityisesti kustannuksia tulee aiheutumaan
poikkeamahavainnoinnin ja poikkeamaraportoinnin jarjestdmisesta sadadetyissa aikarajoissa seka
sellaiset jarjestelmat, joiden elinkaari on suunniteltu pitkaksi ja joiden uusimisesta aiheutuisi
merkittdvia kustannuksia.

Saantelyn lisdantyminen yleisesti nahtiin lausunnoissa haasteena yrityksille. Toimintaa
digitaalisessa ymparistdssa koskeva saantely on lisdantynyt ja lisddntymassa. Saantelyn
yhteisvaikutuksesta ei ole tarpeeksi kattavaa kokonaiskuvaa. Lausunnoissa katsottiin, etta
esityksessa tulisi kasitella tarkemmin yhtidvaikutuksia suhteessa monikansalliseen yritykseen seka
konsernirakenteessa (emo- ja tytaryhti6) toimiviin yrityksiin.

Kolme lausunnonantajaa piti tarpeellisena, etta taytantdonpanosta aiheutuvien
kustannusvaikutusten alentamiseksi tarjolla olisi yhtendisia toimintamalleja, dokumenttipohjia,
koulutuksia, tyokaluja, ohjeistuksia ym. taytantdonpanon tueksi. Erityisesti CSIRT-yksikdn toivottiin
toimivan kaytannon soveltamisen ja ohjeistamisen koordinoijana. Ohjeiden, suositusten yms.
valmistelun tueksi ehdotettiin jarjestettavan toimialakohtaisia keskusteluja arvoketjun yritysten ja
ohjeistavien tai valvovien viranomaisten kesken.
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Yksi lausunnonantaja katsoi, etta kyberturvallisuustason parantamisella on myos positiivisia
liketaloudellisia vaikutuksia yrityksille. Oikeusministerié katsoi, ettd ehdotetulla sdantelylla olisi
myodnteisia vaikutuksia tietoturvallisuuden kohentumisen myoéta myods henkildtietojen suojaan.
Tietosuojavaikutuksia toivottiin avattavan viela enemman. Huoltovarmuuskeskus totesi, etta
kyberturvallisuudella on yhteiskunnan digitalisaation myodta kasvava merkitys kansalliselle
huoltovarmuudelle, ja ettd sdantelyn vaikutuksia huoltovarmuudelle ei ole huomioitu. Ehdotetun
saantelyn katsottiin tukevan osaltaan Suomen huoltovarmuusjarjestelmaa ja sen kasvattavan sen
hairidnsietokykya.

Yhdessé lausunnossa tuotiin esille, etta julkisen talouden ja erityisesti valtiontalouden
sopeuttamistoimia tarkasteltaessa, tulisi jatkovalmistelussa arvioida, miten viranomaistoimintaan
kohdistuvat ohjaus- ja valvontatehtavat voidaan toteuttaa tehokkaasti ministerididen hallinnonalat
ylittden. Tulisi arvioida, milla perusteella esimerkiksi valtiovarainministerion hallinnonalalle on
tarpeellista siséallyttaa kyberturvallisuuteen ja tietoturvallisuuteen liittyvia valtionhallinnon ohjaus- ja
kehittdmistoimintoja, koska merkitykselliset toiminnot ovat kohdistumassa Liikenne- ja
viestintavirastoon seka tietosuojavaltuutetulle. Nyt ehdotus nayttaytyy johtavan lisdmenoihin
pelkastaan hallinnonalarajojen muodollisuuden sailyttdmiseksi. Lisaksi tulisi arvioida, missa maarin
niukkoja asiantuntijaresursseja on valtionhallinnossa tarpeen ja taloudellisesti
tarkoituksenmukaista hajauttaa keskitettyjen tietoturva- ja kyberturvatehtavien osalta useaan
rinnakkaiseen tai paallekkaiseen toimintoon.

Muut huomiot ja avoin palaute

Lausunnoissa tuotiin laajalti esiin, etta esityksen toimeenpano tuo kyberturvallisuuteen liittyvia
velvoitteita uusille toimialoille ja laajentaa aiemmin soveltamisalassa olleiden organisaatioiden
velvoitteita. Taytantéonpanon tueksi katsottiin useissa lausunnoissa tarvittavan laajaa resursointia
kyberturvallisuusosaamiseen ja uusien asiantuntijoiden koulutukseen. Viranomaisilta toivotaan
rahoituksen kanavointia mm. kyberturvallisuuskoulutuksien jarjestdmiseen. Lausunnoissa tuotiin
esiin erityisesti kyberturvallisuuden asiantuntijapula ja sen asettamat haasteet sdantelyn
toimeenpanolle.

Toimijaluetteloon ilmoittautumista koskevaa siirtymaaikaa kannatettiin, ja lausunnoissa toivottiinkin
siirtymaaikaa myds muiden velvoitteiden osalta. Joustavuutta alkuvaiheen valvonnassa ei pideta
riittdvana. Lisaksi siirtymaaikaa tarvittaisiin CER-kriittiseksi lain soveltamisen alkamisen jalkeen
maaritettaville yrityksille sekd mahdollisesti 3 §:n 3 momentin nojalla lain soveltamisalaan
asetuksella sdadettaville yrityksille.

Lausunnoissa on kannatettu hallituksen esityksen luonnoksessa esitettyd muutosta aiempaan,
jonka mukaan toimijoiden velvollisuutena olisi itse tunnistaa, kuuluvatko he saantelyn
soveltamisalaan, seka ilmoittautua valvovalle viranomaiselle toimijaluetteloon. Elinkeinoelaman
keskusliitto kuitenkin katsoo, ettd soveltamisalan epdvarmuudesta ja tulkinnallisuudesta johtuen
ehdotettu toimijaluetteloon ilmoittautuminen ei ole soveltamisalaan mahdollisesti kuuluvien yritysten
oikeusturvan kannalta riittdva. Lausunnoissa on ehdotettu, etta viranomaisella tulisi olla velvollisuus
olla etukateen yhteydessa soveltamisalaan kuuluviin yrityksiin ja ohjeistaa oikein toimimiseksi
samaan tapaan, mitd CER-direktiivissa on viranomaisen tehtavaksi asetettu. Velvollisuus ilmoittaa
valvovalle viranomaiselle kahden viikon kuluessa toimijaluettelon tietojen muutoksista on koettu
kohtuuttomana. Lausuntopalautteessa onkin ehdotettu, ettd mahdollisuuksien mukaan olisi
varmistettava kyseisten tietojen siirtyminen automaattisesti eri jarjestelmista toimijaluetteloon.
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Liikenne- ja viestintavirasto Traficom on kommentoinut toimijarekisterin julkisuuteen liittyvia
seikkoja.

Lausunnoissa on kritisoitu IP-osoitealueiden ilmoittamisvelvoitetta. Perinteiset IP-osoitealueet, jotka
on mydnnetty toimijan omalle kiintealle verkolle, koettiin helpoksi ilmaista. Sen sijaan IP-osoitteiden
ilmoittaminen tuottaisi hankaluuksia organisaatioille, jotka kayttavat pilvipalveluja palvelujensa
tuottamiseen. Osoitteet voivat muuttua useammin kuin omien kiinteiden verkkojen osoitteet, joten
ilmoituskaytannon tulisi olla yksinkertainen, mieluiten automatisoitu rajapinta. liman kyseista
mekanismia, lakia ei tulisi tulkita koskemaan pilvipalvelutekniikoin tuotettavia palveluja.

Lausunnoissa tuotiin esiin, ettd NIS2-direktiivin ja CER-direktiivin valmistelu ja taytantéénpano
tapahtuvat osin samanaikaisesti. Esitysten valilla toivottiin hyvin toimivaa koordinaatiota, jotta
yhteiskunnan kriittisimpien toimijoiden kannalta saadaan luotua toimiva saantelykokonaisuus.
Lisaksi lausunnoissa pidettiin yleisesti tarkeana kiinnittdd huomiota ehdotettavan saantelyn
yhteensopivuuteen sektorikohtaisen erityissaantelyn kanssa, jota tunnistettiin ouseilla sektoreilla.

Lausunnoissa toivottiin esitysten terminologian osalta ynhdenmukaistamista asiakastietolain,
kokonaisturvallisuuden sanaston ja kansainvaliseen standardisointiin liittyvan terminologian kanssa.
Lisaksi osa termeista, kuten kyberhygieniakaytannoét, koettiin yleiskielelle vieraana.

Tyo- ja elinkeinoministerid toi lausunnossaan esiin, etta esityksessa tulisi kiinnittda huomiota myods
siihen, voivatko riskienhallintavelvoitteet muodostua elinkeinovapautta rajoittaviksi tekijoiksi, ja
tarkastella siten esitysta myds elinkeinovapauden kannalta. Oikeusministeri6 yhtyi
esitysluonnoksessa olevaan toteamaan siita, etta haitallisen tietokoneohjelman tai kaskyn
sisaltavan viestin kasittelya koskevan ehdotuksen johdosta esityksesta olisi tarpeen pyytaa
perustuslakivaliokunnan lausunto. Oikeusministerion ndkemyksen mukaan esitys sisaltda kuitenkin
myds muita sen laatuisia valtiosdantdoikeudellisia kysymyksia, joiden perusteella esitys olisi
perusteltua saattaa perustuslakivaliokunnan arvioitavaksi, minka vuoksi mainitun kirjauksen olisi
syyta olla laajempi.

Ymparistdministerio pitda tarkeana, ettd esityksen jatkovalmistelussa selvitetdan sita, ettd onko
esitystd mahdollista antaa lisdtalousarvioiden yhteydessa.

Oikeusministerid totesi, etta yleisesti ottaen esitysluonnoksen lakiehdotuksissa on varsin monta
sdannosta, joissa viitataan direktiivin sdanndkseen. Oikeusministerid korostaa, ettd 1ahtékohtana
tulee olla, etta direktiivia ei panna taytantdon viittaustekniikalla.

Lausunnoissa tuotiin esiin erilaisia tulkintoja 1. lakiehdotuksen 4 §:n 5 momentista, joka koskisi
perustetta kieltaytya sellaisen tiedon antamisesta, jonka luovuttaminen vaarantaisi tai olisi vastoin
maanpuolustuksen tai kansallista turvallisuutta koskevaa tarke&a etua. Lausuntopalautteessa
korostettiin 4 §:n merkitystd myds yritysten ndkdkulmasta, ja todettiin ettd myods yrityksilla tulisi olla
mahdollisuus vedota sdannokseen.

Poliisihallitus katsoi lausunnossaan, ettei esityksessa ole huomioitu poliisin tarpeita tiedonsaannille
kyberturvallisuuden kannalta merkittavistd uhista. Poliisihallitus korostaa, etta poliisi saa
tiedonhankinnan ja rikosten esitutkinnan kautta tietoa kyberturvallisuuden kannalta merkittavista
uhista, mutta esityksessa ei ole huomioitu poliisin roolia vakavien kyberrikosten estdmisessa ja
selvittdmisessa.
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Onnettomuustutkintakeskus esitti lausunnossaan harkittavaksi, olisiko sdadésehdotuksiin syyta
lisata vakavista tapauksista ilmoitusvelvollisuus myds Onnettomuustutkintakeskukselle ja kirjata
Onnettomuustutkintakeskuksen tutkintavelvoite nakyviin hallituksen esitykseen.
Onnettomuustutkintakeskus viittaa muun ohella tarpeeseen saada vakavista tilanteista laajasti
tietoa muun muassa siksi, etta jokainen toimija voi osaltaan parantaa varautumistaan ja
vastaavanlaisia tapauksia voitaisiin jatkossa estaa. Onnettomuustutkintakeskus viittasi myos sen
tehtavista turvallisuustutkintalaissa saadettyyn seka Petteri Orpon hallitusohjelman kirjaukseen
siita, ettd "Selvitetddn mahdollisuus lisdtd Onnettomuustutkintakeskuksen toimialaan
kyberturvallisuuteen kohdistuneiden vakavien hairididen turvallisuustutkinta. Hallitus valmistelee
tarvittaessa sddddsmuutokset turvallisuustutkintalakiin ja tekee siihen muut tarvittavat tarkistukset.”

Turvallisuus- ja kemikaalivirasto esittda lakiesitysta tdydennettavaksi siten, ettd nimettaisiin yksi
viranomainen yhtenaistdmaan ja koordinoimaan eri viranomaisissa tehtavaa valvontaa.

Sosiaali- ja terveysministerio pitaa tarkeand, ettd myds normaaliolojen hairidtilanteissa
viranomaisilla on riittdvasti keinoja tarvittaessa sitovasti ohjata ja johtaa tilannetta sekda mukauttaa
toimintaa riittdvien palvelujen ja toimeentulojen turvaamiseksi kansallisessa
kokonaisturvallisuusmallissa.

Lausunnoissa pidettiin tarkedna, ettd vaalikauden vaihtuessa rauenneen HE 243/2022 vp:n eli ns.
KyberPTR-sdadodshankkeen tavoitteita edistetdan vaikuttavalla tavalla sddddsvalmistelussa ja etta
rauenneita esityksia voitaisiin esittda uudestaan.

Tuomioistuinviraston lausunnossa esitettiin huoli siitd, ettd sdantelyn kohteena oleva
lainsdadantokehikko on poikkeuksellisen monimutkainen, kun huomioidaan nyt annettavan lain
ohella séhkoisen viestinnan palveluista annetun lain, tiedonhallintalain seka tietosuojasaantelyn
mukaiset vaatimukset. Riskina tallaisessa sadantelyssa on, ettd paallekkaiset vaatimukset johtavat
ristiriitatilanteisiin lakien kesken. Lainsdddanndn vaikeaselkoisuus aiheuttaa myds merkittadvaa
hallinnollista taakkaa sita soveltaville organisaatioille.

Erityisia toimialakohtaisia huomioita

VR-Yhtyma esittda, ettd NIS2-direktiivin soveltamisala koskisi kaikkia raideliikenneoperaattoreita,
seka kaikkia rataa kunnossapitavia toimijoita. Kyberturvallisuuden vaatimusten tulisi olla samat
kaikille raideliikenteen sektorilla toimiville, riippumatta toimijoiden kokoluokasta tai toiminnan
laajuudesta. VR perustelee nakemystaan silla, ettd Suomen rataverkko on paaasiassa
yksiraiteinen ja kyberhydkkays pienempaa toimijaa kohtaan voi hankaloittaa koko junaverkon
huoltovarmuutta ja aiheuttaa vakavia hairi6ita liikenteelle. VR katsoi lausunnossaan, ettd Suomen
raideliikenne digitalisoituu ja verkottuu nopeaa tahtia, mika nostaa kyberturvallisuusuhkia
raideliikenteessa merkittavasti.

Fintrafficilla ei ole tarkkaa kasitysta siita, katsotaanko liikenteenohjaus- ja hallintapalvelun
tarjoajana toimivat julkiset ja yksityiset yritykset sellaisiksi julkishallinnon toimialan kriittisiksi
toimijoiksi, joihin tullaan soveltamaan tiedonhallintalain 4 a luvun vaatimuksia vai kuuluvatko
liikenteenohjaus- ja hallintapalvelun tarjoajat kyberturvallisuuden riskienhallinnasta annetun lain
soveltamisalaan. Soveltamisala maarittynee lopullisesti vasta CER-lain maaritelmien

tdsmentyessa.
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Fintrafficin nakemyksen mukaan ilmailun osalta noudatettavaa EU erityislainsdadantéa voidaan
pitdad NIS2-direktiivin 4 artiklassa tarkoitettuina alakohtaisena unionin lainsdadanténa, joten NIS2
direktiivin vaatimuksia ei tulisi ulottaa koskemaan ilmailun toimijoita. Fintraffic ei pida mydskaan
perusteltuna, etta ilmailun toimijakentassa juuri lennonjohtopalvelun tarjoajat asetettaisiin
kaksoissaantelyn alaiseksi.

Suomen Satamat ry huomioi erityisesti direktiivin soveltamisalan maarittelyyn liittyvid huomioita.
Suomen Satamat ry piti satamanpitdjan maaritelmia toimivina ja tunnistettavina, mutta epaselvaksi
jai, miten tunnistetaan toimijat, jotka huolehtivat rakenteista ja varusteista sataman alueella.

Posti Group Oyj ja Keskuskauppakamari pitivat valitettavana, ettd soveltamisalan maarittely on
jaanyt tulkinnanvaraiseksi erityisesti posti- ja kuriiritoiminnan osalta.

Suomen Sahkoénkayttajat ry piti kyberturvallisuutta erittdin tarkeana sahkomarkkinoilla ja sahkon
kayttdon liittyvissa asioissa ja arvostaa erityisesti sita, etta suljetun jakeluverkon erityisasema
normaaliin jakeluverkkoon sailyy muuttumattomana.

Energiavirasto toi ilmi kokokriteeriin littyvid huomioita, eika pitanyt tarkoituksenmukaisena, etta
pienimuotoinenkin sahkon tuotanto voisi johtaa siihen, ettd yhtid tulee sdantelyn soveltamisalaan
ja Energiaviraston valvontaan.

Energiavirasto tuo esiin pohdinnan siita, etta jaakd edellda mainitun maaritelman myota lain
soveltamisalan ulkopuolelle merkittavia kaukolammityksen ja -jadhdytyksen toimijoita ja, miten
valvonta jarjestetddn muun muassa niiden toimijoiden osalta, jotka tuottavat niin sdhkda kuin
[ampda eli niin sanotut CHP-laitokset.

Yksi lausunnonantaja esitti, etta elintarvikkeiden tuotanto, jalostus ja jakelu tulisi maaritella
esityksessa tarkkarajaisemmin ja ettd lain soveltamisalasta tulisi rajata pois sellaiset keskisuuret
tai isot yritykset, joiden mahdollisesti kohtaamien kyberturvallisuusriskien yhteiskunnalliset
vaikutukset jadvat marginaalisiksi. Lausunnonantajan mukaan tallaisia yrityksia olisivat esim.
toimijat, joiden osalta teollinen elintarviketuotanto ja tukkukauppa kohdistuvat lahinna oman
liiketoiminnan piiriin kuuluviin yrityksiin. Samoin elintarvikkeita jakelevien yritysten osalta
soveltamisalaan tulisi kuulua esimerkiksi vain sellaiset yritykset, joiden toiminta kattaa yli 0,5 %
kansallisesta ruoantuotannosta. Taltad osin NIS2-direktiivi ei jata kansallista likkumavaraa
soveltamisalan tai siihen kuuluvien maarittelemiselle. Elintarviketeollisuusliitto ry esitti vastaavan
huomion siitd, etta yleisen kokokriteerin soveltaminen tuo NIS2-velvoitteiden alaan merkittdvan
maaran elintarvikealan yrityksia, joiden toiminnalla ei ole esimerkiksi kansallisen ruoantuotannon,
turvallisuuden ja huoltovarmuuden osalta merkitysta. Elintarviketeollisuusliitto ry katsoo, ettd koska
elintarvikealaa saadellaan jo laajasti, olisi tarkeaa, etta lisasaantely huomioisi kokonaiskuormitusta
ja tarkoituksenmukaisuutta.

Finanssiala ry piti lausunnossaan johdonmukaisena ratkaisua siita, etta kyberturvallisuuden
riskienhallinnasta annettua lakia ei sovellettaisi finanssialan toimijoihin, silla niihin sovellettaisiin
DORA-asetusta ja sita taytantéonpanevaa saantelya. Finanssiala ry katsoo, ettd DORA-asetus on
NIS2-direktiiviin nahden erityislaki ja asettaa finanssialan toimijoille pidemmalle menevia
velvoitteita kyberuhkiin varautumiseksi.

Useat lausunnonantajat katsoivat soveltamisalan olevan haasteellinen hyvinvointialueiden
kannalta. Hyvinvointialueiden vastuulle on 1.1.2023 siirtynyt sosiaalihuollon, terveydenhuollon ja
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pelastustoimen palveluiden jarjestdminen. Hyvinvointialueilla terveydenhuollon toimijat
(sairaanhoitopiirit) ovat jo aiemmin olleet NIS1-direktiivin piirissa, mutta jatkossa hyvinvointialueet
kuuluisivat NIS2-direktiivin alaan myds julkishallinnon toimialan seka osin Iadkinnallisten laitteiden
valmistuksen toimialan kautta. Esityksesta ei saa selkeaa kasitysta siita, miten kyseisten
viranomaisten valvontavastuut rajataan siten, ettei synny paallekkaista valvontaa tai vastaavasti
jaa valvonnan ulkopuolisia osa-alueita. Varsinkin, kun hyvinvointialueiden kaytannoén toiminnassa
ja palveluita jarjestettaessa eri toimialoja on haastava erottaa toisistaan. Seka organisaation johto,
ettd moni tekninen ratkaisu, kuten kayttajahallinta, tydasemapalvelut tai
tietoliikenneverkkoratkaisut vaikuttavat kaikkiin organisaation toimialoihin, on epaselvaa, minka
valvovan viranomaisen vastuulle kuuluu naiden yhteisten osa-alueiden hallintatoimien osalta
valvontavastuu. Toisaalta yksi lausunnonantaja katsoi, ettéd hyvinvointialueen nakdkulmasta
soveltamisala vaikuttaa selvalta, mutta valvontaa hyvinvointialueelle suorittaa useampi
viranomainen, mika on omiaan aiheuttamaan paallekkaisyytta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira huomautti, etta terveydenhuollon
digitalisaation ja potilaille tarjottavien etdpalveluiden laajentumisen seka valmisteilla olevan
eurooppalaisen terveysdata-avaruuden perustamista koskevan asetuksen (EHDS-asetus) my6ta
NIS2-direktiivin mukaiset hairidtilanteet ja valvonta-asiat voivat jatkossa liittyd enenevassa maarin
tilanteisiin, joissa on kyse rajat ylittdvasta terveydenhuollon palvelutoiminnasta. Valvira ehdottaa
saantelya tdsmennettavaksi rajat ylittavien hairio- ja valvontatilanteiden seka rajat ylittavaa
valvontaa koskevan toimivaltasdannoksen osalta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira ehdottaa kyberturvallisuuslakia
tasmennettavaksi terveydenhuollon tarjoajan kansallisen maarittelyn osalta. Myos Fimea katsoo,
etta terveystoimialan soveltamisala vaatii kokonaisuudessaan tarkentamista, jotta lakia olisi
mahdollista soveltaa ja soveltamista valvoa terveyssektorilla tarkoitetulla tavalla ja tarkoitetussa
laajuudessa. Fimea katsoo, ettd ilman tarkentamista se ei pysty hahmottamaan omien
velvoitteidensa laajuutta valvovana viranomaisena.

Fimea katsoo, ettd esimerkiksi ehdotetussa liitteessa Il kohtien 9 ja 10 maaritelma kattaisi myds
Idakinnallisia laitteita yksilolliseen kayttéon valmistavat valmistajat, mika laajentaa valvottavien
toimijoiden maaran direktiivin tarkoittamaa laajemmaksi.

Suomen Apteekkariliitto katsoo lausunnossaan, etta soveltamisalaan liittyvat toimijoiden
maaritelmat eivat ole selkeita sen tulkinnan kannalta, kuuluvatko apteekit soveltamisalan piiriin.
Suomen Apteekkariliitto katsoo, etté apteekit eivat kuuluisi soveltamisalan piiriin.

Useissa lausunnoissa ehdotettiin, ettd NIS2-direktiivin kansallisen sdédddksen soveltamisalaa
laajennettaisiin koskemaan yksityista sosiaalihuoltoa ja lisaksi kaksi lausunnonantajaa esittaa, etta
laajennus koskisi myos apteekkitoimintoja. Yksi lausunnonantaja esittaa, ettd sdantelyn
soveltamisalaa laajennetaan koskemaan veripalveluja, terveydenhuollon laboratorioita seka
talousvettd toimittavien laitosten kayttdmia laboratorioita. Yksi lausunnonantaja ehdottaa, etta
myds sosiaalipalvelujen palveluntuottajille merkittadvimpid ohjelmistoja toimittavat yritykset
huomioitaisiin soveltamisalassa ja riskienhallintavelvoitteiden osalta.

Yhdessa lausunnossa nostettiin esiin, etta osa korkean riskin laakinnallisista laitteista voivat olla
myds konfiguroitavia laitteita, ohjelmistoja tai etéluettavia laitteita. Tasta syysta esityksessa tulisi
myds huolehtia siitd, ettad kyberturvallisuussadadokset eivat vaikuta potilasturvallisuuteen naiden
laitteiden osalta.
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Lausunnon antaneet korkeakoulut puolsivat yksimielisesti sita, etta esityksessa ei ehdoteta
korkeakoulujen osalta kaytettavaksi kansallista likkumavaraa NIS2-direktiivin soveltamisesta
opetus- ja koulutusalan laitoksiin siltd osin kuin asiassa on kansallista likkumavaraa.

Tutkimusorganisaatioiden osalta lausunnoissa todettiin, etta tutkimuslaitosymparisté aiheuttaa
haasteita tietoturvatasolle. Tutkimushankkeissa joudutaan usein toimimaan epatavanomaisissa
tiedonkasittely-ymparistoissa, joiden luonnolliset riskit eivat ole rinnastettavissa tavanomaisiin
toimistoymparistdihin. Kokeellisten ymparistdjen laitekanta ja ratkaisut eivat kaikilta osin ole
samoilla tavoin todennettavissa ja riskiarviointi on haastavaa. Tutkimuksella on uusia ja
poikkeuksellisia tavoitteita, kaytdssa on poikkeuksellisia teknologioita ja liityntapinnat esimerkiksi
yliopistoihin. Riskien vakavuuden ja vaikutusten arviointi on haastavaa. Saantelyn soveltaminen
tutkimuslaitosten osalta voi osoittautua haastavaksi ja edellyttda aktiivista keskustelua valvovan
viranomaisen kanssa riskienhallinnan mitoittamisen osalta.

Yksi lausunnonantaja esitti huomion siitd, voisiko tutkimuslaitoksen maaritelman kautta mika
tahansa soveltamisalan kokokriteerin tayttava yritys kuulua soveltamisalaan, jos yrityksessa on
erillinen tutkimustiimi.

Turvallisuus- ja kemikaalivirasto esittéa, etta lakiesityksessa tdsmennettaisiin kemikaalien
maaritelmaa. Lakiesityksen liitteen Il kohdassa 6, samoin kuin NIS2-direktiivin liitteen Il kohdassa
3 viitataan ainoastaan REACH-asetuksen 3 artiklassa oleviin maaritelmiin, joissa todetaan, etta
kemikaali on aine tai seos. Lakiesitys tarkoittaisi sita, etta riippumatta kemikaalin ominaisuuksista
tai merkityksesta elinkeinoelamalle, niiden valmistusta tai jakelua harjoittava yritys kuuluisi
saantelyn piiriin, jos kokorajoitukset ylittyvat. Jos kaikki lukuisat kemikaalit lasketaan mukaan, niin
on hyvin epaselvaa, paljonko toimijoita talléin tulisi sdantelyn piiriin. Lisaksi kaikki toimijat eivat
todennakodisesti edes tunnistaisi valmistavansa kemikaalia.

Suomen taloushallintoliitto ry esitti huomioita liittyen eri toimijoiden rooleihin pilvipalvelujen ja
datakeskuspalvelujen tarjoamisessa, ja korosti tarvetta selkeélle viranomaisohjeistukselle siita,
milloin yritys on toimialan piirissa ja milloin ei. Ohjeistus tulisi antaa esimerkiksi lakia alemman
tasoisella saatelylla. Lisaksi jokaisella yrityksella tulisi olla mahdollisuus saada itsedan koskeva
viranomaistulkinta siita, onko se toimialan osalta lainsdadannoén piirissa.

Yksi lausunnonantaja ilmaisi huolensa siita, etta internet-yhdysliikennepisteiden toiminta on hyvin
yksinkertaista, eika palvelun hintoja ole mahdollista nostaa kattamaan regulaatiosta aiheutuvia
kasvavia kustannuksia. Koska suomalaiset yhdysliikennepisteet eivat ole tydnantajia,
dokumentaatio pitaisi teettda konsultointityéna, mika aiheuttaisi merkittavia ja akillisia
kustannuksia. Lausunnossa toivottiin, etta tydhon voisi saada esimerkiksi
Huoltovarmuuskeskukselta rahoitusta.

Yksi lausunnonantaja huomautti, ettd maaritelméssa ei oteta yksiselitteisesti kantaa, kuuluuko
tietojarjestelmien ohjelmointityd hallintapalveluntarjoajan maaritelman piiriin. Suotavaa olisi, etta
tahan kysymykseen saadaan tarkennuksia, jotta TVT-palveluntarjoajat pystyvat paremmin
arvioimaan, missd maarin heidan toimintaansa sovelletaan ehdotettua saantelya.

WithSecure Oyj esittad, etta kansallisen likkumavaran salliessa tietoturvapalveluntarjoajat
maariteltaisiin kansallisessa laissa tarkkarajaisemmin.
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Liitteet 1. Lausunnonantajat
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LIITE: Lausunnonantajat:

Ahvenanmaan maakunnan hallitus
Burger-In Oy ja Hes-Pro Finland Oy
CSC - Tieteen tietotekniikan keskus Oy
Cyberismo Oy

Digi- ja vaestotietovirasto
Eduskunnan kanslia

Eduskunnan oikeusasiamies
Elinkeinoelaman keskusliitto EK
Elinkeinoelaman keskusliitto EK - Listayhtididen neuvottelukunta
Elintarviketeollisuusliitto ry

Elisa Oyj

Elaketurvakeskus

Energiateollisuus ry

Energiavirasto

Espoon kaupunki

Etela-Karjalan hyvinvointialue
Etela-Pohjanmaan hyvinvointialue
Etela-Savon ELY-keskus
Etela-Savon hyvinvointialue
Etela-Suomen aluehallintovirasto
Finanssiala ry

Finanssivalvonta (ei lausuttavaa)
Finavia Qyj

Fingrid Oyj

Gasgrid Finland Oy
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Hallitusammattilaiset ry

Helsingin kaupunki

Helsingin seudun liikenne (HSL)

Helsingin seudun ymparistopalvelut (HSY)
Helsingin yliopisto

Huld Oy

Huoltovarmuuskeskus

HUS-yhtyma

Hyvinvointiala HALI ry

Hyvinvointialueyhtié Hyvil Oy
Hatakeskuslaitos

[Imatieteen laitos (ei lausuttavaa)
Innovaatiorahoituskeskus Business Finland Oy
Ita-Uudenmaan hyvinvointialue

Jyvaskylan yliopisto (2 lausuntoa)
Kaakkois-Suomen Ammattikorkeakoulu Oy
Kainuun hyvinvointialue

Kansanelakelaitos

KEHA-keskus

Keskuskauppakamari

Kymenlaakson hyvinvointialue

Liikenne- ja viestintavirasto Traficom
Liikenteenohjausyhtio Fintraffic Oy
Luonnonvarakeskus

Lansi-Uudenmaan hyvinvointialue
Laakealan turvallisuus ja kehittamiskeskus Fimea

Maa- ja metsatalousministerid
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Maahanmuuttovirasto
Maanmittauslaitos

Metropolia Ammattikorkeakoulu Oy
Metsahallitus (ei lausuttavaa)
Metsateollisuus ry
Musiikkituottajat - IFPI Finland ry
Nordcloud Oy

Oikeuskanslerin virasto
Oikeusministerio
Oikeusrekisterikeskus
Onnettomuustutkintakeskus
Opetus- ja kulttuuriministerio
Pelastusopisto

Poliisihallitus

Posti Group Oyj
Puolustusministerié
Paijat-Hameen hyvinvointialue
Rakennusteollisuus ry
Rikosseuraamuslaitos
Ruokavirasto (ei lausuttavaa)
Sailab — MedTech Finland ry
Senaatti-kiinteistot
Sisaministerio

Solita Oy

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
Sosiaali- ja terveysministerio

Suomen Apteekkariliitto
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Suomen Erillisverkot Oy

Suomen ltsenaisyyden juhlarahasto Sitra
Suomen Kiertovoima ry

Suomen Kuntaliitto ry

Suomen Laivameklariliitto ry

Suomen Punainen Risti, Veripalvelu
Suomen Satamat ry

Suomen Sahkonkayttajat ry (ELFi)
Suomen Taloushallintoliitto ry

Suomen Varustamot ry

Suomen Vesihuoltolaitosyhdistys ry
Suomen Yrittajat ry

Syyttajalaitos

Sateilyturvakeskus

Tasa-arvovaltuutettu (ei lausuttavaa)
Tasavallan presidentin kanslia

Telia Finland Oyj

Teollisuuden Voima Oyj

Terveyden ja hyvinvoinnin laitos
Tiedusteluvalvontavaltuutettu (ei lausuttavaa)
TietoEVRY Oyj

Tietosuojavaltuutetun toimisto
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
Tilastokeskus

TREX Regional Exchanges Oy

Turvallisuus- ja kemikaalivirasto Tukes

Tulli
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Tuomioistuinvirasto

TTVKry

Ty6- ja elinkeinoministerid
TyoOelakevakuuttajat TELA ry (ei lausuttavaa)
Tyollisyysrahasto

Tyéterveyslaitos

Ulkoministerid

Ulosottolaitos

Valtiokonttori

Valtion tieto- ja viestintatekniikkakeskus Valtori
Valtiovarainministerio

Vantaan ja Keravan hyvinvointialue

Verizon

Verohallinto

VR Group

Vaylavirasto (ei lausuttavaa)

WithSecure Oyj

Ymparistdoministerio

Yrityksen digitalous -hanke

Yhdistetty lausunto: Teknologiateollisuus ry, Finnish Information Security Cluster (FISC) — Kyberala
ry seka Puolustus- ja limailuteollisuus (PIA) ry

Lisaksi lausunnon antoivat kaksi yksityishenkil6a.
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