Pvm Diaarinro

7.8.2014 H 206/14

Valtiovarainministeriolle

Viite: Valtiovarainministerion lausuntopyynto, 13.6.2014 VM047:21/2007

Lausunto luonnoksesta tietoturvallisuuden arviointiohjeeksi

Valtiovarainministerié on varannut korkeimmalle hallinto-oikeudelle (KHO) tilaisuu-
den lausunnon antamiseen ministeriéssid valmistellusta luonnoksesta tietoturvallisuu-
den arviointiohjeeksi. Lausunnon toimittamiselle on pyynnostd saatu lisdaikaa
15.8.2014 saakka.

Lausuntonaan KHO toteaa asiasta seuraavaa:

Valtioneuvoston periaatepéidtés valtionhallinnon tietoturvallisuuden kehittimisestd
(Vahti 7/2009) ohjaa valtionhallintoa kehittim&én tietoturvallisuutta tirkeind osana
johtamista, osaamista, riskienhallintaa sekd hallinnon kehittdmisti ja toimintaa. Peri-
aatepéétoksen nojalla on sittemmin annettu joukko ohjeita, suosituksia ja madrdyksii,
osin virastoja velvoittaviakin, joilla helpotetaan ja edistetéfin valtionhallinnon organi-
saatioiden tietoturvallisuuden jatkuvaa kehittdmist4 ja ajan tasalla olemista. Tietotur-
vallisuutta lisddvilld toimenpiteilld voidaan my6s vaikuttaa viranomaisen toiminnan
jatkuvuuden ja laadun seké oikeusturvan toteutumisen sdilymiseen ja varmistamiseen.

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) edellyttd,
ettd jokaisen viranomaisten on saavutettava asetuksessa tarkemmin mégritelty (5 §)
tietoturvallisuuden perustaso kolmen vuoden kuluessa asetuksen voimaantulosta.
Valmisteluty6 asetuksen mukaisen tietoturvallisuuden perustason saavuttamiseksi ja
toteuttamiseksi oikeushallinnon alalla aloitettiin hyvissd ajoin ennen asetuksessa mai-
riatyn médrdajan tdyttymistd. Oikeusministerié ohjeisti hallinnonalan virastoja ryhty-
méén toimenpiteisiin perustason saavuttamiseksi seké tarjosi samalla virastoille mah-
dollisuuden pédstd mukaan ministerion ohjaamaan tietoturvallisuuden kehittdmistyd-
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Osana tietoturva-asetuksen vaatimusten tdyttdmistd kehittdmistyon tuloksena valmis-
tuivat julkaisut ”Oikeusministeridn tietoturvaperiaatteet” ja "Henkildston tietoturvaoh-
jeet”, joita hallinnonalan virastot ovat voineet kiyttdd pohjana tietoturvansa kehittdmi-
sessd joko sellaisenaan tai soveltuvin osin muunneltuna omien tarpeidensa mukaisesti.
Tietoturvaperiaatteissa méadritelldén organisaation tietoturvallisuuden hallintajérjes-
telmd, tietoturvallisuuden vastuut ja valtuudet seké tietoturvallisuudesta raportointi ja
viestintd. Henkil6ston tietoturvaohjeisiin on koottu keskeiset tietoturvallisuuden pe-
rusasiat.

Virastojen vuoden 2014 tulostavoitteisiin on myds siséllytetty tietoturva-asetuksen
mukaisen tietoturvan perustason vaatimusten varmistaminen ja saavutetun tietoturva-
tason ylldpitdminen.

Valtionhallinnon tietoturvallisuuden jatkuvan kehittimisen ja sen riittdvyyden mit-
taamisen nékokulmasta seké erityisesti tietoturvallisuudesta valtionhallinnossa anne-
tun valtioneuvoston asetuksen kdytdnndn soveltamisen kannalta on valtiovarainminis-
teridsséd valmisteltua luonnosta tietoturvallisuuden arviointiohjeeksi pidettdvd hyvin-
kin tarpeellisena ja ajankohtaisena. Virastojen mahdollisuudet tarkistaa ja arvioida
omaa tietoturvallisuuden tilaa ja tasoa sekd toteutettuja tietoturvatoimenpiteiden asia-
mukaisuutta ja riittdvyyttd tulevat arviointiohjeistuksen my&téd vastaisuudessa huomat-
tavasti tehostumaan ja helpottumaan. Ohjeistuksesta on selvdd hyotya ja etua myos vi-
raston tietoturvallisuuden johtamisen ja kehittdmisen kannalta. Tietoturvallisuuden ar-
vioinnin menetelmilld saadaan samalla tarvittavia tietoja ja tuloksia, joita voidaan
kéyttdd muun toiminnan kehittdmisessé.

Tuomioistuimessa kisiteltdvien lainkdyttéasioiden asiakirja-aineistot sisdltivit mo-
nesti hyvinkin arkaluonteista tietoa tai ne ovat muutoin luonteensa vuoksi luokitelta-
vissa ei julkiseksi aineistoksi. Tietoturvaty6 kuuluu tdimén vuoksi korkeimman hallin-
to-oikeuden perustoimintaan. Asiakirjojen ja niihin siséltyvien tietojen késittelyssi,
tallettamisessa ja sdilyttdmisessd vaaditaan KHO:ssa erityistd tarkkuutta ja huolelli-
suutta, jotta tietojen suojaamiselle ja tietoturvallisuudelle asetetut vaatimukset tulevat
taytetyksi. Lisdksi on huomattava, ettd valtaosa KHO:ssa késiteltédvéstd hyvinkin laa-
jasta asiakirjamaérdstd on oikeudenkdyntiasiakirjoja, joihin ei sovelleta turvallisuus-
luokitusta. Luonnollisesti oikeudenkdyntiasiakirjojen salassapidosta ja turvallisuudesta
huolehditaan muutoin huolellisesti.

Tietoturva- ja suojandkokohdat korostuvat myds siten, ettd KHO voi tarvittaessa pyy-
tdd henkilon luotettavuuden varmistamista koskevan selvityksen tekemisti turvalli-
suusselvitysmenettelyn kautta ulkopuolisen henkilén tuomioistuimen tiloissa suoritet-
tavaa tyoskentelyd varten.



Tietoturvallisuuden jatkuva kehittdminen ja ylldpito asettaa organisaation oman toi-
minnan arvioimiselle haasteita niin hallinnollisten toimintaprosessien kuin teknisten
jérjestelmien ja ympériston ndkdkulmasta. Valmisteltavana olevasta tietoturvallisuu-
den arviointiohjeistosta voidaan odottaa olevan merkittdvad hyoty4 ja apua virastojen
omatoimisessa tietoturvallisuuden laadun ja tason arvioimisessa ja mittaamisessa.

Lausunnon valmisteluun on osallistunut tietohallintop#illikké Pekka Tuominen.
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