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Valtiokonttorin lausunto tietoturvallisuuden arviointiohjeesta

Organisaation laadukkaan ja toimivan tietoturvallisuuden kehittaminen ja yllapitaminen
edellyttavat riittdvaa ja oikeaa kuvaa organisaation tietoturvan kaytannon toteutumisesta.
Tama edellyttaa saanndllisten arviontien tekemistd oman toiminnan tietoturvallisuuden ta-
sosta ja toimivuudesta. Valtiokonttori pitaa tarkeana, etta organisaatiolla on kaytettéavissaan
kaytannénlaheinen ohje ja mallit arviointien toteuttamiseen joko itsearviointina tai ulkopuo-
lisen tahon toteuttamana.

Ohje on pitka ja sen alussa on varsin laaja taustoittava osuus ja vasta sivulta 26 alkaa var-
sinaisen arvioinnin toteuttamisen kuvaaminen. Pitka taustoittavan osuuden lukeminen saat-
taa vahentaa kiinnostusta lukea ohje loppuun ja paasta itse asiaan. Valtiokonttori ehdottaa,
ettd taustoittavasta osasta laadittaisiin ohjeen alkuun lyhyt tiivistelma ja laajempi osuus olisi
liitteena.

Luonnoksen kohdassa tietoturvallisuusasetuksen tasovaatimukset (s. 13) todetaan, etta
"korotetun ja korkean tason arvioinneissa on siten painotettava tietojen kéasittelyn kokonai-
suutta, eika valttdmatta kaikkien yksittaisten tietoturvatasovaatimusten toteutumista. Arvi-
oinnin kohteen johto tekee viime kédessa paatoksen riittdvan tason saavuttamisesta ja hy-
vaksyy jdannosriskit liittyen yksittaisten tietoturvavaatimusten toteuttamatta jattamiseen.”
Téma on Valtiokonttorin mielesta térkeé asia, joka korostaa johdon roolia tietoturvallisuu-
den tason méarittelyssé ja jAannosriskin hyvaksymisessa. Sen vuoksi tata asiaa voisi ko-
rostaa jo ohjeen johdannossa ja tarvittaessa tuoda selvemmin esille myds ohjeen muissa
osissa.

Kohdassa tietoturvallisuuden arviointi jérjestelmé&hankkeissa (s.24) viitataan Vahti 1/2013
ohjeeseen ja todetaan, etta korotetun tason sovelluksen tietoturvallisuus on auditoitava en-
nen kayttéonottoa, kaytettdva automaattisia ja manuaalisia menetelmia seka ulkopuolista
auditoijaa. Selvyyden vuoksi olisi syytd mainita, ovatko ndma taman ohjeen perusteella eh-
dottomia vaatimuksia, kuten sanamuodosta voi paatelld vai ohjeen mukaisia suosituksia?

Ohjeluonnoksessa on lyhyesti mainittu eri arviointitavat: itse-, siséinen, vertais- ja ulkoinen
arviointi. Luonnoksessa ei ole kuitenkaan kuvattu, missa tilanteissa eri tapoja voisi soveltaa
ja miten arvioinnin toteuttaminen eroaa kaytettdessa eri arviointitapoja. Ulkoisilla arvioitsi-
joilla on yleens& omat arvicintimallit, joita he kayttavat niin yksityisia kuin julkisia toimijoita
arvioidessaan. Sen vuoksi tdssa ohjeessa olisi hyva tuoda selkeasti esille, mita edellytyksia
julkisen tahon on ulkopuoliselle arvioitsijalle asetettava. Taman voisi esittaa esimerkiksi liit-
teeksi litettavan vaatimusluettelon muodossa.
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Kuten lausuntomme alussa toteamme, pidamme tietoturvallisuuden arviointien toteuttamis-
ta tarkeana ja ohjeluonnoksessakin todetaan, etta usein likkeelle kannattaa lahtea itsear-
vinoinnilla ennen ulkopuolisen auditoinnin toteuttamista. Jotta myds niiden virastojen, joilla
ei itsellaan ole kaytettavissaan riittdvaa tietoturvaresurssointia, kynnys itsearviointien to-
teuttamiseen saataisiin vielakin matalammaksi, ohjeeseen tulisi lisaté arvioinnin toteuttami-
sen kuvauksen lisaksi myos selkeat ja yksinkertaiset tyokalut, mallit, taulukot, luettelot tms.,
joiden avulla itse- tai sisdisen arvioinnin toteuttaminen tehtaisiin mahdollisimman helpoksi
ja nain arviointien maara valtionhallinnossa saataisiin entisestaan lisattya.
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