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Tietoturvallisuuden arviointiohje
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Tampereen teknillinen yliopisto (TTY) kiittda saamastaan lausuntopyynnosté ja haluaa
kommentoida seuraavia suosituksen kohtia tarkemmin.

Tekstin alussa ohjeen tavoite jaa puutteelliseksi. Mité kaytdnndssa tarkoittaa "tietotur-
vallisuuden arviointi”? Tama puute yhdessa hallintajarjestelman korostamiseen (kis. al-
la) luo raskaan ja byrokraattisen mielikuvan erittdin tarpeellisesta toiminnasta. Ehdot-
tamme, ettad dokumentin alussa lukee selkedsti esimerkiksi seuraavaa:

"Tietoturvallisuuden arviointi tarkoittaa kaytannén toiminnan vertaamista toimintaa saa-
televid normeja vastaan. Vertailu voidaan tehda hyvaksyttyja kriteeristdja ja toiminta-
tapakuvauksia kayttaen. Mahdollisuuksien salliessa suositetaan numeerista tai laadul-
lista mittaamista.”

Nain lukija ymmartad ohjeluonnoksen tarkoituksen heti ensimmaiselia sivulta alkaen.

Johdanto

Tietoturvallisuuden hallintajarjestelméa korostuu tekstissa. Hallintajarjestelma-termi on
kuitenkin haastava, koska se mielletdan tietotekniikan yhteydessé tietojérjestelmaksi.
Tastd syysta ohjeen viesti vinoutuu kohti "tietoturvallisuuden hallintajarjestelman’ pa-
kollista hankintaa. Koska ohje on kuitenkin taustaluvussa esitetty suositukseksi, ehdo-
tamme tietojarjesteimamielikuvan poistamiseksi kdyttamaan termia kehys tai malli.
Suosituksen tavoitteena lienee kuitenkin oikeiden asioiden tekeminen riittéavalla perus-
teellisuudella, ja valtiohallinnon nykyinen suuntaus on kohti selkeda ja yksinkertaista
esitystapaa.

Edellytykset tietoturvallisuuden arvioinnille

Itseisarvioinnin toteuttaminen vertaisarviointina on tietoturva-arviointikokemuksemme
mukaan hyvéa toimintatapa myé&s sisaiseen tietoturva-arviointiin, ja ehdotamme sen
toimintatavan korostamista. Tama tapa motivoi ja tuo ryhtia arvicintiin, koska sité ei tee
vain oman organisaation jasen.

Tietoturvallisuuden tasovaatimukset

Luonnoksessa olisi hyva mainita selkeasti, ettd arviointi tietylle tasolle tarkoittaa vain
niité jarjestelmia ja toimintatapoja joiden avulla kasitelldan luokiteltua tietoa. Tekstissa
korostetaan kokonaisuutta ja annetaan kéasitys, ettéd suojaustaso on joko kaikki-tai-ei-
mitdan -periaatteella. Kaytannossa tdma ei kuitenkaan ole nain, vaan suojaustasoar-
vio/-toteutus tehdaan erityisesti teknisessa mielessa vain niille osajarjestelmille, joissa
suojaustason mukaista tietoa kasitellaan.
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Tietojarjestelmahankkeiden arviointi
Arviointikehikossa olisi hyva listata myés luotettavuus.

Tietojarjestelmahankkeissa on erittain tirked arvioida toiminnan luotettavuus jatku-
vuuden kannalta. Esimerkkina yrityksen luotsttavuusarviointiin kuuluvista asioista; "tie-
toturvatoteutus on selkedsti uusi ja kansainvélisesti merkittava toteustapa, jonka pa-
tentin omistaa yksi suomalainen yritys. On siis hyvin mahdollista etta yritys ostetaan,
jonka seurauksena toteutus siirtyy Suomen lakien ulkopuolelle. Tahan riskiin tulee va-
rautua jatkuvuussuunnittelussa.

Tietoturvallisuus sisaityy merkittavasti myds kohtaan 3, koska ihminen on kriitlinen tie-
toturvan toteuitaja.

Ohjelmistojen ja jarjestelmien tietoturvan arviointi tulee aina tehda elinkaarimallin kaut-
ta (idea, esiselvitys, ..., suunnittelu, toteutus, testaus, tuotanto, poistaminen). Sovel-
luskehitys ja ennen kayttdonottoa ei riitd, koska usein latentit virheet ovat jarjestelmén
tietoturvan kannalta kaikkein vaikeimmin korjaftavia. Lisdksi nykyisten tiestomaarien
mukana tulee myds kriittiseksi jarjestelman kaytdstépoisto tietokantoineen ja tietotur-
vaan liittyvine tietoineen (salasanat sailytyspaikkoineen, séhkoiset avaimet, suunnitte-
lumateriaalit yms.).

Tietoturvallisuuden arvioinnin toteuttaminen

Tarkoitetaanko tassa auditointia vai arviointia, vai tarkoittavatko ne samaa? Tekstissa
oleva kuvaus vaiheineen on erittdin lahella normaalin auditoinnin kuvausta. Koska
terminologia on haastavaa ja tulkinta usein kuulijanflukijan mielikuviin pohjautuva niin
ehdottamme kuvan piirtdmista. Kuvassa olisi eri vaiheet, niiden liittyminen toisiinsa se-
ka lisaksi muutkin termit olisi hyva piirtda t&han kuvaan (katselmointifsertifiointi, miten
liittyvat kokonaisuuteen ja mihin vaiheisiin).

Kriteeristtjen vaatimusten tulkinta

Tassa kohdassa erotutaan normaalista auditointiprosessisia, koska siind auditoijalla
on usein oikeus tehda tulkinta kriteeristdn toteutumisesta. Téassé ohjeesta jaa mieliku-
va etta tulkinta on omistajalla. Asiaa olisi hyva selkeyttda, koska auditointi on kuitenkin
tapa jolla kriteeristdja kdytetaan.

Liite 3 CASE-esimerkkeja

Elinkaarimallin merkityksellisyys tuleen esiin vasta liitteessa 3, vaikka se on tietoturval-
lisen toiminnan tarkeimpia lahestymistapoja.
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