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Lausunto Tietoturvallisuuden arviointiohjeen luonnoksesta 13.06.2014
VM JulkICT:n lausuntopyyntdén 13.6.2014 Verohallinto vastaa seuraavasti:

Ohjeluonnos antaa hyddyllisen ja kattavan kuvauksen tietoturvallisuuden arvioin-
nista. Siina konkretisoidaan kaytdnnon toimien, kuten auditointien, toteuttaminen
ja vastuut. Ohjeessa kuvataan selkeasti, mita hyétyja saavutetaan tietoturvalli-
suuden jatkuvalla, oikein kohdistetulla arvioinnilla.

Tietoturvallisuuden arvioinnin taustavaatimukset, arviointiperusteet ja kaytannon
toteutus erilaisissa kayttétapauksissa kuvataan havainnollisesti. Eri tasojen vaa-
timukset, ohjeistukset ja toteutuksen aikataulutus esitetdan hyvin. Arviointiin osal-
listujien roolit ja vastuut seka liittyva lainsdadanto ja velvoitteet on koostettu sel-
keasti ja kattavasti.

Esimerkeilla konkretisoidaan hyvin tiedon kasittelyn, salaamisen ja turvallisuus-
toimien erityispiirteita ja -vaatimuksia, kun tietoja siirretaan ja kasitelladan Suomen
rajojen ulkopuolella. Lainsdddannén katsaus on niin hyva, etta se voisi olla oma
asiakirjansa, johon viitattaisiin muistakin VAHTI-ohjeista. Luvun tietoturvallisuuden
tasovaatimukset kolmas kappale riskien hallintapaatoksista on tarkea yksityiskoh-
ta.

Tuomme esiin seuraavia parantamismahdollisuuksia:

e Kappaleissa Tietoturvallisuuden arviointiperusteet ja Katakri voisi olla risti-
viittaukset toisiinsa, sillda molemmissa lapikdydaan myoés kansainvélisen
erityissuojattava tietoaineiston kasittelyd. Naiden kappaleiden jarjestyksen
vaihtaminen keskendan parantaisi luettavuutta.

o Liitteen 2 kohdan Valtori toisella kappaleella voisi olla oma otsikkonsa,
esimerkiksi Viranomainen / muuta.

o Osassa tietojarjestelmahankkeiden arviointi (s. 23) olisi hyddyllista antaa
linkit mainittuihin valtionhallinnon yhteiseen arviointikehikkoon ja kustan-
nus-hyétyanalyysin mallipohjaan.

o Kasitteistd kaipaisi tasmennysta. Esimerkiksi sisdisen tarkastuksen ja val-
vonnan ero ei selvid niiden maaritelmista. Toisena esimerkkina arviointi ja
tarkastus on maaritelty itse asiassa synonyymeiksi. Jos ohjeessa tarvitaan
vain toista termia, olisi selvinta kayttaa vain sita johdonmukaisesti.

e Ohjetta olisi mahdollista tiivistaa jattamalla pois joitakin itsestdan selvia to-
teamuksia ja fokusoimalla sitéd vield enemman nimenomaan kasiteltavaan
aiheeseen.
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