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Ministerifille, virstoille ja laitoksille

Tietoturvallisunden arvisintiohje

Liite

Oheisen valtiovarainministeridn antaman Tietoturvallisuuden arviointioh-
jeen taveitieena on tukea, kehitd ja lisfid valtionhallinnon tietoturvalli-
suuden arviointeja. Ohje on valtionhallineon tietoturvallisuuden arviointien
yleisohje ja se korvaa aikaisemmat ohjeet Tietoturvallisuuden arviointi val-
tionhallinnossa, VAHTI 82006 sekii Tietotrvallisusden hallintajigestel-
miiln arvieintisuositus, VAHTI 372003,

Viranomaisten twlee varmistas organisantionsa, palveluidensa ja tietoaineis-
tojensa turvallisuus, Timiin toteuttamiseksi tulee slidinndllisest arvioida or-
ganizaation tietoturvallisuwden tilas sekd toteutettujen tictoturvatoimenpi-
teiden asianmukaiswuita jn rakEvyvitE.

Valtioneuvoston asetus tetoturvallisuudesta valtionhallinrossza (681/2010)
edellyttis tietoturvallisuuden perustason saavuttamista kaikila valtionhal-
limnon virstoilta jo laitoksilte, On ke, etté viranomaisissa panostetaan
riittdvEst tietoturvallisunden hallinnollisiin ja teknisiin arviointeihin asiaa
koskevien saiddsten ja timin ohjeen mukaisesti.

Ohije julkaistaan VAHTIn internet-sivuilla, Lisdtietoja antaa tietoturval-

lisuusasiantuntija Aku Hilve (etunimi.sukunimif@vm.fi).
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Esipuhe

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010) edellyttaa tie-
toturvallisuuden perustason saavuttamista kaikilta valtionhallinnon virastoilta ja laitok-
silta. Viranomaiset ovat panostaneet merkittédvasti tietoturvatyohon asetuksen voimaan
tulon jilkeen. Tietoturvallisuuden arvioinnilla pystytddn vaikuttamaan panostusten koh-
distamiseen ja niiden vaikuttavuuden arviointiin.

Tietoturvallisuuden arviointi ja mittaaminen on asetuksessa yhteni vaatimuskoko-
naisuutena. Sen merkitystd korostaa arviointitoiminnasta erikseen annettu lainsdadanto.
Arviointitoiminnasta on annettu aikaisemmin VAHTI-ohjeita, mutta muuttuneeseen lain-
sa4dantoon ja siind annettuihin velvoitteisiin liittyvad kokonaisuutta péatettiin tarkentaa
uudella ohjeella.

Ohje on laadittu VAHTIn alaisessa hankeryhmassd, jonka jasenini ovat toimineet:

- Aku Hilve, valtiovarainministerid, ryhmén puheenjohtaja
- Erja Kinnunen, Valtori, ryhmin varapuheenjohtaja

- Hellevi Huhanantti, Viestorekisterikeskus

— Juha Tallinen, Padesikunta

- Laura Kujala, Pddesikunta

- Toni Aikis, valtiovarainministerio

- Laura Kiviharju, Viestintdvirasto

- Tuomo Salminen, Valtiontalouden tarkastusvirasto

- Timo Larmela, Aalto-yliopisto

— Mika Kuronen, sisdasiainministerio

Ohje on laadittu virkatydna ryhman toimesta. Ohjeen luonnos oli julkisella lausunto-
kierroksella 13.6.2014 — 8.8.2014. Saadut lausunnot kasiteltiin tydryhmén sisdllé ja otettiin
huomioon ohjeessa. VAHTI-johtoryhma paatti ohjeen julkaisemisesta marraskuussa 2014
pidetyssi kokouksessaan
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1 Johdanto

Tdama ohje on tarkoitettu tietoturvallisuuden arviointien tukemiseksi valtionhallinnon
viranomaisille ja niiden sidosryhmille, kuten palvelutoimittajille.

Viranomaisten tulee varmistaa oman organisaationsa, palveluidensa ja tietoaineistojensa
turvallisuus. Sen toteuttamiseksi tulee sddnnollisesti arvioida organisaationsa tietoturvalli-
suuden tilaa sekd toteutettujen tietoturvatoimenpiteiden asianmukaisuutta ja riittavyytta.
Lisdksi tietoturvallisuuden arviointia tulee tehdd aina merkittidvien muutosten yhteydessa.

Organisaation johto vastaa sen toiminnasta ja lainmukaisuudesta. Johto on vastuussa
myds tietoturvatydn organisoinnista ja resursoinnista. Tietoturvatyon ja toteutettavien
kehittdmistoimenpiteiden tulee perustua organisaation toiminnan asettamiin vaatimuksiin
ja niiden mitoitus tulee pohjautua tietoisuuteen organisaation turvallisuuden tasosta. Tie-
toturvallisuuden arviointi on my6s lainsadddnnollinen velvoite. Lainsdddédnt6a kasitellddn
tdman ohjeen kappaleessa 2 ja valtionhallinnossa kdytettyjé arviointiperusteita kappaleessa
3. Kappaleessa 4 kuvataan viranomaisten tietoturvallisuuden arviointiin ja kappaleessa 5
sopimuskumppaneiden arviointiin liittyvia seikkoja, kappale 6 kuvaa niihin liittyvié toi-
mijoita. Kappaleessa 7 kuvataan arviointiprosessin kulkua ja siind huomioitavia seikkoja.

Ohjeen liitteessd 1 on sanasto, joka kuvaa ohjeessa kiytettyja termejé. Liite 2 luettelee
muita arviointeja suorittavia viranomaisia ja liitteessd 3 kuvataan tietojarjestelman elin-
kaareen liittyvid arviointeja.

11  Tausta

Ohje on suositus valtionhallinnon viranomaisille organisaation oman tietoturvallisuuden
ja sen palveluiden sekd palveluita tuottavien ulkopuolisten toimittajien ja palveluita hy6-
dyntévien sidosryhmien tietoturvallisuuden arviointiin.

VAHTI-johtoryhmai on antanut ensimmaisen tietoturvallisuuden arviointia koskevan
ohjeensa vuonna 2003, jolloin annettiin suositus tietoturvallisuuden hallintajarjestelman
arvioimisesta. Vuonna 2006 sitd tdydennettiin toisella ohjeella, jossa oli mukana tarkistus-
listoja arvioimisen tueksi. Osa organisaatioista on panostanut tietoturvallisuuden arvioin-
tiin, mutta osalla arviointeja ei ole riittavasti toteutettu. Lahinn sitd ovat tehneet tietotur-
vaty6td muutenkin jirjestelmaillisesti kehittdneet viranomaiset.



Valtionhallinnon tietoturvallisuuden kehittdmistd koskeva valtioneuvoston periaate-
pédtos' ohjaa valtionhallinnon tietoturvallisuuden kokonaisuutta, ja siind pdatetddn tieto-
turvallisuuden kehittdmisen periaatteista ja painopisteisté sekd linjataan keskeiset suunta-
viivat viranomaisten tietoturvatyélle. Kehittdmisen painopisteisiin kuuluvat esimerkiksi
riskienhallinnan, tietoturvallisuuden hallintajarjestelméan, mittareiden ja seurannan seka
palvelu- ja hankintaketjujen tietoturvallisuuden sekd varautumisen kokonaisvaltainen kehit-
tdminen. Viranomaisilla tulee olla valtiovarainministerion VAHTI-ohjeisiin, tietoturvata-
somadrityksiin ja varautumistoiminnan vaatimuksiin perustuvat suunnitelmat, ohjeet ja
menettelyt, joita arvioidaan keskitetysti.

Vuonna 2010 tuli voimaan tietoturvallisuusasetus (Valtioneuvoston asetus tietoturval-
lisuudesta valtionhallinnossa, 681/2010) ja sen tueksi annettiin Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen tdytantdonpanosta, VAHTI 2/2010, jossa kuvattiin
tietoturvatasojen vaatimukset. Yhteni vaatimusalueena tietoturvatasoissa on Toiminnan
arviointi ja todentaminen, jossa tietoturva-auditointien tekeminen on vaatimuksena jo tie-
toturvallisuuden perustasolla. Tdmé vaatimus sekd tarve tietoturvatason todentamiseen
ovat lisinneet arviointeja merkittavasti asetuksen voimaantulon jilkeen. Lisdksi yleinen
tietoturvatietoisuuden kasvu ja tietoturvauhkien lisdédntyminen ovat kasvattaneet tarvetta
arvioinneille.

Vaikka arvioinnit ovat lisddntyneet merkittavasti, niin joillakin viranomaisilla on vield
epatietoisuutta siitd, milloin niitd tulisi tehdd, miten, kenen toimesta ja mitd viitekehyksi
arviointiin tulisi kdyttd4. Tama ohje pyrkii selventdmaan nditd kysymyksid sekd antamaan
suosituksia arviointien suorittamiseen.

1.2 Arvioinnin hyodyt organisaatiolle

Tietoturvallisuuden arviointi on viline organisaation tietoturvallisuuden johtamiseen ja
kehittdmiseen. Se tukee organisaation tavoitteiden toteuttamista kun arvioinnin kohteet
valitaan oikein, eli kohdentamalla arvioinnit organisaation toiminnan kannalta tiarkeim-
piin kohteisiin. Arvioinnin tuloksena johto saa tietoa tietoturvatoiminnan tilasta ja suosi-
tuksia tietoturvallisuuden kehittamiseksi. Arvioinnin tuloksena saadaan my®os tietoa siité,
mitkd ovat organisaation tietoturvatoiminnan vahvuudet ja hyvin hoidetut alueet. Hyvé
tietoturvallisuuden hallinnan kehittdminen noudattaa jatkuvan parantamisen periaatetta:
suunnittele - tee — arvioi/mittaa — paranna (PDCA). Sisdisten ja ulkoisten arviointien
avulla organisaatio saa tarvittavaa tietoa toiminnan jatkuvan parantamisen toteuttami-
seen.

' Valtioneuvoston periaatepaatds valtionhallinnon tietoturvallisuuden kehittamisesta, VAHTI 7/2009,
26.11.20009.



Kuvio 1. Tietoturvallisuuden PDCA-malli

Jatkuva parantaminen;
kehittamistoimenpiteiden
suunnittelu ja
vastuuttaminen

Tietoturvallisuuden
hallintajérjestelmén
rakentaminen

Hallintajarjestelman
toimivuuden arviointi,
mm. mittaaminen ja
auditointi

Hallintajérjestelman
toimeenpano, mm.
saannollisten
tehtévien
suorittaminen

1.3  Edellytykset tietoturvallisuuden arvioinnille

Arviointien avulla organisaatio saa hyvaa tietoa tietoturvallisuutensa kehittimiseen,
mutta jo ennen arviointitoiminnan aloittamista on suositeltavaa huolehtia tietyista tieto-
turvallisuuden perusasioista. Tietoturvallisuuden keskeiset viitekehykset edellyttavit, etta
tietoturvatyd on hallittua, sadnnéllistd ja dokumentoitua. Tietoturvallisuusasetuksen tie-
toturvatasojen tai ISO27001-standardin? vaatimukset voidaan toteuttaa hallintamallin/
hallintajarjestelmén avulla (ISMS, Information Security Management System). Organi-
saation tulee laatia oman tietoturvallisuuden hallintajarjestelmansé kuvaus, jonka keskei-
set dokumentit ovat tietoturvapolitiikka ja —strategia, tietoturvakdytdnnot, -periaatteet ja
ohjeet, kehittamissuunnitelma, tietoturva-arkkitehtuurit, riskienhallinnan kuvaus, jatku-
vuus- ja valmiussuunnitelmat, tietoturvaraportointi ja auditointisuunnitelma. sisaltéd on
kuvattu tarkemmin VAHTI:n yleisohjeessa.’

On suositeltavaa, ettd ennen ulkoisen arvioinnin tilaamista organisaatio suorittaa koh-
teeseen itsearvioinnin. Sen avulla organisaatio voi huolehtia siit4, ettd suurimmat puutteet
voidaan korjata jo etukiteen ja ulkoinen arviointi on néin ollen jarkevai suorittaa.

Kullekin arvioinnin kohteelle tulee 16ytya siitd vastuullinen taho, jonka toimintaan ja
tietojenkdsittelyyn suojattava kohde liittyy. Vastuullista tahoa voidaan kutsua my6s termilld
“omistaja”. Han vastaa suojattavan kohteen kehittimisestd ja on siten vastuussa myos sen
tietoturvallisuudesta ja padsadntoisesti my6s siihen liittyvistd kustannuksista.

ISO/IEC 27001 Tietoturvallisuuden hallintajarjestelmaa koskeva kansainvalinen standardi
3 Tietoturvallisuudella tuloksia, yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007



Suojattava kohde voi olla esimerkiksi tieto, tietojirjestelmd, palvelu tai toimitila. Vas-
tuullisella taholla on tarkea rooli tietoturvallisuuden arvioinnissa, koska yleensd hén vastaa
arvioinnin tilaamisesta ja sen kustannuksista - silloinkin kun sen tekninen toteutusvastuu
mahdollisesti on jarjestelmén tekniselld ylldpitdjalla tai palvelutoimittajalla.

1.4  Arviointityypit

Organisaation tietoturvallisuutta voidaan arvioida useilla tavoilla ja eri malleilla. Arvi-
oinnit voidaan jakaa suorittajan mukaan seuraavasti:

Arviointitapa Kuvaus
Itsearviointi Arvioinnin kohteen vastuuhenkildn tai tydryhmén toteuttama arviointi. Vastuuhenkild ei vélttamatta
ole tietoturvahenkildstoa.
Sisdinen arviointi Organisaation tietoturvahenkildston tai asiantuntijoiden toteuttama arviointi.
Sisdinen tarkastus Organisaation oma jarjestelmallinen ja riippumaton arviointi.
Vertaisarviointi Arvioijina toimivat henkildt, jotka tyoskentelevat samankaltaisen kohteen parissa toisessa organisaati-

0ssa tai yksikossd.
Ulkoinen arviointi Organisaation ulkopuolisen, riippumattoman toimijan suorittama arviointi.

1.5 Erilaiset arviointikohteet

Kohteesta riippuen arvioinnit voidaan jakaa karkeasti teknisiin ja hallinnollisiin. Tekni-
sissd arvioinneissa tarkastellaan teknisten jéarjestelyiden riittavyyttd ja vaatimustenmukai-
suutta, hallinnolliset arvioinnit kohdistuvat toimintaprosesseihin ja menettelytapoihin.
Arvioinnit ovat harvoin luonteeltaan tiysin teknisid, koska myds teknisissd arvioinneissa
on ajheellista tarkastella teknisen ympériston hallinta- tai yllapitoprosesseja — hyvikaan
tekninen taso ei sdily hyvdna elleivit kyseiset prosessit ole kunnossa. Myds esimerkiksi
toimitilojen arviointiin kuuluu sekd teknisti ettd hallinnollista arviointia.

Arvioinneissa tdytyy aina olla joku viitekehys tai vaatimuskokonaisuus, jonka pohjalta
arviointi toteutetaan. Hallinnollisissa arvioinneissa viitekehys voi olla esim. sopimus, tie-
toturvastandardi tai valtionhallinnon viitekehys, kuten tietoturvatasot. Teknisissa arvioin-
neissa viitekehyksend voi toimia esim. uuden jérjestelmédn vaatimusmaiarittely, jokin vaati-
muskriteeristo tai kansainvélinen suositus. Tietojdrjestelmien viranomais- ja arviointilai-
tosarvioinnissa voidaan kayttad luvussa 3 kuvattuja arviointiperusteita. Arvioinnin tilaaja
médrittelee arviointiperusteet, mutta niitd valittaessa on huomioitava arvioinnin kohtee-
seen liittyvit sopimukset ja mahdolliset lakisaéteiset vaatimukset. Tiedon luokitus on tér-
ked tekijé silloin kun valitaan esim. sovellettavaa tietoturvatasoa tai KATAKRIn tasoa.

Viranomaisten oman toiminnan tai omien jirjestelmien lisaksi arvioinnin kohteina ovat
usein kaupallisilta tahoilta hankitut palvelut. Niiden arviointi perustuu vaatimusmaarit-
telyihin, sopimuksiin sekd sopimusten liitteind oleviin palvelukuvauksiin ja palvelutaso-
sopimuksiin. Erityisesti turvallisuussopimuksella liitteineen on tassd keskeinen merkitys.



1.6 Arviointikohteen valinta ja rajaus

Organisaation tulee méérittdd toiminnoilleen ja tietojirjestelmilleen tirkeysluokitus?,
jonka perusteella arvioinnit saadaan kohdistettua tirkeimpiin kohteisiin. Tédrkeysluoki-
tukseen perustuen méaaritellddn miten usein ja minka kriteerien mukaan auditointeja suo-
ritetaan. Hyva lahtokohta kuitenkin on, ettd kaikki tarkedt jarjestelmat auditoidaan ennen
tuotantokdyton aloittamista, sekd merkittivien muutosten (mm. teknologia- tai arkkiteh-
tuurimuutokset, uudet toiminnallisuudet, suuremmat versionvaihdot, muutokset vaati-
muksissa) yhteydessi. Kriittisié jarjestelmii on lisdksi syytd auditoida my6s sddannollisin
viliajoin, vaikka merkittdvid muutoksia ei olisikaan tapahtunut, Sddnnoélliset arvioinnit
toteutetaan organisaation auditointisuunnitelman mukaisesti.

Arvioinnin laajuus (scope) kuvaa niita osia jotka sisaltyvat arviointiin, rajaukset poik-
keuksia edelliseen. Arvioinnin laajuus maaritellaan kohteen kriittisyyden, kdytossa olevien
resurssien ja muiden rajaavien tekijoiden, kuten teknisen valmiuden mukaan.

Teknisissé tarkastuksissa on olennaista tunnistaa
1. palvelun varsinaiseen tuottamiseen vaadittavat komponentit (esim. verkkolaitteet, pal-

velimet, sovellukset) sekid

2. palvelun tuottamiseen kéytettdvat muut tukikomponentit (esim. verkkolaitteet, palve-
limet/palvelut, ty6asemat, sovellukset).

Ensimmaiiseen kohtaan siséltyy kaikki, mitd palvelun tuottamiseksi vaaditaan, ml. edus-
tapalvelimet, tunnistus- ja yhteyspalvelut, sovelluspalvelimet, tietokannat jne. eli kaikki
mita perinteisesti lasketaan sisdltyvéin itse palveluun. Toinen kohta taas sisaltdd kaiken
muun tarkastuksen kohteeseen liittyvin, kuten esimerkiksi yllapitotydasemat ja hyppy-
palvelimet, etayhteyspalvelut, valvonta- ja varmistuspalvelut, mahdolliset NTP-, proxy-,
DNS/DHCP- ja levypalvelut sek virtuaalipalvelinten hallintaympéristot. Palvelun tuotta-
miseen kéytettidvit komponentit tulee mahdollisuuksien mukaan ottaa kokonaisuudessaan
mukaan arvioinnin piiriin. Toisesta ryhmasta taas tulee arvioida miltd osin ne on syyta ja
mahdollista ottaa mukaan. Arviointiin tulisi sisdllyttda sellaiset osuudet, joilla pystytdan
merkittdvasti vaikuttamaan arvioinnin kohteen tietoturvallisuuteen, esimerkkeini etayl-
lapitoon kaytettivat laitteet, jarjestelmiin muutosten tekemisen mahdollistavat valvonta-
jarjestelmat, salassa pidettdvid tietoja sisdltavit varmistukset jne. Arvioinnin ulkopuolelle
jatettdvit osuudet perusteluineen tulee kirjata rajauksiin.

Hallinnollisissa arvioinneissa tulee tunnistaa ne organisaation osat, toimijat ja pro-
sessit, jotka ovat arvioinnin kohteen kannalta merkityksellisid. Jos esimerkiksi tutkitaan
kayttovaltuushallinnan vaatimusten toteutumista palvelussa, kiinnostavia eivit ole orga-
nisaation konsernitason ohjeet ja linjaukset, vaan ainoastaan kyseisessi palvelussa nouda-
tettava prosessi.

4 Apuviline tarkeysluokituksen tekoon I8ytyy esimerkiksi Teknisen ICT-ympdriston tietoturvataso-ohje,
VAHTI 3/2012 liitteesta 4.



Arvioinneista voidaan rajata ulos sindnsa selkeitd osuuksia jos asialle on hyvit perus-
telut, kuten ettd kyseinen osuus on jo tarkastettu toisen arvioinnin yhteydessd, se tullaan
arvioimaan my6hemmin, tai jos kyseisen osuuden turvallisuus on jo varmistettu muulla
keinoin, kuten sertifioinnilla tai itsearvioinnilla. Ndissa tilanteissa on kuitenkin olennaista,
ettd asia kuvataan selkeésti arvioinnin rajauksiin.



2 Tietoturvallisuuden arviointiin
liittyva lainsaadanto

2.1 Tietoturvallisuutta koskeva lainsaadanto

211 Lakiviranomaisten toiminnan julkisuudesta

Julkisuuslain (621/1999) 18 §:ssa sdddetddn viranomaisten velvollisuudesta noudattaa
hyviai tiedonhallintatapaa, joka tarkoittaa asiakirjojen ja tietojirjestelmien sekéd niihin
sisdltyvien tietojen asianmukaisesta saatavuudesta, kdytettdvyydestd, suojaamisesta ja
eheydesta huolehtimista. Viranomaisten asiakirja- ja tietohallintoon kohdistuva hyvin
tiedonhallintatavan suunnittelu- ja toteuttamisvelvoite sisdltdd mm. vaatimuksen asiakir-
jojen ja tietojarjestelmien sekd niihin sisdltyvien tietojen suojan, eheyden ja laadun tur-
vaamisesta asianmukaisin menettelytavoin ja tietoturvallisuusjarjestelyin.

Hyvén tiedonhallinnan kisitteen avulla on pyritty liittimaan yhteen viranomaisten tie-
toaineistoihin liittyvien erilaisten intressien huomioon ottamista koskevat velvoitteet. T4l-
laisia ovat asiakirjojen julkisuus ja salassapito, arkistointi, henkilGtietojen suoja ja tietojen
kayttorajoitukset seki tietoturvallisuus. Viranomaisen tulee muun muassa laatia kuvauk-
set tietojdrjestelmistddn ja selvittdd tietojarjestelmien kayttoonoton yhteydesséd suunnitel-
tujen toimenpiteiden vaikutukset asiakirjojen julkisuuteen, salassapitoon ja suojaan seka
ryhtya tarpeellisiin toimenpiteisiin asiakirjojen ja tietojarjestelmien seké niihin liittyvien
tietojen suojan jéarjestamiseksi. Tietojen suoja, eheys ja laatu tulee turvata asianmukaisin
menettelytavoin ja tietoturvajérjestelyin huomioiden tietojen merkitys ja kéyttotarkoitus
sekd asiakirjoihin ja tietojarjestelmiin kohdistuvat uhkatekijét ja toimenpiteistd aiheutu-
vat kustannukset.

2.1.2  Julkisuuslain perusteella annetut asetukset

Julkisuusasetuksessa (Asetus viranomaisten toiminnan julkisuudesta ja hyvisti tiedon-
hallintatavasta, 1030/1999) tasmennetdén julkisuuslaissa sdddetyn hyvin tiedonhallintata-
van toteuttamista. Asetuksen mukaan viranomaisen on hyvin tiedonhallintatavan toteut-
tamiseksi selvitettavi ja arvioitava tietojen saatavuuteen, kéytettdvyyteen, laatuun ja suo-



jaan sekd tietojdrjestelmien turvallisuuteen vaikuttavat uhat seki niiden vdhentdmiseksi
ja poistamiseksi kéytettavissd olevat keinot seké niiden kustannukset ja muut vaikutukset.

Tietoturvallisuusasetuksessa (valtioneuvoston asetus tietoturvallisuudesta valtionhal-
linnossa, 681/2010) puolestaan kuvataan asiakirjojen kisittelyd koskevat yleiset tietotur-
vavaatimukset seki luokiteltujen asiakirjojen kisittelyvaatimukset, joita valtionhallinnon
viranomaisten tulee noudattaa. Yleiset tietoturvavaatimukset velvoittavat viranomaisen
muun muassa kartoittamaan toimintaan liittyvit tietoturvallisuusriskit, huolehtimaan
riittavastd asiantuntemuksesta tietoturvallisuuden varmistamiseksi seké estimédn tieto-
jen luvaton muuttaminen ja muu luvaton tai asiaton ksittely kdyttooikeushallinnalla, kay-
ton valvonnalla seka tietoverkkojen, tietojarjestelmien ja tietopalvelujen asianmukaisilla ja
riittavilla turvallisuusjirjestelyilld sekd muilla toimenpiteilld. Turvallisuustoimenpiteiden
tulee kattaa kaikki asiakirjan kasittelyvaiheet ja velvoitteita on noudatettava my®ds silloin,
kun tiedonkaisittelytehtédvai hoidetaan viranomaisen toimeksiannosta.

2.1.3  Laki kansainvalisista tietoturvallisuusvelvoitteista

Kansainvalisid tietoturvallisuusvelvoitteita koskevassa laissa (588/2004) siddetddn viran-
omaisten toimenpiteistd kansainvilisten tietoturvallisuusvelvoitteiden toteuttamiseksi.
Tillaisilla velvoitteilla tarkoitetaan Suomea sitovaan kansainviliseen sopimukseen sisélty-
vad médrdystd sekd muuta Suomea koskevaa velvoitetta liittyen erityissuojattavan aineis-
ton suojaamiseen’. Laissa sdddetddn turvallisuusviranomaisten tehtévista ja erityissuojat-
tavan aineiston suojaamista koskevista tietoturvallisuustoimenpiteista.

Erityissuojattavaan aineistoon on merkittdva turvallisuusluokkaa koskeva merkinti ja
noudattaa vastaavaa luokkaa koskevia kisittelyvaatimuksia.

2.2 Tietoturvallisuuden arviointia koskeva lainsaadanto

Tietoturvallisuutta koskevassa lainsddaddnndssé ei ole asetettu yleistd velvoitetta hakea
tietojarjestelmille tai muulle tiedonkisittelylle viranomaishyvaksyntdd, vaan tietotur-
vallisuuden arviointi perustuu edelld kuvatun hyvan tiedonhallintatavan ja tietoturval-
lisuusasetuksen vaatimuksiin. Tietyissé tilanteissa tiedonkasittely kuitenkin edellyttda
viranomaishyvéiksyntdd. Téllaisia vaatimuksia liittyy erityisesti kansainvilisiin tietotur-
vallisuusvelvoitteisiin. Esimerkiksi EU:n turvallisuusluokiteltuja tietoja sisédltavien tieto-
jarjestelmien on lapikdytava hyvaksymisprosessi, jossa pyritdan varmistumaan siitd, ettd
kaikki asiaankuuluvat turvatoimet on pantu taytantoon ja riittavd turvataso on saavu-
tettu®. Lisaksi Suomea sitovat turvallisuusluokitellun tiedon suojaamista koskevat valtio-
sopimukset edellyttavit padsaantdisesti henkiloiden ja yritysten turvallisuusselvityksid

5 Erityissuojattavalla tietoaineistolla tarkoitetaan salassa pidettavia asiakirjoja ja materiaaleja, niissa olevia
tietoja sekd naiden perusteella tuotettuja asiakirjoja ja materiaaleja, jotka kansainvdlisen tietoturvalli-
suusvelvoitteen mukaisesti on turvallisuusluokiteltu. Suomea sitovat voimassa olevat valtiosopimukset
I6ytyvat kansallisen turvallisuusviranomaisen (NSA) Internet-sivuilta (http://formin.finland.fi/Public/de-
fault.aspx?nodeid=47189&contentlan=1&culture=fi-Fl).

6 Euroopan Unionin neuvoston pdatos i (2013/488/EV).



turvallisuusluokasta III (Luottamuksellinen/Confidential) ylospain sekd maérattyjen tur-
vallisuusviranomaisten (Designated Security Authority, DSA) vilistd sopimusta, jos tietoa
siirretddn valtioiden vililla sihkdisessd muodossa.

Tietoturvallisuuden viranomaisarviointia edellytetdan myos hallituksen esityksessa
laiksi julkisen hallinnon turvallisuusverkkotoiminnasta (HE 54/2013, 31 §).

2.2.1  Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden arvioinnista

Tietojérjestelmien arviointimenettelystd sdddetddn viranomaisten tietojarjestelmien ja
tietoliikennejirjestelyjen tietoturvallisuuden arvioinnista annetussa laissa (1406/2011).
Laissa on osoitettu viranomaisille menettely, jonka avulla ne voivat saada luotettavan
arvioinnin kdyttamiensa tietojirjestelmien tietoturvallisuuden tasosta, ja siind sdddetdan
Viestintdviraston tehtavistd sekd arvioinneissa kaytettdvistd arviointiperusteista. Lain
perusteella Viestintdvirasto voi arvioida viranomaisten tietojrjestelmi ja tietoliikenne-
jarjestelyjd sekd antaa todistuksen vaatimukset tayttavistd jarjestelmistd

Viranomainen voi pyytdd Viestintdvirastolta sen madraamisvallassa olevan tai hankit-
tavan tietojirjestelmén tietoturvallisuuden arviointia ja hyvaksymisté osoittavan todistuk-
sen antamista vaatimukset tayttavalle jarjestelméille. Lain tarkoituksena on muun muassa
se, ettd viranomaiset voivat saada Viestintédvirastolta ulkopuolisen arvion kriittisisté jér-
jestelmistd. Téllaiset jarjestelmat sisdltavit korkeimpien turvallisuusvaatimusten piiriin
kuuluvia tietoaineistoja, joiden kisittelyyn ja siirtoon liittyvdd arviointia on ongelmallista
antaa yksityisten arviointilaitosten tehtdviksi’. Viranomainen voi siten antaa korkeampien
suojaustasojen tietoja sisdltdvien jarjestelmien arvioinnin Viestintavirastolle ja harkintansa
mukaan tilata alempien suojaustasojen arvioinnit tietoturvallisuuden arviointilaitokselta.

Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvi-
oinnista annetun lain (1406/2011) mukaan valtiovarainministeri6 voi pyytda Viestintavi-
rastolta selvitystd valtionhallinnon viranomaisten tietojarjestelmien yleisesta tietoturvalli-
suuden tasosta. Valtiovarainministeri6lld on salassapitosddnndsten estaimitta oikeus saada
tieto arvioinnin lopputuloksista.

2.2.2  Laki tietoturvallisuuden arviointilaitoksista

Tietoturvallisuuden arviointilaitostoiminnasta sdddetdan laissa tietoturvallisuuden arvi-
ointilaitoksista (1405/2011), jossa midritellddn arviointilaitosten hyvdksymiskriteerit ja
tehtdvat. Lain tarkoituksena on edistdd yritysturvallisuutta luomalla valvontamenettely
yritysten tietoturvallisuutta arvioiville laitoksille. Vaikka yrityksid koskevan turvallisuus-
selvityksen laatiminen kuuluukin viranomaiselle, yritykset voivat nykyistd paremmin
varautua osallistumaan esimerkiksi kansainvilisiin ja kansallisiin hankintakilpailuihin,
joissa edellytetddn viranomaisen laatimaa turvallisuusselvitystd. Tdllin yritysturvalli-

7 Viestintavirasto hyvaksyy tietoturvallisuuden arviointilaitoksille suojaustasoittain patevyysalueet, joiden
mukaisia arviointeja laitos voi suorittaa. Patevyys voidaan myontda suojaustasoille ST IV ja ST Il



suusselvitysta tai tietojirjestelmédn hyvaksyntaa koskeva todistus voidaan antaa arvioin-
tilaitoksen tekemén arvioinnin pohjalta. Myos viranomaiset voivat kdyttdd hyviksytyn
arviointilaitoksen suorittamaa arviointia tietoturvallisuuden tason arvioinnissa.

Arviointilaitoksen® hyvaksyminen edellyttda, ettd laitos on riippumaton arvioinnin
kohteesta, laitoksen henkilokunnalla on hyvé tekninen ja ammatillinen koulutus, riittdvin
laaja-alainen kokemus arviointitehtédvista sekd toiminnan edellyttamait laitteet ja jarjestel-
mit. Lisaksi laitoksen oman tiedonkasittelyn tulee tayttda viranomaisvaatimukset ja silla
tulee olla asianmukaiset toimintaa ja sen seurantaa koskevat ohjeet. Vaatimusten taytty-
minen todennetaan kansallisen akkreditointiviranomaisen FINAS-akkreditointipalvelun
sekd Viestintdviraston toimesta, ja hyviksymismenettelyssd sovelletaan kansainvalisid
pétevyyden todentamista koskevia standardeja’. Hyviksyntédprosessia kuvataan tarkem-
min Viestintdviraston antamassa ohjeessa'’.

2.2.3  Turvallisuusselvityslaki

Turvallisuusselvityslain (726/2014) tarkoituksena on parantaa mahdollisuuksia ennakolta
ehkdistd toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suo-
men kansainvalisia suhteita, yleista turvallisuutta tai muuta niihin verrattavaa yleistd etua
taikka erittdin merkittavda yksityistd taloudellista etua. Laissa sdddetddn ndiden etujen
suojaamiseksi toteutettavista henkil6- ja yritysturvallisuusselvityksistd. Henkiloturvalli-
suusselvitykselld tarkoitetaan henkilon luotettavuuden varmistamista, yritysturvallisuus-
selvitykselld yrityksen ja sen vastuuhenkildiden luotettavuuden, yrityksen tietoturvalli-
suuden tason sekd sitoumustenhoitokyvyn arvioimista. Laissa luetellaan ne tehtavit, joita
hoitavista voidaan pyytad henkil6turvallisuusselvitys seka sdadetadn edellytykset yritys-
turvallisuusselvitysten hakemiselle.

Yritysturvallisuusselvitystd voi hakea se, joka tarvitsee selvitystd laissa sdddetyn tai
kansainvilisessd tietoturvallisuusvelvoitteesta johtuvan velvoitteen noudattamiseksi seké
viranomainen, valtionhallinnon hankinnoista vastaava yksikko taikka valtionhallinnolle
yhteisid tai laajaan kayttoon tarkoitettuja tieto- ja viestintekniikkapalveluja tuottava yksikkd,
joka luovuttaa selvityksen kohteelle suojaustasoille I-III luokiteltuja asiakirjoja'’. Yritys-
turvallisuusselvitys toteutetaan turvallisuusselvityslain 37 §:n mukaisten tietolahteiden
sekd yritykseen ja sen toimitiloihin sekd sen tietojdrjestelmiin ja tietoliikennejérjestelyihin
kohdistuvan tarkastuksen avulla.

& Viestintdvirasto yllapitaa listaa hyvéksytyista arviointilaitoksista http://www.viestintavirasto.fi

®  SFS-EN ISO/IEC 17021:2011 Vaatimustenmukaisuuden arviointi. Vaatimukset johtamisjarjestelmia audi-
toiville ja sertifioiville elimille. Conformity assessment. Requirements for bodies providing audit and
certification of management systems, ISO 27006 standardi ISO/IEC 27006:2011 Information technology
- Security techniques - Requirements for bodies providing audit and certification of information security
management systems seka Viestintdviraston ohje tietoturvallisuuden arviointilaitoksille.

1 Viestintaviraston NCSA-toiminnon suorittamat tietoturvallisuustarkastukset 1.10.2014

" Myos tietyilld valvontaviranomaisilla on mahdollisuus hakea yritysturvallisuusselvitysta yrityksestd, joka
harjoittaa ydinvoima- tai rdjahdysaineisiin liittyvaa toimintaa tai on osallistumassa aliurakoitsijana hank-
keeseen, jossa silld tai sen tyontekijoilld on paasy téllaista toimintaa koskeviin tietoihin taikka tiloihin tai
alueelle. Lisaksi julkisissa puolustus- ja turvallisuushankinnoissa selvitys voidaan hakea kansainvalisista
tietoturvallisuusvelvoitteista annetun lain perusteella (vrt. 2.1.3).



2.3 Julkisia hankintoja koskeva lainsaadanto

Julkisista hankinnoista annetussa laissa (348/2007, hankintalaki) ja julkisista puolustus-
ja turvallisuushankinnoista annetussa laissa (1531/2011, puolustus- ja turvallisuushan-
kintalaki) sdadetddn vaatimuksista, joita hankintayksikko voi asettaa tarjouskilpailuun
osallistujalle ja tarjouskilpailun voittaneelle tarjoajalle. Hankintalain mukaisissa kilpai-
lutuksissa tietoturvavaatimusten on liityttavd hankinnan kohteeseen. Toimittajan organi-
saatiolle ei siis voida hankintalain perusteella asettaa tietoturvavaatimuksia muuten kuin
hankinnan kohteen osalta. Puolustus- ja turvallisuushankintalain mukaan tietoturvavaa-
timusten on perustuttava viranomaiselle asetettujen tietoturvavelvoitteiden toteuttami-
seen, mutta laki ei edellyti, ettd tietoturvavaatimusten olisi suoraan liityttdvd hankinnan
kohteeseen. Vaatimusten tulee kuitenkin olla syrjimattomii ja niistd on ilmoitettava tar-
jouspyynnossa.

Hankintayksikko voi edellyttdd henkil6- ja yritysturvallisuustodistusta tai muita sitou-
mudksia tai tietoja, jotka liittyvit turvallisuusluokitellun tiedon kisittelyyn, sdilyttimiseen,
tuhoamiseen sekd luovuttamiseen. Sitoumukseen liittyy usein tilojen, toimintatapojen ja
prosessien tarkastus, joita hankintayksikko voi tehda itse tai pyytdd muilta hankintayksi-
koilta tietoja tarjoajan kyvystéd suoriutua vaatimuksista.

Kun hankinnan kohteena on tietojirjestelma tai tietoliikennejarjestely, hankintayk-
sikko médrittelee tarjouspyynto- ja sopimusasiakirjoihin liittyvissi teknisissa kuvauksissa
hankintaa koskevat tarkoituksenmukaiset tietoturvavaatimukset'?, jotka madraytyvit tie-
tojdrjestelmassé kasiteltdvien salassa pidettdvien tietojen tai jatkuvuudelle asetettujen tar-
peiden perusteella. Hankinnan yhteydessi tulee sopia my6s niistd menettelyistd, joilla jar-
jestelmélle asetetut vaatimukset todennetaan.

Edelld mainituissa hankintalaeissa on saddetty yleisistd ja erityisista soveltamisalaa
koskevista poikkeuksista (7§), joiden perusteella hankintalakien ulkopuolelle jaavit mm.
kynnysarvojen alittavat pienhankinnat, salassa pidettavit, tutkimus- ja kehittdmispalve-
luja koskevat sekd viranomaisten viliset hankinnat. Vaikkei ndissd hankinnoissa jarjestetd
hankintalakien mukaista tarjouskilpailua, on tarjous- ja sopimusasiakirjoissa kuitenkin
huomioitava tietoturvavaatimukset sen mukaisesti, mita salassa pidettdvaa tietoa palve-
luntoimittajalle luovutetaan.

Kappaleessa 5 kisitelldan vaatimuksenmukaisuuden arviointia toimeksiantosuhteissa.

2. Myos tietyilla valvontaviranomaisilla on mahdollisuus hakea yritysturvallisuusselvitysta yrityksesta, joka
harjoittaa ydinvoima- tai rajahdysaineisiin liittyvaa toimintaa tai on osallistumassa aliurakoitsijana hank-
keeseen, jossa silld tai sen tyontekijoilla on paasy tallaista toimintaa koskeviin tietoihin taikka tiloihin tai
alueelle. Liséksi julkisissa puolustus- ja turvallisuushankinnoissa selvitys voidaan hakea kansainvélisista
tietoturvallisuusvelvoitteista annetun lain perusteella (vrt. 2.1.3).



2.4 Tietoturvallisuuden ohjausta koskeva lainsaadanto

Valtiovarainministeriostd annetun asetuksen" mukaan valtiovarainministerié vastaa jul-
kisen hallinnon tietoturvallisuuden yleisestd kehittdmisestd sekd valtionhallinnon tieto-
turvallisuuden ohjauksesta. Valtiovarainministerién tehtdavana on liséksi julkishallinnon
viranomaisten tietohallinnon yleinen ohjaus seka valtion yhteisten tieto- ja viestintd-
teknisten palvelujen varautumisen, valmiuden ja turvallisuuden ohjaus'. Tillaisia ovat
perustietotekniikkapalvelut sisiltden laitteet, ohjelmistot sekd tietoliikenne- ja viestinté-
palvelut; tietojirjestelmépalvelut, jotka tukevat julkisen hallintotehtdvin tai organisaati-
oiden samankaltaisen toiminnan hoitamista sekd sihkoisen asioinnin ja hallinnon tuki-
palvelut.

Viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvi-
oinnista annetun lain (1406/2011) mukaan valtiovarainministerié voi pyytaé valtionhal-
linnon Viestintévirastolta selvitystd valtionhallinnon viranomaisten tietojirjestelmien
yleisestd tietoturvallisuuden tasosta. Valtiovarainministeriolld on salassapitosddnndsten
estamittd oikeus saada tieto arvioinnin lopputuloksista.

Valmiuslain (1552/2011) mukaisesti valtiovarainministeri6 voi maérité poikkeusoloissa
valtion tietohallinnon, tiedonkésittelyn, sahkoisten palveluiden, tietoliikenteen ja tietotur-
vallisuuden jarjestimisesta.

3 Valtioneuvoston asetus valtiovarainministeriosta (610/2003)
™ Laki julkisen hallinnon tietohallinnosta (634/2011)
> HE laiksi valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta (HE 150/2013)



3 Viranomaisten tietoturvallisuuden
arviointi

3.1 Hallinnollisen tietoturvallisuuden arviointi

Hallinnollisissa arvioinneissa tarkastellaan viranomaisten tietoturvallisuuden hallintajar-
jestelmén kattavuutta ja toimivuutta. Arviointi kohdistuu toimintaprosesseihin ja menet-
telytapoihin. Hallinnolliset arvioinnit suoritetaan haastatteluiden ja havainnoinnin avulla
seki tarkastamalla dokumentaatiota, kuten ohjeistuksen kattavuutta. Viranomaisten hal-
linnollisissa arvioinneissa kédytetddn usein viitekehyksend VAHTI-ohjeita ja tietoturvata-
soja, mutta hallintajérjestelmén arviointia tehdddn my6s esimerkiksi ISO/IEC 27001 stan-
dardin tai muun viitekehyksen mukaisesti.

Hallinnollinen tietoturva-arviointi kdynnistyy yleensd viranomaisen omasta aloitteesta,
mutta velvoite siihen voi tulla myds toiselta viranomaiselta. T4llainen velvoite on asetettu
esimerkiksi valtion tieto- ja viestintitekniikkakeskuksen Valtorin palveluihin liittyville
asiakkaille sekd valtiovarainministerion tietoturvatasojen yhteishankkeiden osallistujille.

Hallinnollisen tietoturvallisuuden itsearviointi séannoéllisin véliajoin on tietoturvalli-
suuden jatkuvan kehittdmisen kannalta suositeltavaa. ISO/IEC 27001 -standardin mukaan
sertifioitu hallintajirjestelmi edellyttdd vuosittaista itsearviointia. Myds viranomaisten vali-
set vertaisarvioinnit ovat hyodyllisid ja suositeltavia. Niissé kaksi tai useampi organisaati-
ota suorittaa toisen viranomaisen tietoturvallisuuden arvioinnin hyédyntien ndin toisen
organisaation osaamista ja resursseja.

3.2 Viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyiden arviointi

Viranomaisten kiytossi olevien tietojirjestelmien arviointi tehddédn ja arvioinnin perus-
teella annettava todistus annetaan viranomaisten tietojdrjestelmien ja tietoliikennejér-
jestelyjen tietoturvallisuuden arvioinnista annetussa laissa kuvatun menettelyn mukaan.
Viranomaisen on suositeltavaa tarkeysluokituksen ja riskiarvioinnin perusteella valita toi-
mintansa kannalta kriittiset tietojarjestelmit, joihin kohdistuu tietoturva- ja/tai varau-



tumisvaatimuksia, sekd teettdd nédihin jirjestelmiin tietoturvallisuuden ulkoinen arvi-
ointi. Tarpeen mukaan tulee edellyttd, ettd jarjestelmd tayttad kaikki arviointiperusteen
mukaiset vaatimukset, jolloin arvioinnin perusteella voidaan myontaa todistus. Arviointi
voidaan toteuttaa hankittavana olevan jarjestelman osalta kiyttoonottovaiheessa. Jos kyse
on jo kaytossd olevasta jarjestelmasté, voidaan arvioinnilla selvittdd, milta osin se tayttaa
vaadittua tietoturvallisuuden tasoa koskevat vaatimukset.

Tietojirjestelmien arviointia koskevan lain mukaisia arviointeja voivat tehdé Viestin-
tavirasto sekd sen hyvaksymat tietoturvallisuuden arviointilaitokset. Ainoastaan Viestin-
tdvirasto voi antaa viranomaisen tietojérjestelmistd kansainvalisissa tietoturvavelvoitteissa
edellytettdvin todistuksen. Valtionhallinnon viranomaiset saavat kdyttaa tietojarjestelmi-
ensd ja tietoliikennejérjestelyjensa ulkoiseen arviointiin 1.6.2015 lahtien vain tdmén lain
menettelyd. Velvoitteella varmistetaan se, ettd valtionhallinnon viranomaiset kdyttévat vain
luotettavia ulkopuolisia tietoturvallisuuden arviointipalveluja, jotka hoitavat arviointitehta-
vad julkisena hallintotehtédvina. Tavoitteena on, ettd valtionhallinnon viranomaisten tieto-
jarjestelmien arvioinnit toteutettaisiin yhtendisilld menettelytavoilla. Siten toimeksiantaja
saisi arvioinnista aiheutuvia kustannuksia vastaavan hyodyn valtionhallinnon tietoturval-
lisuuden kehittdmiseen yhtendiselld tavalla.

Viranomaiset voivat kuitenkin osana normaalia toiminnan kehittdmista tehda itse sisai-
sid arviointeja, itsearviointeja tai tietojarjestelmien teknisté testausta. Ohjattuja sisiisia arvi-
ointeja ja itsearviointeja voidaan my6s hankkia ulkopuolisilta palveluntuottajilta kayttiden
esimerkiksi Valtorin kilpailuttamia ja tuottamia asiantuntijapalveluita.

Yhteiskéyttoisten tietojdrjestelmien arvioinnissa tulee mahdollisuuksien mukaan
tehdd yhteistyotd eri viranomaisten vililld ja vialttda paallekkidisid arviointeja.

Kuvio 2. Viranomaisten tietoturvallisuuden arviointi
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4  Tietoturvallisuuden arviointi-
perusteet

Tietoturvallisuuden arviointiperusteilla tarkoitetaan niitd tietoturvallisuutta koskevia
vaatimuksia, joiden perusteella tietoturvallisuuden arviointi suoritetaan. Ne valitaan arvi-
oinnin kohteesta riippuen tapauskohtaisesti, ja ne perustuvat lainsaddanté6n, sopimuk-
siin ja niihin kirjattuihin tietoturvavelvoitteisiin tai yleisesti tunnettuihin hyviin kdytin-
toihin.

41 Arviointilakien mukaiset arvioinnit

Arviointiperusteina voidaan viranomaisten tietojarjestelmien ja tietoliikennejirjestelyjen

arvioinnista annetun lain ja tietoturvallisuuden arviointilaitoksista annetun lain mukai-

sesti kayttaa:

1. lailla tai asetuksella sdaddettyjd viranomaisen toimintaa koskevia tietoturvallisuusvaa-
timuksia ja valtiovarainministerion tietoturvallisuutta koskevia ohjeita;

2. kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvalisten tietoturvavelvoitteiden toteutta-
mista koskevia ohjeita;

3. Euroopan unionin tai muun kansainvilisen toimielimen antamia tietoturvallisuutta
koskevia ohjeita;

4. julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia saidnnok-
sid, méarayksié tai ohjeita; ja

5. vahvistettuun standardiin siséltyvié tietoturvallisuutta koskevia vaatimuksia.

Edelld kohdassa 1 tarkoitetaan padasiassa tietoturvallisuusasetuksen 5§ tietoturvataso-
vaatimuksia, joita on tdsmennetty valtiovarainministerion ohjeilla. Asetuksen taytinto6n-
panoa koskevia VAHTI-ohjeita sovelletaan tietoturvallisuuden arviointiperusteena silloin,
kun arvioinnin kohteessa késitellidn Suomen viranomaisen salassa pidettdvaa tietoa jonka
salassapito perustuu julkisuuslakiin.

Kun mairdysvalta salassa pidettdvddn tietoon on toisen valtion viranomaisella, sielld
kotipaikkaansa pitdvalla yritykselld, kansainvaliselld jarjestolld tai toimielimelld, ja Suo-



mella on tietoturvallisuusvaltiosopimus kyseisen valtion tai toimielimen kanssa, sovelle-
taan tiedon salassapitoon ja tietoturvatoimenpiteisiin lakia kansainvilisistd tietoturvalli-
suusvelvoitteista. Tiedon kisittelyyn sovelletaan tdlloin kansallisten tietoturvavaatimusten
lisaksi kansainviliseen tietoturvavelvoitteeseen, eli valtiosopimukseen tai muuhun Suo-
mea koskevaan velvoitteeseen, sisdltyvid maardyksid. Erityissuojattavaa tietoaineistoa eli
kansainvilisen velvoitteen mukaisesti turvallisuusluokiteltuja asiakirjoja kisiteltdessd on
pidettdva huolta, etté tietoaineiston suojaamisesta voidaan huolehtia koko elinkaaren ajan
sen turvallisuusluokkaa vastaavalla tavalla. Erityissuojattava tietoaineisto on sdilytettava
tiloissa, joissa asiakirjojen ja niihin sisdltyvien tietojen suojaamisesta voidaan huolehtia
valtiosopimuksessa edellytetylld tavalla. Erityissuojattavan tietoaineiston kisittely edel-
lyttda viranomaishyvaksyntéa.

4.2 Kansainvaliset turvallisuusvelvoitteet

Kansainvilisen erityissuojattavan tietoaineiston kasittelyssa tulee noudattaa Suomea kos-
kevia kansainvilisid velvoitteita, joita ovat esimerkiksi:
- EU Neuvoston paitds turvallisuussddnnéistd EU:n turvallisuusluokiteltujen tieto-
jen suojaamiseksi (2013/488/EU)

- NATO:n turvallisuussddnnostd “Security within the North Atlantic Treaty
Organisation, Document C-M(2002)49, 17.6.2002” liitteineen ja direktiiveineen,
erityisesti "NATO Security Committee Directive on the Security of Information
AC/35-D/2002-REV3”

- muut EU ja NATO-sdaddokset

- Suomen kahden- ja monenviliset tietoturvallisuussopimukset (GSA, General
Security Agreement)'

Edelld mainitut vaatimukset ovat varsin yleisella tasolla ja ne edellyttavit, ettd késitte-
lyssd noudatetaan kansallisia lakeja ja asetuksia, sekd kansallisen viranomaisen antamia
ohjeita.

Suomessa toimivaltaisena kansallisena viranomaisena toimii ulkoasiainministerioon
sijoitettu kansallinen turvallisuusviranomainen, NSA-yksikko (National Security Autho-
rity). Se on antanut seikkaperéisen ohjeen kansainvilisen luokitellun aineiston késittelystd .

Kansainvilisiin tietoturvallisuusvelvoitteisiin liittyvien tietoturvavaatimusten todenta-
misessa kaytetddn apuna kansallista turvallisuusauditointikriteeristod (KATAKRI). Kyseista
kriteeristod kdytetadn arviointityokaluna silloin kun tarkoituksena on todentaa, tayttavatko
viranomaisten ja yritysten tietojarjestelmat ja toiminta niiltd edellytettavit kansainvéliset
tietoturvavelvoitteet.

6 Suomen solmimat voimassa olevat tietoturvallisuussopimukset I6ytyvat kansallisen turvallisuusviran-

omaisen (NSA) internet-sivuilta http://www.formin.finland.fi.
7 Kansainvalisen turvallisuusluokitellun tiedon kasittelyohje, paivitetty 10.2.2014.


http://http://www.formin.finland.fi.

Jotkut turvallisuusviranomaiset kayttavit KATAKRI:n kriteereitd omalla paatokselladn
myos palvelutoimittajiensa tai omien tietojarjestelmiensi auditointiin.

4.3 Tietoturvallisuusasetuksen tasovaatimukset

Aluksi on huomattava, etté yleisesti kéytettivat kriteeristot poikkeavat toisistaan tasovaa-
timuksiltaan ja kédyttotarkoitukseltaan. Tietoturvallisuusasetuksen mukaiset késittelyvaa-
timukset ovat tarkoituksenmukaisuus- ja kustannussyisté jossain médrin lievemmt kuin
esimerkiksi jotkin EU:n neuvoston turvallisuussaannén vaatimukset.

Tietoturvallisuusasetuksen 5 §:ssd on asetettu valtionhallinnon viranomaisille tietotur-
vallisuuden perustason vaatimukset (Liite 4). Niistd konkreettisista toimenpiteista, joita
tietoturvallisuuden perustason toteuttaminen edellyttdd, annetaan tarkemmat méaritte-
lyt valtiovarainministerion VAHTI-ohjeistuksessa. Asetuksen 23 §:n mukaan viranomai-
sen tietojenkdsittely on saatettava vastaamaan asetuksen 5 §:ssd sdddettyjd perustason tie-
toturvavaatimuksia. Vaatimus koskee kaikkia valtionhallinnon viranomaisia, mutta sen
todentamiseen asetus ei ota kantaa.

Tietoturvallisuusasetuksen korotettua tasoa ja korkeaa tasoa koskevat vaatimukset ovat
yhteydessa asiakirjojen suojaamista koskeviin vaatimuksiin. Kun suojaustasoon ST II - III
kuuluvia asiakirjoja tai suojaustasoon ST IV kuuluvia arkaluonteisia henkilétietoja tai bio-
metrisid tunnistetietoja sisaltdvid henkilorekisteriin talletettuja asiakirjoja talletetaan (16
§) tai siirretaan (19 §), vaatimukset kohdistuvat valtionhallinnon viranomaisten tietoverk-
koon ja tietojenkasittelyn kokonaisuuteen. Asetuksen mukaan viranomaiset voivat sallia
esim. suojaustasoon ST IIT kuuluvan asiakirjan tallettamisen ja siirtimisen salaamattomana
mikali tietoverkko ja tietojenkisittely kokonaisuudessaan tayttavit korotetun tason vaati-
mukset. ST IT edellyttdd vastaavasti korkeaa tietoturvatasoa. Salaamis- ja suojaamistarvetta
sekd turvatoimenpiteiden laajuutta on kuitenkin arvioitava mm. riskienhallinnan menet-
telyiden ja toimenpiteistd aiheutuvien kustannusvaikutusten nakékulmasta. Korotetun ja
korkean tason arvioinneissa on siten painotettava tietojenkésittelyn kokonaisuutta, eika
valttamatta kaikkien yksittdisten vaatimusten toteutumista. Arvioinnin kohteen omistaja
tekee viime kidessé paatoksen riittdvin tason saavuttamisesta ja hyviksyy yksittéisten tie-
toturvavaatimusten toteuttamatta jattamiseen liittyvat jadnnosriskit.

Vaatimus korotetun ja korkean tietoturvallisuustason toteuttamisesta kohdistuu erityi-
sesti yhteiskunnan kannalta elintdrkeisiin tietojenkisittely-ymparistoihin ja niistd vastaa-
viin valtionhallinnon viranomaisiin.

Riippumatta korotetun ja/tai korkean tason vaatimuksen tayttymisestd, viranomaisten
on kuitenkin saatettava asetuksen 23.4 §:n siirtymaé-sadnnoksen mukaisesti luokiteltujen
asiakirjojen kasittely vastaamaan asetuksen 4 luvussa sdadettyjd vaatimuksia viiden vuo-
den kuluessa siitd, kun se on paittianyt luokitella tietoaineistonsa.



Kuvio 3. Tiedon luokituksen ja tietoturvatason vastaavuus
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4.4 |(CT-varautumisen vaatimukset

VAHTI 2/2012 ICT-varautumisen vaatimukset —ohje kuvaa yhden viitekehyksen, jota voi-
daan kédyttad vaatimustenmukaisuuden arvioinnissa.

ICT-varautuminen tarkoittaa riskienhallintaan pohjautuvaa ICT-toiminnan jatkuvuu-
den hallintaa ja tiedon turvaamista niin normaaliolojen hiiriétilanteissa kuin poikkeus-
oloissa. ICT-varautumisessa nikokulmana on palvelujen ja toimintojen jatkuvuus seka
kéytettdvyys, kun taas tietoturvatasovaatimusten tavoitteena on tiedon luottamukselli-
suuden, eheyden ja osin saatavuuden turvaaminen. Niiden tasot voivat poiketa toisistaan,
silld esimerkiksi joissain toiminnoissa tiedot voivat olla julkisia, mutta palveluilta edelly-
tetdan korkeaa kaytettavyytta.

ICT-varautumisen vaatimuksia kannattaa kdyttaa viitekehyksena ennen kaikkea sil-
loin kun viranomaiset toteuttavat itse tai kilpailuttavat yhteiskunnan toimivuuden kan-
nalta kriittisid palveluita.

4.5 Muut valtionvarainministerion antamat ohjeet

Tietoturvaturvallisuusasetuksen 4 §:ssd sdddetddn kymmenen vaatimusta tietoturvalli-
suuden perustasolle. Niitd vaatimuksia tdsmentdd ja tdiydentdd VAHTI-ohje 2/2010, jossa
tietoturvatasojen kaikkien kolmen tason vaatimukset on kuvattu yksityiskohtaisesti.
Néama vaatimukset kohdistuvat menettelytapoihin ja prosesseihin eiki niiden perusteella
voida tehda paatoksia teknisistd yksityiskohdista ja ratkaisuista, joiden avulla tasovaati-
mukset voidaan tiyttdd. Taman seikan korjaamiseksi tietoturvatasot on huomioitu kai-



kissa asetuksen voimaantulon jilkeen julkaistuissa VAHTI-ohjeissa, joissa annetaan vaa-
timuksia ja suosituksia eri tietoturvatasoilla sovellettavista ratkaisuista.

Tietoturvatasovaatimuksia toteutettaessa ja arvioitaessa on huomioitava VAHTI 2/2010
-ohjeen lisdksi erityisesti seuraavat ohjeet:

VAHTI 3/2010 Sisaverkko-ohje

VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje
VAHTI 3/2012 Teknisen ympariston tietoturvataso-ohje
VAHTI 1/2013 Sovelluskehityksen tietoturvaohje
VAHTI 2/2013 Toimitilojen tietoturvaohje

VAHTTI 4/2013 Henkiloston tietoturvaohje

VAHTI 5/2013 Péatelaitteiden tietoturvaohje

Kappaleessa 7.1 kuvataan tarkemmin ICT-hankintoja ja sovelluskehitystd koskevien
ohjeiden kayttod palveluiden tuottamisessa ja niiden arvioinnissa.
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5 Vaatimustenmukaisuuden arviointi
toimeksiantosuhteissa

Julkisuuslain mukaisesti viranomainen voi antaa tiedon salassa pidettavéstd asiakirjasta
toimeksiannon suorittamista tai muuten lukuunsa suoritettavaa tehtavaa varten, jos se
on vilttdmatonta tehtdvian suorittamiseksi. Télloin on kuitenkin ennakolta varmistuttava
siitd, ettd tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti, mika voi
tapahtua tarjouskilpailuun osallistujalta vaadittavin sitoumuksin tai tietoturvallisuusta-
son todentamisella arvioinnin avulla. Arviointi- tai auditointioikeus on kirjattava sopi-
muksiin ja arviointi tulee pohjautua sopimuksiin kirjattuihin tietoturvavelvoitteisiin.

Valtionhallinnon viranomaisen on suunniteltava ja toteutettava tietoturvatoimenpiteet
siten, ettd ne kattavat kaikki asiakirjojen kisittelyvaiheet niiden laatimisesta tai vastaan-
ottamisesta arkistointiin tai hdvittdmiseen, mukaan lukien asiakirjan luovuttaminen ja
siirtiminen seka kisittelyn valvonta. Suunnittelussa on myos huolehdittava siitd, etta tie-
tojenkisittelyd koskevia velvoitteita noudatetaan silloinkin, kun tietojenkasittelytehtavaa
hoidetaan viranomaisen toimeksiannosta. Valtionhallinnon viranomaisen on siis varmis-
tuttava siitd, ettd taho, jolle se toimeksiannon perusteella luovuttaa salassa pidettivia tie-
toa, noudattaa tietoturvallisuusasetuksen mukaisia velvoitteita. Toimenpiteet, joilla kasit-
telysddntojen noudattaminen varmistetaan, voivat riippua sopijakumppanista sekd siité,
millaisia vaatimuksia sopijakumppanin on lain perusteella noudatettava.

Toimeksiannolla tarkoitetaan erityisesti viranomaisten hankintoja ja muita vastaavia
toimeksiantosuhteita viranomaisen ja yksityisen yrityksen, palvelukeskuksen tai toisen
viranomaisen valilld. Tietoturvallisuusasetuksen mukaisia velvoitteita on noudatettava
riippumatta siitd, onko kyseessi hankintalakien mukaisesti kilpailutettu hankinta vai muu
ostopalvelu tai sopimussuhde, jonka toteuttamiseksi luovutetaan tai jota toteutettaessa syn-
tyy salassa pidettdvaa tietoa.

Viranomainen voi luovuttaa tietoja ulkopuolisille myds ilman sopimussuhdetta. Téllai-
sia tilanteita ovat esimerkiksi virka-aputehtdvain liittyva ja laissa sdddetyn tiedonsaantioi-
keuden perusteella tapahtuva tietojen luovutus. Viranomaisen on ennen tietojen antamista
varmistuttava, ettd virka-avun antaja huolehtii asianmukaisesti tietojen salassapidosta ja
suojaamisesta. Kun viranomainen luovuttaa tietoja taholle, jolla on laissa saddetty tiedon-
saantioikeus, on tietoja pyytdvan viranomaisen esitettdva selvitys tiedon kayttotarkoituk-
sesta sekd perusteesta, jonka mukaan salassa pidettdva tieto voidaan luovuttaa. Lisdksi
pyytdjan on tarvittaessa esitettiva selvitys siitd, ettd salassa pidettavien tietojen suojaus jér-
jestetddn asianmukaisesti. Selvitys voidaan ottaa huomioon tehtéessa tietojen luovutusta



koskeva kirjallinen paatos. Namd tilanteet poikkeavat kuitenkin toimeksiantoon perustu-
vasta tietojen luovuttamisesta ja sopimukseen perustuvien tietoturvallisuusmenettelyiden
todentamisesta, joita késitellddn seuraavaksi.

5.1  Yksityiset yritykset sopijakumppanina

Yksityiset yritykset ja muut vastaavat toimijat eivat pddsddnnon mukaan ole velvoitet-
tuja noudattamaan julkisuuslain hyvai tiedonhallintatapaa tai tietoturvallisuusasetuksen
vaatimuksia ilman erillista sopimusta. Tietoturvavaatimukset on siis huomioitava han-
kinta- tai muussa sopimuksessa ja tima voidaan toteuttaa turvallisuussopimusmenette-
lylla. Sopimusmenettelyi ja -malleja on kuvattu ohjeissa VAHTI 3/2011 Valtion ICT-han-
kintojen tietoturvaohje ja VAHTI 2/2013 Toimitilojen tietoturvaohje. Myos ICT-varautu-
misen vaatimukset on huomioitava sopimuksessa, jos ne liittyvat sopimuksen kohteeseen.
Luonnollisesti tulee huomioida myds organisaation oma hankintoja koskeva ohjeistus.

Tietoturvavelvoitteiden noudattaminen voidaan todentaa viranomaisen harkinnan
mukaan ulkoisella arvioinnilla tai sopijakumppanin itsearvioinnilla, ottaen huomioon
salassa pidettdvien tietojen méara ja suojaustasoluokka. Jos tietoja kasitelladn sahkoisesti,
voi todennukseen liittyd my0s tietojirjestelmén auditointi. Viranomainen voi edellyttda
tarjouskilpailuun osallistujalta tai voittajaksi valitulta tarjoajalta yritysturvallisuusselvitys-
todistusta. Valtioneuvoston asetuksella voidaan sdatds, ettd valtionhallinnon viranomaisen
on hankittava yritysturvallisuusselvitys yrityksestd, jolle valtionhallinnon viranomaisen
kanssa tehtdvan sopimuksen toteuttamiseksi annetaan suojaustasoluokkaan I—III luoki-
teltuja asiakirjoja.

5.2 Toinen valtionhallinnon viranomainen sopijakumppanina

Valtionhallinnon viranomaisten on noudatettava tietoturvallisuusasetuksen velvoitteita.
Tillaisena viranomaisena pidetddn valtion hallintoviranomaisia ja muita valtion virastoja
ja laitoksia sekd tuomioistuimia ja muita lainkéyttoviranomaisia. Viranomaisten véilinen
toimeksianto- tai palvelusopimus on kyseesséd esimerkiksi silloin, kun palvelukeskus tai
muu vastaava viranomainen tuottaa keskitetysti toisille viranomaisille palveluja taikka
kun yksittdinen viranomainen tuottaa toiselle viranomaiselle palvelua'.
Valtionhallinnon viranomaisten vilisissa sopimuksissa sopijapuolet toteavat minka
suojaustason mukaista tietoa sopimuksen perusteella luovutetaan, tai jos kyseessé on tie-
tojarjestelméa taikka tietoliikennejarjestelya koskeva sopimus, minka suojaustason mukai-
sia vaatimuksia jarjestelmaén sovelletaan. Tietoturvavaatimusten noudattamisen todenta-
miseksi tietoja luovuttava taho voi pyytdi selvityksen siitd, ettd tietoja vastaanottava taho
tuntee kisittelysdannot ja kasittely-ymparistossd noudatetaan soveltuvaa tietoturvallisuu-
den tasoa. Tietoturvallisuuden tason noudattaminen voidaan tarpeen mukaan osoittaa

8 Kansainvalisen turvallisuusluokitellun tiedon kasittelyohje, paivitetty 10.2.2014.



my0s tiedon vastaanottavan tahon teettimaa tietoturvataso- tai tietojirjestelmaarvioin-
tia koskevalla raportilla. Jos esimerkiksi valtionhallinnon palvelukeskus hankkii palvelua
kaupalliselta palvelutoimittajalta, se voi suorittaa palvelun tietoturvallisuuden arvioinnin
ennen palvelun kdyttdonottoa. Muilla palvelua kéyttavilld viranomaisilla ei silloin 1ahto-
kohtaisesti ole tarvetta suorittaa tietoturvallisuuden arviointia uudelleen.

Koska valtionhallinnon viranomaiset noudattavat suoraan lain perusteella tietoturvavaa-
timuksia ja ovat siis lain velvoittamina vastuussa tietoturvatoimenpiteiden toteuttamisesta,
ei vaatimusten noudattamisesta ole tarpeen sopia yhta kattavalla turvallisuussopimusjér-
jestelyilld kuin yksityisten yritysten kanssa. Viranomaisten vilisiin sopimusjirjestelyihin
tulee siksi soveltaa kevyempié tietoturvallisuuden todentamismenettelyjé ja padllekkaisia
turvallisuusselvityksia seka tietoturvallisuusarviointeja on valtettava.

5.3  Sopijakumppanina julkisuuslain mukainen viranomainen

Valtionhallintoon kuulumattomat viranomaiset eivit ole velvoitettuja noudattamaan tie-
toturvallisuusasetusta, mutta niiden on kuitenkin noudatettava julkisuuslakia mukaan
lukien sen sddnnokset ja hyva tiedonhallintatapa. Julkisuuslain soveltamisalaan kuuluvia
ovat muun muassa valtion liikelaitokset, kunnalliset viranomaiset seké julkisoikeudelliset
laitokset. Ndiden tahojen ollessa sopimuskumppanina, on valtionhallinnon viranomai-
sen varmistuttava sopimusteitse, ettd tietoturvallisuusasetuksen vaatimukset tayttyvit.
Sopimuksen sisdlto ja laajuus voi kuitenkin riippua sopimusosapuolesta, silld osa ndistd
tahoista voi noudattaa tietoturvallisuusasetuksen vaatimuksia vapaaehtoisesti, jolloin tur-
vallisuussopimusta ei vélttimatta ole tarpeen tehdd samassa laajuudessa kuin yksityisten
yritysten kanssa. Vaatimusten todentamisessa voidaan kiyttda apuna ulkoista arviointia
tai itsearviointia valtionhallinnon viranomaisen harkinnan mukaan.

54  Sopijakumppanina ulkomainen toimija

Viranomaisen tulee varmistua tietoturvavaatimusten noudattamisesta ja asiakirjoja kasit-
televien henkildiden luotettavuudesta myos silloin, kun tietoja luovutetaan ulkomaille.
Kun sopijapuolena on ulkomainen taho, riippuu turvallisuussopimukseen liittyvéin tar-
kastusoikeuden toteuttaminen siitd, mité salassa pidettdvia tietoa sopijakumppanille luo-
vutetaan. Turvallisuusluokiteltujen tietojen suojaamista koskevissa valtiosopimuksissa
voidaan edellyttad henkilo- ja yritysturvallisuusselvitysten laatimista ennen tiedon luo-
vuttamista.

Jos kyse on asiakirjoista, johon on tehty tietoturvallisuusasetuksen 11 §:n mukainen
turvallisuusluokitusta koskeva merkinti, voidaan ulkomaisen tahon arvioinnissa hyédyn-
tad turvallisuusviranomaisorganisaatiota ja pyytaa sopijatahon sijaintivaltion kansalliselta
turvallisuusviranomaiselta yritys- ja henkiloturvallisuusselvitykset. Jos kasiteltava tieto on
muuta salassa pidettavaa tietoa (esimerkiksi liikesalaisuudet tai arkaluontoiset henkilétie-
dot), on turvallisuusvaatimusten todentaminen ja mahdollisuudet arvioinnin suorittami-



seen ulkomailla arvioitava tapauskohtaisesti viranomaisen harkinnan perusteella. Jos vaa-
timusten noudattamisesta ei voida riittavalla tavalla varmentua, on harkittava, voidaanko
salassa pidettdvad tietoa ylipdatadn luovuttaa ulkomaille.



6 Ulkoisiin arviointeihin osallistuvat
tahot

Téssa luvussa on kuvattu viranomaisarviointeihin osallistuvat tahot ja niiden roolit.
Muita tietoturvallisuuteen liittyvid arviointeja ja tarkastuksia suorittavia viranomaisia on
kuvattu liitteessd 2.

6.1 Viestintavirasto ja tietoturvallisuuden arviointilaitokset

Viestintévirasto arvioi viranomaisten pyynnosta niiden madraamisvallassa olevia tai han-
kittavaksi suunniteltavien tietojirjestelmien vaatimuksenmukaisuutta seka tekee valtiova-
rainministerion pyynndsta selvityksid viranomaisten tietojarjestelmien yleisesta tietotur-
vallisuuden tasosta. Viestintdviraston hyviksynta tietojarjestelmélle on haettava silloin
kun kansainvilinen tietoturvavelvoite edellyttdaa toimivaltaisen turvallisuusviranomaisen
hyviksyntdd. Lisaksi arvio ja tarpeen mukaan hyvaksyntd voidaan hakea my6s muulle
tietojarjestelmalle, jos sitd edellytetddn esimerkiksi viranomaisen riskienarvioinnin tai
hallinnonalakohtaisen ohjeistuksen perusteella. Turvallisuusviranomaisen arviointi on
ulkopuolinen arviointi, jonka perusteella annetaan viranomaistodistus, jos tietoturvalli-
suutta koskevat vaatimukset tayttyvit.

Arviointitoimintaa harjoittava yritys tai palvelutehtdavia julkishallinnolle tarjoava
yksikko voi hakea toiminnalleen Viestintaviraston hyvidksynnin. Arviointitoiminta ei ole
luvan- tai ilmoituksenvaraista toimintaa, mutta valtionhallinnon viranomaiset voivat kéyt-
tdd 1.6.2015 ldhtien tietojdrjestelmiensa ja tietoliikennejédrjestelyidensa ulkoisessa arvioin-
nissa Viestintdviraston lisiksi vain sen hyviksymid arviointilaitoksia.

Arviointilaitoksen tulee arvioinnissa selvittdd, onko arvioinnin kohteen toiminnassa
asianmubkaisella tavalla toteutettu arviointiperusteina kaytetyt tietoturvallisuutta koskevat
vaatimukset. Arviointilaitoksen tulee toiminnassaan noudattaa lainsddddnndssa, akkre-
ditoinnissa sovellettavissa standardeissa, Viestintaviraston ohjeissa ja arviointilaitoksen
hyviksymispadtoksessd asetettuja vaatimuksia. Viestintavirasto valvoo hyvéiksyttyjen lai-
tosten toimintaa.

Hyviksytty tietoturvallisuuden arviointilaitos hoitaa arviointilaitostehtavia tehdes-
sadn julkista hallintotehtdvéa ja se toimii riippumattomana arvioijana. Laitoksen suorit-
tama arviointi on ulkoinen arviointi, jonka avulla arvioinnin toimeksiantaja voi osoittaa
ulkopuolisille kohteen vaatimuksenmukaisuuden. Téllaista arviointia voidaan hyddyntaa



esimerkiksi tietojarjestelman hyviaksynta- tai vastaanottotarkastuksessa todentamaan, ettid
tietojarjestelmalle asetetut tietoturvavaatimukset on toteutettu sovitulla tavalla. Arvioin-
tilaitoksen antaman todistuksen perusteella voidaan hakea myds edelld mainittu viran-
omaishyviksyntd. Toimivaltainen turvallisuusviranomainen voi hyvdksyntda varten tar-
vittaessa suorittaa tarkentavia arviointeja tai pyytda arvioinnin kohteelta lisdselvitysta sen
selvittimiseksi ja varmistamiseksi, ettd arvioinnin kohde tayttad soveltuvat tietoturvavaa-
timukset. Tietoturvallisuuden arviointilaitoksen arviointia voidaan kayttda myos sidosryh-
mien arviointiin, kun viranomainen edellyttda yhteisty6kumppanilta ulkoista arviointia.

6.2 Turvallisuusselvityslain mukaan toimivaltaiset viranomaiset

Ulkoasiainministerion NSA-yksikon lisdksi kansainvilisten tietoturvallisuusvelvoittei-
den tdytintoonpanoa tukevat maaratyt turvallisuusviranomaiset (Designated Security
Authority, DSA), joita Suomessa ovat puolustusministerio, padesikunta ja Suojelupoliisi.
Ne huolehtivat muun muassa henkildiden ja elinkeinonharjoittajien luotettavuuden sel-
vittamisestd. Viestintdvirasto toimii Suomen maédréattyna turvallisuusviranomaisena ja
kansallisena tietoliikenneturvallisuusviranomaisena (National Communications Secu-
rity Authority, NCSA), joka vastaa turvaluokitellun aineiston sihkoiseen tiedonsiirtoon
ja -kisittelyyn liittyvistd turvallisuusasioista. Viestintdvirasto toimii viranomaisten tieto-
jarjestelmien ja tietoliikennejérjestelyjen hyvaksyntaviranomaisena sekd vastaa tietotur-
vallisuuden arviointilaitosten hyviksymisestd, ohjaamisesta ja valvonnasta. Lisdksi Vies-
tintdvirasto laatii yritysturvallisuusselvitystd varten tietojirjestelmien ja tietoliikennejér-
jestelyjen tietoturvallisuuden tasoa koskevan selvityksen.

6.3 Valtiovarainministerio ja VAHTI

Valtiovarainministerio vastaa valtion tietoturvallisuuden yleisestd ohjauksesta ja koordi-
noi hallinnon organisaatioiden toimintaa kansallisessa ja kansainvilisessi tietoturvayh-
teistyossd. Valtiovarainministerion ohjausroolia on vahvistettu viimeaikaisen lainsdadén-
non, kuten valmiuslain (1552/2011), lain julkisen tietohallinnon ohjauksesta (634/2011)
sekd viranomaisten tietojarjestelmien ja tietoliikennejérjestelyiden tietoturvallisuuden
arviointia koskevan lain myota. Valtion yhteisten tieto- ja viestintdteknisten palvelujen
jarjestamistd koskeva laki (1226/2013) ja asetus (132/2014) sekd eduskunnan kisiteltdvana
oleva hallituksen esitys eduskunnalle laiksi julkisen hallinnon turvallisuusverkkotoimin-
nasta (HE 54/2013) tdsmentédvat ja vahvistavat tatd. Niin ikddn yhteiskunnan turvallisuus-
strategia ja kyberturvallisuusstrategia sekd muut valtioneuvoston pditokset vahvistavat
tatd roolia. Valtiovarainministeriossd ndistd tehtdvistd vastaa ylimméan johdon alaisuu-
dessa toimiva Julkisen hallinnon tieto- ja viestintdtekninen toiminto (JulkICT).
Valtiovarainministerio voi tietoturvallisuuden arviointilain 5 § mukaan pyytda Vies-
tintdvirastoa laatimaan selvityksen valtionhallinnon viranomaisten tietojarjestelmien tai
tietoliikennejirjestelyjen yleisestd tietoturvallisuuden tasosta. Selvityksen piiriin tulevat



tietojdrjestelmit voidaan maéritelld tietojirjestelmien kédyttotarkoituksen, niihin talletet-
tavien tietojen laadun tai muun vastaavan yleisen tekijin mukaan. Valtionvarainministerio
on kartoittanut selvityksen piiriin otettavat tietojirjestelmit, ja Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhma VAHTTI tukee ministeri6td arviointikohteiden valinnassa
ja priorisoinnissa.

Valtionvarainministerion pyytamissé arvioinneissa ensisijaisina kohteina ovat keskei-
set valtion johtamiseen tarkoitetut jarjestelmat ja tietoverkot, keskeiset tietovarannot seka
hallinnon yhteiset, keskeiset salausratkaisut.
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/ Arviointien suorittaminen

7.1  Hankkeiden elinkaaren aikaiset arvioinnit

7.1 Tietojdrjestelmahankkeiden arviointi

Tietojdrjestelmdhankkeiden arviointiin on luotu valtionhallinnon yhteinen arviointike-
hikko". Sen mukainen arviointi on tarkoitettu tehtaviksi esiselvitysvaiheen jalkeen, kun
toteutettavasta ratkaisusta ja toteutukseen liittyvastd kokonaisuudesta on olemassa vahin-
tadn alustava suunnitelma.

Arviointikehikossa arvioitavia osa-alueita ovat:

1. Vaikuttavuus ja asiakashyodyt

2. Tehokkuus, tuottavuus ja taloudellisuus
3. Osaaminen ja resursointi

4. Yhteentoimivuus

5. Toteutettavuus

Arviointikehikon liitteeksi on tuotettu yhteinen mallipohja kustannus-hydtyana-
lyyseille?®. Tarkoituksena on ollut laatia yksinkertainen ja helppokdyttdinen malli, joka
samalla asettaa minimivaatimukset. Myos laajempia ja taydellisempid kustannus-hyoty-
analyysejé voi hankevalmistelun yhteydessé tehdd, kunhan mukana on vihintdin yhtei-
sen mallin sisdltaimat asiat. Kustannus-hydtyanalyysin lisdksi arviointikehikon liitteeksi
tarvitaan yleensd hanke- tai projektisuunnitelma. Myos muita liitteitd voi olla, koska ide-
ana on se, ettei arviointikehikkoon tarvitse kuvata uudelleen asioita, jotka on jo kuvattu
jossain muualla.

Arviointialueeseen 5 (Toteutettavuus) sisaltyy tietoturvallisuus. Sielld arvioidaan miten
tietoturva-, varautumis- ja tietosuojavaatimuksia on hankkeen valmistelun yhteydess sel-
vitetty, ja miten ne nakyvit hankkeen suunnittelussa.

¥ https://www.vm fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20110527Valtio/name.jsp.
2 http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/03_muut_asiakirjat/20131023Mallip/name.jsp



Hankkeen valmisteluvaiheessa tehtavan hankearvioinnin tavoitteena on osaltaan var-
mistaa, etta
- kéynnistetddn vain sellaisia hankkeita, joilla on onnistumisen edellytykset,

- kustannukset ja hyodyt on realistisesti arvioitu ja hy6tyjen realisointi suunniteltu
ja
— kehitettdvit ratkaisut ovat yhteentoimivia.

Virastoja suositellaan arvioimaan kehikon avulla kaikki sellaiset toiminnan kehitta-
mishankkeet, joihin siséltyy tietojirjestelmien kehittdmistd. Arviointi voidaan toteuttaa
ulkoisena tai itsearviointina, mutta merkittaville hankkeille suositellaan ulkoista arvioin-
tia. Tietohallintolaki® edellyttad, ettd merkittavista tietojarjestelmahankinnoista on pyy-
dettéva valtiovarainministerion lausunto. Koska hankintoja tehddin yleensd hankkeissa,
niin tilloin lausuntomenettelyssd on mielekasta tarkastella koko hanketta eika vain pelk-
kaa hankintaa. Lausunnon edellytykseni on yhteisen arviointikehikon mukainen arviointi
ja arviointiraportti.

7.1.2  Tietoturvallisuuden arviointi jarjestelmahankkeissa

Tietojarjestelmahankkeissa auditointimahdollisuus tulee varmistaa etukéteen jo ennen
hankkeen kdynnistdmistd. Hallinnollinen ja tekninen auditointioikeus tulee ulottaa koko
suojattavaa tietoa kisittelevain ja sen turvallisuuteen vaikuttavaan kokonaisuuteen tiedon
ja jarjestelmin koko elinkaaren ajan. Jos toteutustyo ostetaan ulkopuoliselta toimittajalta,
auditointioikeus on kirjattava kilpailutusasiakirjoihin ja sopimuksiin. Tarpeen mukaan
toimittajan tietoturvamenettelyita voidaan auditoida jo ennen sopimuksen allekirjoitta-
mista jolloin se on huomioitava kilpailutusasiakirjoissa. Tietoturvallisuuden varmistami-
sessa etupainotteisuus on tirkedi ja kustannustehokasta. Tarkempaa ohjeistusta aiheesta
antaa VAHTT 3/2011 Valtion ICT-hankintojen tietoturvaohje.

Uusien tietojdrjestelmien vaatimusmaérittelyissd on tirkedd maaritelld jarjestelmien
kriittisyys ja niissa kasiteltavien tietojen luokitus. Niilld on merkittavéa vaikutus toteu-
tukselle asetettaviin vaatimuksiin ja sitd kautta sen sisaltoon ja kustannuksiin. Lisaksi on
huomioitava, ettd joissakin teknisissd ratkaisuissa, esim. salaustuotteissa ja hajaséteilyssd,
kansalliset ja kansainvéliset vaatimukset poikkeavat toisistaan. Toteutuksen arvioinnissa
kriteeristond tulee kdyttaa sille hankintavaiheessa asetettuja vaatimuksia.

Tietojarjestelmidhankkeissa auditointeja tulee tehdd monessa eri vaiheessa, auditointien
maard ja laajuus paitetadn sovelluksen kriittisyyden ja tavoiteltava tietoturvatason mukaan
organisaatiokohtaisten menettelytapojen ja ohjeistuksen mukaisesti. Tyypillisid auditoin-
tikohteita ja vaiheita ovat:

- Vaatimusmaidrittelyn auditointi/arviointi

- Toteutuksen auditointi valituissa tarkistuspisteissé

- Auditointi kdyttoonottovaiheessa tehtdva ennen tuotantoon siirtoa

2 Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011).



— Merkittavissa muutoksissa tehtdva auditointi

— Sainnollinen, auditointisuunnitelman mukaan tehtava uusinta-auditointi.

VAHTI 1/2013 Sovelluskehityksen tietoturvaohje kuvaa kdyttdonottovaiheessa tehtévaa
tietoturva-auditointia seuraavasti: Korotetun tason sovelluksen tietoturvallisuus on auditoi-
tava ennen kiyttoonottoa. Tama on pakollinen vaatimus korotetulla ja korkealla tietoturva-
tasolla. Auditoinnissa on kaytettavi sekd automaattisia ettd manuaalisia menetelmia. Audi-
toijan on oltava ulkoinen, riippumaton osapuoli. Auditointi koostuu seuraavista vaiheista:

- Tekninen auditointi, jossa testataan tietoturvakontrollien toimivuus tunkeutumis-

testauksen keinoin

- Hallinnollinen auditointi, jossa tarkastetaan sovelluksen operointi- ja ylldpitopro-
sessit jne.

- Arkkitehtuurin auditointi, jossa tarkastetaan sovelluksen arkkitehtuuri tietotur-
vandkokulmasta.

Jos tuotetaan korkean tason sovellusta, niin sen tietoturvallisuus on auditoitava myos
sovelluskehityksen aikana sille maariteltyjen tarkastuspisteiden yhteydessd. Nain varmis-
tutaan siitd, ettd kriittiset tietoturvaongelmat havaitaan ja korjataan jo hyvissd ajoin ennen
jarjestelman kédyttoonottoa.

Luonnollisesti auditoinnit jatkuvat tuotantovaiheessa organisaation laatiman auditoin-
tisuunnitelman mukaisesti. Auditointisuunnitelmaa paivitetadn vuosittain ja lisdtdan sii-
hen uudet jirjestelmit, joiden auditointisykli valitaan jarjestelman tai sovelluksen tieto-
turvatason ja kriittisyyden mukaan.

7.2 Arviointia koskeva toimeksianto ja valmistautuminen
arviointiin

Arviointi perustuu aina toimeksiantoon, jossa on olennaista méaritelld mahdollisim-
man tarkasti arvioinnin kohde, mukaan lukien arviointiin sisillytettdvat alihankkijat
tai sidosryhmat (esimerkiksi tietojarjestelmaarvioinnissa eri kdyttdjaorganisaatiot). Koh-
teen laajuudella on luonnollisesti vaikutusta arviointiin kuluvaan aikaan ja kustannuk-
siin. Lisdksi toimeksiannossa tulisi mééritelld sovellettava arviointiperuste sekd tietotur-
vallisuuden taso. Kun arvioinnin suorittajana on yksityinen yritys, sovitaan arviointiin
liittyvistd ehdoista erilliselld sopimuksella. Tilattaessa arviointi tai selvitys viranomai-
selta, noudatetaan kyseisen viranomaisen tilausmenettelyja. Arvioinnin tehostamiseksi
voidaan tehdé etukiteinen itsearviointi, jossa arvioinnin kohde vastaa itse tietoturval-
lisuutta koskeviin vaatimuksiin ja kriteeristoissd esitettyihin kysymyksiin. Huolellinen
etukiteisvalmistautuminen lyhentdi arviointiin kuluvaa aikaa sekd pienentéd arvioinnin
kustannuksia®.

2 Viestintaviraston tietojarjestelméatarkastuksista lisdtietoa ja tyokalu tietoturvallisuuden arviointiin tieto-
jarjestelmissa www.viestintavirasto.fi. Viestintavirasto perii arvioinnista maksun valtion maksuperustelain
(150/1992) perusteella. Arvioinnin toimeksiantajalla on oikeus saada Viestintavirastolta arvio kustannuk-
sista ennen arvioinnin tilaamista.



7.3 Tietoturva-arviointien suunnittelu ja toteuttaminen

Tietoturva-arvioinnilla selvitetddn, tdyttadko valittu kohde sille asetetut vaatimukset,
esim. tdyttadko virasto hallinnollisen tietoturvallisuuden perustason vaatimukset tai tayt-
taako tietojarjestelma sille asetetut tekniset tietoturvavaatimukset. Arviointi voi perus-
tua siihen, noudatetaanko arvioinnin kohteessa ennalta annettuja kriteereita (esimerkiksi
tiettyjd saadoksid, tietyn standardin vaatimuksia tai sisdisid ohjeita). Arviointi voi ottaa
myos kantaa siihen, onko jokin asian tila hyvé tai huono, kuinka merkittava jokin poik-
keama on (esim. uhan todennékéisyys tai vakavuus) jne. Arvioija antaa myds yleensd suo-
situksia poikkeaman korjaamiseksi.

Arviointiprosessi kattaa tarvittavat toimet arvioinnin suunnittelusta tulosten rapor-
tointiin ja seurantaan saakka. Arvioinnin tulosten perusteella voidaan tehdé paatokset
siitd mita toimenpiteita tulee toteuttaa seka laatia niille toteuttamissuunnitelmat. Lisaksi
tulokset toimivat ldhtokohtana seuraavalle arviointikierrokselle. On hyvin tirkedd, ettd tie-
toturvallisuuden arviointi on jatkuvaa toimintaa, koska yksittdisen arvioinnin tulos kuvaa
arvioitavan kohteen tilaa ainoastaan tietylld hetkella.

Kuvio 4. tietoturvallisuuden arviointiprosessi

Arvioinnin Arvioinnin Arvioinnin

suunnittelu toteutus raportointi

SFS-EN ISO 19011* standardi antaa ohjeistuksen erilaisten johtamis- ja hallintajar-
jestelmien auditointien toteuttamiseen. Kyseistd ohjeistusta ja siind maariteltyjé auditoin-
tien vaiheita voidaan soveltaa myds tietoturvallisuuden arviointiin kuten luvuissa 7.6 — 7.9
on tehty.

7.4 Tietoturvallisuuden arvioinnin suunnittelu

741 Arvioinnin suunnittelun aloittaminen

Jokaisella arvioinnilla on tilaaja, joka on useimmiten arvioinnin kohteen omistaja. Arvi-
oinnin suunnittelu aloitetaan yleensd maarittelemalla sen kohde ja suorittaja.

Erilaisia arviointityyppeji on kuvattu luvussa 7.1. Tyypistd riippumatta arviointi kan-
nattaa tehdd ryhmiétyond. Ryhmin kokoonpano riippuu arvioitavasta alueesta; esimer-
kiksi tehdddnko arviointi koko organisaation tietoturvallisuudesta vai jostakin rajatusta
kohteesta. Térkeda kuitenkin on, ettd ryhméssé ovat kattavasti mukana kaikki tarvittavat

23 SFS-EN ISO 19011 Johtamisjarjestelman auditointiohjeet, 2011.



tahot ja riittdva kohdealueen osaaminen. Arvioinnin onnistumisen edellytyksena on, etta
sille on nimetty vastuullinen vet&ja.

74.2  Ensimmadinen yhteydenotto arvioitavaan tahoon

Arvioinnin alkaessa arviointityéryhman vetéjilld on padvastuu sen suunnittelusta ja
lapiviemisestd. Hanen on ryhdyttavd myos konkreettisiin toimiin arviointitapahtuman
onnistumisen edellytysten luomiseksi. Kdytdnnossi timd tarkoittaa yhteydenottoa arvi-
oitavaan tahoon esim. valmistelukokouksen pitamiseksi.

Kokouksen tuloksena laaditaan arviointisuunnitelma, josta nakyviat mm. arvioitavat
osa-alueet, tismailliset paivimadrit, kellonajat ja paikat, arvioitavien osa-alueiden edus-
tajat sekd arvioijat.

74.3  Asiakirjojen katselmointi ja arviointiin valmistautuminen

Ennen varsinaista arviointia kohteeseen on perehdyttdvé tarkemmin, jotta itse arviointi
voidaan vieda tehokkaasti lapi, osataan selvittad merkittavit asiat ja kyetddn paremmin
ymmértaimédin kohdetta sekd saatavien vastausten ja erilaisten havaintojen merkitysta.
Samalla saadaan myos yleiskuva dokumentaation kattavuudesta ja pystytddn jo tdssa vai-
heessa havaitsemaan mahdollisia puutteita.

Mikili samaa kohdetta on arvioitu joskus aikaisemmin, tulee asiakirjojen katselmoin-
tiin sisallyttdd myos edellisten arviointien loppuraportit ja selvitykset niissd kuvattujen
jatkotoimenpiteiden tilasta.

744  Arviointisuunnitelman laatiminen

Arviointityéryhmin vetdjé laatii saatujen aineistojen ja tietojen perusteella arviointisuun-
nitelman, joka muodostaa pohjan arvioinnin suorittamiselle. Jos kyseessd on ulkoinen
arviointi, suunnitelman laatiminen kuuluu arvioinnin suorittajalle, ei sen tilaajalle.

Arviointisuunnitelma sisaltad mm. arvioinnin kohteen ja mahdolliset rajaukset, tavoit-
teet, kéytettiavan kriteeriston, aikataulun ja kéytettdvissa olevat resurssit seki raportoin-
timenettelyt.

7.5 Tietoturvallisuuden arvioinnin toteuttaminen

7.51  Aloituskokouksen pitdminen

Arviointi aloitetaan kokouksella, jossa tyypillisesti esitellddn arviointiin osallistuvat hen-
kilot, arvioinnin kohde ja tarkoitus, kdytettava kriteeristo, aikataulu sekd menettelytavat.
Aloituskokoukseen kutsutaan kohteesta vastaava taho ja mahdollisesti kaikki ne henki-
16t, joita arvioinnin yhteydessd tullaan haastattelemaan tai joiden aikaa tullaan muuten



merkittavasti kdyttamaan. Tarkoituksena on varmistaa arvioinnin sujuva ldpivienti, kun
samoja perusasioita ei tarvitse selvittdd uudelleen yksittdisten henkiloiden kanssa.

7.5.2  Tiedon kerdaminen ja todentaminen

Arvioijat kerdavit tietoa arvioinnin aikana valituilla menetelmilld ja todentavat tietojen
paikkansa pitdvyyden. Ainoastaan todennettavissa oleva informaatio voidaan hyvaksya
arviointinaytoksi.

Tiedonkeruumenetelmid ovat muun muassa haastattelut, asiakirjojen katselmointi ja
havainnointi. Viestintdviraston tai sen hyvidksymaén tietoturvallisuuden arviointilaitok-
sen suorittaessa tietojarjestelman tai tietoliikennejarjestelyn arviointia, arviointimenetel-
mit perustuvat Viestintiviraston ohjeeseen tietoturvallisuuden arviointilaitoksille, jossa
on kuvattu muun muassa hallinnolliselle ja tekniselle todentamiselle asetetut vahimmais-
vaatimukset.

Haastatteluissa arvioija voi kédyttdd ns. avoimia tai suljettuja kysymyksi. Avoimilla kysy-
myksilld (esimerkiksi miten, mité, kuka), saadaan kattavampi kuva siitd, miten kohteessa
kysytyn asian osalta toimitaan. Suljetut “onko”-kysymykset antavat usein vain suppeata
kylld/ei -tietoa ja sisaltdvit samalla suositeltavan vastauksenkin. Hyvin usein arvioinneissa
voidaan hyodyntéa tarkistus- ja kysymyslistoja haastattelujen tukena.

Asiakirjakatselmoinnissa sekd tarkastetaan vaatimustenmukaisuuden tdyttyminen
suhteessa arvioinnissa kéytettdvadn kriteeristoon ettd kerdtadn tietoa arvioinnin toteut-
tamiseksi.

Havaintoja tehtdessd padhuomio kiinnitetddn arvioinnin tavoitteiden saavuttamiseen
- mita piti selvittaa tai arvioida. Havaintoja voidaan tehda arvioitavasta kohteesta riippuen
esim. asiakirjojen perusteella, haastattelemalla, tutustumiskierroksella nakohavaintoja teke-
milld, tietojarjestelmédd kokeilemalla ja testaamalla.

Kun havaitaan ilmeinen puute tai poikkeama, on timai asia hyvé todeta saman tien arvi-
oitavalle, jotta mahdolliset vddrinymmarrykset voidaan heti selvittdd. Arvioinnin aikana
voidaan myos todeta sellaisia pienehkdja puutteita, jotka arvioitava voi laittaa heti kuntoon.

Jos poikkeama on arvioijan mielesta syyta korjata valittomasti, ei ole tarkoituksenmu-
kaista odotuttaa arvioinnin kohdetta virallisen raportin valmistumisella. Kaikki arvioin-
nin aikana havaitut ja korjatuksi tulleet asiat on kuitenkin kirjattava arviointiraporttiin.

7.5.3  Kriteeristojen vaatimusten tulkinta

Tietoturvallisuuden viranomaisarvioinneissa kaytettavissd kriteeristdissa esitetddn usein
kysymyksid toimintaan kohdistuvien lakisdateisten vaatimusten tdytantdonpanosta. Niitd
koskevat kysymykset voivat olla yleiselld tasolla olevia ja tulkinnanvaraisia. T4sté johtuen
vastauksetkin voivat jadda yleiselld tasolla oleviksi ja tulkinnanvaraisiksi. On huomioi-
tava, ettd lainsddddnnon taytantoonpano edellyttdd laaja-alaista tulkintaa, joka ei ole vélt-
tamatta yksiselitteinen.

Yksittaisten kriteereissa esitettyjen vaatimusten tayttymisen merkitys riippuu siité,
haetaanko arvioinnin perusteella viranomaishyviaksyntéa. Jos tietojirjestelmille haetaan



Viestintaviraston todistusta, on kiytettidvan arviointiperusteen ja kriteeriston mukaisten
vaatimusten tdytyttava. Jos hyvaksyntd ei ole tarpeen, voidaan arvioinnissa todettu tieto-
turvallisuuden taso todeta jarjestelmai hallinnoivan tahon toimesta riittavaksi, vaikkeivat
kaikki yksittdiset vaatimukset tayttyisikddn. Jos jotain yksittdista vaatimusta ei voida esi-
merkiksi teknisestd syysta tayttad, puutteen korjaamiseksi voidaan toteuttaa ns. korvaavia
kontrolleja. Hallinnoiva taho (omistaja) voi riskienhallinnan perusteella paattaa, ettd tie-
toturvallisuus kokonaisuudessaan on riittdvalld tasolla suhteessa suojattaviin intresseihin.

Silloin kun riskienarvioinnin perusteella todetaan, ettd kaikkien yksittdisten vaatimus-
ten tdyttdminen ei ole tarpeellista ja tarkoituksenmukaista, arvioinnista taytyy tuottaa kir-
jallinen raportti, joka organisaation johdon tulee hyviksyd. Tdma menettely on kuvattu
esimerkiksi tietoturvatasojen osalta VAHTI 2/2010 —ohjeen liitteessd 6, Korvaava menettely.

7.6  Tietoturvallisuuden arvioinnin raportointi

7.6.1  Arviointiraportin laatiminen

Arvioijan tulee laatia valmistuneesta arvioinnista raportti, jossa kuvataan arvioin-
nin kohde, rajaukset ja kulku paédpiirteissaan. Tarkein osuus raportissa ovat yksittdiset
havainnot ja niiden perusteella annetut suositukset. Lisdksi laaditaan lyhyt yhteenveto,
jossa tiivistetyssd muodossa kerrotaan tarkeimmit havainnot. Timi osuus voidaan esi-
telld esim. organisaation johdolle.

Raporttiluonnos on hyvé antaa arvioinnin kohteelle etukéteen ennen loppukokousta
tutustumista seka asiavirheiden ja vaarinkasitysten korjaamista varten.

7.6.2  Yksittdisten havaintojen raportointi ja kasittely

Havaintojen kattava ja yhtenevdinen raportointi lisda arviointityon ja yksittdisten havain-
tojen luotettavuutta. Hyvin perusteltu esitys on my6s ratkaisevaa kohteen vastuuhenki-
16n suhtautumisessa tilanteen korjaamiseen. Kattavan raportoinnin osat on esitetty seu-
raavassa taulukossa.

Kuvattava Selite

seikka

Havainto Mité havaittiin, millainen puute tai poikkeama Idydettiin

Luokitus Merkittavyys ja vaikuttavuus

Kriteeri Mihin velvoitteeseen ja velvoitekohtaan verrattuna havaintoa voidaan pitda puutteena tai poikkeamana

Merkitys Mitd puutteen tai poikkeaman johdosta voi sattua tai mitd on jo sattunut

Suositus Mitd puutteen tai poikkeaman korjaamiseksi suositellaan tehtavaksi

Toimenpiteet Miten arvioinnin kohde suhtautuu havaintoon ja mité se aikoo asialle tehdd (huom. tekstin laatii arvioinnin kohteen

edustaja)



Arvioinnin yksittdiset havainnot (poikkeamat) voidaan siséllyttdd arviointiraporttiin
omina kokonaisuuksinaan tai ne voidaan raportoida erillisille lomakkeille tai tietojérjes-
telmédén. T4lloin raportissa voidaan viitata poikkeamalomakkeisiin tai jarjestelmaén.

7.6.3  Arvioinnin johtopaatdsten valmistelu

Arviointitydryhmén on hyva kayda yhdessa lapi arvioinnin havainnot ja verrata niita
arvioinnin tavoitteisiin. Samalla ryhmén tulee paattida annettavista toimenpidesuosi-
tuksista sekd seurantatoimenpiteistd, mikili arviointisuunnitelmassa on ndin médritelty.
Johtopditokset pitdd valmistella ennen lopetuskokousta.

7.6.4  Lopetuskokouksen pitaminen

Lopetuskokouksessa arviointityéryhman vetdjé esittelee arvioinnin havainnot, tulokset
ja johtopéitokset arvioitavan kohteen edustajille sekd arvioinnin tilaajalle (jos eri kuin
kohde). Lisdksi voidaan esittdd jatkotoimenpidesuosituksia sekd seurantatoimenpiteitd.
Lopetuskokouksessa pyritddn hankkimaan arvioinnin kohteen hyviksyntd havainnoille
ja sitoutuminen korjaaviin toimenpiteisiin.

7.6.5  Arviointiraportin viimeistely ja jakelu

Raporttiin voidaan lisdtd vield maininta jatkotoimenpiteiden seurannasta ja niiden ajan-
kohdista. Vasta tdssd vaiheessa arviointiraportti on viimeistelty ja lopullinen. Virallinen
arviointiraportti toimitetaan sovitun jakelun mukaisesti ja myos arkistoidaan.

Arviointien tuloksena syntyneet raportit pitad sailyttaa sahkoisessda muodossa sovitussa,
hyvin suojatussa paikassa. Koska tallennetuilla raporteilla on tirked rooli riskienhallin-
nassa, niihin pitdisi olla padsy erityisesti organisaation johdolla, arvioidun jarjestelmén
turvallisuudesta vastaavilla tahoilla seké tarpeen mukaan tietohallintojohdolla, sisdiselld
ja ulkoisella tarkastuksella. Arviointiasiakirjat pitda kirjata diaariin samaan asiaryhméan
niin, ettd ne ovat helposti 16ydettavissa.

7.7  Arvioinnin seuranta

Arvioinneista on hyodtyd vain jos raportissa kuvatut toimenpiteet toteutetaan. Toimivaan
arviointiprosessiin kuuluu toimenpiteiden vastuuttaminen, aikatauluttaminen ja seu-
ranta. Jos organisaatiolla on toimiva riskienhallinnasta tai tietoturvallisuudesta vastaava
ryhmi, niin toimenpiteiden seuranta voidaan vastuuttaa télle ryhmalle.

Seurannassa valvotaan, ettd arvioinnissa havaitut puutteet korjataan. Tayden hyodyn
saaminen arvioinnista edellyttdd havaittujen puutteiden korjaamista ja arvioinnin toista-
mista suunnitelmallisesti maaravilein.



Jos kyseessa on organisaation sisdinen arviointi, arviointikohteelta voidaan pyytaa arvi-
ointiraporttiin kirjallinen vastine. Vastineessa arvioitavan kohteen omistaja ottaa kantaa
arvioijan havaintoihin ja suosituksiin sekd kuvaa mitd havaituille puutteille tai poikkea-
mille aiotaan tehdd. Korjaaminen on kuitenkin aina arvioinnin kohteen ja viime kddessa
sen omistajan vastuulla.

Ulkoisen arvioinnin ollessa kyseessd, organisaatio laatii toimenpidesuunnitelman arvi-
oinnin tulosten pohjalta.
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Liite 1 Kasitteisto

arviointi (evaluation, assessment)

sen selvittdminen, tayttdako tietty kohde eri osiltaan sille asetetun tavoitetilan (vaatimuk-
set, suositukset ja parhaat kdytdnnot). Arviointiprosessi on usein hyviaksyntidprosessin
osaprosessi.

tarkastus/auditointi (audit)

riippumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan tulosten yleensé
médrdajoin tapahtuva tutkiminen sen selvittdmiseksi, vastaako kohde siihen kohdistuvia
vaatimuksia

katselmointi (review)

Kohteen tilan arviointi, jonka tarkoituksena on tunnistaa eroavuudet tavoitetilaan nh-
den ja tuottaa kehitysehdotuksia. Katselmointi on aina henkil6ty6ta (toisin kuin tarkastus,
johon voi sisdltyd my06s automatisoituja osia).

hyviksyntd/akkreditointi (accreditation)
prosessi, jonka paatteeksi turvallisuusjirjestelyt hyvaksyvé viranomainen antaa virallisen
lausunnon siitd, ettd kohde tayttaa sille asetetut vaatimukset.

Esim. jarjestelmé on hyvaksytty kdytettavaksi maaritellyssd turvaluokassa, tiettya tur-
vallisuuden takaavaa toimintatapaa noudattaen kayttdympdristossddn ja hyviksyttavalld
riskitasolla, sen pohjalta, ettd hyvaksytyt tekniset, fyysiset, organisatoriset ja menettelyyn
liittyvat turvatoimet on toteutettu.

sertifiointi (certification)
arvioinnin tuloksena annettu lausunto tai todistus vaatimustenmukaisuudesta, esimerkiksi
akkreditointi tai turvallisuustodistus

itsearviointi
Arvioinnin kohteen vastuuhenkilon tai tyéryhmén toteuttama arviointi.

sisdinen arviointi
Organisaation tietoturvahenkildston tai asiantuntijoiden toteuttama arviointi.

ulkoinen arviointi
Organisaation ulkopuolisen, riippumattoman toimijan suorittama arviointi



vertaisarviointi
Arvioijina toimivat henkil6t, jotka tyoskentelevit samankaltaisen kohteen parissa toisessa
organisaatiossa tai yksikossa.

sisdinen valvonta

organisaation valvonta on johdon vastuulla oleva toiminto, jonka tarkoituksena on tuot-
taa kohtuullinen varmuus toiminnan tehokkuudesta, tarkoituksenmukaisuudesta seka
saaddsten mukaisuudesta.

sisdinen tarkastus
Organisaation oma jérjestelmallinen ja kohteesta riippumaton arviointi. Organisaation
oma (tai ulkoistettu) toiminto suorittaa sisdisen valvonnan toimenpiteita.

riippumaton tarkastus

riippumaton toiminto, joka on erillddn linjaorganisaatiosta, joka voi suorittaa tarkastuk-
sensa ja arviointinsa yleisesti hyvaksyttyjen standardien ja suositusten mukaisesti seké voi
raportoida sellaiselle organisaatiotasolle, joka voi tehokkaasti puuttua tarkastuksen esille
nostamiin asioihin

omistaja (owner)

nimetty taho, jolla on valta tai valtuudet tehdéd padtoksia suojattavan kohteen osalta (esim.
jarjestelma tai palvelu). Valtionhallinnossa voidaan kayttdd myos termid toimivaltainen
viranomainen.

vaatimus (requirement)
kohteelle asetettu yksittdinen tavoite, joka kohteen tulee pysty4 toteuttamaan

kriteeri (criterion)
arviointiperuste, jolla todetaan tavoitteen tayttyminen

poikkeama (exception)
kohteelle asetettu tavoitetila ei tiyty tai tdyttyy vain osittain

benchmarking
ulkoisten esikuvien l6ytdminen ja oman toiminnan vertaaminen néihin edellakévijoihin,
joka antaa mahdollisuuden omaksua parhaita kiytdntoja toiminnan kehittimiseen

erityissuojattava tietoaineisto
EU turvasaannon mukaan kansainvilisen tietoturvallisuusvelvoitteen mukaisesti turval-
lisuusluokitellut asiakirjat

tietoturvallisuusvaltiosopimus (GSA, General Security Agreement)
Suomen ja toisen valtion vilinen tietoturvallisuussopimus



Liite 2 Muut arviointeja ja tarkastuksia
suorittavat viranomaiset

Eduskunnan tarkastusvaliokunta

Eduskunta valvoo valtion taloudenhoitoa ja valtion talousarvion noudattamista (perustus-
laki 90.1 §). Tétd varten eduskunnassa on tarkastusvaliokunta, jonka tulee saattaa edus-
kunnan tietoon merkittavit valvontahavaintonsa. Sen padasiallisena tehtdvané on tehda
valtion taloudenhoitoa ja valtion talousarvion noudattamista koskevaa parlamentaarista
jalkivalvontaa. Tehtdvissadn tarkastusvaliokunta keskittyy valtiontalouden yleiseen tilaan
ja hoitoon sekd kysymyksiin, joiden saattaminen eduskunnan tietoon on perusteltua. Se
kasittelee ja valmistelee muun muassa valtiontaloutta koskevat kertomukset taysistunnolle.
Se voi ottaa kisiteltavikseen toimialaansa kuuluvia asioita, joista silld on oikeus antaa mie-
tinto tdysistunnolle. Tarkastusvaliokunta voi valvontatoimessaan tehda oma-aloitteisesti
selvityksid, pyytda niitd valtioneuvostolta tai ministerioilta seké kuulla asiaan osallisia ja
asiantuntijoita. Se voi tilata myds ulkopuolisia tutkimuksia paattamistadn aiheista.

Valtiontalouden tarkastusviraston rooli ja tehtdvit tietoturvallisuuden arviointitoi-
minnassa Valtiontalouden tarkastusviraston tehtdvdné on toimia valtion taloudenhoidon
ja talousarvion sekd Euroopan Unionin taloudenhoidon ulkoisena ammattitarkastajana.
Tamén tarkastusvirasto toteuttaa tekemalli tilintarkastusta, laillisuustarkastusta ja tulok-
sellisuustarkastusta seké nditd tarkastusmenetelmid yhdistavai tarkastusta. Tarkastusvi-
rasto vahvistaa itse tarkastustaan koskevat ohjeet, jotka maarittavat hyvan tarkastustavan.
Niiden perustana sovelletaan ylimpien tarkastusviranomaisten kansainvilisen jarjeston
INTOSAIn vahvistamia kansainvélisid ISSAI-tarkastusstandardeja.

Valtiontalouden ylimpéna ulkoisena tilintarkastajana valtiontalouden tarkastusvirasto
tarkastaa osaltaan myos sisdisen valvonnan ja sithen kuuluvan riskienhallinnan ohjauksen
riittdvyyttd ja asianmukaisuutta. Tietoturvallisuuteen kohdistuva tarkastus toteutetaan
sisdisen valvonnan tarkastuksilla, tietojarjestelmien jarjestelmitarkastuksilla, hallinnonalo-
jen ohjausjdrjestelmatarkastuksilla ja turvallisuutta koskevilla tuloksellisuustarkastuksilla.
Turvallisuutta koskevissa tuloksellisuustarkastuksissa arviointi kohdistetaan tietoyhteis-
kuntaan, hallinnollisiin, lainsddddnnollisiin ja tekniseen infrastruktuuriin liittyviin asi-
oihin. Turvallisuus voi olla tarkastuksen perusteema tai sen osa-alue. Niille tarkastuksille
on tyypillistd poikkihallinnollisuus.



Tietosuojavaltuutettu

Tietosuojavaltuutettu on ylin tietosuojasta vastaava viranomainen Suomessa. Téssé teh-
tavissa tietosuojavaltuutettu valvoo henkilGtietojen kisittelyé ja suorittaa siihen liittyvid
tarkastuksia. Tarkastustoiminnan tarkoituksena on arvioida tietojenkasittelyn lainmukai-
suutta, opastaa rekisterinpitdjid, parantaa jarjestelmien tasoa sekd ennaltaehkaista tieto-
suojaloukkaukset. Tarkastusten sisalto voi vaihdella yksittdisen yhteydenoton tutkimisesta
laajaan tietojenkisittelyprosessin selvittimiseen. Tietoturvallisuuden tasoa tarkastetaan
osana tietosuojavaatimusten toteutumista.

Arkistolaitos
Arkistolaitoksen SAHKE-normit ohjaavat julkishallinnon asiakirjahallintaa siéhkoisessd
toimintaympéristossd. Méaaraykset antavat reunaehdot asiakirjallisten tietojen kasittelyp-
rosessien sihkoistimiselle ja tiedon luotettavalle sihkoiselle sdilyttimiselle. SAHKE-nor-
mit méadrdavit niistd vaatimuksista ja ominaisuuksista, jotka ovat edellytyksena tietojar-
jestelmiin siséltyvien tietojen séilyttdmiselle pysyvisti yksinomaan siahkdisessd muodossa.
Arkistolaitos edellyttdd riittavaa tietoturvallisuutta niiltd organisaatioilta, jotka hakevat
SAHKE2-normin mukaista sihkéisen siilyttimisen lupaa. Osoituksena riittivisti tieto-
turvallisuudesta on suoritettu tietoturvallisuuden perustason arviointi. Lisaksi arkistolai-
tos suorittaa omia katselmointejaan siité, tayttavatko organisaation asiakirjahallinnolliset
prosessit niille asetetut vaatimukset.

Sosiaali- ja terveysministerion arvioinnit

Sosiaali- ja terveydenhuollon asiakastietojen siahkoisesta kisittelystd annetussa laissa
(159/2007) saddetddn tietoturvallisuutta ja tietosuojaa koskevista vaatimuksista, joita sovel-
letaan erityisesti sosiaali- ja terveydenhuollon asiakastietojen sdhkoista kasittelyd varten
suunnitelluissa asiakas- ja potilasasiakirjojen ja niissd olevien tietojen kasittelyyn tarkoite-
tuissa ohjelmistoissa ja jarjestelmissi. Sosiaali- ja terveydenhuollon tietojirjestelmit jaotel-
laan kayttotarkoitustensa ja ominaisuuksien perusteella ja luokan A kuuluvien palveluiden
jajarjestelmien osalta tietoturvallisuutta ja tietosuojaa koskevat vaatimukset on todennet-
tava tietoturvallisuuden arviointilaitoksen suorittamalla arvioinnilla.

Valtori

Valtion tieto- ja viestintatekniikkakeskus Valtori edellyttaa tietoturvallisuuden perustason
saavuttamista sen palveluihin liittyviltd asiakkailta eli valtionhallinnon viranomaisilta.
Perustason tayttyminen todennetaan ulkoisella arvioinnilla.

Viranomainen voi my®0s tilata arviointeja kaupallisilta toimijoilta silloin kun arvioinnin
kohteelle ei haeta viranomaishyviaksyntda. Ndiden arviointien tuloksia voidaan hyddyntéaa
esimerkiksi tietojarjestelmin kehittimisessd, arvioitaessa tietoturvallisuuden toteutusta
jarjestelman kehittimisvaiheessa, sekd haettaessa kohteelle my6hemmin ulkoista arvioin-
tia ja viranomaishyvéaksyntaa.

Valtori on kilpailuttanut valtionhallinnon viranomaisten kéyttoon tietoturvallisuuden
konsultointi- ja arviointipalveluja, joita voidaan hyodyntaa esimerkiksi tietojirjestelmien
arviointiin tai tietoturvallisuusasetuksen mukaisen tietoturvatason ohjattuun itsearvioin-



tiin. Valtorin asiakkaat voivat hankkia tietoturvapalveluita ilman, ettd niitd tarvitsee itse
kilpailuttaa. Palvelun tuottajina on useita konsulttiyrityksia ja alihankkijoita, joiden kon-
sulteilta 16ytyy osaamista hyvinkin erityyppisiin toimeksiantoihin.
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Liite 3 CASE-esimerkkeja

1. Puolustusvoimien elinkaarimalli

Tietohallintapadtosmenettely siséltdd tietoturvallisuuden osalta seuraavat paévaiheet:

THP -kdynnistimisvaiheessa (THP 1) hankkeen/projektin tarvitsemat tietoturvaresurssit
madritellddn ja tarvittaessa hankkeeseen/ projektiin osoitetaan lisdresursseja. Kaynnista-
mis-vaiheen jalkeen hankkeella/projektilla on riittavit tiedot ja resurssit laatia tietoturval-
linen hankintaehdotus.

Suunnittelusta rakentamiseen -vaiheessa (THP 3) suoritetaan tietoturva-arviointi. Arvi-
oinnissa varmistetaan, ettd jarjestelmélle suunnitteluvaiheessa asetetut tietoturvavaati-
mukset ovat riittdvat. Arvioinnin voi suorittaa Pddesikunnan johtamisjirjestelméosaston
hyviksyma tarkastusorganisaatio. Arvioinnista tiedotetaan puolustusvoimien SA A-toimi-
jaa. Hyviksytyn arvioinnin jalkeen hanke/projekti saa luvan edetd rakentamisvaiheeseen.

Rakentamisesta operointiin -vaiheessa (THP 4) suoritetaan tietoturva-arviointi perus-
tuen kehitystyon dokumentaatioon ja tekniseen toteutukseen. Tarkastuksissa todetaan
suunnittelusta rakentamiseen -vaiheessa asetettujen tietoturvavaatimusten toteutuminen
jatodennetaan jirjestelmén tuotantokayton vaatimien prosessien riittavyys tietoturvamie-
lessd kuten esim. kéyttovaltuushallinta, toipumissuunnittelu, muutoshallinta, elinkaaren-
hallinta, lakimairéiset rekisteriselosteet, varmuuskopioinnin jarjestelyt. SA A:n asettamat
vaatimukset tietoturvatarkastustoiminnalle kuvataan DSA -normissa

Jarjestelma voidaan ottaa operatiiviseen kiytt6on hyvaksytyn akkreditointipaatoksen jal-
keen. Akkreditointi suoritetaan SAA:n (puolustusvoimien tai Viestintiviraston) toimesta
ja akreditointi pohjautuu suoritettuun tietoturva-arviointiin. Akkreditointi voi olla maéara-
aikainen tai ehdollinen. Madraaikainen akkreditointi edellyttdd uutta akkreditointia maa-
rdajan umpeutuessa. Ehdollinen akkreditointi edellyttda uutta akkreditointia, jos akkredi-
toinnin perusteet oleellisesti muuttuvat.

Operointivaiheessa (THP 4.N) suoritetaan teknisia tietoturvatarkastuksia ja -auditointeja
osana kehityskohteen tuotantokdytén aikaista toimintaa. Tekninen tietoturvatarkastus voi
ajoittua tietojdrjestelmdn tuotantokdyton aikaisen ohjelmistoversion (-oiden) paivityk-
sen yhteyteen tai madraaikaisena (1-3v). Kehitystyon omistaja méarittelee tuotantokdyton
aikaisten tarkastusten ajoittamisen kehitystyon elinjakson aikana. Tarkastus- ja auditoin-
nit suoritetaan puolustusvoimissa hyviksytyn tarkastustoimijan toimenpitein.



Operoinnista purkuun -vaiheessa (THP 5) arvioidaan kehitystyon purkamis- ja luopumis-
suunnitelmien vaikutus palveluympariston tietoturvaan. Osana THP 5-pdétostd annetaan
teknisen tietoturvan osalta purkamislupa. Arviointi suoritetaan puolustusvoimissa hyvak-
sytyn tarkastustoimijan toimenpitein.

Tietoturvatarkastustoimintaa voidaan tarvittaessa suorittaa myos erillidn THP-menette-
lysta, esimerkiksi yllatystarkastuksina, pistokokeina tai osana hankintaprosessin suunnit-
telua. Puolustusvoimien johtamisjarjestelmikeskus (PVJJK), Viestikoelaitos (VKOEL),
Puolustusvoimien tiedustelukeskus (PVTK) sekd puolustushaarat tukevat tité tarkastus-
toimintaa tarvittaessa.



Liite 4 Tietoturvallisuuden perustaso
tietoturvallisuusasetuksen 5 §:n
mukaan

5 § Tietoturvallisuuden perustason toteuttaminen

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava siita,
etta:
1)  viranomaisen toimintaan liittyvét tietoturvallisuusriskit kartoitetaan;

2)  viranomaisen kdytdssd on riittdvd asiantuntemus tietoturvallisuuden varmistami
seksi ja etta tietoturvallisuuden hoitamista koskevat tehtavit ja vastuu maaritelldan;

3)  asiakirjojen kasittelya koskevat tehtavit ja vastuut maaritelladn;

4) tietojen saanti ja kdytettdvyys eri tilanteissa turvataan ja luodaan menettelytavat
poikkeuksellisten tilanteiden selvittdmiseksi;

5) asiakirjojen ja niihin sisdltyvien tietojen salassapito ja muu suoja varmistetaan anta
malla péddsy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettivia tietoja tai
henkildrekisteriin talletettuja henkil6tietoja tyotehtaviensd hoitamiseksis

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton késittely estetdan kayttooi
keushallinnan, kdytén valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopal
velujen asianmukaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteil
1a;

7)  asiakirjojen tietojenkdsittely- ja sdilytystilat ovat riittdvésti valvottuja ja suojattuja;

8)  henkiloston ja muiden asiakirjojen kisittelyyn liittyvia tehtdvid hoitavien luotetta
vuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perus
teella kéytettdvissa olevien keinojen avulla;

9)  henkil6stélle ja muille asiakirjojen kasittelyyn liittyvid tehtdvia hoitaville annetaan
ohjeet ja koulutusta asiakirjojen ja niihin siséltyvien tietojen asianmukaisesta kasit-
telysté;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan
saannollisesti.



Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta annet-
taessa salassa pidettdvia tietoja toimeksiantotehtdvan suorittamista varten sdddetddn viran-
omaisten toiminnan julkisuudesta annetun lain 26 §:n 2 momentissa. Henkilorekiste-
riin talletettujen henkil6tietojen antamisesta sdddetddn lisdksi henkil6tietolain 32 §:n 2
momentissa.
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