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Valtiovarainministeriélle
Viite: Valtiovarainministerion lausuntopyynto 13.6.2014 VMO047:21/2007
Asia: Vakuutusoikeuden lausunto tietoturvallisuuden arviointiohjeesta

Vakuutusoikeus lausuu kunnioittaen seuraavaa:

Vakuutusoikeus katsoo, ettd tietoturvallisuuden arviointiohje on tarpeellinen mahdollisim-
man kattavan tietoturvallisuuden toteuttamisessa ja kehittimisessi. Arviointiprosessin kautta
myd&s yhdenmukaistetaan organisaatioiden tietoturvakaytintié, mika tietoturvan hallinnan
kannalta on ensiarvoisen tirked.

Tietoturvallisuuden arvioinnin my&ti organisaatio tulee entisti tietoisemmaksi tietoturva-
tyén merkityksestd. Arviointiprosessin kautta on mahdollista luoda toimivat tietoturvakéy-
tAnnot, joilla tuetaan organisaation toimintaa ja parannetaan toiminnan laatua. Samalla orga-
nisaation tietoturvan dokumentaatio tiydentyy ja ajantasaistuu. Arviointi myds auttaa
organisaatiota kehittimiin tietoturvallisuunttaan.

Ohjeessa todetaan, ettd tietoturvatydn ldhtokohtana tulee olla lainsdddéintovelvoitteiden li-
siksi tietoisuus organisaation tietoturvallisuuden tasosta ja tilasta. Edelleen todetaan, etté ar-
vioinnin mahdollistamiseksi organisaation tulee ensin huolehtia tietyisti tietoturvallisuuden
perusasioista ja ettd tietoturvatyodn tulee olla hallittua, sdidnnéllistd ja dokumentoitua. Vakuu-
tusoikeus toteaa, ettd tietoturvaan liittyvid ohjeita ja velvoitteita on paljon ja ettd niissd on
osin paillekkiists tietoa. Ne ovat usein yleiselld tasolla eivdtkéd nédin ollen suoraan kéytin-
166n sovellettavia. Jotta arviointiohjeen edellyttdmat tietoturvatyon ldhtSkohdat ja arvioin-
nin edellytykset tayttyvit, organisaatiolla tulee jo ennen arviointia olla riittéva tietoturvan
asiantuntemus ja riittédvit resurssit tietoturvaty6hon. Tama asettaa suuren haasteen organi-
saatiolie ja varsinkin pienille organisaatioille tilanne on erityisen vaikea, koska niilld ei valt-
tamittd ole resursseja ja asiantunternusta tietoturvatydn toteutukseen. T#ssd tilanteessa viral-
listen ohjeiden lisiksi oman hallinnonalan ohjausta ja tietoturvakoulutusta voidaan pités en-
siarvoisen tirkednd. Lisiksi toiminnaltaan samankaltaisen organisaatioiden kannattaisi yh-
distdd tietoturvaan suunnattavat resurssit ja toteuttaa tietoturvaty6td mahdollisuuksien mu-
kaan yhdessé.

Kuten ohjeessa todetaan, arvioinnit voidaan karkeasti jakaa teknisiin ja hallinnollisiin. Tek-
nisissé arvioinneissa tarkastellaan teknisten jirjestelyjen riittdvyyttd ja asianmukaisuutta,
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hallinnolliset arvioinnit kohdistuvat organisaation toimintaprosesseihin ja menettelytapoi-
hin. Valtion tieto- ja viestintitekniikkakeskus Valtori tuottaa oikeusministerion hallinnon-
alan perustietotekniikkapalvelut ja huolehtii VAHTI ohjeessa 2/2012 (ICT-varautumisen
vaatimukset) esitettyjen perus-, korotetun-, tai korkean ICT-varautumisen tason vaatimusten
toteutumisesta tuottamissaan palveluissa. Oikeusrekisterikeskus huolehtii oikeusministerién
hallinnonalan virastojen tietojarjestelmien yllapidosta ja kehittamisestd ja vastaa tietoturvan
toteutumisesta tuottamissaan palveluissa. Koska tietojirjestelmiit liittyvit oleellisesti organi-
saation ydintoimintoihin, vakuutusoikeus katsoo, ettd niihin liittyvét hallinta- ja ylldpitopro-
sessit tulisi ottaa mukaan organisaation arviointiprosessiin. Organisaatiolle ndiden osa-aluei-
den tunnistaminen ei ole helppoa ja rajanveto siitd, mikd on organisaation vastuulla ja miké
palvelun tuottajan vastuulla, saattaa olla epdselvi. Jos organisaatiolla olisi kdytossddn palve-
lun tuottajan tietototurvadokumentaatio (esim. jatkuvuus- ja toipumissuunnitelma, lokiseu-
ranta, hiirio- ja poikkeustilanteiden toimintaohje jne.), se varmasti selkiyttdisi tilannetta.
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Ylituomari Juha Pystynen

Tietohallinnon asiantuntija

irkko Savolainen /ﬂ%
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