“ poLIISI

POLIISIHALLITUS

Valtiovarainministerio

Lausunto ID-1553842299 1(3)

11.08.2014 POL-2014-7810

VM047:2112007, 1862/00.01.00.0112012

Poliisihallituksen lausunto Valtiovarainministeriolle tietoturvallisuuden arviointiohjeen

luonnoksesta

1 Taustaa

2 Yleiset kommentit

Valtiovarainministerid on pyytanyt kirjeellaan Poliisihallituksen lausuntoa
tietoturvallisuuden arviointiohjeen luonnoksesta. Poliisihallituksen lausunto
sisdltdad myds Valtiovarainministerion kirjeen jakelussa mainittujen polii-
siyksikdiden lausuttavat asiat.

Poliisihallitus lausuu arviointiohjeen luonnoksesta seuraavaa. Lausunnolle
toimitettu arviointiohjeen luonnos on hyvin laadittu kokonaisuus, joka tulee
oikeaan tarpeeseen monissa virastoissa. Ohjeen luonnoksessa on selkeas-
ti avattu mm. lainsdadantoon ja arviointikriteeristoon liittyvat kohdat. Lisaksi
ohjeessa on kuvattu hyvin koko tarkastusprosessin kulku.

Poliisihallituksessa on tehty jo pitkdan omien tietojarjestelmien tarkastus-
tyéta. Luonnoksessa kuvattu prosessi ja kuvatut kaytanteet sopivat varsin
hyvin yhteen Poliisihallituksen kaytantdjen kanssa.

3 Yksityiskohtaiset kommentit
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Sivu 8: Kappaleessa "Laki tietoturvallisuuden arviointilaitoksista" on kuvattu
kattavasti ko. asiaan liittyva kokonaisuus. Kohtaan voisi laittaa maininnan
mista tiedot hyvaksytyista laitoksista julkaistaan.

Ohjeluonnoksessa (muun muassa sivu 9) on viitattu eduskunnan valmiste-
lussa olevaan lakiin turvallisuusselvityksista ja sen esitdihin. Nailta osin tu-
lee ennen ohjeen voimaantuloa varmistaa, ettei lain valmistelumateriaaliin
tai sdanndoksiin ole tullut muutoksia valiokuntakasittelyn kuluessa.

Tama huomio koskee esimerkiksi luonnoksen sivulla 19 viitattuja turvalli-
suusselvityksia ja sivulla 20 viitattuja yritysturvallisuusselvityksia.

Sivu 11: Voisiko tassa kohdassa avata tarkemmin tietoturvavaatimuksien
laadintaan liittyvia asiakokonaisuuksia, esim. valtion yhteisten tietoturva-
vaatimusten kaytto ja organisaation omien tietoturvavaatimusten kaytto.
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Sivu 13: Kappaleessa "Tietoturvallisuusasetuksen tasovaatimukset" tode-
taan, ettad "Arvioinnin kohteen johto tekee viime kadessa paatoksen riitta-
van tason saavuttamisesta ja hyvaksyy jadnndsriskit liittyen yksittaisten tie-
toturvallisuusvaatimusten toteuttamatta jattamiseen." Tassa yhteydessa
olisi perusteltua edellyttda ja mainita, ettd paatdksen tulisi olla kirjallinen.
Sama huomio koskee myds sivulla 17 viitattua tietojen luovutusta
koskevaa paatosta.

Sivu 14: Katakrin osalta yhtena kayttdtapana voisi mainita turvallisuusvi-
ranomaisten tapa auditoida mm. omat palvelutoimittajat ja tietojarjestelmat
Katakin vaatimusten mukaisesti.

Sivu 16: Sivun viimeisessa kappaleessa mainitaan, etta auditointeihin saa
kayttaa 1.6.2015 lahtien vain tietojarjestelmien arviointia koskevan lain mu-
kaisesti hyvaksymia arviointilaitoksia. Toisaalla luonnoksessa on mainittu,
etta ko. velvoite tulee voimaan 2015 alusta alkaen (sivu 20).

Sivu 18: Hankinnoissa on luonnollisesti huomioitava myds ko. organisaati-
on omat hankinta- ja hankintojen tietoturvaohjeet.

Sivu 18: sivun toiseksi viimeisessa kappaleessa mainitaan, etta valtiohal-
linnon palvelukeskus voi suorittaa tarjoamaansa palveluun tietoturvallisuu-
den arvioinnin ennen palvelun kayttdonottoa. Tavoite on, ettd samaa palve-
lua ei olisi tarpeen auditoida eri virastojen kayttéonottojen yhteydessa.
Tassa keskeinen huomioitava seikka on, etta auditoinnit kaikille riittavien
vaatimusten mukaisesti. Jarjestelman audioitiminen perustason vaatimus-
ten mukaisesti ei riitd esim. poliisille.

Sivu 20: Sivun viimeisessa kappaleessa mainitaan, ettd auditointeihin saa
kayttaa 2015 lahtien vain tietojarjestelmien arviointia koskevan lain mukai-
sesti hyvaksymia arviointilaitoksia. Toisaalla luonnoksessa on mainittu, etta
ko. velvoite tulee voimaan 1.6.2015 alusta alkaen (sivu 18).

Sivu 23: Ensimmaisen kappaleen lopussa voisi muistuttaa, etta kilpailutuk-
siin tulee sisallyttda ko. palvelua koskevat yksityiskohtaisemmat tietoturva-
vaatimukset.

Sivu 24: Tietojarjestelmien auditointivaatimus tulee sisallyttaa jo kilpailutuk-
sessa jarjestelman tai palvelun tietoturvavaatimuksiin.

Sivu 24: Tietoturvallisuuden arvioinnista jarjestelmahankkeissa on turvalli-
suusviranomaisilla, kuten poliisilla, olemassa omat tarkentavat ohjeet. Tas-
sa kohdassa voisi mainita, ettd asiaa tulee tarkentaa vielad organisaation
omilla ohjeilla.

Sivu 25: Kohdan "Tietoturva-auditointien suunnittelu ja toteuttaminen" en-
simmaisessa kohdassa mainitaan: "Arvioija voi antaa myds suosituksia
poikkeaman korjaamiseksi". Poliisihallitus kokee tallaisen toiminnan erittain
positiivisena asiana. Talla hetkelld ko. suosituksia saa kaupallisilta toimijoil-
ta, mutta esimerkiksi Viestintavirasto ei asemaansa vedoten voi aina antaa
korjausehdotuksia. Tilanne on nykyisessa toimintamallissa hieman hankala
ja tdhan menettelytapaan toivotaankin parannusta.



“ poLIISI

POLIISIHALLITUS

Liitteet
Jakelu

Tiedoksi

Lausunto ID-1553842299 3(3)

Sivu 31/32: Liite1/Kasitteisto vaikuttaa paikoittain keskeneraiselta.

Ohjeluonnoksen liitteessa 1 on maaritelty ohjeen sisaltamia keskeisia kasit-
teita, kuten "arviointi", "tarkastus" ja "auditointi". Naiden kasitteiden erot
ovat ohjeessa kuitenkin joitain osin epaselvia. Joissakin ohjeen kohdissa
kyseisia kasitteita on kaytetty paallekkain tai sekavasti, vaikka niita ei ole
litteessa 1 maaritelty toistensa synonyymeiksi. Esimerkiksi sivulla 24 kap-
paleessa "Tietoturvallisuuden arviointijarjestelmahankkeissa" todetaan, etta
"Tietojarjestelmahankkeissa auditointimahdollisuus tulee varmistaa etuka-
teen jo ennen hankkeen kaynnistamista." Kappaleen otsikossa puhutaan
arvioinnista ja kappaleen tekstissa auditoinnista ja lisdksi kappaleessa ka-
sitteitéd on kaytetty rinnakkain "Vaatimusmaarittelyn auditointi/arviointl'.
Luonnoksen sivulla 25 on kasitelty yksityista yritysta arvioinnin toteuttajana,
vaikka kaytannéssa puhutaan yleensa auditoinnista. Sivulla 26 puhutaan
arviointiprosessista, mutta toisaalta myds auditointien vaiheista ja sivulla 29
arviointiraportista mutta toisaalta myds auditoinnin kulusta. Kasitteiden eri-
lainen kaytto voi aiheuttaa sekaannusta, joten ohjeessa tulisi varmistaa se,
ettd eri k3sitteita on kaytetty siten, etteivat ne sekoitu keskenaan.
Ohjeluonnoksen liitteessa 1 joitakin kasitteitd on jaanyt maarittelematta ko-
konaan (ulkoinen arviointi, vaatimus, kriteeri).

Poliisihallituksella ei ole muuta lausuttavaa tietoturvallisuuden arviointioh-
jeen luonnoksesta.

Turvallisuuspaallikkd Kari Santalahti

Tietoturva-asiantuntija Tomi Moilanen

Asiakirja on sahkdisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
liisihallitus 11.08.2014 klo 09.36. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.

Valtiovarainministerio



