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Johdanto

Tédma ohje on tarkoitettu valtionhallinnon viranomaisille, joiden tulee sddnnéollisesti arvioi-
da organisaationsa tietoturvallisuuden tilaa sekd toteutettujen tietoturvatoimenpiteiden
asianmukaisuutta ja riittdvyytti.

Tietoturvatyon ldhtokohtana tulee olla tietoisuus organisaation turvallisuuden tasosta, mutta
se on my0s lainsddddnndllinen velvoite. Liséksi turvallisuuden arviointia tulee suorittaa ai-
na merkittdvien muutosten yhteydessa.

Ohjeen liitteessd 1 on sanasto, joka pyrkii selventimééin miti tissd ohjeessa kiytetyilld ter-
meilld tarkoitetaan.

Tausta

Ohje on suositukseksi organisaation oman tietoturvallisuuden ja sen palveluiden seki pal-
veluita tuottavien ulkopuolisten toimittajien ja palveluita hyddyntivien sidosryhmien tieto-
turvallisuuden arviointiin.

VAHTI-johtoryhmé on antanut ensimmdisen tietoturvallisuuden arviointia koskevan oh-
Jeensa vuonna 2003, jolloin annettiin suositus tietoturvallisuuden hallintajirjestelmén arvi-
oimisesta. Vuonna 2006 sité tiydennettiin toisella ohjeella, jossa oli mukana erilaisia tarkis-
tuslistoja arvioimisen tueksi. Ohjeistuksesta on ollut tarjolla, mutta siitd huolimatta arvioin-
ti- ja auditointitoiminta on ollut satunnaista useimmissa valtionhallinnon organisaatioissa,
ldhinnd sitd ovat tehneet tietoturvatyStd muutenkin jérjestelmaillisesti kehittdneet viran-
omaiset.

Valtionhallinnon tietoturvallisuuden kehittdmistd koskeva periaatepitds' ohjaa valtionhal-
linnon tietoturvallisuuden kokonaisuutta, ja siind pétetidin tietoturvallisuuden kehittéimisen
periaatteista ja painopisteistd sekd linjataan keskeiset suuntaviivat viranomaisten tietoturva-
tydlle. Kehittdmisen painopisteisiin kuuluvat esimerkiksi tietoturvallisuuden hallintajérjes-
telmén, mittareiden ja seurannan seki palvelu- ja hankintaketjujen tietoturvallisuuden ja va-
rautumisen kokonaisvaltainen kehittiminen. Viranomaisilla tulee olla valtiovarainministe-
risn VAHTI-ohjeisiin, tietoturvatasomédrityksiin ja varautumistoiminnan vaatimuksiin pe-
rustuvat suunnitelmat, ohjeet ja menettelyt, joita arvioidaan keskitetysti.

Vuonna 2010 tuli voimaan tietoturvallisuusasetus (Valtioneuvoston asetus tietoturvallisuu-
desta valtionhallinnossa, 681/2010) ja sen tueksi annettiin Ohje tietoturvallisuudesta valti-
onhallinnossa annetun asetuksen tdyténtdSnpanosta, VAHTI 2/2010, jossa kuvattiin tieto-
turvatasojen vaatimukset. Yhtend vaatimusalueena tietoturvatasoissa on Toiminnan arvioin-
ti ja todentaminen, jossa tietoturva-auditointien tekeminen on vaatimuksena jo tietoturvalli-
suuden perustasolla. Tdmé vaatimus seki tarve tietoturvatason todentamiseen ovat lisinneet

1 Valtioneuvoston periaatep#itds valtionhallinnon tietoturvallisuuden kehittamisests, VAHTI 7/2009, 26.11.2009
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arviointeja merkittdvisti asetuksen voimaantulon jilkeen. Lisdksi tietoturvatietoisuuden
kasvu ja tietoturvauhkien lisd@ntyminen ovat kasvattaneet tarvetta arvioinneille.

Auditoinnit ja arvioinnit ovat lisdsntyneet merkittdvisti, mutta viranomaisilla on paljon
epitietoisuutta siitd milloin arviointeja tulisi tehdd, miten, kenen toimesta ja mitd viiteke-
hyksii arviointiin pitéd kéyttdd. Tama ohje pyrkii selventdmaén niitd kysymyksid sekd an-
tamaan suosituksia arviointien suorittamiseen.

Arvioinnin hy6dyt organisaatiolle

Tietoturvallisuuden arviointi on apuviline organisaation tietoturvallisuuden johtamiseen ja
kehittimiseen. Se tukee organisaation tavoitteiden toteuttamista kun arvioinnin kohteet va-
litaan organisaation toiminnan kannalta oikein, eli kohdentamalla arvioinnit merkittédviin
kohteisiin. Arvioinnin tuloksena johto saa tietoa tietoturvatoiminnan tilasta ja suosituksia
tietoturvallisuuden kehittimiseksi. Arvioinnin tuloksena saadaan myds tietoa siitd, mitkd
ovat organisaation tietoturvatoiminnan vahvuudet ja hyvin hoidetut alueet. Hyvi tietotur-
vallisuuden hallinnan kehittiminen noudattaa suunnittele — tee — arvioi/mittaa — paranna -
periaatetta (PDCA). Sisdisten ja ulkoisten arviointien avulla organisaatio saa tarvittavaa tie-
toa toiminnan jatkuvan parantamisen toteuttamiseen.

* Tietoturvallisuuden
hallintajdrjestelman |
rakentaminen ‘

* Jatkuva parantaminen;
kehittdmistoimenpiteiden
suunnittelu ja
vastuuttaminen

dallintajarjesteiméan
toimeenpano, mm.
saanndllisten tehtavien
suorittaminen

* Hallintajarjestelman
| toimivuuden arviointi, mm.
| mittaaminen ja auditointi

Kuva 1. Tietoturvallisuuden PDCA-malli

Edellytykset tietoturvallisuuden arvioinnille

Jotta tietoturvallisuuden arviointi olisi mahdollista, organisaation tulee ensin huolehtia tie-
tyistd tietoturvallisuuden perusasioista. Tietoturvallisuuden keskeiset viitekehykset perus-
tuvat sille vaatimukselle, etti tietoturvatyd on hallittua, sdannollistd ja dokumentoitua.
Muun muassa tietoturvatasojen tai [SO/IEC27001-standardin vaatimukset voidaan toteuttaa
hallintajérjestelmén avulla. Organisaation tulee laatia oman tietoturvallisuuden hallintajdr-
jestelminsé kuvaus, jonka keskeiset dokumentit ovat mm. tietoturvapolitiikka ja —strategia,
tietoturvakiytannot, -periaatteet ja ohjeet, kehittimissuunnitelma, tietoturva-arkkitehtuurit,
riskienhallinnan kuvaus, jatkuvuus- ja valmiussuunnitelmat, tietoturvaraportointi ja audi-
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tointisuunnitelma. Hallintajérjestelmén siséltod on kuvattu tarkemmin VAHTI:n yleisoh-
. 2
jeessa”.

Ennen arviointien tilaamista ulkopuoliselta arvioijalta, on suositeltavaa, etti organisaatio
tekee arvioinnin kohteeseen itsearvioinnin. Tdmin avulla organisaatio voi huolehtia siiti,
ettd suurimmat puutteet voidaan korjata jo etukéteen ja ulkoinen arviointi on niin ollen jar-
kevéd suorittaa.

Kullekin arvioinnin kohteelle tulee 16yty4 vastuutaho, jonka toimintaa ja tietojenkisittelys
suojattava kohde palvelee. Vastuutahoa voidaan kutsua my®s termilld “omistaja”. Hdn vas-
taa tietojdrjestelmén kehittimisestd ja on siten vastuussa myds suojattavan kohteen tietotur-
vallisuudesta ja siihen liittyvistd kustannuksista.

Suojattava kohde voi olla esimerkiksi tieto, tietojérjestelmi tai palvelu. Vastuullisella tahol-
la on térked rooli tietoturvallisuuden arvioinnissa, koska yleensid hin vastaa arvioinnin ti-
laamisesta ja sen kustannuksista — silloinkin kun sen tekninen toteutusvastuu mahdollisesti
on jérjestelmén tekniselld yllapitdjalla.

Tietoturvallisuuden arviointiin liittyvi lainsiadiants

Tietoturvallisuutta koskeva lainsdidinté

Laki viranomaisten toiminnan julkisuudesta

Julkisuuslain (621/1999) 18 §:ssé sédfdetdsin viranomaisten velvollisuudesta noudattaa hy-
véd tiedonhallintatapaa, joka tarkoittaa asiakirjojen ja tietojérjestelmien sek niihin sisilty-
vien tietojen asianmukaisesta saatavuudesta, kéytettdvyydests, suojaamisesta ja eheydestid
huolehtimista. Viranomaisten asiakirja- ja tietohallintoon kohdistuva hyvin tiedonhallinta-
tavan suunnittelu- ja toteuttamisvelvoite sisiltdd mm. vaatimuksen asiakirjojen ja tietojar-
Jestelmien sekd niihin sisiltyvien tietojen suojan, eheyden ja laadun turvaamisesta asian-
mukaisin menettelytavoin ja tietoturvallisuusjérjestelyin.

Hyvén tiedonhallinnan késitteen avulla on pyritty liittim#én yhteen viranomaisten tietoai-
neistoihin liittyvien erilaisten intressien huomioon ottamista koskevat velvoitteet. Tillaisia
ovat asiakirjojen julkisuus ja salassapito, arkistointi, henkildtietojen suoja ja tietojen kaytto-
rajoitukset sekd tietoturvallisuus. Viranomaisen tulee muun muassa laatia kuvaukset tieto-
Jarjestelmistddn ja selvittdd tietojirjestelmien kdyttoonoton yhteydessd suunniteltujen toi-
menpiteiden vaikutukset asiakirjojen julkisuuteen, salassapitoon ja suojaan seki ryhtyi tar-
peellisiin toimenpiteisiin asiakirjojen ja tietojérjestelmien seka niihin liittyvien tietojen suo-
Jan jérjestdmiseksi. Asiakirjojen ja tietojérjestelmien sekd niihin liittyvien tietojen suoja,
eheys ja laatu tulee turvata asianmukaisin menettelytavoin ja tietoturvajirjestelyin huomi-
oiden tietojen merkitys ja kdyttotarkoitus sekd asiakirjoihin ja tietojérjestelmiin kohdistuvat
uhkatekijét ja toimenpiteistd aiheutuvat kustannukset.

? Tietoturvallisuudella tuloksia, yleisohje tietoturvallisuuden johtamiseen ja hallintaan, VAHTI 3/2007
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Julkisuuslain perusteella annetut asetukset

Julkisuusasetuksessa (Asetus viranomaisten toiminnan julkisuudesta ja hyvisté tiedonhal-
lintatavasta, 1030/1999) tismennetdén julkisuuslaissa sdddetyn hyvén tiedonhallintatavan
toteuttamista. Asetuksen mukaan viranomaisen on hyvin tiedonhallintatavan toteuttamisek-
si selvitettivi ja arvioitava tietojen saatavuuteen, kiytettdvyyteen, laatuun ja suojaan sekd
tietojdrjestelmien turvallisuuteen vaikuttavat uhat sekd niiden vahentdmiseksi ja poistami-
seksi kiytettdvissi olevat keinot ja niiden kustannukset ja muut vaikutukset.

Tietoturvallisuusasetuksessa (valtioneuvoston asetus tietoturvallisuudesta valtionhallinnos-
sa, 681/2010) puolestaan kuvataan asiakirjojen késittelyd koskevat yleiset tietoturvavaati-
mukset sekd luokiteltujen asiakirjojen késittelyvaatimukset, joita valtionhallinnon viran-
omaisten tulee noudattaa. Yleiset tietoturvavaatimukset velvoittavat viranomaisen muun
muassa kartoittamaan toimintaan liittyvét tietoturvallisuusriskit, huolehtimaan riittdvéstd
asiantuntemuksesta tietoturvallisuuden varmistamiseksi sekd estdmddn tietojen luvaton
muuttaminen ja muu luvaton tai asiaton kisittely kéyttooikeushallinnalla, kdyton valvonnal-
la sekd tietoverkkojen, tietojérjestelmien ja tietopalvelujen asianmukaisilla ja riittévilld tur-
vallisuusjirjestelyilld sekd muilla toimenpiteilld. Turvallisuustoimenpiteiden tulee kattaa
kaikki asiakirjan kisittelyvaiheet ja velvoitteita on noudatettava my®s silloin, kun tiedonké-
sittelytehtévad hoidetaan viranomaisen toimeksiannosta.

Laki kansainvilisista tietoturvallisuusvelvoitteista

Kansainvilisid tietoturvallisuusvelvoitteita koskevassa laissa (588/2004) sdddetdédn viran-
omaisten toimenpiteistd kansainvélisten tietoturvallisuusvelvoitteiden toteuttamiseksi. Tél-
laisilla velvoitteilla tarkoitetaan Suomea sitovaan kansainviliseen sopimukseen sisdltyvdd
masrdystd sekd muuta Suomea koskevaa velvoitetta liittyen erityissuojattavan aineiston
suojaamiseen3. Laissa sdddetdsin turvallisuusviranomaisten tehtévistd ja erityissuojattavan
aineiston suojaamista koskevista tietoturvallisuustoimenpiteista.

Tietoturvallisuustoimenpiteilld tarkoitetaan salassapito- ja vaitiolovelvollisuutta sekd hy-
viksikayttokieltoa. Liséksi erityissuojattavaan aineistoon on merkittdvé turvallisuusluokkaa
koskeva merkiti ja noudattaa vastaavaa luokkaa koskevia ksittelyvaatimuksia. Tietoja ké-
sittelevien henkildiden ja elinkeinonharjoittajien luotettavuuden arvionniksi on laadittava
henkilo- ja yritysturvallisuusselvitykset, joiden perusteella turvallisuusviranomainen antaa
turvallisuustodistuksen. Yritysturvallisuusselvitys voidaan tehdd elinkeinonharjoittajista,
jotka ovat osapuolena kansainvilisessi turvallisuusluokitellussa sopimuksessa tai osallistu-
vat julkisista puolustus- ja turvallisuushankinnoista annetussa laissa tarkoitettuun tarjous-
kilpailuun, jossa késitellddn luokiteltuja tietoja.

3 Erityissuojattavalla tietoaineistolla tarkoitetaan salassa pidettdvid asiakirjoja ja materiaaleja, niissé olevia tietoja sekd néi-
den perusteella tuotettuja asiakirjoja ja materiaaleja, jotka kansainvilisen tietoturvallisuusvelvoitteen mukaisesti on turval-
lisuusluokiteltu. Suomea sitovat voimassa olevat valtiosopimukset 16ytyvit kansallisen turvallisuusviranomaisen (NSA)
Internet-sivuilta (http:/formin.fi kohdasta: Etusivu — Palvelut - Kansallinen turvallisuusviranomainen (NSA) - Voimassa
olevat tietoturvasopimukset) (http:/formin.finland.fi/Public/default.aspx2nodeid=47189&contentlan=1&culture=fi-FI)
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Tietoturvallisuuden arviointia koskeva lainsdadinté

Tietoturvallisuutta koskevassa lainsdddannossi ei ole asetettu yleistd velvoitetta hakea tie-
tojdrjestelmille tai muulle tiedonkdsittelylle viranomaishyviksynti4, vaan tietoturvallisuu-
den arviointi perustuu edelld kuvatun hyvén tiedonhallintatavan ja tietoturvallisuusasetuk-
sen vaatimuksiin. Tietyissd tilanteissa tiedonkisittely kuitenkin edellyttdd viranomaishy-
viksyntdd. Tillaisia vaatimuksia liittyy erityisesti kansainvilisiin tietoturvallisuusvelvoit-
teisiin. Esimerkiksi tietojdrjestelmien, joissa kisitelldsn EU:n turvallisuusluokiteltuja tieto-
ja, on ldpikdytdvd hyvdksymisprosessi, jossa pyritddn varmistumaan siitd, ettd kaikki asi-
aankuuluvat turvatoimet on pantu tdytdntdon ja ettd riittivé suojaustaso on saavutettu®. Li-
séksi Suomea sitovat turvallisuusluokitellun tiedon suojaamista koskevat valtiosopimukset
edellyttdvit padsdantoisesti henkildiden ja yritysten turvallisuusselvityksid turvallisuusluo-
kasta Il ylospdin sekd madrattyjen turvallisuusviranomaisten (Designated Security Autho-
rity, DSA) viilistd sopimusta, jos tietoa siirretddn valtioiden vililld sihkoisessd muodossa.

Tietoturvallisuuden viranomaisarviointia edellytetdsn myds julkisen hallinnon turvallisuus-
verkkotoiminnasta annetussa laissa (HE 54/2013, 31 §). Turvallisuusselvityksistd annetun
lain mukaan valtioneuvoston asetuksella voidaan s#ité4 valtionhallinnon viranomaisen vel-
vollisuudesta hakea yritysturvallisuusselvitys niistd yrityksistd, jotka kdsittelevit suojaus-
tasoille I-IIT luokiteltuja asiakirjoja (HE 57/2013, 34 §).

Laki viranomaisten tietojarjestelmien ja tietoliikennejirjestelyiden arvioinnista

Tietojérjestelmien arviointimenettelystd sdddetdén viranomaisten tietojérjestelmien ja tieto-
liikkennejérjestelyjen tietoturvallisuuden arvioinnista annetussa laissa (1406/2011). Laissa
on osoitettu viranomaisille menettely, jonka avulla ne voivat saada luotettavan arvioinnin
kdyttdmiensd tietojdrjestelmien tietoturvallisuuden tasosta, ja siind sdédetdsn Viestintiviras-
ton tehtédvistd sekd arvioinneissa kdytettdvistd arviointiperusteista. Viranomainen voi pyytii
Viestintdvirastolta sen magrddmisvallassa olevan tai hankittavaksi suunnitteleman tietojar-
Jestelmén tietoturvallisuuden arviointia ja vaatimukset tdyttdville jdrjestelmille hyviksy-
mistd osoittavan todistuksen antamista. Liséksi lain 5§ mahdollistaa sen, ettd Viestintiviras-
to voi valtiovarainministerion pyynndstd tehdd selvityksid valtionhallinnon viranomaisen
médrddmisvallassa olevien tietojédrjestelmien tai tietoliikennejérjestelyjen yleisesti tietotur-
vallisuuden tasosta.

Lain tarkoituksena muun muassa se ettd viranomaiset voivat saada Viestintdvirastolta ul-
kopuolisen arvion korkeamman tason kriittisistd jirjestelmistd, joiden arviointi yksityisten

arviointilaitosten toimesta on ongelmallista.

Laki tietoturvallisuuden arviointilaitoksista

Tietoturvallisuuden arviointilaitostoiminnasta sdidetéén tietoturvallisuuden arviointilaitok-
sia koskevassa laissa (1405/2011), jossa médritellddn arviointilaitosten hyviksymiskriteerit
Ja tehtévit. Lailla on luotu jirjestelmd, jonka avulla voidaan kehittdd tietoturvallisuutta yh-
teisten kriteerien ja viranomaisvalvonnassa olevien arviointilaitosten avulla sekd osoittaa

* Euroopan unionin neuvoston pédtods (2013/488/EU)
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toiminnan tietoturvallisuuden taso ulkopuolisen, luotettavan arvioinnin avulla. Lain tarkoi-
tuksena on edistdd yritysturvallisuutta luomalla valvontamenettely yritysten tietoturvalli-
suutta arvioiville laitoksille. Vaikka yrityksid koskevan turvallisuusselvityksen laatiminen
kuuluukin viranomaiselle, yritykset voivat nykyistd paremmin varautua osallistumaan esi-
merkiksi kansainvilisiin ja kansallisiin hankintakilpailuihin, joissa edellytetddn viranomai-
sen laatimaa turvallisuusselvitystd. Télloin yritysturvallisuusselvitystd tai tietojdrjestelmén
hyviksyntdd koskeva todistus annetaan arviointilaitoksen tekemin arvioinnin pohjalta.
Myos viranomaiset voivat kdyttdd hyvéksytyn arviointilaitoksen suorittamaa arviointia tie-
toturvallisuuden tason arvioinnissa.

Arviointilaitoksen hyvidksyminen edellyttdd, ettd laitos on riippumaton arvioinnin kohtees-
ta, laitoksen henkilokunnalla on hyvé tekninen ja ammatillinen koulutus, riittdvan laaja-
alainen kokemus arviointitehtdvistd sekd toiminnan edellyttamaét laitteet ja jérjestelmat. Li-
sdksi laitoksen oman tiedonkdsittelyn tulee tdyttdd viranomaisvaatimukset ja silld tulee olla
asianmukaiset toimintaa ja sen seurantaa koskevat ohjeet. Vaatimusten téyttyminen toden-
netaan kansallisen akkreditointiviranomaisen FINAS-akkreditointipalvelun sekd Viestinté-
viraston toimesta, ja hyviksymismenettelyssd sovelletaan kansainvilisid pétevyyden toden-
tamista koskevia standardeja.” Hyviksyntiprosessia kuvataan tarkemmin Viestintiviraston
antamassa ohjeessaé.

Tietoturvallisuuden arviointilaitosten toiminta rinnastetaan julkisen hallintotehtévén hoita-
miseen, minkd vuoksi hyvidksytyn laitoksen tulee noudattaa hyvidi hallintoa koskevia viran-
omaisvaatimuksia. Tdmé tarkoittaa muun muassa hallintolain menettelymadrdyksid sekd
julkisuuslain salassapitomédrdyksia.

Turvallisuusselvityslaki

Turvallisuusselvityslain (.../...) tarkoituksena on parantaa mahdollisuuksia ennakolta eh-
kdistd toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen
kansainvilisid suhteita, yleistd turvallisuutta tai muuta niihin verrattavaa yleistd etua taikka
erittdin merkittdvad yksityistd taloudellista etua. Liséksi laissa sdddetddn ndiden etujen suo-
jaamiseksi toteutettavista turvallisuusjédrjestelyistd, joita ovat erityisesti henkilo- ja yritys-
turvallisuusselvitykset. HenkilSturvallisuusselvitykselld tarkoitetaan henkilon luotettavuu-
den varmistamista koskevaa selvitystd ja yritysturvallisuusselvitykselld yrityksen ja sen
vastuuhenkildiden luotettavuuden, yrityksen tietoturvallisuuden tason seké sitoumustenhoi-
tokyvyn arvioimista koskevaa selvitystd. Laissa luetellaan henkilSturvallisuusselvitysme-
nettelyn piiriin kuuluvat tehtdvét sekd yritysturvallisuusselvityksen hakemiseen oikeutetut
tahot.

5 SFS-EN ISO/IEC 17021:2011 Vaatimustenmukaisuuden arviointi. Vaatimukset johtamisjérjestelmis auditoiville ja serti-
fioiville elimille. Conformity assessment. Requirements for bodies providing audit and certification of management sys-
tems, ISO 27006 standardi [SO/IEC 27006:2011 Information technology - Security techniques - Requirements for bodies
providing audit and certification of information security management systems sekd Viestintdviraston ohje
tietoturvallisuuden arviointilaitoksille.

® NCSA:n suorittama tietojarjestelmien tietoturvallisuushyviksynti ja —arviointi, 8.1.2013.
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Yritysturvallisuusselvitystd voi hakea taho, joka tarvitsee selvitysti laissa sdfidetyn tai kan-
sainvilisessd tietoturvallisuusvelvoitteesta johtuvan velvoitteen noudattamiseksi sekéd vi-
ranomainen, valtionhallinnon hankinnoista vastaava yksikko taikka valtionhallinnolle yh-
teisid tai laajaan kdyttoon tarkoitettuja tieto- ja viestintekniikkapalveluja tuottava yksikko,
joka luovuttaa selvityksen kohteelle suojaustasoille I-III luokiteltuja asiakirjoja.” Yritystur-
vallisuusselvitys toteutetaan turvallisuusselvityslain 37 §:n mukaisten tietoldhteiden seké
yritykseen ja sen toimitiloihin sekd sen tietojérjestelmiin ja tietoliikennejérjestelyihin koh-
distuvan tarkastuksen avulla.

Julkisia hankintoja koskeva lainsaadéanto

Julkisista hankinnoista annetussa laissa (348/2007, hankintalaki) ja julkisista puolustus- ja
turvallisuushankinnoista annetussa laissa (1531/2011, puolustus- ja turvallisuushankintala-
ki) sdddetddn vaatimuksista, joita hankintayksikk® voi asettaa tarjouskilpailuun osallistujal-
le ja tarjouskilpailun voittaneelle tarjoajalle. Kilpailutettaessa hankintoja julkisista hankin-
noista annetun lain mukaisin menettelyin hankinnan tietoturvavaatimusten on liityttdva
hankinnan kohteeseen. Toimittajan organisaatiolle ei siis voida hankintalain perusteella
asettaa tietoturvavaatimuksia muuten kuin hankinnan kohteen osalta. Jos kyse on puolus-
tus- tai turvallisuushankintalain alaisesta hankinnasta®, hankintayksikko voi asettaa tieto-
turvavaatimuksia seké tarjouskilpailuvaiheen (54 §) ettd hankinnan (41 §) toteuttamiseksi.
Tallsin turvallisuustoimenpiteitd voidaan toteuttaa jo ennen sopimussuhteen syntymisté,
kun tarjouksen laatiminen edellyttdd pédsyd salassa pidettédviin tietoihin. Tietoturvavaati-
musten on puolustus- ja turvallisuushankintalain mukaan perustuttava viranomaiselle ase-
tettujen tietoturvallisuusvelvoitteiden toteuttamiseen, mutta puolustus- ja turvallisuushan-
kintalaki ei edellytd, ettd tietoturvavaatimusten olisi suoraan liityttivd hankinnan kohtee-
seen. Vaatimusten tulee kuitenkin olla syrjiméttomié ja niistd on ilmoitettava tarjouspyyn-
ndssi.

Puolustus- ja turvallisuushankintaan liittyvistd salassa pidettivistd tiedoista ja niihin koh-
distuvista suojausvaatimuksista riippuen hankintayksikkd voi edellyttds henkils- ja yritys-
turvallisuustodistusta tai muita sitoumuksia tai tietoja, jotka liittyvit turvallisuusluokitellun
tiedon kiésittelyyn, sdilyttdmiseen, tuhoamiseen seké luovuttamiseen. Tarjoajan tai alihank-
kijan sitoumukseen liittyy usein tilojen, toimintatapojen ja prosessien tarkastus turvallisuus-
selvityslain tai kansainvélisistd tietoturvallisuusvelvoitteista annetun lain mukaan. Hankin-
tayksikko voi tehdd omia tarkastuksia tai selvityksid tai pyytdd muilta hankintayksikoiltd
tietoja tarjoajan kyvystd suoriutua tietoturvallisuusvaatimuksista.

7 My®s tietyills valvontaviranomaisilla on mahdollisuus hakea yritysturvallisuusselvitysti yrityksests, joka harjoittaa ydin-
voima- tai rdjéhdysaineisiin liittyvéi toimintaa tai on osallistumassa aliurakoitsijana hankkeeseen, jossa silli tai sen tyonte-
kijoilld on p#dsy téllaista toimintaa koskeviin tietoihin taikka tiloihin tai alueelle. Lis#ksi julkisissa puolustus- ja turvalli-
suushankinnoissa selvitys voidaan hakea kansainvilisistd tietoturvallisuusvelvoitteista annetun lain perusteella (vrt. 2.1.3).
¥ Puolustushankinnoilla tarkoitetaan muun muassa puolustustarvikkeita sek erityisesti sotilaalliseen kiyttodn tarkoitettuja
rakennusurakoita ja palveluita. Turvallisuushankinnoiksi katsotaan tavara- ja palveluhankinnat seki rakennusurakat ja nii-
den osakokonaisuudet, jotka ovat tarkoitettu kaytettdviksi turvallisuustarkoituksiin ja joiden toteuttamiscksi annetaan, laa-
ditaan tai muutoin késitelldsin turvaluokiteltuja asiakirjoja.
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Kun hankinnan kohteena on tietojirjestelmi tai tietoliikennejérjestely, médrittelee hankin-
tayksikk tarpeen mukaan tarjouspyyntd- ja hankintasopimusasiakirjoihin liittyvissa tekni-
sissd kuvauksissa tietojirjestelmid koskevat tietoturvallisuusvaatimukset, jotka médrédyty-
vit tietojarjestelmissi kisiteltdvien salassa pidettévien tietojen tai ICT-varautumistarpeiden
perusteella. T#lldin hankinnan yhteydessé on suositeltavaa sopia myds niistd menettelyistd,
joilla jirjestelmén tietoturvallisuusvaatimukset todennetaan.

Edelld mainituissa hankintalaeissa on siddetty yleisisti ja erityisistd soveltamisalaa koske-
vista poikkeuksista, joiden perusteella hankintalakien ulkopuolelle jadvat mm. kynnysarvo-
jen alittavat pienhankinnat, salassa pidettivit, tutkimus- ja kehittdmispalveluja koskevat
sekd viranomaisten viliset hankinnat. Vaikkei ndissd hankinnoissa jérjestetd hankintalakien
mukaista tarjouskilpailua, on tarjous- ja sopimusasiakirjoissa kuitenkin huomioitava tieto-
turvallisuusvaatimukset sen mukaisesti, mit4 salassa pidettivii tictoa palveluntoimittajalle
luovutetaan.

Kappaleessa 5 kisitellddn tietoturvallisuusvaatimusten vaatimuksenmukaisuuden arviointia
toimeksiantosuhteissa.

Tietoturvallisuuden ohjausta koskeva lainsaddénto

Valtiovarainministeridstd annetun asetuksen’ mukaan valtiovarainministerio vastaa julkisen
hallinnon tietoturvallisuuden yleisestd kehittimisesté sekd valtionhallinnon tietoturvallisuu-
den ohjauksesta. Valtiovarainministerion tehtévina on liséksi julkishallinnon viranomaisten
tietohallinnon yleinen ohjausm seki valtion yhteisten tieto- ja viestintiiteknisten palvelujen
varautumisen, valmiuden ja turvallisuuden ohjaus“. Tillaisia palveluja ovat perustietotek-
niikkapalvelut sisiltien laitteet, ohjelmistot sekd tietoliikenne- ja viestintdpalvelut; tietojér-
jestelmapalvelut, jotka tukevat julkisen hallintotehtédvén tai organisaatioiden samankaltaisen
toiminnan hoitamista seké sihkdisen asioinnin ja hallinnon tukipalvelut.

Viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnis-
ta annetun lain (1406/2011) 5§ mukaan valtiovarainministerié voi pyytéé valtionhallinnon
tietoturvallisuudesta annettujen sd#inndsten tdytdntdonpanon seuraamiseksi ja kehittdmisek-
si Viestintivirastolta selvitystd valtionhallinnon viranomaisten tietojérjestelmien yleisestd
tietoturvallisuuden tasosta. Valtiovarainministeriolld on salassapitoséénndsten estiméttd oi-
keus saada tiedon arvioinnin lopputuloksista.

Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteilla tarkoitetaan niitd tietoturvallisuutta

koskevia vaatimuksia, joiden perusteella tietoturvallisuuden arviointi suoritetaan. Arvioin-
tiperusteina voidaan viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen arvioin-
nista annetun lain ja tietoturvallisuuden arviointilaitoksista annetun lain mukaisesti kaytt4a:

° Valtioneuvoston asetus valtiovarainministeriostd (610/2003)
19 Laki julkisen hallinnon tietohallinnosta (634/2011)
' Laki valtion yhteisten tieto- ja viestintéteknisten palvelujen jarjestamisests (1226/2013)
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1) lailla tai asetuksella sdddettyjd viranomaisen toimintaa koskevia tietoturvallisuusvaati-
muksia ja valtiovarainministerion tietoturvallisuutta koskevia ohjeita;

2) kansainvilisistd tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvilisten tietoturvavelvoitteiden toteuttamista
koskevia ohjeita;

3) Euroopan unionin tai muun kansainvilisen toimielimen antamia tietoturvallisuutta kos-
kevia ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia saannok-
sid, madrdyksid tai ohjeita; ja

5) vahvistettuun standardiin sisdltyvii tietoturvallisuutta koskevia vaatimuksia.

Edelld kohdassa 1 tarkoitetaan ennen kaikkea tietoturvallisuusasetuksen 5§ mukaisia tieto-
turvatasovaatimuksia, joita on tdsmennetty valtiovarainministerion ohjeilla. Asetuksen tiy-
tantdonpanoa koskevaa ohjetta (VAHTI 2/2010) sovelletaan tietoturvallisuuden arviointipe-
rusteena silloin, kun arvioinnin kohteessa kisitelldin Suomen viranomaisen salassa pidetta-
vid tietoa jonka salassapito perustuu julkisuuslakiin.

Kun taho, jolla on médrdysvalta salassa pidettédviin tietoon, on toisen valtion viranomainen
tai sielld kotipaikkaansa pitdva yritys, kansainvilinen jérjesto tai toimielin, ja Suomella on
tietoturvallisuusvaltiosopimus kyseisen valtion tai toimielimen kanssa, sovelletaan tiedon
salassapitoon ja tietoturvallisuustoimenpiteisiin lakia kansainvilisistd tietoturvallisuusvel-
voitteista. Tiedon kisittelyyn sovelletaan télloin kansallisten tietoturvallisuusvaatimusten
liséksi aina soveltuvaan valtiosopimukseen tai muuhun Suomea koskevaan velvoitteeseen,
eli kansainviliseen tietoturvallisuusvelvoitteeseen, siséltyvid maardyksid. Erityissuojattavaa
tietoaineistoa eli kansainvilisen tietoturvallisuusvelvoitteen mukaisesti turvallisuusluokitel-
tuja asiakirjoja ja materiaaleja luotaessa, kopioitaessa, siirrettdessd, jaettaessa, siilytettéies-
sd, hdvitettdessd tai muutoin kisiteltdessd on pidettivi huolta, etti tietoaineiston suojaami-
sesta voidaan huolehtia sen turvallisuusluokkaa vastaavalla tavalla. Erityissuojattava tieto-
aineisto on sdilytettédvi tiloissa, joissa asiakirjojen ja niihin siséltyvien tietojensuojaamisesta
voidaan huolehtia valtiosopimuksessa edellytetylld tavalla. Kansainvilisiin tietoturvalli-
suusvelvoitteisiin liittyvien tietoturvavaatimusten todentamisessa kiytetdsin kansallista tur-
vallisuusauditointikriteeristod (KATAKRI). Erityissuojattavan tietoaineiston kisittely edel-
Iyttdd viranomaishyvdksyntid, ja kansainvilisiin tietoturvallisuusvelvoitteisiin liittyvien
turvallisuusselvitysten tekemisesté vastaa aina toimivaltainen turvallisuusviranomainen.

Tietoturvallisuuden arviointi voi perustua myds muihin kuin lainsdsidénngsti johtuviin vaa-
timuksiin. Tietoturvallisuuden arviointiperusteina voidaan kéytt4d julkaistuja ja yleisesti tai
alueellisesti sovellettuja tietoturvallisuutta koskevia sd@nnoksid, magrdyksid tai ohjeita
taikka vahvistettuun standardiin siséltyvii tietoturvallisuutta koskevia vaatimuksia. Tillai-
nen vahvistettu standardi on esimerkiksi tietoturvallisuuden hallintajirjestelmid koskeva
kansainvilinen standardi ISO/IEC 27001, joka toimii mallina tietoturvallisuuden hallinta-
jarjestelmén kehittdmiselle, toteuttamiselle, kdyttimiselle, valvomiselle, katselmoinnille,
yllépitdmiselle ja parantamiselle. Lisiksi tietoturvallisuuden arviointi voi perustua organi-
saation tekemiin sopimuksiin ja niihin kirjattuihin tietoturvavelvoitteisiin.

On huomattava, ettd yleisesti kiytettdvit arviointikriteeristot poikkeavat toisistaan tasovaa-
timuksiltaan ja kdyttstarkoitukseltaan. Tietoturvallisuusasetuksen mukaiset kisittelyvaati-
mukset ovat tarkoituksenmukaisuus- ja kustannussyistd jossain miirin lievemmait kuin
esimerkiksi EU:n neuvoston turvallisuussdinnon vaatimukset.




13 (37)

Tietoturvallisuusasetuksen tasovaatimukset

Tietoturvallisuusasetuksen 5 §:ssi on asetettu valtionhallinnon viranomaisille tietoturvalli-
suuden perustason vaatimukset (Liite 3). Niistd konkreettisista toimenpiteistd, joita tieto-
turvallisuuden perustason toteuttaminen edellyttds, annetaan tarkemmat médrittelyt valtio-
varainministerin ohjeistuksessa (VAHTI 2/2010). Asetuksen 23.3 §:n siirtymésdénndksen
mukaan viranomaisen tietojenkisittely on saatettava vastaamaan asetuksen 5 §:ssé sdddetty-
ja perustason tietoturvallisuusvaatimuksia kolmen vuoden kuluessa asetuksen voimaantu-
losta. Vaatimus koskee kaikkia valtionhallinnon viranomaisia, mutta sen todentamiseen
asetus ei ota kantaa.

Tietoturvallisuusasetuksen korotettua tasoa ja korkeaa tasoa koskevat vaatimukset ovat
yhteydessi asiakirjojen suojaamista koskeviin vaatimuksiin. Kun suojaustasoon ST II — i
kuuluvia asiakirjoja tai suojaustasoon ST IV kuuluvia arkaluonteisia henkildtietoja tai bio-
metrisid tunnistetietoja sisiltdvid henkilorekisteriin talletettuja asiakirjoja talletetaan (16 §)
tai siirretddn (19 §), kohdistuvat vaatimukset valtionhallinnon viranomaisten tietoverkkoon
ja tietojenkdsittelyn kokonaisuuteen.

Asiakirjojen suojaamisen yhteydessd edellytetdin, ettd viranomaisen tietoverkko ja tieto-
jenkisittelyn kokonaisuus tdyttdd korotetun tai korkean tietoturvallisuustason vaatimukset.
Asetuksen mukaan viranomaiset voivat sallia esim. suojaustasoon ST III kuuluvan asiakir-
jan tallettamisen ja siirtimisen salaamattomana mikili tietoverkko ja tietojenkasittely ko-
konaisuudessaan tiyttivit korotetun tason vaatimukset. Salaamis- ja suojaamistarvetta ja
turvatoimenpiteiden laajuutta on kuitenkin arvioitava mm. riskienhallinnan menettelyiden
ja toimenpiteisti aiheutuvien kustannusvaikutusten nikokulmasta. Korotetun ja korkean ta-
son arvioinneissa on siten painotettava tietojenkisittelyn kokonaisuutta, eikd vilttiméatta
kaikkien yksittiisten tietoturvatasovaatimusten toteutumista. Arvioinnin kohteen johto te-
kee viime kidess4 pastoksen riittdvén tason saavuttamisesta ja hyviksyy jadnnosriskit liit-
tyen yksittiisten tietoturvallisuusvaatimusten toteuttamatta jéttémiseen.

Vaatimus korotetun ja korkean tietoturvallisuustason toteuttamisesta kohdistuu erityisesti
yhteiskunnan kannalta elintérkeisiin tietojenkdsittely-ympéristdihin ja niistd vastaaviin val-
tionhallinnon viranomaisiin.

Riippumatta korotetun ja/tai korkean tason vaatimuksen tdyttymisestd, viranomaisten on
kuitenkin saatettava asetuksen 23.4 §:n siirtymi-sdinnoksen mukaisesti luokiteltujen asia-
kirjojen kisittely vastaamaan asetuksen 4 luvussa siddettyjd vaatimuksia viiden vuoden ku-
luessa siitd, kun se on paéttinyt luokitella tietoaineistonsa.
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Kuva 2. Tiedon luokituksen ja tietoturvatason vastaavuus

Kansainvilisen erityissuojattavan tietoaineiston Késittelyssi tulee noudattaa tiedon luovut-

taneen viranomaisen asettamia vaatimuksia, joita ovat esimerkiksi:

- EU Neuvoston péitds turvallisuussddnndistd EU:n turvallisuusluoki-teltujen tietojen
suojaamiseksi (2013/488/EU)

- NATO:n turvallisuussddnnostd “Security within the North Atlantic Treaty Organisation,
Document C-M(2002)49, 17.6.2002” liitteineen ja direktiiveineen, erityisesti "NATO
Security Committee Directive on the Security of Information AC/35-D/2002-REV3”

- muut EU ja NATO-sdddokset

- Suomen ja muiden maiden kahdenviliset bilateraalisopimukset

Edelld mainitut vaatimukset ovat varsin yleiselld tasolla ja ne edellyttivit, ettd kisittelyssi
noudatetaan kansallisen viranomaisen antamia ohjeita.

Suomessa kansallisena turvallisuusviranomaisena (National Security Authority, NSA) toi-
mii ulkoasiainministerio. NSA on antanut seikkaperdisen ohjeen kansainvilisen luokitellun
aineiston kisittelysta '%.

Kansallista turvallisuusauditointikriteeristd (KATAKRI) on tarkoitettu Kansainvilisiin tie-
toturvallisuusvelvoitteisiin liittyvien tietoturvallisuusvaatimusten todentamiseen. Kriteeris-
t0d kéytetddn arviointityokaluna niissd arvioinneissa, joiden tarkoituksena on todentaa, tiyt-
tdvatkd viranomaiset niiltd edellytettdvit kansainviliset tietoturvallisuusvaatimukset. Se
toimii myds kansallisesti velvoittavana asiakirjana silloin, kun suomalaisten yritysten tur-
vallisuustaso varmennetaan kansallisen turvallisuusviranomaisen toimesta kansainviliseen
viranomaispyyntdon pohjautuen ja yritysturvallisuustodistuksen mydntimiseen tihditen.

'? Kansainvilisen turvallisuusluokitellun tiedon késittelyohje, pdivitetty 10.2.2014
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ICT-varautumisen vaatimukset

Lisiksi VAHTI 2/2012 ICT-varautumisen vaatimukset kuvaa viitekehyksen, jota voidaan
kdyttid varautumisen vaatimustenmukaisuuden arvioinnissa.

ICT-varautuminen tarkoittaa riskienhallintaan pohjautuvaa ICT-toiminnan jatkuvuuden hal-
lintaa ja tiedon turvaamista niin normaaliolojen héiriotilanteissa kuin poikkeusoloissa. ICT-
varautumisessa nakdkulmana on palvelujen ja toimintojen jatkuvuus sekd kdytettdvyys, kun
taas tietoturvatasovaatimusten tavoitteena on tiedon luottamuksellisuuden turvaaminen.
Niiden tasot voivat poiketa toisistaan, silld joissain toiminnoissa tiedot voivat olla julkisia,
mutta palveluilta edellytetdsin korkeaa kéytettdvyyttd.

ICT-varautumisen vaatimuksia kannattaa kéyttas viitekehyksend erityisesti silloin kun han-
kitaan tai tuotetaan itse yhteiskunnan elintéirkeiden toimintojen kannalta kriittisid palveluita.

Muut valtionvarainministerién antamat ohjeet

Tietoturvaturvallisuusasetuksen 4§ (Liite 3) annetaan kymmenen vaatimusta tietoturvalli-
suuden perustasolle. Niitd vaatimuksia tdsmentdd ja tdydentsd Ohje tietoturvallisuudesta
valtionhallinnossa annetun asetuksen tdytdntddnpanosta VAHTI 2/2010, jossa tietoturva-
tasojen kaikkien kolmen tason vaatimukset on kuvattu yksityiskohtaisesti. Némé vaatimuk-
set kohdistuvat menettelytapoihin ja prosesseihin eikd niiden perusteella tehdd pdatdksid
teknisistd yksityiskohdista ja ratkaisuista, joiden avulla tasovaatimukset voidaan tdyttaa.
Tamin vuoksi tietoturvatasot on huomioitu kaikissa asetuksen voimaantulon jilkeen jul-
kaistuissa VAHTI-ohjeissa, joissa annetaan vaatimuksia ja suosituksia eri tietoturvatasoilla
sovellettavista ratkaisuista. VAHTIn tekninen jaosto muodostaa tulkintoja linjausten mu-
kaisista ratkaisuista.

Tietoturvatasovaatimuksia toteutettaessa ja arvioitaessa on huomioitava VAHTI 2/2010 —
ohjeen lis#ksi erityisesti seuraavat ohjeet:

- VAHTI 3/2010 Sisdverkko-ohje

- VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohje

- VAHTI 3/2012 Teknisen ympériston tietoturvataso-ohje

- VAHTI 1/2013 Sovelluskehityksen tietoturvaohje

- VAHTI 2/2013 Toimitilojen tietoturvaohje

- VAHTI 4/2013 Henkildston tietoturvaohje

- VAHTI 5/2013 Péitelaitteiden tietoturvaohje

Kappaleessa 7.3. kuvataan tarkemmin ICT-hankintoja ja sovelluskehitysté koskevien ohjei-
den kiiyttod palveluiden tuottamisessa ja niiden arvioinnissa.

Viranomaisten tietoturvallisuuden arviointi

Viranomaisten hallinnollisen tietoturvallisuuden arviointi

Hallinnollisissa arvioinneissa tarkastellaan viranomaisten tietoturvallisuuden hallintajérjes-
telméin kattavuutta ja toimivuutta. Arviointi kohdistuu toimintaprosesseihin ja menettelyta-
poihin. Hallinnolliset arvioinnit suoritetaan haastatteluiden ja havainnoinnin avulla sekd
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tarkastamalla dokumentaatiota, kuten ohjeistuksen kattavuutta. Hallinnollisissa arvioinneis-
sa kédytetddn yleensd viitekehyksend tietoturvatasoja, mutta hallintajérjestelmén arviointi on
mahdollista my6s esimerkiksi ISO/IEC 27001 standardin mukaisesti.

Hallinnollinen tietoturva-arviointi kdynnistyy viranomaisen omasta aloitteesta, mutta vel-
voite siihen voi tulla toiselta viranomaiselta. Tdllainen velvoite on asetettu esimerkiksi val-
tion tieto- ja viestintdtekniikkakeskuksen Valtorin palveluihin liittyville asiakkaille seki
valtiovarainministerion tietoturvatasojen yhteishankkeiden osallistujille.

Hallinnollista arviointia voidaan tehdd my®s itsearviointina sdannollisin viliajoin, miki on
tietoturvallisuuden jatkuvan kehittimisen kannalta myds suositeltavaa. ISO/IEC 27001
standardin mukaan sertifioitu hallintajirjestelmd edellyttdd vuosittaista itsearviointia. My&s
viranomaisten véliset vertaisarvioinnit ovat hyddyllisid, niissd kaksi tai useampi organisaa-
tio suorittaa toisen viranomaisen tietoturvallisuuden arvioinnin ja hyddynti4 niin toisen or-
ganisaation osaamista ja resursseja.

Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyiden arviointi

Viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden arvioinnis-
ta annetussa laissa sdfidetddn viranomaisten tietojdrjestelmien arvioinnissa sovellettavista
menettelyistd ja perusteista, joita arvioinnissa voidaan kiyttsd'®. Lain tarkoituksena on
osoittaa viranomaisille sopiva menettely, jonka avulla ne voisivat saada luotettavan arvi-
oinnin kéyttdmiensi tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden tasos-
ta. Lain perusteella Viestintdvirasto voi arvioida viranomaisten tietojérjestelmii ja tietolii-
kennejérjestelyjd sekd antaa todistuksen vaatimukset tdyttédvistd jirjestelmistd. Laki liittyy
osaltaan valtionhallinnon tietoturvallisuutta koskevien s@&nndsten tdyténtd6npanoon ja nii-
den kehittdmiseen. Tietojérjestelmien arviointimenettelylld on yleisempéikin merkitysts,
koska viranomaisten tietojérjestelmien ja tietoliikennejérjestelyjen tietoturvallisuutta ar-
vioiva viranomainen kuuluu osana eri maissa noudatettuihin ja useissa kansainvilisissi so-
pimuksissa ja sdddoksissd edellytettyihin jirjestelyihin.

Tietojérjestelmien arviointia koskevan lain mukaisia arviointeja voivat tehdi Viestintdviras-
to sekd sen hyviksymiit tietoturvallisuuden arviointilaitokset. Viranomaishyviksynnin voi
kuitenkin antaa ainoastaan Viestintdvirasto. Valtionhallinnon viranomaiset saavat kayttis
tietojérjestelmiensd ja tietoliikennejérjestelyjensd arviointiin 1.6.2015 lihtien vain timin
lain menettelyd. Velvoitteella varmistetaan se, ettdi valtionhallinnon viranomaiset kayttivit
vain luotettavia ulkopuolisia tietoturvallisuuden arviointipalveluja, jotka hoitavat arviointi-
tehtdvdd julkisena hallintotehtdvénd. Tdm4 on tarpeen sen vuoksi, ettd valtionhallinnon vi-
ranomaisten tietojérjestelmien arvioinnit toteutettaisiin yhtengisilld menettelytavoilla ja si-
ten toimeksiantaja saisi arvioinnista aiheutuvia kustannuksia vastaavan hysdyn valtionhal-
linnon tietoturvallisuuden kehittdmiseksi yhtendisell4 tavalla ja ilman perustaltaan epéasial-

" Arviointiperusteilla tarkoitetaan vaatimuksia, joiden perusteella arviointi tehd#in. Niit4 ovat muun muassa lailla tai ase-
tuksella séddetyt viranomaisen toimintaa koskevat tietoturvallisuusvaatimukset ja valtiovarainministeridn tietoturvallisuutta
koskevat ohjeet sekd kansainvilisisté tietoturvallisuusvelvoitteista annetussa laissa tarkoitetun kansallisen turvallisuusvi-
ranomaisen antamat kansainvalisten tietoturvallisuusvelvoitteiden toteutumista koskevat saannokset ja ohjeet.
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lisia kustannuksia. Viranomaiset voivat kuitenkin osana normaalia toiminnan kehittdmistd
tehdi itse viranomaisarviointiin valmistavia sisiisid arviointeja tai itsearviointeja. Erityises-
ti muutosten yhteydessd toiminnan arvioiminen on tirke#4. Ohjatuissa siséisissd arvioin-
neissa ja itsearvioinneissa voidaan mys hyddynti ulkopuolisia palveluntuottajia.

Vaatimustenmukaisuuden arviointi toimeksiantosuhteissa

Julkisuuslain mukaisesti viranomainen voi antaa tiedon salassa pidettdvistd asiakirjasta
toimeksiannon suorittamista tai muuten lukuunsa suoritettavaa tehtdvid varten, jos se on
vilttamatonts tehtivin suorittamiseksi. T#ll6in on kuitenkin ennakolta varmistuttava siitd,
ettd tietojen salassapidosta ja suojaamisesta huolehditaan asianmukaisesti, mikd voi tapah-
tua tarjouskilpailuun osallistujalta vaadittavin sitoumuksin tai tietoturvallisuustason toden-
tamisella arvioinnin perusteella.

Valtionhallinnon viranomaisen on suunniteltava ja toteutettava tietoturvatoimenpiteet siten,
etti ne kattavat kaikki asiakirjojen kisittelyvaiheet niiden laatimisesta tai vastaanottamises-
ta arkistointiin tai hivittimiseen, mukaan lukien asiakirjan luovuttaminen ja siirtiminen se-
kd kasittelyn valvonta. Suunnittelussa on myds huolehdittava siitd, ettd tietojenksittelyd
koskevia velvoitteita noudatetaan silloinkin, kun tietojenkasittelytehtdvaé hoidetaan viran-
omaisen toimeksiannosta. Valtionhallinnon viranomaisen on siis varmistuttava siitd, ettd
taho, jolle se toimeksiannon perusteella luovuttaa salassa pidettdvid tietoa, noudattaa tieto-
turvallisuusasetuksen mukaisia velvoitteita. Toimenpiteet, joilla kisittelysddntdjen noudat-
taminen varmistetaan, voivat riippua sopijakumppanista seké siitd, millaisia vaatimuksia
sopijakumppanin on lain perusteella noudatettava.

Toimeksiannolla tarkoitetaan erityisesti viranomaisten hankintoja ja muita vastaavia toi-
meksiantosuhteita viranomaisen ja yksityisen yrityksen, palvelukeskuksen tai toisen viran-
omaisen vililld. Tietoturvallisuusasetuksen mukaisia velvoitteita on noudatettava riippu-
matta siitd, onko kyseesséd hankintalakien mukaisesti kilpailutettu hankinta vai muu osto-
palvelu tai sopimussuhde, jonka perusteella luovutetaan salassa pidettévéd tietoa.

Viranomainen voi luovuttaa tietoja ulkopuolisille tahoille myds ilman sopimussuhdetta.
Tillaisia tilanteita ovat esimerkiksi virka-aputehtévasn liittyvéd ja laissa sdddetyn tiedon-
saantioikeuden perusteella tapahtuva tietojen luovutus. Viranomaisen on ennen tietojen an-
tamista varmistuttava, etti virka-avun antaja huolehtii asianmukaisesti tietojen salassapi-
dosta ja suojaamisesta. Kun viranomainen luovuttaa tietoja taholle, jolla on laissa s&édetty
tiedonsaantioikeus, on tietoja pyytdvin viranomaisen esitettéiva selvitys tiedon kéyttotarkoi-
tuksesta seki perusteesta, jonka mukaan salassa pidettivi tieto voidaan luovuttaa. Lisdksi
pyytdjan on tarvittaessa esitettdva selvitys siitd, ettd salassa pidettdvien tietojen suojaus jar-
jestetsisin asianmukaisesti. Selvitys voidaan ottaa huomioon tehtdessd tietojen luovutusta
koskeva pi#tds. Nami tilanteet poikkeavat kuitenkin toimeksiantoon perustuvasta tietojen
luovuttamisesta ja sopimukseen perustuvien tietoturvallisuusmenettelyiden todentamisesta,
joita késitelldén seuraavassa.




18 (37)

Yksityiset yritykset sopijakumppanina

Yksityiset yritykset ja muut vastaavat toimijat eivit ole velvoitettuja noudattamaan jul-
kisuuslain hyvéi tiedonhallintatapaa tai tietoturvallisuusasetuksen vaatimuksia ilman eril-
listd sopimusta. Tietoturvallisuusvaatimukset ovat siis huomioitava hankinta- tai muussa
sopimuksessa ja timi voidaan toteuttaa turvallisuussopimusmenettelylli VAHTI 3/2011
Valtion ICT-hankintojen tietoturvaohjeen ja VAHTI 2/2013 Toimitilojen tietoturvaohjeen
mukaisesti. Myds ICT-varautumisvaatimukset on huomioitava sopimuksessa, jos ne liitty-
viit sopimuksen kohteeseen.

Tietoturvavelvoitteiden noudattaminen voidaan todentaa ulkoisella arvioinnilla tai sopija-
kumppanin itsearvioinnilla viranomaisen harkinnan perusteella. T#ss3 tulee huomioida sa-
lassa pidettévien tietojen méird ja suojaustaso. Jos tietoja kisitelldsin sihkdisesti, voi to-
dennukseen liittyd my0s tietojarjestelmén auditointi. Jos kyseessd on puolustus- tai turvalli-
suushankinta, voi hankintayksikko edellyttds tarjouskilpailuun osallistujalta tai voittajaksi
valitulta tarjoajalta yritysturvallisuusselvitystodistusta.

Toinen valtionhallinnon viranomainen sopijakumppanina

Valtionhallinnon viranomaisten on noudatettava tietoturvallisuusasetuksen velvoitteita. T#l-
laisena viranomaisena pidetéin valtion hallintoviranomaisia ja muita valtion virastoja ja lai-
toksia sekd tuomioistuimia ja muita lainkdyttviranomaisia. Viranomaisten vilinen toimek-
sianto- tai palvelusopimus on kyseessd esimerkiksi silloin, kun palvelukeskus tai muu vas-
taava viranomainen tuottaa keskitetysti toisille viranomaisille palveluja taikka kun yksittdi-

nen viranomainen tuottaa toiselle viranomaiselle palvelua'®.

Valtionhallinnon viranomaisten vilisissd sopimuksissa, joissa sopijapuolet luovuttavat sa-
lassa pidettévid tietoa, sopijapuolet toteavat minki suojaustason mukaista tietoa sopimuk-
sen perusteella luovutetaan, tai jos kyseessi on tietojdrjestelmas taikka tietoliikennejirjeste-
lyd koskeva sopimus, minkd suojaustason mukaisia vaatimuksia jérjestelmiin sovelletaan.
Tietoturvallisuusvaatimusten noudattamisen todentamiseksi tietoja luovuttava taho voi pyy-
tdd selvityksen siitd, ettd tietoja vastaanottava taho on tehnyt asiakirjojen luokittelua koske-
van péitdksen ja noudattaa soveltuvaa tietoturvallisuuden tasoa. Tietoturvallisuuden tason
noudattaminen voidaan tarpeen mukaan osoittaa myos tiedon vastaanottavan tahon teetti-
méd tietoturvataso- tai tietojérjestelmaarviointia koskevalla raportilla. Jos esimerkiksi valti-
onhallinnon palvelukeskus hankkii palvelua kaupalliselta palvelutoimittajalta, se voi suorit-
taa palvelun tietoturvallisuuden arvioinnin ennen palvelun kéyttéonottoa. Muilla palvelua
kédyttdvilld viranomaisilla ei silloin ole tarvetta suorittaa tietoturvallisuuden arviointia uu-
delleen.

Koska valtionhallinnon viranomaiset noudattavat suoraan lain perusteella tietoturvallisuus-
vaatimuksia ja ovat siis lain velvoittamina vastuussa tietoturvatoimenpiteiden toteuttami-
sesta, ei vaatimusten noudattamisesta ole tarpeen sopia yhtd kattavalla turvallisuussopimus-

" Valtio on perinteisesti katsottu yhdeksi oikeushenkiloksi, joka muodostuu toimielinten
kokonaisuudesta. Niiden yksikoiden voidaan siten katsoa kuuluvan samaan oikeushenkilson, jolloin niiden vilisissd suh-
teissa ei yleensd ole kysymys hankintalainsa#dénnon alaan kuuluvista sopimuksista.
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jarjestelyilld kuin yksityisten yritysten osalta. Viranomaisten vilisiin sopimusjérjestelyihin
tulee siksi soveltaa kevyempii tietoturvallisuuden todentamismenettelyjd ja padllekkdisid
turvallisuusselvityksid sekd tietoturvallisuusarviointeja on véltettdva.

Sopijakumppanina julkisuuslain mukainen viranomainen

Valtionhallintoon kuulumattomat viranomaiset eivét ole velvoitettuja noudattamaan tieto-
turvallisuusasetusta, mutta niiden on kuitenkin noudatettava julkisuuslakia mukaan lukien
sen salassapitomadrdykset ja hyvd tiedonhallintatapa. Julkisuuslain soveltamisalaan kuulu-
via tahoja ovat muun muassa valtion liikelaitokset, kunnalliset viranomaiset, julkisoikeu-
delliset laitokset sekd eduskunnan virastot ja laitokset. Néiden tahojen ollessa sopimus-
kumppanina, on valtionhallinnon viranomaisen varmistuttava sopimusteitse, etté tietotur-
vallisuusasetuksen vaatimukset tdyttyvit. Sopimuksen sisélto ja laajuus voi kuitenkin riip-
pua sopimusosapuolesta, silld osa ndistd tahoista voi noudattaa tietoturvallisuusasetuksen
vaatimuksia vapaaehtoisesti, jolloin turvallisuussopimusta ei vilttimittd ole tarpeen tehdd
samassa laajuudessa kuin yksityisten yritysten kanssa. Vaatimusten todentamisessa voidaan
kayttid apuna ulkoista arviointia tai itsearviointia riippuen valtionhallinnon viranomaisen
harkinnasta.

Sopijakumppanina ulkomainen taho

Viranomaisen tulee varmistua tietoturvallisuusvaatimusten noudattamisesta ja asiakirjoja
kisittelevien henkildiden luotettavuudesta myds silloin, kun tietoja luovutetaan ulkomaille.
Kun sopijapuolena on ulkomainen taho, riippuu turvallisuussopimukseen liittyvén tarkas-
tusoikeuden toteuttaminen siitd, mitd salassa pidettédvéi tietoa sopijakumppanille luovute-
taan."> Turvallisuusluokiteltujen tietojen suojaamista koskevissa valtiosopimuksissa voi-
daan edellyttid henkild- ja yhteisdturvallisuusselvitysten laatimista ennen tiedon luovutta-
mista.

Jos kyse on asiakirjoista, johon on tehty tietoturvallisuusasetuksen 11 §:n mukainen turval-
lisuusluokitusta koskeva merkintd, voidaan ulkomaisen tahon arvioinnissa hyodyntédd tur-
vallisuusviranomaisorganisaatiota ja pyytd4 sopijatahon sijaintivaltion kansalliselta turvalli-
suusviranomaiselta, riippuen tiedon suojaustasosta, yhteisdturvallisuus- ja henkilturvalli-
suusselvitykset.16 Jos kisiteltdvi tieto on muuta salassa pidettdvid tietoa (esimerkiksi lii-
kesalaisuudet tai arkaluontoiset henkiltiedot), on turvallisuusvaatimusten todentaminen ja
mahdollisuudet arvioinnin suorittamiseen ulkomailla arvioitava tapauskohtaisesti viran-
omaisen harkinnan perusteella. Jos vaatimusten noudattamisesta ei voida riittévélld tavalla
varmentua, on harkittava, voidaanko salassa pidettdvéd tietoa ylipddtdén luovuttaa ulko-
maille.

'S Turvallisuusselvityslain (HE 57/2013) mukaan valtioneuvoston asetuksella voidaan s@tés, ettd valtionhallinnon viran-
omaisen on hankittava henkilsturvallisuusselvitys henkilstd, jolla on muutoin kuin satunnaisesti oikeus késitelld suojaus-
tasoihin I tai II luokiteltuja asiakirjoja taikka joka muutoin hoitaa sellaisia tehtdvis, joissa hén salassa pidettdvid tietoja pal-
jastamalla tai muulla lainvastaisella teolla voi merkittdvélld tavalla vaarantaa valtion turvallisuutta, maanpuolustusta, kan-
sainvalisid suhteita, poikkeusoloihin varautumista, védestdnsuojelua tai yhteiskunnan elintérkeitd toimintoja taikka mainittu-
jen etujen suojaamiseksi toteutettuja turvallisuusjérjestelyjd.

16 Suomen solmimat voimassa olevat tietoturvallisuussopimukset 16ytyvit kansallisen turvallisuusviranomaisen (NSA) in-
ternet-sivuilta http://www.formin.fi
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Arviointeihin osallistuvat tahot

Tédssd luvussa on kuvattu viranomaisarviointeihin osallistuvat tahot ja niiden roolit. Muita
tietoturvallisuuteen liittyvid arviointeja ja tarkastuksia suorittavia viranomaisia on kuvattu
liitteessd 6.

Kansallinen turvallisuusviranomainen ja maérétyt turvallisuusviranomai-
set

Kansallisen turvallisuusviranomaisen liséksi kansainvilisten tietoturvallisuusvelvoitteiden
tdytdntdonpanoa tukevat médrityt turvallisuusviranomaiset (Designated Security Authority,
DSA), joita Suomessa ovat puolustusministerid, padesikunta ja suojelupoliisi. Ne huolehti-
vat muun muassa henkildiden ja elinkeinonharjoittajien luotettavuuden selvittimisesti kan-
sainvélisistd tietoturvallisuusvelvoitteista annetun lain mukaan. Liséksi turvallisuusselvitys-
lain mukaisia henkil6turvallisuusselvityksid voivat tehdd médrétty poliisihallinnon yksikko
sekd henkilo- ja yritysturvallisuusselvityksid suojelupoliisi ja pigesikunta.

Viestintdvirasto toimii méadréttynd turvallisuusviranomaisena ja kansallisena tietoliikenne-
turvallisuusviranomaisena (National Communications Security Authority, NCSA), joka
vastaa turvaluokitellun aineiston séhkdiseen tiedonsiirtoon ja -késittelyyn liittyvistd turval-
lisuusasioista. Viestintdvirasto toimii myds viranomaisten tietojérjestelmien ja tietoliiken-
nejérjestelyjen hyviksyntdviranomaisena sekd vastaa tietoturvallisuuden arviointilaitosten
hyviksymisestd, ohjaamisesta ja valvonnasta. Lisdksi Viestintdvirasto laatii yritysturvalli-
suusselvityksen osana tietojdrjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ta-
soa koskevan selvityksen.

Viestintdvirasto arvioi viranomaisten pyynndsti niiden méadrddmisvallassa olevia tai hankit-
tavaksi suunniteltavien tietojédrjestelmien vaatimuksenmukaisuutta seki tekee valtiovarain-
ministeridn pyynnostd selvityksid viranomaisten tietojérjestelmien yleisesti tietoturvalli-
suuden tasosta. Viestintdviraston hyviksyntd tietojdrjestelmélle on haettava, jos kansainvi-
linen tietoturvallisuusvelvoite edellyttdd toimivaltaisen turvallisuusviranomaisen hyviksyn-
tdd. Lisdksi arvio ja tarpeen mukaan hyviksyntd voidaan hakea muulle tietojérjestelmille
esimerkiksi, jos sitd edellytetdén viranomaisen riskienarvioinnin tai hallinnonalakohtaisen
ohjeistuksen perusteella. Turvallisuusviranomaisen arviointi on ulkopuolinen arviointi, jon-
ka perusteella annetaan viranomaistodistus, jos tietoturvallisuutta koskevat vaatimukset

tayttyvit.

Tietoturvallisuuden arviointilaitokset

Arviointitoimintaa harjoittava yritys tai palvelutehtévid julkishallinnolle tarjoava yksikko
voi hakea toiminnalleen Viestintdviraston hyviksynndn. Hyvéksynti ei ole pakollinen arvi-
ointitoiminnan harjoittamiseksi, mutta valtionhallinnon viranomaiset voivat kéytt#d vuodes-
ta 2015 ldhtien tietojdrjestelmiensd ja tietoliikennejérjestelyidensi arvioinnissa Viestintivi-

raston lisdksi vain sen hyviksymii arviointilaitoksia.
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Tietoturvallisuuden arviointilaitos arvioi toimeksiannosta arvioinnin kohteen tietoturvalli-
suustason. Arviointilaitoksen tulee arvioinnissa selvittd, onko arvioinnin kohteen toimin-
nassa asianmukaisella tavalla toteutettu ne tietoturvallisuutta koskevat vaatimukset, jotka
ovat otettu arvioinnin perustaksi. Arviointilaitoksen tulee toiminnassaan noudattaa lainsdi-
dénndssd, akkreditoinnissa sovellettavissa standardeissa, Viestintdviraston ohjeissa ja arvi-
ointilaitoksen hyviksymispditoksessd asetettuja vaatimuksia. Viestintdvirasto valvoo hy-
viksyttyjen laitosten toimintaa.

Hyvéksytty tietoturvallisuuden arviointilaitos hoitaa arviointilaitostehtivid tehdessizn jul-
kista hallintotehtdvdd ja se toimii riippumattomana arvioijana. Laitoksen suorittama arvi-
ointi on ulkoinen arviointi, jonka avulla arvioinnin toimeksiantaja voi osoittaa ulkopuolisil-
le kohteen vaatimuksenmukaisuuden. Téllaista arviointia voidaan hyddyntid esimerkiksi
tietojdrjestelmén hyviksynti- tai vastaanottotarkastuksessa tavoitteena todentaa, etti tieto-
Jarjestelmille asetetut tietoturvallisuusvaatimukset ovat toteutettu sovitulla tavalla. Arvioin-
tilaitoksen antaman todistuksen perusteella voidaan hakea myds edelld mainittu viran-
omaishyvéksyntd. Toimivaltainen turvallisuusviranomainen voi hyviksyntid varten tarvit-
taessa suorittaa tarkentavia arviointeja tai pyytdd arvioinnin kohteelta lisiselvitystd sen sel-
vittdmiseksi ja varmistamiseksi, ettd arvioinnin kohde tiyttdd soveltuvat tietoturvavaati-
mukset. Tietoturvallisuuden arviointilaitoksen arviointia voidaan kdyttdd myos sidosryhmi-
en arviointiin, kun viranomainen edellyttéd yhteistySkumppanilta ulkoista arviointia.

Valtiovarainministerio ja VAHTI

Valtiovarainministerid vastaa valtion tietoturvallisuuden yleisestd ohjauksesta ja koordinoi
hallinnon organisaatioiden toimintaa laajasti kansallisessa ja kansainvilisessi tietoturvayh-
teistydssd. Valtiovarainministerion ohjausroolia on vahvistettu viimeaikaisen lainsdddin-
ndn, kuten valmiuslain, lain julkisen tietohallinnon ohjauksesta sekd viranomaisten tietojr-
Jestelmien ja tietoliikennejérjestelyiden tietoturvallisuuden arviointia koskevan lain myota.
Valtion yhteisten tieto- ja viestintdteknisten palvelujen jdrjestimistd koskeva laki
(1226/2013) ja asetus (132/2014) sekd eduskunnan késiteltédvéna oleva hallituksen esitys
eduskunnalle laiksi julkisen hallinnon turvallisuusverkkotoiminnasta (HE54/2013) tismen-
tavit ja vahvistavat tdtd. Yhteiskunnan turvallisuusstrategia ja kyberturvallisuusstrategia
sekd muut valtioneuvoston paétokset vahvistavat niin ikéén titd roolia. Valtiovarainministe-
ridssd ndistd tehtdvistd vastaa ylimmén johdon alaisuudessa toimiva Julkisen hallinnon tie-
to- ja viestintdtekninen toiminto (JulkICT).

Valtiovarainministerio voi tietoturvallisuuden arviointilain (1406/2011) 5 § mukaan pyytii
Viestintdvirastoa laatimaan selvityksen valtionhallinnon viranomaisten tietojirjestelmien tai
tietoliikennejdrjestelyjen yleisestd tietoturvallisuuden tasosta. Selvityksen piiriin tulevat tie-
tojdrjestelmit voidaan madritelld tietojérjestelmien kéyttdtarkoituksen, niihin talletettavien
tietojen laadun tai muun vastaavan yleisen tekijin mukaan. Valtionvarainministeri on kar-
toittanut selvityksen piiriin otettavat tietojérjestelmit, ja valtionhallinnon tieto- ja kybertur-
vallisuuden johtoryhmd VAHTI tukee ministeritd arviointikohteiden valinnassa ja prio-
risoinnissa.
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Valtionvarainministerion pyytimissi arvioinneissa ensisijaisina kohteina ovat keskeiset
valtion johtamiseen tarkoitetut jérjestelmit ja verkot, keskeiset tietovarannot sekd hallinnon
yhteiset, keskeiset salausratkaisut.

Arviointien suorittaminen

Arviointityypit
Organisaation tietoturvallisuutta voidaan arvioida useilla eri tavoilla ja eri malleilla. Arvi-
oinnit voidaan jakaa suorittajan perusteella seuraavasti:

Arviointitapa Kuvaus

Itsearviointi Arvioinnin kohteen vastuuhenkilon tai tydryh-
mién toteuttama arviointi. Vastuuhenkild ei vilt-
timitti ole tietoturvahenkildstod.

Itsearviointi tai si- Organisaation tietoturvahenkildston tai asiantun-

sdinen arviointi tijoiden toteuttama arviointi.

Sisdinen arvioin- Organisaation oma jérjestelmillinen ja kohteesta

ti/tarkastus riippumaton arviointi

Vertaisarviointi Arvioijina toimivat henkilot, jotka tydskentelevit
samankaltaisen kohteen parissa toisessa organi-
saatiossa

Ulkoinen arviointi Organisaation ulkopuolisen, riippumattoman

toimijan suorittama arviointi

Erilaiset arviointikohteet

Tietoturvallisuuden arvioinnit voivat kohdistua erilaisiin kohteisiin. Usein arvioidaan me-
nettelytapoja tai teknisié jarjestelyitd. Kohteesta riippuen arvioinnit voidaan jakaa karkeasti
teknisiin ja hallinnollisiin. Teknisissd arvioinneissa tarkastellaan teknisten jérjestelyiden
riittvyytts ja asianmukaisuutta, hallinnolliset arvioinnit kohdistuvat toimintaprosesseihin
tai menettelytapoihin.

Arvioinnit ovat harvoin luonteeltaan tdysin teknisi, koska my®ds teknisisséd arvioinneissa on
aiheellista tarkastella teknisen ympdriston hallinta- tai yllépitoprosesseja — hyvékédén tekni-
nen taso ei siily riittivini elleivit kyseiset prosessit ole kunnossa. Myds toimitilojen arvi-
ointiin kuuluu sek teknistd, ettd hallinnollista arviointia.

Arvioinneissa tiytyy aina olla joku viitekehys tai vaatimuskokonaisuus, jonka pohjalta ar-
viointi toteutetaan. Hallinnollisissa arvioinneissa viitekehys voi olla esim. sopimus, tieto-
turvastandardi tai valtionhallinnon viitekehys, kuten tietoturvatasot. Teknisissd arvioinneis-
sa viitekehyksend voi toimia esim. uuden jérjestelmén vaatimusmédrittely, jokin vaatimus-
kriteeristo tai kansainvilinen suositus. Tietojérjestelmien viranomais- ja arviointilaitosarvi-
oinnissa voidaan kiyttis luvussa 3 kuvattuja arviointiperusteita. Arvioinnin tilaaja mééritte-
lee arviointiperusteet, mutta niité valittaessa on huomioitava arvioinnin kohteeseen liittyvét
lakisidteiset vaatimukset ja sopimukset. Tiedon luokitus on ratkaiseva tekijd silloin kun va-
litaan esim. sovellettavaa tietoturvatasoa tai Katakrin tasoa.
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Viranomaisten oman toiminnan tai omien jirjestelmien lisiksi arvioinnin kohteina ovat
usein kaupallisilta tahoilta hankitut palvelut. Niiden arviointi perustuu vaatimusmasrittelyi-
hin, sopimuksiin sekd sopimusten liitteind oleviin palvelukuvauksiin ja palvelutasosopi-
muksiin, joista tulisi kdydi ilmi sovellettava arviointiperuste. Jos jotain asiaa ei ole osattu
vaatia toimittajalta hankintavaiheessa, niin sen toteuttamista on hankalaa vaatia jilkikéteen.

Uusien tietojérjestelmien vaatimusmadrittelyissd on tdrkedd madritelld jarjestelmien kriitti-
syys ja niissd kisiteltdvien tietojen luokitus. Niilld on merkittivi vaikutus toteutukselle ase-
tettaviin vaatimuksiin ja sitd kautta sen sisélt66n ja kustannuksiin. Liséksi on huomioitava,
ettd joissakin teknisissd ratkaisuissa, esim. salaustuotteissa ja hajasiteilysuojauksessa, kan-
salliset ja kansainvéliset vaatimukset poikkeavat toisistaan. Toteutuksen arvioinnissa tulee
kayttdd sille hankintavaiheessa asetettuja vaatimuksia.

Hankkeiden elinkaaren aikaiset arvioinnit

Tietojarjestelmdhankkeiden arviointi

Tietojérjestelméhankkeiden arviointiin on luotu valtionhallinnon yhteinen arviointikehikko.
Sen mukainen arviointi on tarkoitettu tehtdviksi esiselvitysvaiheen jilkeen, kun toteutetta-
vasta ratkaisusta ja toteutukseen liittyvéstd kokonaisuudesta on olemassa vihintiin alustava
suunnitelma.

Arviointikehikossa arvioitavia osa-alueita ovat:

1. Vaikuttavuus ja asiakashyddyt

2. Tehokkuus, tuottavuus ja taloudellisuus
3. Osaaminen ja resursointi

4. Yhteentoimivuus

5. Toteutettavuus

Arviointikehikon liitteeksi on tuotettu yhteinen mallipohja kustannus-hystyanalyyseille.
Tarkoituksena on ollut laatia yksinkertainen ja helppokdyttdinen malli, joka samalla asettaa
minimivaatimukset. Myos laajempia ja tdydellisempid kustannus-hytyanalyyseji voi han-
kevalmistelun yhteydessd tehdd, kunhan mukana on vihintisin yhteisen mallin sisdltimat
asiat. Kustannus-hydtyanalyysin liséksi arviointikehikon liitteeksi tarvitaan yleensd hanke-
tai projektisuunnitelma. Myos muita liitteitd voi olla, koska ideana on se, ettei arviointike-
hikkoon tarvitse kuvata uudelleen asioita, jotka on jo kuvattu jossain muualla.

Arviointialueeseen 5 (Toteutettavuus) siséltyy tietoturvallisuus. Sielld arvioidaan miten tie-
toturva-, varautumis- ja tietosuojavaatimuksia on hankkeen valmistelun yhteydessi selvitet-
ty, ja miten ne nikyvit hankkeen suunnittelussa.

Hankkeen valmisteluvaiheessa tehtdvin hankearvioinnin tavoitteena on osaltaan varmistaa,
ettéd

- Kaéynnistetd#in vain sellaisia hankkeita, joilla on onnistumisen edellytykset

- Kustannukset ja hyddyt on realistisesti arvioitu ja hydtyjen realisointi suunniteltu

- Kehitettéivit ratkaisut ovat yhteentoimivia
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Virastoja suositellaan arvioimaan kehikon avulla kaikki sellaiset toiminnan kehittdmis-
hankkeet, joihin sisiltyy tietojérjestelmien kehittimistd. Arviointi voidaan toteuttaa ulkoi-
sena tai itsearviointina, mutta merkittiville hankkeille suositellaan ulkoista arviointia. Tie-
tohallintolaki'” edellyttds, etti merkittdvistd tietojdrjestelmdhankinnoista on pyydettdvé val-
tiovarainministerion lausunto. Koska hankintoja tehddsin yleensd hankkeissa, niin till5in
lausuntomenettelyssi on mielekéstd tarkastella koko hanketta eikd vain pelkkdd hankintaa.
Lausunnon edellytyksend on yhteisen arviointikehikon mukainen arviointi ja arviointira-
portti.

Tietoturvallisuuden arviointi jarjestelmahankkeissa

Tietojérjestelmahankkeissa auditointimahdollisuus tulee varmistaa etukéteen jo ennen
hankkeen kiynnistdmisti. Hallinnollinen ja tekninen auditointioikeus tulee ulottaa koko
suojattavaa tietoa kisittelevédn ja sen turvallisuuteen vaikuttavaan kokonaisuuteen koko
tiedon elinkaaren ajan. Jos toteutustyd ostetaan ulkopuoliselta toimittajalta, niin auditointi-
oikeus on kirjattava sopimuksiin. Tarpeen mukaan toimittajan tietoturvamenettelyitd voi-
daan auditoida jo ennen sopimuksen allekirjoittamista jolloin se on huomioitava kilpailu-
tusasiakirjoissa. Tarkempaa ohjeistusta aiheesta antaa VAHTI 3/2011 Valtion ICT-
hankintojen tietoturvaohje.

Tietojérjestelmahankkeissa auditointeja tulee tehdd monessa eri vaiheessa, auditointien
midrd ja laajuus piitetdsn sovelluksen kriittisyyden ja tavoiteltava tietoturvatason mukaan.
Tyypillisid auditointikohteita ja vaiheita ovat:

- Vaatimusmiérittelyn auditointi/arviointi

- Toteutuksen auditointi valituissa tarkistuspisteissad

- Kayttdonottovaiheessa tehtidvi auditointi ennen tuotantoonsiirtoa

VAHTI 1/2013 Sovelluskehityksen tietoturvaohje kuvaa kiyttdonottovaiheessa tehtdvad

tietoturva-auditointia seuraavasti: Korotetun tason sovelluksen tietoturvallisuus on auditoi-

tava ennen kiyttodnottoa. Auditoinnissa on kéytettivi sekd automaattisia ettd manuaalisia

menetelmid. Auditoijan on oltava ulkoinen, riippumaton osapuoli. Auditointi koostuu seu-

raavista vaiheista:

- Tekninen auditointi, jossa testataan tietoturvakontrollien toimivuus tunkeutumistestauk-
sen keinoin

- Hallinnollinen auditointi, jossa tarkastetaan sovelluksen operointi- ja ylldpitoprosessit
jne.

- Arkkitehtuurin auditointi, jossa tarkastetaan sovelluksen arkkitehtuuri tietoturvanakdo-
kulmasta.

Jos tuotetaan korkean tason sovellusta, niin sen tietoturvallisuus on auditoitava my®s sovel-
luskehityksen aikana sille mé#riteltyjen tarkastuspisteiden yhteydessd. Ndin varmistutaan
siitd, ettd kriittiset tietoturvaongelmat havaitaan ja korjataan jo hyvissd ajoin ennen jérjes-
telmin kiyttodnottoa.

17 Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011)
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Luonnollisesti auditoinnit jatkuvat tuotantovaiheessa. Auditointisykli valitaan jérjestelmén
tai sovelluksen tietoturvatason ja kriittisyyden mukaan.

Arviointia koskeva toimeksianto ja valmistautuminen arviointiin

Arviointi perustuu aina toimeksiantoon, jossa on olennaista mééritelld mahdollisimman tar-
kasti arvioinnin kohde, mukaan lukien arviointiin siséllytettévét alihankkijat tai sidosryh-
mit (esimerkiksi tietojirjestelméiarvioinnissa eri kdyttdjdorganisaatiot). Kohteen laajuudella
on luonnollisesti vaikutusta arviointiin kuluvaan aikaan ja kustannuksiin. Lisdksi toimek-
siannossa tulisi méidritelld sovellettava arviointiperuste seki tietoturvallisuuden taso. Kun
arvioinnin suorittajana on yksityinen yritys, sovitaan arviointiin liittyvistd ehdoista erillisel-
14 sopimuksella. Tilattaessa arviointi tai selvitys viranomaiselta, noudatetaan kyseisen vi-
ranomaisen tilausmenettelyjd. Arvioinnin tehostamiseksi voidaan tehdid etukéteinen itsear-
viointi, jossa arvioinnin kohde vastaa itse tietoturvallisuutta koskeviin vaatimuksiin ja kri-
teeristdissi esitettyihin kysymyksiin. Huolellinen etukiteisvalmistautuminen lyhentd4 arvi-
ointiin kuluvaa aikaa seki pienenti4 arvioinnin kustannuksia. 18

Tietoturva-arviointien suunnittelu ja toteuttaminen

Tietoturva-arvioinnilla selvitetdin, tdyttddko valittu kohde sille asetetut vaatimukset, esim.
tdyttddko virasto hallinnollisen tietoturvallisuuden perustason vaatimukset tai taytt48ko tie-
tojarjestelmd sille asetetut tekniset tietoturvavaatimukset. Arviointi voi perustua siihen,
noudatetaanko arvioinnin kohteessa ennalta annettuja kriteereitd (esim. tiettyjd sdddoksid,
tietyn standardin vaatimuksia tai sisdisid ohjeita). Arviointi voi ottaa myds kantaa siihen,
onko jokin asian tila hyvé tai huono, kuinka merkittivi jokin poikkeama on (esim. uhan to-
dennikoisyys tai vakavuus) jne. Arvioija voi antaa myds suosituksia poikkeaman korjaami-
seksi.

Arviointiprosessi kattaa tarvittavat toimet arvioinnin suunnittelusta tulosten raportointiin ja
seurantaan saakka. Arvioinnin tulosten perusteella voidaan tehdd paétokset siitd mitd toi-
menpiteitd tulee toteuttaa seki laatia niille toteuttamissuunnitelmat. Liséksi tulokset toimi-
vat lihtokohtana seuraavalle arviointikierrokselle. On hyvin tdrke#d, ettd tietoturvallisuuden
arviointi on jatkuvaa toimintaa, koska yksittdisen arvioinnin tulos kuvaa arvioitavan koh-
teen tilaa ainoastaan tietylld hetkell.

'® Viestintdviraston tietojirjestelmitarkastuksista lisitietoa ja tydkalu tietoturvallisuuden arviointiin tietojérjestelmissi
www.viestintavirasto.fi. Viestintdvirasto perii arvioinnista maksun valtion maksuperustelain (150/1992) perusteella. Arvi-

oinnin toimeksiantajalla on oikeus saada Viestintivirastolta arvio kustannuksista ennen arvioinnin tilaamista.
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Arvioinnin Arvioinnin Arvioinnin
suunnittelu toteutus raportointi

Kuva 3. Tietoturvallisuuden arviointiprosessi

SFS-EN ISO 19011" standardi antaa ohjeistuksen erilaisten johtamisjéirjestelmien auditoin-
tien toteuttamiseen. Kyseistd ohjeistusta ja siind madriteltyjd auditointien vaiheita voidaan
soveltaa my®ds tietoturvallisuuden arviointiin kuten luvuissa 7.6 — 7.9 on tehty mukaan.

Tietoturvallisuuden arvioinnin suunnittelu

Arvioinnin suunnittelun aloittaminen

Jokaisella arvioinnilla on tilaaja, joka useimmiten on arvioinnin kohteen omistaja. Arvi-
oinnin suunnittelu aloitetaan yleensd maérittelemélld arvioinnin kohde ja arvioinnin suorit-
taja.

Erilaisia arviointityyppejd on kuvattu luvussa 7.1. Tyypistd riippumatta arviointi kannattaa
tehdd ryhmétyond. Ryhmén kokoonpano riippuu arvioitavasta alueesta; esimerkiksi teh-
dddnko arviointi koko organisaation tietoturvallisuudesta vai jostakin rajatusta kohteesta.
Tarkedd kuitenkin on, ettd ryhméssd ovat kattavasti mukana kaikki tarvittavat tahot ja riit-
tdvd kohdealueen osaaminen. Arvioinnin onnistumisen edellytyksend on, ettd sille on ni-
metty vastuullinen vetdja.

Ensimmainen yhteydenotto arvioitavaan tahoon

Arvioinnin alkaessa arviointitydryhmén vetdjélld on péddvastuu arvioinnin suunnittelusta ja
lapiviemisestd. Hanen on ryhdyttdvd myos konkreettisiin toimiin arviointitapahtuman on-
nistumisen edellytysten luomiseksi. Kdytdnnossd tdmé tarkoittaa yhteydenottoa arvioita-
vaan tahoon esim. valmistelukokouksen pitdmiseksi.

' SFS-EN ISO 19011 Johtamisjirjestelmén auditointiohjeet, 2011.
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Kokouksen tuloksena laaditaan arviointisuunnitelmaa, josta nikyvit mm. arvioitavat osa-
alueet, tismélliset pdivimasrit, kellonajat ja paikat, arvioitavien osa-alueiden edustajat seki
arvioijat.

Asiakirjojen katselmointi ja arviointiin valmistautuminen

Ennen varsinaista arviointia kohteeseen on perehdyttivd tarkemmin, jotta itse arviointi voi-
daan viedd tehokkaasti l4pi, osataan selvittis merkittivit asiat ja kyetdsin paremmin ym-
mértdméén arvioinnin kohdetta seké saatavien vastausten ja erilaisten havaintojen merkitys-
td. Samalla saadaan my6s yleiskuva dokumentaation kattavuudesta ja pystytddn jo tdssi
vaiheessa havaitsemaan mahdollisia puutteita.

Mikaéli samaa kohdetta on arvioitu joskus aikaisemmin, tulee asiakirjojen katselmointiin si-
séllyttdd myos edellisten arviointien loppuraportit ja mahdollisuuksien mukaan selvitykset
tehdyisté jatkotoimenpiteista.

Arviointisuunnitelman laatiminen

Arviointityéryhmén vetdjd laatii saatujen aineistojen ja tietojen perusteella arviointisuunni-
telman, joka muodostaa pohjan arvioinnin suorittamiselle. Jos Kyseessd on ulkoinen arvi-
ointi, niin arviointisuunnitelman laatiminen kuuluu arvioinnin suorittajalle, ei sen tilaajalle.

Arviointisuunnitelma sisdltdd mm. arvioinnin kohteen ja mahdolliset rajaukset, arvioinnin
tavoitteet ja kdytettdvén kriteeriston, arvioinnin aikataulun ja kdytettdvissi olevat resurssit
sekd auditoinnin raportoinnin.

Tietoturvallisuuden arvioinnin toteuttaminen

Aloituskokouksen pitiminen

Tiedon

Arviointi aloitetaan kokouksella, jossa tyypillisesti esitelldn arviointiin osallistuvat henki-
16t, arvioinnin kohde ja tarkoitus, kéytettévi kriteeristd, aikataulu sekd menettelytavat arvi-
oinnin suorittamisessa. Aloituskokoukseen kutsutaan kohteesta vastaava taho ja mahdolli-
sesti kaikki ne henkildt, joita arvioinnin yhteydessi tullaan haastattelemaan tai joiden aikaa
tullaan muuten merkittdvésti kdyttdiméén. Tarkoituksena on varmistaa arvioinnin sujuva 13-
pivienti, kun samoja perusasioita ei tarvitse selvittdd uudelleen yksittdisten henkildiden
kanssa.

kerddminen ja todentaminen

Arvioijat kerdévit tietoa arvioinnin aikana valituilla menetelmilld ja todentavat tietojen
paikkansa pitdvyyden. Ainoastaan todennettavissa oleva informaatio voidaan hyviksyi ar-
viointindytoksi.

Tiedonkeruumenetelmid ovat mm. haastattelut, asiakirjojen katselmointi ja havainnointi.
Viestintdviraston tai sen hyvdksymdn tietoturvallisuuden arviointilaitoksen suorittaessa tie-
tojérjestelmén tai tietoliikennejérjestelyn arviointia, arviointimenetelmét perustuvat Vies-
tintdviraston ohjeeseen tietoturvallisuuden arviointilaitoksille, jossa on kuvattu muun muas-
sa hallinnolliselle ja tekniselle todentamiselle asetetut vihimméiisvaatimukset.
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Haastatteluissa arvioija voi kdyttds ns. avoimia tai suljettuja kysymyksid. Avoimilla kysy-
myksilld (esim. miten, mitd, kuka), saadaan kattavampi kuva siitd, miten kohteessa kysytyn
asian osalta toimitaan. Suljetut “onko”-kysymykset antavat usein vain suppeata kylld/ei -
tietoa ja siséltdvit samalla suositeltavan vastauksenkin. Hyvin usein arvioinneissa voidaan
hyddyntii tarkistus- ja kysymyslistoja haastattelujen tukena.

Asiakirjakatselmoinnissa sekd tarkastetaan vaatimustenmukaisuuden tdyttyminen suhteessa
arvioinnissa kdytettdvain kriteeristoon ettd kerétdén tietoa arvioinnin toteuttamiseksi.

Havaintoja tehtdessi padhuomio kiinnitetdsin arvioinnin tavoitteiden saavuttamiseen — mité
piti selvittdi tai arvioida. Havaintoja voidaan tehdd arvioitavasta kohteesta riippuen esim.
asiakirjojen perusteella, haastattelemalla, tutustumiskierroksella ndkohavaintoja tekemalld,
tietojérjestelmid kokeilemalla ja testaamalla.

Kun havaitaan ilmeinen puute tai poikkeama, on timi asia hyvi todeta saman tien arvioita-
valle, jotta mahdolliset vddrinymmarrykset voidaan heti selvittdd. Arvioinnin aikana voi-
daan my®5s todeta sellaisia pienehkdjé puutteita, jotka arvioitava voi laittaa heti kuntoon.

Jos poikkeama on arvioijan mielesti syytd korjata vilittomasti, ei ole tarkoituksenmukaista
odotuttaa arvioinnin kohdetta virallisen raportin valmistumisella. Kaikki arvioinnin aikana
havaitut ja korjatuksi tulleet asiat on kuitenkin kirjattava arviointiraporttiin.

Kriteeristéjen vaatimusten tulkinta

Tietoturvallisuuden viranomaisarvioinneissa kiytettdvissd Kriteeristdissd esitetddn tavalli-
sesti kysymyksid toimintaan kohdistuvien lakisdéteisten vaatimusten tdytintdonpanosta.
Niitd koskevat kysymykset voivat olla yleiselld tasolla olevia ja tulkinnanvaraisia. Tasté
johtuen vastauksetkin voivat jiddd yleiselld tasolla oleviksi ja tulkinnanvaraisiksi. On huo-
mioitava, ettd lainsdddinnon tdytintéonpano edellyttdd laaja-alaista tulkintaa, joka ei ole
vilttamattd yksiselitteinen.

Yksittdisten kriteereissi esitettyjen vaatimusten tdyttymisen merkitys riippuu siitd, haetaan-
ko arvioinnin perusteella viranomaishyviksyntdé. Jos tietojirjestelmélle haetaan Viestinti-
viraston todistusta, on kdytettdvén arviointiperusteen ja kriteeriston mukaisten vaatimusten
tdytyttéivd. Jos hyvidksynti ei ole tarpeen, voidaan arvioinnissa todettu tietoturvallisuuden
taso todeta jirjestelméd hallinnoivan tahon toimesta riittdviksi, vaikkeivat kaikki yksittdiset
vaatimukset tdyttyisikddn. Jos jotain yksitt4istd vaatimusta ei voida esim. teknisestd syysté
tdyttdd, puutteen korjaamiseksi voidaan toteuttaa ns. korvaavia kontrolleja. Hallinnoiva ta-
ho (omistaja) voi riskienhallinnan perusteella p#ittas, etté tietojenkdsittely kokonaisuudes-
saan on riittdvilli tasolla suhteessa suojattaviin intresseihin.

Silloin kun riskienarvioinnin perusteella todetaan, ettd kaikkien yksittdisten vaatimusten
tdyttiminen ei ole tarpeellista ja tarkoituksenmukaista, niin arvioinnista tdytyy tuottaa kir-
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jallinen raportti, joka organisaation johdon tulee hyviksyd. Tdmid menettely on kuvattu
esim. tietoturvatasojen osalta VAHTI 2/2010 —ohjeen liitteessd 6, Korvaava menettely.

Tietoturvallisuuden arvioinnin raportointi

Arviointiraportin laatiminen

Arvioijan tulee laatia valmistuneesta arvioinnista raportti, jossa kuvataan auditoinnin koh-
de, rajaukset ja auditoinnin kulku pi#épiirteissééin. Tarkein osuus raportissa ovat yksittéiset
havainnot ja niiden perusteella annetut suositukset. Lisiksi laaditaan lyhyt yhteenveto, jossa
tiivistetyssd muodossa kerrotaan tirkeimmit havainnot. Témé osuus voidaan esitelld esim.
organisaation johdolle.

Arvioinnin kohteelle raporttiluonnos on hyvi antaa etukiteen tutustumista seké asiavirhei-
den ja vadrinkésitysten korjaamista varten.

Yksittdisten havaintojen raportointi ja kasittely

Havaintojen kattava ja yhtenevidinen raportointi lisés arviointityon ja yksittdisten havainto-
jen luotettavuutta. Hyvin perusteltu esitys on mys ratkaisevaa kohteen vastuuhenkilon
suhtautumisessa tilanteen korjaamiseen. Kattavan raportoinnin osat on esitetty seuraavassa

taulukossa.

Kuvattava seikka | Selite

Havainto Miti havaittiin, millainen puute tai poikkeama
16ydettiin

Luokitus Merkittdvyys ja vaikuttavuus

Kriteeri Mihin velvoitteeseen ja velvoitekohtaan verrattuna
havaintoa voidaan pitd4 puutteena tai poikkeamana

Merkitys Mit4 puutteen tai poikkeaman johdosta voi sattua
tai mitd on jo sattunut

Suositus Miti puutteen tai poikkeaman korjaamiseksi suosi-
tellaan tehtédvéksi

Vastine Miten arvioinnin kohde suhtautuu havaintoon ja
miti se aikoo asialle tehdé (huom. vastinetekstin
laatii arvioinnin kohteen edustaja)

Arvioinnin yksittdiset havainnot (poikkeamat) voidaan siséllyttds arviointiraporttiin omina
kokonaisuuksinaan tai ne voidaan raportoida erillisille lomakkeille tai tietojérjestelméén.
T#ll6in raportissa voidaan viitata poikkeamalomakkeisiin tai jirjestelméén.

Arvioinnin johtopaatésten valmistelu

Arviointitydryhmén on hyvi kdydéd yhdessd ldpi arvioinnin havainnot ja verrata niitd arvi-
oinnin tavoitteisiin. Samalla ryhmin tulee p##ttis annettavista toimenpidesuosituksista sekd
seurantatoimenpiteistd, mikili arviointisuunnitelmassa on nédin madritelty. Johtopéitokset
pitdd valmistella ennen lopetuskokousta.
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Lopetuskokouksen pitiminen

Lopetuskokouksessa arviointitySryhmén vetdjd esittelee arvioinnin havainnot, tulokset ja
Jjohtopdétokset arvioitavan kohteen edustajille sekd arvioinnin tilaajalle (jos eri kuin kohde).
Lisdksi voidaan esittdd jatkotoimenpidesuosituksia sekd seurantatoimenpiteitd. Lopetusko-
kouksessa pyritddn hankkimaan arvioinnin kohteen hyvéksyntd havainnoille ja sitoutumi-
nen korjaaviin toimenpiteisiin.

Arviointiraportin viimeistely ja jakelu
Raporttiin voidaan lisdtd vield maininta jatkotoimenpiteiden seurannasta ja niiden ajankoh-

dista. Vasta tdssid vaiheessa arviointiraportti on viimeistelty ja lopullinen. Virallinen arvi-
ointiraportti toimitetaan sovitun jakelun mukaisesti ja my6s arkistoidaan.

Arviointien tuloksena syntyneet raportit pitdi siilyttdd sahkoisessd muodossa samassa, hy-
vin suojatussa paikassa. Koska tallennetuilla raporteilla on tirke# rooli riskienhallinnassa
niin, niihin pitéisi olla paasy erityisesti organisaation johdolla, arvioidun jirjestelman tur-
vallisuudesta vastaavilla tahoilla seké tarpeen mukaan tietohallintojohdolla, sisgisellz ja ul-
koisella tarkastuksella. Arviointiasiakirjat pitdd kirjata diaariin samaan asiaryhmin niin,
ettd ne ovat helposti 16ydettévissi.

Arvioinnin seuranta

Osana arviointiprosessia on arviointiraportin tulosten perusteella méériteltyjen jatko- ja ke-
hittimistoimenpiteiden toteutuksen seuranta. Seurannassa valvotaan, ettd arvioinnissa ha-
vaitut puutteet korjataan. Tdyden hyddyn saaminen arvioinnista edellyttds havaittujen puut-
teiden korjaamista ja arvioinnin toistamista suunnitelmallisesti mazrivilein.

Jos kyseessd on organisaation sisdinen arviointi, niin arviointikohteelta voidaan pyytii ar-
viointiraporttiin kirjallinen vastine. Vastineessa arvioitavan kohteen omistaja ottaa kantaa
arvioijan havaintoihin ja suosituksiin sekd kuvaa miti havaituille puutteille tai poikkeamille
aiotaan tehdd. Korjaaminen on kuitenkin aina arvioinnin kohteen ja viime kidessd sen
omistajan vastuulla.

Ulkoisen arvioinnin ollessa kyseessd, organisaatio laatii jatkotoimenpidesuunnitelman arvi-
oinnin tulosten pohjalta.
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Liite 1 Kiisitteisto

arviointi (evaluation, assessment)
sen seikan selvittdminen, tdyttdaks tietty kohde sille asetetut vaatimukset eri osiltaan. Arvioin-
tiprosessi on usein hyvéksyntédprosessin osaprosessi.

tarkastus/auditointi (audit)
riippumattoman tahon suorittama kohteen, sen toiminnan ja toiminnan tulosten yleensi maéri-
ajoin tapahtuva tutkiminen sen selvittimiseksi, vastaako kohde siihen kohdistuvia vaatimuksia

hyvilksynti/akkreditointi (accreditation)

prosessi, jonka péitteeksi turvallisuusjérjestelyt hyviksyvé viranomainen antaa virallisen lau-
sunnon siitd, ettd jérjestelmi on hyviksytty kiytettéviksi madritellyssd turvaluokassa, tiettys
turvallisuuden takaavaa toimintatapaa noudattaen kdyttdympéristossidn ja hyviksyttavilla ris-
kitasolla, sen pohjalta, ettd hyviksytyt tekniset, fyysiset, organisatoriset ja menettelyyn liittyvt
turvatoimet on toteutettu.

katselmointi (review)

Kohteen tilan arviointi, jonka tarkoituksena on tunnistaa eroavuudet vaatimuksiin nihden ja
tuottaa kehitysehdotuksia. Katselmointi on aina henkiltydté (toisin kuin tarkastus, johon voi
siséltyd myos automatisoituja osia)

sertifiointi (certification)
arvioinnin tuloksena annettu lausunto tai todistus vaatimustenmukaisuudesta, esimerkiksi ak-
kreditointi tai turvallisuustodistus

itsearviointi

arvioinnin kohteen itsensé suorittama kohteen vaatimustenmukaisuuden arviointi.
siséiiinen arviointi

Organisaation tietoturvahenkildston tai asiantuntijoiden toteuttama arviointi.

ulkoinen arviointi
Organisaation ulkopuolisen, riippumattoman toimijan suorittama arviointi

sisiiinen valvonta

organisaation valvonta on johdon vastuulla oleva toiminto, jonka tarkoituksena on tuottaa koh-
tuullinen varmuus toiminnan tehokkuudesta, tarkoituksenmukaisuudesta sekd siidésten mukai-
suudesta.

Sisédinen tarkastus
Organisaation oma jdrjestelmillinen ja kohteesta riippumaton arviointi. Organisaation oma (tai
ulkoistettu) toiminto suorittaa sisdisen valvonnan toimenpiteit.

riippumaton tarkastus

riippumaton toiminto, joka on erilldén linjaorganisaatiosta, joka voi suorittaa tarkastuksensa ja
arviointinsa yleisesti hyviksyttyjen standardien ja suositusten mukaisesti sek voi raportoida
sellaiselle organisaatiotasolle, joka voi tehokkaasti puuttua tarkastuksen esille nostamiin asioi-
hin

vertaisarviointi
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Arvioijina toimivat henkildt, jotka tydskentelevit samankaltaisen kohteen parissa toisessa or-
ganisaatiossa

ulkoinen arviointi

poikkeama
vaatimuksen tdyttyméttd jadminen

omistaja (owner)
nimetty taho, jolla on valta tai valtuudet pdittis suojattavasta kohteesta (esim. jarjestelmésté)

vaatimus (requirement)

Kkriteeri (criterion)

benchmarking

ulkoisten esikuvien 16ytdminen ja oman toiminnan vertaaminen néihin edellékévijéihin, antaa
mahdollisuuden omaksua parhaita kdytidntdjd toiminnan kehittimiseen

erityissuojattava tietoaineisto

EU turvasidinndn mukaan kansainvilisen tietoturvallisuusvelvoitteen mukaisesti turvallisuus-
luokitellut asiakirjat
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Liite 2 Muut arviointeja ja tarkastuksia suorittavat viranomaiset

Eduskunnan tarkastusvaliokunta

Eduskunta valvoo valtion taloudenhoitoa ja valtion talousarvion noudattamista (perustusla-
ki 90.1 §). Tatd varten eduskunnassa on tarkastusvaliokunta, jonka tulee saattaa eduskunnan
tietoon merkittdvit valvontahavaintonsa. Sen piiasiallisena tehtidvini on tehdd valtion ta-
loudenhoitoa ja valtion talousarvion noudattamista koskevaa parlamentaarista jilkivalvon-
taa. Tehtdvissddn tarkastusvaliokunta keskittyy valtiontalouden yleiseen tilaan ja hoitoon
sekd kysymyksiin, joiden saattaminen eduskunnan tietoon on perusteltua. Se késittelee ja
valmistelee muun muassa valtiontaloutta koskevat kertomukset tdysistunnolle. Se voi ottaa
késiteltdvikseen toimialaansa kuuluvia asioita, joista silld on oikeus antaa mietint6 tdysis-
tunnolle. Tarkastusvaliokunta voi valvontatoimessaan tehdd oma-aloitteisesti selvityksid,
pyytéd niitd valtioneuvostolta tai ministeri6iltd sekd kuulla asiaan osallisia ja asiantuntijoi-
ta. Se voi tilata my6s ulkopuolisia tutkimuksia paittimistiin aiheista.

VTV:n rooli ja tehtiiviit tictoturvallisuuden arviointitoiminnassa

Valtiontalouden tarkastusviraston tehtdvini on toimia valtion taloudenhoidon ja talousarvi-
on sekd Euroopan Unionin taloudenhoidon ulkoisena ammattitarkastajana. Tdmén tarkas-
tusvirasto toteuttaa tekemilld tilintarkastusta, laillisuustarkastusta ja tuloksellisuustarkas-
tusta sekd ndité tarkastusmenetelmid yhdistdvis tarkastusta. Tarkastusvirasto vahvistaa itse
tarkastustaan koskevat ohjeet, jotka mérittdvit hyvén tarkastustavan. Niiden perustana so-
velletaan ylimpien tarkastusviranomaisten kansainvilisen jirjeston INTOSAIn vahvistamia
kansainvélisid [ISSAI-tarkastusstandardeja.

Valtiontalouden ylimpénd ulkoisena tilintarkastajana valtiontalouden tarkastusvirasto tar-
kastaa osaltaan my®s sisdisen valvonnan ja siihen kuuluvan riskienhallinnan ohjauksen riit-
tdvyyttd ja asianmukaisuutta. Tietoturvallisuuteen kohdistuva tarkastus toteutetaan sisdisen
valvonnan tarkastuksilla, tietojérjestelmien jirjestelméitarkastuksilla, hallinnonalojen ohja-
usjdrjestelmétarkastuksilla ja turvallisuutta koskevilla tuloksellisuustarkastuksilla. Turvalli-
suutta koskevissa tuloksellisuustarkastuksissa arviointi kohdistetaan tietoyhteiskuntaan,
hallinnollisiin, lainsdédénnéllisiin ja tekniseen infrastruktuuriin liittyviin asioihin. Turvalli-
suus voi olla tarkastuksen perusteema tai sen osa-alue. Néille tarkastuksille on tyypillistd
poikkihallinnollisuus.

Tietosuojavaltuutettu

Tietosuojavaltuutettu on ylin tietosuojasta vastaava viranomainen Suomessa. T#ssd tehté-
véssd tietosuojavaltuutettu valvoo ennakolta henkilGtietojen kisittelyd ja suorittaa sithen
liittyvid tarkastuksia. Tarkastustoiminnan tarkoituksena on arvioida tietojenkdsittelyn
lainmukaisuutta, opastaa rekisterinpitéjid, parantaa jirjestelmien tasoa seki ennaltachkiisté
tietosuojaloukkaukset. Tarkastusten sisélto voi vaihdella yksittdisen yhteydenoton tutkimi-
sesta laajaan tietojenkdsittelyprosessin selvittdmiseen. Tietoturvallisuuden tasoa tarkaste-
taan osana tietosuojavaatimusten toteutumista.

Arkistolaitos
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Arkistolaitoksen SAHKE-normit ohjaavat julkishallinnon asiakirjahallintaa sdhkdisessd
toimintaympéristossd. Méasrdykset antavat reunaehdot asiakirjallisten tietojen késittelypro-
sessien sihkdistimiselle ja tiedon luotettavalle sihkoiselle siilyttamiselle. SAHKE-normit
madrddvit niistd vaatimuksista ja ominaisuuksista, jotka ovat edellytyksend tietojdrjestel-
miin sisdltyvien tietojen siilyttdmiselle pysyvisti yksinomaan séhkdisessd muodossa.
Arkistolaitos edellyttdd riittdvds tietoturvallisuutta niiltd organisaatioilta, jotka hakevat
SAHKE2-normin mukaista sdhkdisen siilyttimisen lupaa. Osoituksena riittdvésti tietotur-
vallisuudesta on suoritettu tietoturvallisuuden perustason arviointi. Liséksi arkistolaitos
suorittaa omia katselmointejaan siitd, tdyttdvitkd organisaation asiakirjahallinnolliset pro-
sessit niille asetetut vaatimukset.

STM:n arvioinnit

Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesté késittelystd annetussa laissa sddde-
tdsn tietoturvallisuutta ja tietosuojaa koskevista vaatimuksista, joita sovelletaan erityisesti
sosiaali- ja terveydenhuollon asiakastietojen sdhkoistd kisittelyd varten suunnitelluissa
asiakas- ja potilasasiakirjojen ja niissd olevien tietojen késittelyyn tarkoitetuissa ohjelmis-
toissa ja jarjestelmissi. Sosiaali- ja terveydenhuollon tietojdrjestelmit jaotellaan kéyttotar-
koitustensa ja ominaisuuksien perusteella ja luokan A kuuluvien palveluiden ja jérjestelmi-
en osalta tietoturvallisuutta ja tietosuojaa koskevat vaatimukset on todennettava tietoturval-
lisuuden arviointilaitoksen suorittamalla arvioinnilla.

Valtori

Valtion tieto- ja viestintitekniikkakeskus Valtori edellyttdd tietoturvallisuuden perustason
saavuttamista sen palveluihin liittyvilt4 asiakkailta eli valtionhallinnon viranomaisilta. Pe-
rustason tdyttyminen todennetaan ulkoisella arvioinnilla.

Viranomainen voi my®ds tilata arviointeja kaupallisilta toimijoilta silloin kun arvioinnin
kohteelle ei haeta viranomaishyviksyntdd. Ndiden arviointien tuloksia voidaan hyodyntdd
esimerkiksi tictojérjestelmén kehittimisessd, arvioitaessa tietoturvallisuuden toteutusta jér-
jestelmén kehittdimisvaiheessa, sekd haettaessa kohteelle mydhemmin ulkoista arviointia ja
viranomaishyvéksyntai.

Valtori on kilpailuttanut valtionhallinnon viranomaisten kayttodn tietoturvallisuuden kon-
sultointi- ja arviointipalveluja, joita voidaan hyddyntdd esimerkiksi tietojérjestelmien arvi-
ointiin tai tietoturvallisuusasetuksen mukaisen tietoturvatason ohjattuun itsearviointiin. Val-
torin asiakkaat voivat hankkia tietoturvapalveluita ilman, ettd niit tarvitsee itse kilpailuttaa.
Palvelun tuottajina on useita konsulttiyrityksid ja alihankkijoita, joiden konsulteilta 18ytyy
osaamista hyvinkin erityyppisiin toimeksiantoihin.
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Liite 3 CASE-esimerkkejéi

1. Puolustusvoimien elinkaarimalli

TietohallintapaitSsmenettely sis#ltid tietoturvallisuuden osalta seuraavat padvaiheet:

THP -kiiynnistiimisvaiheessa (THP 1) hankkeen/projektin tarvitsemat tietoturvaresurs-
sit madritellddn ja tarvittaessa hankkeeseen/ projektiin osoitetaan lisdresursseja. Kdynnis-
timis-vaiheen jilkeen hankkeella/projektilla on riittévét tiedot ja resurssit laatia tietotur-
vallinen hankintachdotus.

Suunnittelusta rakentamiseen -vaiheessa (THP 3) suoritetaan tietoturva-arviointi. Ar-
vioinnissa varmistetaan, ettd jirjestelmille suunnitteluvaiheessa asetetut tietoturvavaati-
mukset ovat riittdvit. Arvioinnin voi suorittaa Pd#esikunnan johtamisjérjestelméosaston
hyviksymid tarkastusorganisaatio. Arvioinnista tiedotetaan puolustusvoimien SAA-
toimijaa. Hyvidksytyn arvioinnin jilkeen hanke/projekti saa luvan edetd rakentamisvai-
heeseen.

Rakentamisesta operointiin -vaiheessa (THP 4) suoritetaan tietoturva-arviointi perus-
tuen kehitystydn dokumentaatioon ja tekniseen toteutukseen. Tarkastuksissa todetaan
suunnittelusta rakentamiseen -vaiheessa asetettujen tietoturvavaatimusten toteutuminen ja
todennetaan jarjestelmén tuotantok#dytdn vaatimien prosessien riittdvyys tietoturvamieles-
sd kuten esim. kdyttdvaltuushallinta, toipumissuunnittelu, muutoshallinta, elinkaarenhal-
linta, lakiméérdiset rekisteriselosteet, varmuuskopioinnin jirjestelyt. SAA:n asettamat
vaatimukset tietoturvatarkastustoiminnalle kuvataan DSA -normissa

Jirjestelmd voidaan ottaa operatiiviseen kdyttd6n hyviksytyn akkreditointipéétoksen jal-
keen. Akkreditointi suoritetaan SAA:n (puolustusvoimien tai Viestintdviraston) toimesta
ja akreditointi pohjautuu suoritettuun tietoturva-arviointiin. Akkreditointi voi olla mé&&ra-
aikainen tai ehdollinen. Mi#irdaikainen akkreditointi edellyttdad uutta akkreditointia méé-
rdajan umpeutuessa. Ehdollinen akkreditointi edellyttdd uutta akkreditointia, jos akkredi-
toinnin perusteet oleellisesti muuttuvat.

Operointivaiheessa (THP 4.N) suoritetaan teknisid tietoturvatarkastuksia ja -auditointeja
osana kehityskohteen tuotantokdyton aikaista toimintaa. Tekninen tietoturvatarkastus voi
ajoittua tietojirjestelmén tuotantok#yton aikaisen ohjelmistoversion (-oiden) pdivityksen
yhteyteen tai médriaikaisena (1-3v). Kehitystydn omistaja méérittelee tuotantokdyton ai-
kaisten tarkastusten ajoittamisen kehitystydn elinjakson aikana. Tarkastus- ja auditoinnit
suoritetaan puolustusvoimissa hyviksytyn tarkastustoimijan toimenpitein.

Operoinnista purkuun -vaiheessa (THP 5) arvioidaan kehitystyn purkamis- ja luopu-
missuunnitelmien vaikutus palveluympéristdn tietoturvaan. Osana THP 5-pdétostd anne-
taan teknisen tietoturvan osalta purkamislupa. Arviointi suoritetaan puolustusvoimissa
hyviksytyn tarkastustoimijan toimenpitein.

Tietoturvatarkastustoimintaa voidaan tarvittaessa suorittaa myds erillddin THP-
menettelystd, esimerkiksi ylldtystarkastuksina, pistokokeina tai osana hankintaprosessin
suunnittelua.  Puolustusvoimien johtamisjérjestelmékeskus (PVIJK), Viestikoelaitos
(VKOEL), Puolustusvoimien tiedustelukeskus (PVTK) sekd puolustushaarat tukevat tétd
tarkastustoimintaa tarvittaessa.
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Liite 4 Tietoturvallisuuden perustaso tietoturvallisuusasetuksen 5§
mukaan ‘

5 § Tietoturvallisuuden perustason toteuttaminen

Tietoturvallisuuden toteuttamiseksi valtionhallinnon viranomaisen on huolehdittava siitd,
etti:

1) viranomaisen toimintaan liittyvit tietoturvallisuusriskit kartoitetaan;

2) viranomaisen kdytossd on riittdva asiantuntemus tietoturvallisuuden varmistamiseksi
ja etti tietoturvallisuuden hoitamista koskevat tehtévét ja vastuu médritelldén;

3) asiakirjojen kisittelyd koskevat tehtévét ja vastuut mééritell&én;

4) tietojen saanti ja kdytettivyys eri tilanteissa turvataan ja luodaan menettelytavat
poikkeuksellisten tilanteiden selvittdmiseksi;

5) asiakirjojen ja niihin siséltyvien tietojen salassapito ja muu suoja varmistetaan an-
tamalla pdisy asiakirjoihin vain niille, jotka tarvitsevat salassa pidettévii tietoja tai
henkildrekisteriin talletettuja henkildtietoja tyStehtiviensa hoitamiseksi;

6) tietojen luvaton muuttaminen ja muu luvaton tai asiaton késittely estetdén kdyttdoi-
keushallinnan, kiytn valvonnan sekd tietoverkkojen, tietojérjestelmien ja tietopal-
velujen asianmukaisilla ja riittdvilla turvallisuusjérjestelyilld ja muilla toimenpiteil-
14;

7) asiakirjojen tietojenkasittely- ja séilytystilat ovat riittavasti valvottuja ja suojattuja;

8) henkildston ja muiden asiakirjojen kisittelyyn liittyvid tehtavid hoitavien luotetta-
vuus varmistetaan tarvittaessa turvallisuusselvitysmenettelyn ja muiden lain perus-
teella kiytettivissd olevien keinojen avulla;

9) henkil5stolle ja muille asiakirjojen ksittelyyn liittyvid tehtévid hoitaville annetaan
ohjeet ja koulutusta asiakirjojen ja niihin sisiltyvien tietojen asianmukaisesta kasit-
telysté;

10) annettujen ohjeiden noudattamista valvotaan ja niiden muutostarpeita arvioidaan
sddnnollisesti.

Valtionhallinnon viranomaisen velvollisuudesta huolehtia tietojen suojaamisesta annettaes-
sa salassa pidettivii tietoja toimeksiantotehtivin suorittamista varten sidddetddn viranomais-
ten toiminnan julkisuudesta annetun lain 26 §:n 2 momentissa. Henkil6rekisteriin talletettu-
jen henkildtietojen antamisesta saddetddn lisaksi henkilstietolain 32 §:n 2 momentissa.




