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Sisdministerién lausunto luonnokseksi tietoturvallisuuden arviointiohjeeksi

Valtiovarainministerié on pyytanyt sisaministerién lausuntoa Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhman VAHTI:n ohjauksessa valmistellusta luonnoksesta
tietoturvallisuuden arviointiohjeeksi.

Sisaministerio toteaa asiassa lausuntonaan seuraavaa.
Yleista

Ohjeluonnoksen johdannossa todetaan, ettd ohje on tarkoitettu valtionhallinnon viran-
omaisille, joiden tulee sdanndéllisesti arvioida organisaationsa tietoturvallisuuden tilaa
seka toteutettujen toimenpiteiden asianmukaisuutta ja riittévyytta. Siséministerio esit-
taa, ettd ohjeen kohderyhméa koskevaa kirjausta tésmennetaan ja taman jalkeen oh-
jeen arvioidaan uudelleen sen pohjalta.

Ohjeessa painotetaan huomattavasti Viestintaviraston viranomaistarkastustyyppista
auditointia ja hyvaksyntaprosessia, vaikka valtaosa tarkastuksista valtionhallinnossa
on sisaministerion kasityksen mukaan itse arviointia tai viranomaisen ulkopuoliselta
toimittajalta tilaamaa tarkastusty6ta. Tata painotusta olisi siséministerion nakemyksen
mukaan hyvé arvioida uudelleen. Nyt ohjeluonnoksesta saattaa saada sen kasityk-
sen, ettd viranomainen ei itsenaisesti saisi tarkastaa omia jarjestelmidan tai toimin-
taansa. Tama ei liene ohjeen tavoitteena.

Ohjeluonnoksen viranomaistarkastuksiin liittyvissa kohdissa on jonkin verran epatark-
kuuksia ja niiden paikkaansa pitévyys voisi olla syyta varmistaa kansalliselta turvalli-
suusviranomaiselta.

Ohjeessa kaytettavaan kasitteistoon olisi hyva kiinnittda jatkovalmistelussa huomiota.
Ohjeluonnoksessa kaytettaan kasitteitd auditointi ja arviointi vaihtelevasti ja niill& viit-
taavat useissa kohdin samaan asiaan, vaikka ne ovatkin maarittelyissa mukana. Oh-
jeessa voisi olla hyva mahdollista kiinnittd& esimerkiksi kasite "viranomaistarkastus"
kuvaamaan DSA:n tekemaa hyvaksynté- tai muuta vastaavaa auditointia ja "tarkas-
tus" kuvaamaan viranomaisen itse tekemaa tai ulkopuoliselta tilaamaa auditointia, jo-
ka ei johda ohjeessa mainittuun viranomaishyvaksyntaan.

Siséllysluettelon mukaista asioiden kasittelyjarjestysta voisi olla sisaministerion na-
kemyksen mukaan hyva arvioida uudelleen. Eri tarkastustyypit ja niihin liittyva kasit-
teisto olisi hyva kuvat jo ohjeen alkupuolella.

Yksityiskohtaisia huomioita

Johdanto

o Kappale 1: "Tama ohje on tarkoitettu valtionhallinnon viranomaisille, joiden tu-
lee saanndllisesti arvioida..." Lainsdadanndssa mahdollisesti asetettuun ylei-
seen vaatimukseen tulisi viitata. Jos tdssé kohdassa tarkoitetaan erityisia ta-
hoja, joilla tallainen vaatimus on, myds sen voisi tuoda esiin.

o Kappale 2, rivi 2 "lainsdadanndllinen velvoite": Tulisiko tassa kohdassa viitata
siihen, milta osin tietoturvatydn lahtékohtana tulee olla tietoisuus tietoturvalli-
suuden tasosta tai vaihtoehtoisesti muotoilla virka toisin.
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Sivu 5, kappale 2: Kappaleessa tuodaan esiin melko vahvasti olettamus vi-
ranomaisten epétietoisuudesta arviointien tekemisessa. Virke tulisi pyrkia
muotoilemaan uudelleen.

Edellytykset tietoturvallisuuden arvioinnille

Sivu 5, kappale 1: ISO/IEC27001 standardi saattaa olla vieras osalle lukijois-
ta. Tulisiko avata ensimmaéisen kerran kaytettdessa?

Sivu 5, kappale 1: "Organisaation tulee laatia oman tietoturvallisuuden hallin-
tajarjestelman..." Virkkeessa mainitaan suuri maara erilaisia asiakirjoja ja
suunnitelmia joiden tulee olla laadittuna jo ennen arvioinnin aloittamista. Tie-
toturvan arviointi voitaneen kuitenkin todellisuudessa aloittaa jo ennen kuin
nama asiakirjat on laadittu, erityisesti silloin, kun tunnistetaan tietoturvallisuu-
den nykytila.

Sivu 6, kappale 2: Tulisiko erityyppiset arvioinnit kuvata ensin?

Sivu 6, kappale 4: Kustannusten jakaantumisen osalta lienee useampia vaih-
toehtoisia tapoja. Tarkastuksista ja niiden kustannuksista voi vastata esimer-
kiksi aina yksi taho tai kustannukset jaetaan eri toimijoiden kesken. Ei liene
tarkoituksenmukaista kiinnittdd vain yhta tapaa ohjeeseen.

Laki tietoturvallisuuden arviointilaitoksista

Sivu 9, kappaleet 2 ja 3: Ohjeluonnoksessa esitetdan talta osin varsin seik-
kaperéinen kuvaus. Onko tarkoituksenmukaista nain yksityiskohtaisesti esim.
arviointilaitosten vaatimuksia?

Julkisia hankintoja koskeva lainsaadanto

Luku kokonaisuutenaan liittyy sisélloltd&n varsin niukasti ohjeen otsikkoon.
Onko relevanttia kuvata hankintalainsd&dantéa arviointiohjeessa talla tark-
kuustasolla?

Tietoturvallisuuden ohjausta koskeva lainsaadanto

Ks. edellinen kommentti.

Tietoturvallisuuden arviointiperusteet

Luvusta puuttuu kuvaus siitd, etté erilaisia perusteita tulee aina soveltaa tar-
kastuskohteeseen nahden. Tarkastuskriteerit tulee valita silla perusteella mita
tarkastetaan.

Lukuun voisi lisata kappaleen siitd, etta virastoilla voi olla omia tietoturvavaa-
timuksia, joita viraston johto on hyvaksynyt ja joita vasten toimintaa tarkaste-
taan. Vaatimusten tulee toki pohjautua voimassa olevaan normistoon.

Lukuun voisi lisdta myds kappaleen jossa kuvattaisiin myos yleisimpié kan-
sainvalisia arviointikriteeristdja, vaikka esimerkein siité, mihin ne soveltuvat.
Nyt on avattu kdytdnndssa vain 1ISO27001, KATAKRI ja VAHTI 2/2010. Luki-
jan on hyvd ymmartaa ero lopputuloksessa jos tarkastus tehdaan verkkopal-
veluun OWASP TOP10 haavoittuvuuksien tai tietoturvatasojen mukaan.

Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyiden arviointi

Sivu 16, kappale 2: "Tietojarjestelmien arviointia koskevan lain mukaisia arvi-
ointeja voivat tehda vain Viestintavirasto..." Kappaleen vaatimukseen tulisi
liitta& viite, mist& mainittu vaatimus tulee.

Sivu 17, kappale 1: "Viranomaiset voivat kuitenkin..." Kappaleen vaatimuk-
seen tulisi liittéa viite, mistd mainittu vaatimus tulee.
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e lLuvussa tulisi kdyda asianmukaisesti ilmi myds Viestintaviraston mandaatti ja
sen rajaukset. Nyt kuvaus antaa ehka turhankin laajan kuvan Viestintaviras-
ton mandaatista.

Tietoturvallisuuden arviointilaitokset

e Sivu 20, kappale 1: Tulisi lisdtd asianmukainen viite.
Arviointityypit

e Luvun sijoittaminen ohjeeseen tulisi arvioida uudelleen. Sijainti voisi olla pa-
rempi ohjeen alussa.

Tietoturvallisuuden arviointi jarjestelmahankkeissa

e Sivu 24, kappale 2: "Tyypillisia auditointikohteita ja vaiheita ovat..." Tulisiko
lisatd myds merkittavissa muutoksissa tehtava auditointi ja/tai séannéllinen
uusinta-auditointi.

Arvioinnin seuranta

e Tulisiko lisata kappale, jossa mainitaan toimenpiteiden vastuuttamisen tar-
keydesta.

Liite 1, kasitteisto

e Tassa yhteydessa kannattaisi arvioida tarkasti arvioinnin, auditoinnin, tarkas-
tuksen, viranomaistarkastuksen ja -hyvéaksynnan ero.

e Luettelomainen liite voisi olla paremmin luettavissa aakkosjarjestyksessa.

Liite 2, Muut arviointeja ja tarkastuksia suorittavat viranomaiset

e Tassa yhteydessa tulisi selvittdd, onko Valtori tosiasiallisesti listalla tarkas-
tuksia suorittava viranomainen vai palvelukeskus, joka on kilpailuttanut yritys-
ten palveluita hankittavaksi.

e Tulisiko avata myos FINAS ja Poliisin (Poliisihallituksen) rooli (esim. turvalli-
suusalan valvonta ja arpajais- ja rahankerdysvalvonta)?

Kansliapaallikko Paivi Nerg

Neuvotteleva virkamies Henri Helo

Asiakirja on séhkoisesti allekirjoitettu asianhallintajarjestelmasséa. Sisaministerié SM
18.08.2014 klo 07:38. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Tiedoksi Poliisiosasto
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Tietopalvelupéaallikké Manu Herna



