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Elinkeino-, lilkkenne ja ympiristékeskuksen lausunto Tietoturvallisuuden
arviointiohjeesta

Ohje on sindnsé kovin tarpeellinen ja paépiirteisadn hyva. Ohjeesta on
toisaalta valilld vaikea saada konkreettisia tyokaluja johtuen ohjeen
ajoittaisesta ympéripyoreydestd. Ohjeessa on paljon viittauksia muihin
Vahti-ohjeisiin, mutta varsinaista kokoavaa otetta joutuu valilla etsimdén.

Muita kommentteja:

- olisiko hyddyllista tuoda vield voimakkaammin esiin arvioinnin kehittidva
nakokulma muuallakin kuin kohdassa arvioinnin hyddyt? Lisaksi olisi syyta
kiinnittad enemman huomiota arvioinnin jélkeiseen kehittdmistoimintaan.
Koska arviointi toistuu vuosittain, niin vaarana on, etta kehittdmisesta
luistetaan ja se kuitataan vain jollakin vastineella.

- Lains#éddéntoosio on hyvi kooste toimintaa ohjaavasta lainsdaddnndsti
ja tarkastavista viranomaisista/laitoksista. Téta osaa voisi tiivistaa.
Kaytdannon arvioinnin suunnittelijalla voisi olla enemmaén hy6tya
taulukkomaisesta esitystavasta, jossa olisi kuvattu viittauksin kutakin
toimintaa ohjaava lainsdadanto (lainsddddnnon tarkastuslista). Osittain
tdma on tehtykin VAHTI- ohjeistuksen osalta.

- Arviointiperusteet/perusteiden yhteensovittaminen: Tietoturva-
asetus, 1SO27001 — standardi, KATAKRI, vahti- ohjeet on kuvattu
kattavasti. Ohjeluonnoksessa ei ole kasitelty yksityiskohtaisesti eri
kriteereiden yhteensovittamista. Tdma tarve on ainakin ELY-
keskuksilla, joita velvoittaa toisaalta tietoturva-asetuksen vaatimukset ja
toisaalta virastolle delegoitujen maksatustehtivien
tietoturvavaatimukset, jotka perustuvat ISO27001- standardiin. Samoja
tietoturvavaatimuksia arvioidaan tésta johtuen erillisiné prosesseina ,
miké sitoo virastojen entisestddn supistuvia voimavaroja
tietoturvallisuuden hallinnan osalta. Valtori on julkaissut tykaluja,
joiden avulla voidaan yhteen sovittaa eri arviointivaatimuksia. Niistd
voisi olla maininta ja viittaukset tdssékin ohjeessa.
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- Toimeksiantosuhteen arvieinti s 17: Viittaukset muihin Vahti-
ohjeisiin (Vahti 3/2011, 2/3013) ok. Téssdkin voisi mainita Valtorin
tarjoamat hankintojen apuvilineet, joita on péivitetty vastikddn tdna
kevéini. Selked jaottelu hankintojen tietoturvavaatimuksista
hankintaosapuolien edustamien tahojen osalta.

- Arvioinnin suorittaminen: arviointiprosessin kulku kuvattu selkeasti s.
26- 30.

Kommentteja ely- keskuksista

1. Sivu 13: perustaso on esitetty liitteessa 4, ei liitteessa 3, kuten
tekstissa vaitetdan (sama virhe muuallakin).

- 2. Yleiskommentti: Tietoturvan suunnittelun, hallinnan ja arvioinnin
nakodkulmasta ohjeet ovat varsin asialliset sellaisen valtion viraston
nakokulmasta, jolla on kaikki langat omissa kasissaan.

- Kun ko. ohjetta (ja vastaavia ohjeita) lukee yksittdisen ELY-keskuksen
nakokulmasta, tulee sellainen vaikutelma, ettd meilld ei ole nakyvyytta
moneen tietoturvaan liittyvaan asiaan (esim. tekninen tietoturva vs.
AHTI).

- Toki tdma ei yksin ohjeen vika, vaan liittyy laajemmin
organisaatiorakenteisiin, palvelukeskusrakenteisiin ja vastuiden jakoon.

- 3. Sivu 34: "Perustason tadyttyminen todennetaan ulkoisella
arvioinnilla.”. Ymmartaakseni kaikkia ELY-keskuksia ei auditoida eika
kaikille suoriteta ulkoista arviointia, vaan kun muutama ELY on auditoitu
jaftai arvioitu, oletetaan niiden edustavan riittdvén hyvin koko joukkoa
(voi olla, ettd olemme ymmartdneet tdméan vaarin). Jos néin on,
pitaisikd tama "otoksen perusteella arviointi samankaltaisten virastojen
kohdalla” ottaa huomioon tekstissd?

- 4. Liite 1: Benchmarkingin maaérittely: voi olla hiusten halkomista, mutta
oman kokemukseni mukaan benchmakingissa ei haeta pelkastaan
parhaita kaytantoja, vaan joissain tapauksissa my6s ns.
"epdonnistuneita caseja”, joiden kohdalla opetus on tyyppia "ala tee
ainakaan nain".

- Netist3 ja kirjallisuudesta [0ytyykin jonkun verran "benchmarking worst
practices"-tyyppisid lahteits, esim:

- hitp://www.ideaconnection.com/right-brain-workouts/00245-
benchmarking-worst-practices.html

Liitteend Hameen ELY- keskuksen lausunto kokonaisuudessaan.
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Johtaja ika Koskiften

4.

Tictoturva-asiantuntija Péivo Lappalainen

Tiedoksi ESELY kirjaamo, ELY - keskukset
Liitteet Hameen ELY- keskuksen lausunto
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ELY tietohallintoyksikko

VM:n lausuntopyyntd VAHTI- arvicintiohjeen luonnoksesta

LAUSUNTO TIETOTURVALLISUUDEN ARVIOINTIOHJELUONNOKSESTA

Arvigintiohjeluonnoksen mukaan viranomaisten tietoturvallisuuden arvi-
ointi jakautuu hallinnollisen tietoturvallisuuden ja viranomaisten tietojér-
jestelmien ja tietoliikennejarjestelyiden arviointiin. Hallinnollisissa arvi-
oinneissa tarkastellaan viranomaisten tietoturvallisuuden hallintajarjes-
telmén kattavuutta ja toimivuutta, ja ne kohdistuvat toimintaprosesseihin
ja menettelytapoihin. Ohjeessa todetaan, ettd arvioinnissa téytyy aina
olla jokin viitekehys tai vaatimuskokonaisuus, jonka pohjaita arviointi to-
teutetaan. Hallinnollisissa arvioinneissa viitekehys voi olla esimerkiksi
sopimus tai tietoturvastandardi tai valtionhallinnon viitekehys, kuten tie-
toturvataso. Arviointitapoina ohjeessa tuodaan esiin itsearviointi, sisai-
nen arviointi tal tarkastus, vertaisarviointi tai ulkoinen arviointi. Ohjeessa
pidetaan tietoturvallisuuden jatkuvan kehittamisen kannalta suositelta-
vana sita, ettd hallinnollista arviointia tehtaisiin itsearviointina saannélli-
sin véliajoin.

Hameen ELY-keskus pitda tarkedna sitd, ettd hallinnollisen tietoturvalli-
suuden arvicinnissa ja kehittdmisessd otettaisiin kayttdon menettelyt,
jotka nykyista tiiviimmin osallistaisivat hallinnollisen organisaation johta-
jat, paallikét ja tiiminvetdjat tietoturvallisuuden edistdmiseen ja kehitta-
miseen omissa toimintayksikéissdan ja tiimeissaan. ELY-keskus ehdot-
taa, etta tietoturvallisuuden arviointi liitettaisiin suunnitelmallisesti osaksi
ELY-keskusten ja TE-toimistojen sa@dnndllisesti toistuvia sisdisen val-
vonnan ja riskienhallinnan tilaa seuraavia COSO-ERM-kyselyité ja toi-
minnan kehittdmisen yleisena viitekehyksena kédytettyd CAF-kuvausta ja
-arviointia.

COSO-ERM-kysely Organisaation sisdisen valvonnan ja riskienhallinnan tilaa ja kehittdmis-
tarpeita kartoittava COSO-ERM-kysely tehddan joka toinen vuosi. Kyse-
ly tehdddn sahkoisesti, ja sen organisoi keskitetysti ELY-keskusten ta-
lous- ja henkildstdhallintoyksikdssad toimiva sisdinen tarkastus yhteis-
tyosséd kunkin ELY-keskuksen (ja TE-toimiston) sisdisen valvonnan yh-
teyshenkilon kanssa. Yhteyshenkild organisoi kyselyn omassa organi-
saatiossaan, kokoaa sen tulokset ja vaimistelee niiden pohjalta organi-
saation johdon hyvéaksyttdvaksi kaksivuotisen sisdisen valvonnan ja ris-
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CAF-kuvaus ja -arviointi

kienhallinnan toimintasuunnitelman, jossa todetaan organisaation kes-
keiset kehittdmiskohteet ja jonka toteutumista seurataan saannéllisesti.

Tietoturvakysymykset ovat olennainen ja luonteva osa organisaation si-
sdisen valvonnan ja riskienhallinnan kokonaisuutta, ja tietoturvallisuu-
den toimintaprosessien ja menettelytapojen tilan ja niiden kehittamistar-
peiden kartoittaminen voitaisiin hyvin sisallyttaa organisaation sisdisen
valvonnan itsearviointiin. COSO-ERM-kyselyi tulisi kehittia niin, etti
siihen sisillytettéisiin nykyista jarjestelmillisemmin myos organi-
saation tietoturvallisuutta ja sen kehittimistarpeita kartoittavia ky-
symyksia. Organisaation sisdisen valvonnan yhdyshenkils ja tietotur-
vavastaava voisivat kisitelld yhdessa tietoturvallisuutta koskevat kyse-
lyvastaukset ja valmistella kehittimisehdotukset, ja ne voitaisiin késitella
myds organisaation sisdisen valvonnan ja riskienhallinnan ohjausryh-
man ja tietoturvallisuusryhmén yhteisessa kokouksessa ja sisallyttas si-
saisen valvonnan ja riskienhallinnan toimintasuunnitelmaan, joka vie-
daén johdon hyvaksyttavaksi.

Vuorovuosin  COSO-ERM-kyselyn kanssa ELY-keskuksissa ja TE-
toimistoissa laaditaan organisaation CAF-mallin mukainen kuvaus ja
tehdéén CAF-itsearviointi. Myés CAF-kuvauksiin sopii hyvin sisallyttaa
organisaation tietoturvallisuutta koskevia seikkoja. CAF-arviointimallin
mukaan erityisesti arviointialueella 4 (Kumppanuudet ja resurssit) on ar-
viointikohtia, joihin vaisi liittd4 nykyista jérjestelmallisemmin tietoturvalli-
suuteen liittyvia seikkoja: CAF-mallin arviointikohdissa 4.4.-4.6 kysy-
tdén, kuinka organisaatio johtaa tietoa, teknologiaa ja toimitiloja. Arvi-
ointialueella 5 (Prosessit) voisi ehka tarkastella myds prosessien tieto-
turvallisuuteen liittyvia ndkdkohtia. Koko CAF-arviointimalli tulisi kéy-
da lapi siitad nakokulmasta, kuinka eri arviointialueiden kuvaukseen
voitaisiin ottaa mukaan myés tietoturvallisuutta koskevia niké-
kulmia, ja asia tulisi ottaa mukaan ohjaavalta taholta (tai tulevalta KE-
HAlta) saatavaan ohjeistukseen CAF-kuvausten ja -arviointien tekemi-
sesta. CAF-arviointi voldaan toteuttaa myds vertaisarviointina, joka on
myos tietoturvallisuuden arviointiohjeessa mainittu arviointitapa.

Ylijohtajan sijainen, m Q;\

johtaja Tommi Muilu
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