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VM:n lausuntopyynté VAHTI- arviointiohjeen luonnoksesta

LAUSUNTO TIETOTURVALLISUUDEN ARVIOINTIOHJELUONNOKSESTA

COSO-ERM-kysely

Arviointiohjeluonnoksen mukaan viranomaisten tietoturvallisuuden arvi-
ointi jakautuu hallinnollisen tietoturvallisuuden ja viranomaisten tietojar-
jestelmien ja tietoliikennejarjestelyiden arviointiin. Hallinnollisissa arvi-
oinneissa tarkastellaan viranomaisten tietoturvallisuuden hallintajarjes-
telman kattavuutta ja toimivuutta, ja ne kohdistuvat toimintaprosesseihin
ja menettelytapoihin. Ohjeessa todetaan, etta arvioinnissa taytyy aina
olla jokin viitekehys tai vaatimuskokonaisuus, jonka pohjalta arviointi to-
teutetaan. Hallinnollisissa arvioinneissa viitekehys voi olla esimerkiksi
sopimus tai tietoturvastandardi tai valtionhallinnon viitekehys, kuten tie-
toturvataso. Arviointitapoina ohjeessa tuodaan esiin itsearviointi, sisai-
nen arviointi tai tarkastus, vertaisarviointi tai ulkoinen arviointi. Ohjeessa
pidetadn tietoturvallisuuden jatkuvan kehittamisen kannalta suositelta-
vana sita, ettd hallinnollista arviointia tehtaisiin itsearviointina saannaolli-
sin valiajoin.

Hameen ELY-keskus pitaa tarkeana sitd, ettd hallinnollisen tietoturvalli-
suuden arvioinnissa ja kehittdmisessa otettaisiin kayttdon menettelyt,
jotka nykyista tiivimmin osallistaisivat hallinnollisen organisaation johta-
jat, paallikdt ja tiiminvetdjat tietoturvallisuuden edistamiseen ja kehitta-
miseen omissa toimintayksikdissaan ja timeissaan. ELY-keskus ehdot-
taa, etta tietoturvallisuuden arviointi liitettaisiin suunnitelmallisesti osaksi
ELY-keskusten ja TE-toimistojen saanndllisesti toistuvia sisdisen val-
vonnan ja riskienhallinnan tilaa seuraavia COSO-ERM-kyselyita ja toi-
minnan kehittimisen yleisena viitekehyksena kéytettya CAF-kuvausta ja
-arviointia.

Organisaation sisaisen valvonnan ja riskienhallinnan tilaa ja kehittamis-
tarpeita kartoittava COSO-ERM-kysely tehdaan joka toinen vuosi. Kyse-
ly tehdaan sahkaisesti, ja sen organisoi keskitetysti ELY-keskusten ta-
lous- ja henkilostohallintoyksikdssa toimiva sisdinen tarkastus yhteis-
tyossa kunkin ELY-keskuksen (ja TE-toimiston) sisdisen valvonnan yh-
teyshenkildn kanssa. Yhteyshenkild organisoi kyselyn omassa organi-
saatiossaan, kokoaa sen tulokset ja valmistelee niiden pohjalta organi-
saation johdon hyvaksyttavaksi kaksivuotisen sisaisen valvonnan ja ris-
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CAF-kuvaus ja -arviointi

kienhallinnan toimintasuunnitelman, jossa todetaan organisaation kes-
keiset kehittdmiskohteet ja jonka toteutumista seurataan saannéllisesti.

Tietoturvakysymykset ovat olennainen ja luonteva osa organisaation si-
saisen valvonnan ja riskienhallinnan kokonaisuutta, ja tietoturvallisuu-
den toimintaprosessien ja menetteiytapojen tilan ja niiden kehittamistar-
peiden kartoittaminen voitaisiin hyvin siséllyttdd organisaation sisaisen
valvonnan itsearviointiin. COSO-ERM-kyselyi tulisi kehittda niin, etté
siihen sisillytettdisiin nykyistéd jarjestelméllisemmin myds organi-
saation tietoturvallisuutta ja sen kehittimistarpeita kartoittavia ky-
symyksié. Organisaation sisdisen valvonnan yhdyshenkild ja tietotur-
vavastaava voisivat kasitelld yhdessa tietoturvallisuutta koskevat kyse-
lyvastaukset ja valmistella kehittamisehdotukset, ja ne voitaisiin kasitelld
myGs organisaation sisdisen valvonnan ja riskienhallinnan ohjausryh-
man ja tietoturvallisuusryhmén yhteisessd kokouksessa ja siséllyttda si-
saisen valvonnan ja riskienhallinnan toimintasuunnitelmaan, joka vie-
déan johdon hyvaksyttavaksi.

Vuorovuosin  COSO-ERM-kyselyn kanssa ELY-keskuksissa ja TE-
toimistoissa laaditaan organisaation CAF-mallin mukainen kuvaus ja
tehdaan CAF-itsearviointi. Myds CAF-kuvauksiin sopii hyvin sisallyttas
organisaation tietoturvallisuutta koskevia seikkoja. CAF-arviointimallin
mukaan erityisesti arviointialueella 4 (Kumppanuudet ja resurssit) on ar-
viointikohtia, joihin voisi liittdd nykyista jarjestelmallisemmin tietoturvalli-
suuteen liittyvida seikkoja: CAF-mallin arviointikohdissa 4.4.-4.6 kysy-
taan, kuinka organisaatio johtaa tietoa, teknologiaa ja toimitiloja. Arvi-
ointialueella 5 (Prosessit) voisi ehké tarkastella myds prosessien tieto-
turvallisuuteen liittyvié nékdkohtia. Koko CAF-arviointimalli tulisi kéy-
da lapi siitd ndkokulmasta, kuinka eri arviointialueiden kuvaukseen
voitaisiin ottaa mukaan myos tietoturvallisuutta koskevia niko-
kulmia, ja asia tulisi ottaa mukaan ohjaavalta taholta (tai tulevalta KE-
HAlta) saatavaan ohjeistukseen CAF-kuvausten ja -arviointien tekemi-
sestd. CAF-arviointi voidaan toteuttaa myds vertaisarviointina, joka on
myos tietoturvallisuuden arviointiohjeessa mainittu arviointitapa.
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