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TIETOTURVALLISUUDEN ARVIOINTIOHIJE
Asia: Oikeusministerion lausunto tietoturvallisuuden arviointiohjeesta

Valtiovarainministerién Julkisen hallinnon ICT-toiminto on pyytdnyt
13.6.2014 lausuntoa tietoturvallisuuden arviointiohjeesta. Oikeusministe-
rié esittda lausuntona seuraavan.

Ohjeen sivuilla 8 ja 20 lapikdyd&an lakia viranomaisten tietojarjestelmien
ja tietolilkennejérjestelyiden arvioinnista. Ohjeeseen ei ole kirjoitettu lain
pddsaantoda, jonka mukaan: "Valtionhallinnon viranomaiset saavat kdyttda
tietojarjestelmiensa ja tietoliikennejarjestelyjen tietoturvallisuuden arvi-
oinnissa vain tdssi laissa tarkoitettua menettelya taikka sellaista arviointi-
laitosta, joka on saanut Viestintdviraston hyvdksynnan tietoturvallisuuden
arviointilaitoksista annetun lain (1405/2011) mukaan.” .” Ohjeen jatko-
valmisteluissa ndyttaisi olevan tarpeen selvittda, voivatko viranomaiset
kiyttdi tietotekniikan kehittdimishankkeissa muunlaisia arviointimenette-

lyja.

Ohjeen sivuilla 11 ja 23 kerrotaan hankinnoista. Ohjeessa sanotaan, etta
mikéli hankinnan kohteena on tietojarjestelma tai tietoliikennejarjestely,
maiérittelee hankintayksikkd tarpeen mukaan ndita koskevat tietoturvalli-
suusvaatimukset. Tima on ristiriidassa mm. "VAHTI 3/2011 Valtion ICT-
hankintojen tietoturvaohje" jossa sanotaan: “Tietoturvallisuuteen liittyvat
uudet vaatimukset tulee huomioida ICT-hankinnoissa; niissd tulee huoleh-
tia tietoturvallisuusasetuksen, tietoturvatasojen ja ICT-varautumisen vaa-
timusten ohella hankinnan kohteeseen liittyvistad substanssikohtaisista
vaatimuksista.” Ohjeeseen tulisi tasmentaa, milloin tietoturvavaatimusten
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madrittely on pakollista, ja koska madarittelya ei tarvitse tehda. Tietoturva-
vaatimusten madrittely on ddrimmaisen tarkedd. Oikeusministeri6 suosit-
telee, ettd ohjeessa korostettaisiin vieldkin vahvemmin tietoturvavaati-
musten kattavaa suunnittelua ja maarittelya niin, ettd ne saadaan osaksi
kilpailutusta.

Sivulla 18 lapikdydaan tietoturvamenettelyitd, kun sopijakumppanina on
toinen valtiohallinnon viranomainen. Ohjeessa sanotaan: “Tietoturvalli-
suusvaatimusten noudattamisen todentamiseksi tietoja luovuttava taho
voi pyytaa selvityksen siitd, etta tietoja vastaanottava taho on tehnyt
asiakirjojen luokittelua koskevan pdatoksen ja noudattaa soveltuvaa tie-
toturvallisuuden tasoa.” Vahti 2/2010 ohjeessa sanotaan, ettd luokiteltuja
tietoaineistoja voidaan luovuttaa, mikali vastaanottava taho tuntee kdsit-
telysddnnot ja kdsittely-ympadristo on luokitellun asiakirjan suojaustasoa
vastaavalla tasolla. Oikeusministerio suosittelee, ettd ohjeen kohtaa muu-
tetaan niin, ettei siitd voi vahingossakaan saada sellaista kasitysta, ettei
luokiteltuja tietoaineistoja voida luovuttaa sellaisille tahoille, jotka eivadt
ole tehneet luokittelupdatosta.

Yksityisia yrityksid sopimuskumppanina kasittelevadssa jaksossa (s. 18) on
todettu, ettd yksityiset yritykset ja muut vastaavat toimijat eivat olisi vel-
voitettuja noudattamaan julkisuuslain hyvaa tiedonhallintatapaa tai tieto-
turvallisuusasetuksen vaatimuksia ilman erillistd sopimusta.

Virke voidaan johtaa epatarkkuutensa vuoksi harhaan. Ensinnakin yksityi-
sen yritykseen voidaan suoraan julkisuuslain nojalla tai erityislaissa olevan
sddnnoksen perusteella soveltaa julkisuuslakia. Toisekseen yksityinen toi-
mija, joka on saanut viranomaiselta salassa pidettaviksi saddettyja tietoja,
kuuluu julkisuuslain salassapito- ja vaitiolovelvollisuutta koskevien velvoit-
teiden piiriin. Tasta johtuu, ettd valtionhallinnon tietoturvallisuutta kos-
kevilla menettelyvaatimuksilla voi olla vahintaankin valillista vaikutusta
sen arviointiin, onko salassapito- ja vaitiolovelvollisuutta noudatettu. On
nimittdin selvaa, ettd mainitut velvollisuudet kattavat myos sellaiset tilan-
teet, joissa salassa pidettava asiakirja on jatetty sellaiseen paikkaan tai
joissa sitd on muutoin kéasitelty tavalla, joissa salassa pidettavat tie-

dot joutuvat tai ovat sivullisten saatavissa.

Sivulla 24 sanotaan, etta tietojarjestelmahankkeissa auditointimahdolli-
suus tulee varmistaa etukdteen jo ennen hankkeen kdynnistamista. Oike-
usministerio suosittelee, ettd timan merkitysta korostetaan ohjeessa ja
ohjeeseen lisdtdan, ettd auditointimahdollisuuden vaatiminen on syyta ol-
la pakollinen tietoturvavaatimus kaikissa tietoliikenne- ja jarjestelma-
hankkeissa.

Sivulla 25 sanotaan, etta: “Luonnollisesti auditoinnit jatkuvat tuotantovai-
heessa.” Oikeusministerio suosittelee, ettd ohjeessa korostetaan, ettd vi-
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ranomaisella tulee olla auditointisuunnitelma ja uudet jérjestelmdt tulee
lisitd olemassa olevaan auditointisuunnitelmaan ja auditointeja suorittaa
jatkossa sen mukaisesti.

LQ/&C@,@

Tietohallintojohtaja Max Hamberg

A ered,

Riskienhallinnan erityisasiantuntija Matti Aitta






