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Osana valtiovarainministeridsséa kaynnissé olevaa avoimen koodin pro-
jektia selvitettiin avoimen lahdekoodin menetelmien kayttéa valtionhal-
linnon raatéléityjen sovellusten rakentamisessa. Selvityksessé todettiin
avoimen ldhdekoodin menetelmin rakennetun jarjestelman olevan var-
teenotettava vaihtoehto erityisesti silloin, kun on kyse useiden hallinnon
organisaatioiden tarvitsemasta palvelusta, jarjestelmén avoimen ldhde-
koodin komponentteja on olemassa tai jarjestelmén lapinakyvyydelld on
erityistd merkitysta.

Silloinkin, kun jarjestelmé&é ei rakenneta avoimen Idhdekoodin menette-
lyin, tulisi pitd& huolta siita, etta tilaaja saa oikeuden jarjestelmén ldhde-
koodin hallussapitoon seka jarjestelmamuutosten tekemiseen ja teetté-
miseen. Valmisohjelmistojen osalta oikeus I&hdekoodin hallintaan saat-
taa aiheuttaa kohtuuttomia kustannuksia. T&ll6in tulisi huolehtia ainakin
kriittisten jarjestelmien koodin saatavuudesta Escrow-sopimuksin.



Tietojarjestelmien kustannustehokkaan rakentamisen, tietojen yhteiskay-
tén edistdmisen ja avoimeen arkkitehtuuriin siirtymisen edellytyksené ty6-

ryhma pitdéd panostamista jarjestelmaarkkitehtuurin kehittdmiseen ja yl-
lapitamiseen.



SUOSITUS VALTION
TIETOJARJESTELMIEN KOODIN JA
RAJAPINTOJEN AVOIMUUDESTA

Osana valtiovarainministeridssa kaynnissé olevaa avoimen koodin projektia selvitet-
tiin avoimen lahdekoodin menetelmien kéyttdéa valtionhallinnon ré&téléityjen sovel-
lusten rakentamisessa. Liitteend on osaprojektin loppuraportti. Selvityksen perus-
teella valtiovarainministerié suosittelee, etta:

1.

Valtionhallinnon rééatéldityjen ohjelmistojen tarjouspyyntéja tehtdessé
kaytetaan sopimusehtoina valtion tietotekniikkahankintojen sopimus-
ehtoja, VYSE98 (VTSE 1998: Erityisehtoja tilaajan sovellushankinnois-
ta). Raatalodityjen ohjelmistojen osalta tama tarkoittaa sita, etta tilatta-
van jarjestelman lahdekoodi siirtyy tilaajan haltuun ja tilaajalla on oike-
us tehda itse tai teettdd kolmannella osapuolella muutoksia jarjestel-
maan.

Huolehtimalla I&hdekoodin hallinta- ja muutosoikeudesta varmistetaan jar-
jestelmén jatkokehittdmisen ja ylldpidon kilpailuttaminen tulevaisuudessa.

R&aatéléityja ohjelmistoja tilattaessa tulisi harkita vaihtoehtona jarjes-
telmén rakennuttamista avoimen lahdekoodin menetelmin. Erityisen var-
teenotettava vaihtoehto avoimen ldhdekoodin jarjestelma on silloin, kun
on kyse useiden hallinnon organisaatioiden tarvitsemasta palvelusta,
jarjestelman avoimen ldhdekoodin komponentteja on olemassa tai jar-
jestelmén lapinakyvyydella on erityista merkitysta.

Avoimen ldhdekoodin menetelmin jarjestelmia rakennettaessa jarjestelman
dokumentit julkaistaan mééarittelydokumenteista varsinaiseen koodiin saak-
ka Internetissa.

Kun sovelluksia hankitaan ohjelmistopaketteina (esim. taloushallinnon
jérjestelmét) eika ldhdekoodin hallintaoikeutta ole kustannussyisté jar-
kevaa vaatia, tulisi harkita toimittajan ja kolmannen osapuolen kanssa
tehtavaa Escrow-sopimusta koodin séilyttamisesta kolmannen osapuo-
len hallussa.



Escrow-sopimuksella varmistetaan, etta koodi on hallinnon kaytettévissa sil-
loinkin, kun toimittajaa ei endé ole olemassa tai toimittaja ei pysty kohtuulli-
sessa ajassa tarjoamaan yllapitopalveluita. Luotettavana kolmantena osa-
puolena koodin sailytyksessé suositellaan kaytettdvan Valtion atk-varakes-
kusta.

Jarjestelméaarkkitehtuurin méarittelyyn ja hallintaan valtionhallinnon or-
ganisaatioissa kannattaa panostaa.

Jarjestelmdkomponenttien uudelleenkayttd organisaation sisélla ja jatkossa
mahdollisesti myds muissa organisaatioissa on mahdollista ainoastaan sil-
loin, kun jarjestelmaarkkitehtuuri on tiukasti maaritelty, dokumentoitu ja sita
noudatetaan organisaatiossa. Mikali organisaatiolla itselld&én ei ole taitoa jar-
jestelméarkkitehtuurin mééarittelemiseen, voidaan sit hankkia ulkopuolelta.

Valtionhallinnon jarjestelmia hankittaessa suositaan avoimia rajapinto-
ja ja standardeja.

Aina kun mahdollista tulisi jarjestelmat rakentaa niin, etta ei ajauduta yksittai-
sen toimittajan suljetun rajapinnan takia riippuvaisiksi kyseisen toimittajan
jarjestelmista. Jarjestelmakomponentteja ja kokonaisia jarjestelmia tulisi olla
mahdollista tarvittaessa vaihtaa.

Vakiintuneet avoimen koodin kéyttéjarjestelmé- ja varusohjelmatuotteet
ovat varteenotettava vaihtoehto alustaratkaisuksi.

Avoimen lahdekoodin tuotteita on ollut nykymuotoisina “markkinoilla” vasta
joitain vuosia. Yleisesti niiden elinkelpoisuutta ja kehitystd on vield vaikea
arvioida. Monet avoimen ladhdekoodin kayttdjarjestelma- ja varusohjelmisto-
tuotteet ovat jo vakiinnuttaneet asemansa hallinnossa ja yritysmaailmassa.
Esimerkkeja téllaisista tuotteista ovat Linux, Apache, MySQL ja sendmail.
Nama on todettu luotettaviksi, toimiviksi ja kehittyviksi jarjestelmiksi, joihin
esimerkiksi tietoturvakorjaukset ilmestyvat nopeasti.

Suositus on hyvéksytty valtioneuvoston tietohallinnon johtoryhméasséa
12.6.2003.
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1 JOHDANTO

Valtionhallinnossa on kéytdssa lukuisia erityisesti virastojen tai ministerididen kéyt-
to6on raataldityja ohjelmistoja. Useat naisté ohjelmista ovat kéytdssé vain yhdella toi-
mijalla Suomessa. Téllaisia ohjelmistoja on esimerkiksi tullilla, verottajalla, poliisilla
ja tydvoimahallinnossa. Nama raatéldidyt ohjelmistot muodostavat pienen, mutta si-
tékin keskeisemman alajoukon koko ohjelmistovalikoimasta. Ne tukevat kyseisen vi-
ranomaisen keskeisimpia tehtévid ja muodostavat merkittdvan osan tietohallinnon
kustannuksista. Naiden sovellusten rakentaminen ja yllapito tyo6llistd& runsaasti kaik-
kia viraston asiantuntijoita.

Avoimen lahdekoodin tuotteiden kuten Linuxin asema on viime vuosina vahvistunut
ja useat avoimen lahdekoodin projektit ovat tuottaneet erittdin hyvid ohjelmistoja.
Tasta ja hallinnon yleisen avoimuuden l&htékohdista on esitetty vaatimus: Valtion
pitaa tilata kaikki ohjelmistot avoimen Idhdekoodin menettelyja kéyttden. Vaatimuk-
sen taustalla ovat siis toisaalta periaatteelliset ja toisaalta kaytannoélliset ndkékohdat.

Siirtymisella avoimen lahdekoodin kayttédn voidaan tavoitella myds saastoja ja te-
hokkaampaa ohjelmistokehitysta. On esitetty ajatuksia, etta kaikki voisivat hyédyn-
tda yhden organisaation tekemié tai teettdmié ohjelmistoja tai niiden osia. Avoimena
lahdekoodina tuotetut ohjelmistot keréttaisiin ohjelmistopankkiin, josta ne olisivat
vapaasti noudettavissa.

Avoimen ldhdekoodin (Open Source) késite on 1990-luvun lopulta, mutta vastaavan
tyyppinen tapa toimia on yhté vanha kuin tietotekniikkakin. Avoimen lIahdekoodin kayt-
tdmat lisensointimallit ja ajattelutapa perustuvat Free Software Foundationin (FSF)
maarittelemaéan kasitteeseen free software, missé free tarkoittaa tdssa yhteydessa
vapautta ei sen toista englannin kielen merkitysta eli ilmaisuutta. V&&ra tulkinta on
hyvin yleinen. FSF on toiminnassaan hyvin aatteellinen, mutta avoimen Iahdekoodin
toiminnassa suhtaudutaan myétédmielisemmin kaupalliseen toimintaan.

Avoimen ldhdekoodin toimintamallissa on kyse tavasta, milla ohjelmistot tuotetaan.
Ohjelmistot tuotetaan avoimesti verkossa. Useimmiten tuottajana on yhteisd, joka
voi olla muodollisesti avoin, mutta kdytdnndssa useimmat niista ovat keskitetysti hal-



linnoituja projekteja, joissa paatdkset tekee viime k&dessé hyvin pieni joukko. Pro-
jektilla saattaa myds olla tilaaja ja toimittajana voi olla yritys, joka hyédyntaé avoi-
men lahdekoodin komponentteja toimituksessaan. Tasta esimerkkind voidaan mai-
nita Saksan valtion Kroupware -projekti (http://kroupware.kde.org/), jossa tilaajana
on Saksan valtio ja toimittajana useamman yrityksen yhteenliittyma.

Toinen térked tekija on kaytettavat lisensointimallit. Tarkasteltaessa avoimen l&dhde-
koodin menettelyjen soveltumista valtionhallintoon nousee lisensointi yhdeksi kes-
keiseksi kysymykseksi. Lisenssisopimus ratkaisee hyvin pitkélle, mité hyoétyja valti-
onhallinto voi mallilla saavuttaa. Samalla se myés maarittaa riskit.



2 NYKYTILANNE

2.1 Oikeudet ohjelmistoon ja lédhdekoodiin

Keskeinen ohjelmistoihin liittyva oikeus on tekijanoikeus, joka tuottaa yksinoikeuden
maarata ohjelmiston kopioimisesta, levittdmisesta (lisensioimisesta eli kayttdoikeuk-
sien myodntamisestd) sekd muuttamisesta. Tekijanoikeuslaissa ohjelmiston virheiden
korjaaminen rinnastetaan ohjelmiston muuttamiseen.

Perinteinen ja hallitseva toimintatapa IT-alalla on se, ettd asiakas saa ohjelmistosta
ns. konekielisen version, mutta ei lahdekielista versiota. Keskeisin syy tédhan on toi-
mittajien halu suojata ohjelmistoon liittyvié liikesalaisuuksiaan. Lisaksi tilaajan oike-
utta tehda korjauksia ja muuttaa eli edelleen kehittdd ohjelmistoa halutaan usein ra-
joittaa lisenssiehdoilla.

Jonkin verran valtionhallinnon r&atéldityja ohjelmistoja tehdd&n organisaatioiden
omalla henkilékunnalla. Suurin osa valtionhallinnon raataléidyisté ohjelmistoista tila-
taan kuitenkin ohjelmistotaloilta. Oikeudet ohjelmistotaloilta tilatussa tyéssa synty-
neeseen ohjelmistoon ja ohjelmakoodiin vaihtelevat. Jotta tilaaja olisi mahdollisim-
man vahan riippuvainen toimittajasta, tulisi tilaajalla olla oikeus korjata ohjelmiston
virheet sekd muuttaa ohjelmistoa. Kéytadnndssa néiden toimenpiteiden tekeminen
edellyttdd mahdollisuutta kayttéda 1ahdekielistd koodia seké sita, ettd tilaajan kaytos-
sé on riittdva asiantuntemus. Toimittajien perussopimusmalleissa tekijanoikeudet jaa-
vat kokonaisuudessaan ohjelmiston toimittavalle ohjelmistotalolle ja tilaajalle toimite-
taan vain tietty osa dokumentaatiota ja suorittava ohjelmakoodi. Tilaaja saa itselleen
vain kayttéoikeuden konekieliseen ohjelmistoon, mutta ei I&hdekoodia.

Joissain tapauksissa on tehty sopimuksia, joissa tilaaja on saanut itselleen oikeudet
hydédyntaa Idhdekoodia haluamallaan tavalla. Ohjelmistotalot ovat suostuneet tdhan
erityisesti silloin, kun kyseessa on ohjelmisto, jolla ei ole markkinoita Suomessa ja
mahdollisia k&yttajia on vain yksi. Mitd enemman on kyse valtionhallinnolle raatalsi-



tavasta ohjelmistosta, sitd vihemman on perusteita sille, etta tilaaja ei saisi myods
ohjelmiston lahdekoodia.

Asiakkaalle lAhdekoodin saamisessa on monia hyo6tyja. Han voi tarkistaa koodin seké
laadun ettd tietoturvan kannalta. llman lahdekoodia liittymien rakentaminen muihin
jarjestelmiin on vaikeampaa. Ohjelmiston yll&dpidon ja jatkokehittdmisen kilpailuttami-
nen on huomattavasti helpompaa silloin kun lahdekoodi on tilaajan hallussa ja va-
paasti kdytettévissa tilaajan tarpeisiin.

Lahdekoodin luovutus ei sindnsd merkitse tekijanoikeuden luovutusta. Useimmiten
valtionhallinnon intressit eivat edellyta tekijanoikeuden saamista, vaan monissa tapa-
uksissa valtionhallinnon intressit voidaan tyydyttavasti turvata silla, etta tilaaja saa
ensinnakin riittdvan laajan kayttéoikeuden eli lisenssin (vapaat muutos- ja kopiointioi-
keudet seka oikeudet kayttdoikeuden siirtdmiseen ja edelleenlisensiointiin) seké toi-
seksi ohjelmiston I1ahdekielisen koodin.

Monissa sovelluksissa on asiakkaalle tehdyn sovelluskoodin lisdksi kéaytetty my6s
valmiita komponentteja. Tilaaja ei yleensa saa oikeutta ndiden komponenttien l&éhde-
koodiin, koska ne ovat joko jonkun toisen ohjelmistotalon tekemia ja lisensoimia tai
ohjelmiston toimittaja katsoo ne omaksi omaisuudekseen ja liikesalaisuuksiksi ja li-
sensioi niitd myds muille tilaajille. Ne ovat tavallaan osa ohjelmiston alustaa, kaytto-
jarjestelmad, tietokantoja, tapahtuman kasittelya ja niin edelleen. Ohjelmistotalon vas-
tuu kattaa yleensa heidan tekeméansa koodin, mutta kolmannen osapuolen tuottami-
en komponenttien osalta toimittajat pyrkivat usein rajaamaan vastuutaan olennaisesti
tai jopa kokonaan pois.

Valtion tietotekniikkahankintojen yleisissa sopimusehdoissa VYSE 1998 ja niihin liitty-
vissa erityisehtoliitteissé on maéritelty tilaajan ja toimittajan vastuut. Jos tilaaja saa
kayttdonsd myods ohjelmiston lahdekoodin ja tekee sille jatkokehitystd, ei toimittaja
ole enda télté osin vastuussa ohjelmiston toimivuudesta. Yleisesti toimittajat pyrkivat
rajaamaan vastuunsa niin, ettd mikali ohjelmistoa on miltdan osin muutettu, he irtisa-
novat vastuunsa koko ohjelmistotuotteeseen. Toimittajat perustelevat kantaansa oh-
jelmiston sisdisilla kytkennéilla. Ohjelmistojen takuu- ja vastuukysymykset ovat jatku-
via kiistan aiheita alalla.

Mahdollisuus siirtda ohjelmiston kayttdéoikeus valtionhallinnon sisélla tai kolmannelle
osapuolelle — esimerkiksi uudelleenorganisoinnin tai ulkoistamisen yhteydessa taikka
vaihdettaessa ulkoistamispalvelujen tuottajaa — tulee myds huomioida sopimuseh-
doissa, kun valtionhallinto hankkii ohjelmistoja. Namé& asiat on huomioitu Valtion tieto-
tekniikkahankintojen yleisissad sopimusehdoissa VYSE 1998 ja niihin liittyvissé eri-
tyisehtoliitteissa, mutta toimittajien sopimusmalleissa naité tilaajan tarpeita ei ole huo-
mioitu.



2.2 Escrow-jarjestelyt

Alalla tehd&éan jonkin verran niin sanottuja escrow-sopimuksia, joissa lahdekielinen
ohjelmakoodi luovutetaan luotetun kolmannen osapuolen valvontaan. Kolmas, koo-
dia sailyttdva osapuoli (escrow-agentti) saa luovuttaa l&hdekoodin ohjelmiston tilaa-
jalle tiettyjen ehtojen vallitessa: esimerkiksi silloin, kun ohjelmistotoimittaja ajautuu
konkurssiin tai ei muusta syysta pysty yllapitimaan toimittamaansa jarjestelmaa.
Joskus lahdekielinen koodi luovutetaan escrow-jarjestelyn sijasta suoraan tilaajalle,
mutta tilaajan oikeus kayttaa lahdekielista koodia rajataan niihin tilanteisiin, joissa
escrow-agentilla olisi vastaavasti oikeus luovuttaa lAhdekoodi ohjelmiston tilaajalle.
Valtionhallinnon ohjelmistohankkeissa on suositeltavaa kayttaé Valtion atk-varakes-
kuksen tarjoamia escrow-palveluja.

Tilaajan etujen turvaamiseksi on valttamaténta varmistaa, etté Iahdekielinen aineisto
on toimitettu joko escrow-agentin taikka tilaajan itsensa haltuun seké etta sailytyk-
sessa on riittdva ja kulloinkin kéytdsséa olevaa ohjelmaversiota vastaava lahdekieli-
nen koodi. Esimerkiksi valtion tietotekniikkahankintoja koskevien sopimusehtojen
valmisohjelmistohankintoja koskevien erityisehtojen mukainen oikeus saada |ahde-
kielinen koodi (ehdoissa mainituissa tilanteissa) ei ole riittdva turvaamaan tilaajan
edut. On myds huomattava, ettd valmiskomponentit - etenkin jos niiden tekijanoikeu-
det kuuluvat muulle kuin toimittajalle — eivéat aina sisélly escrow-sopimukseen.

2.3 Avoimen ldhdekoodin projektit

Avoimen I&hdekoodin tuotteista melkein kaikki perustuvat ohjelmistoprojekteihin, joi-
hin voivat osallistua kaikki kiinnostuneet. Kéytadnnéssé kaikki menestyneet projektit
ovat keskitetysti hallinnoituja. Projektien johtajat koordinoivat ty6ta. He tarkistavat ja
hyvaksyvat kaiken mukaan otettavan ohjelmakoodin. Projektien, kuten Linux ympé-
rilla voi olla laajakin tukijakunta, mutta varsinainen ydinjoukko on yleensé pieni.

Avoimen lAhdekoodin ohjelmistoprojekteissa on tuotettu kayttojérjestelmia, varusoh-
jelmia ja nyttemmin myés toimisto-ohjelmia. Tiettyyn sovellusalueeseen ei tuotteita
juurikaan ole tuotettu. Kuuluisimpia esimerkkejé ovat Linux-kayttojarjestelma, MySQL
-tietokanta, Apache -web-palvelin ja Open Office -toimisto-ohjelma. Tietoturva- ja
salaustuotteita on myos tehty paljon. Useat tuotteet ovat saavuttaneet melko vahvan
aseman markkinoilla ja niiden laatu on todettu hyvéksi. Avoimen l&éhdekoodin projek-
teja on kuitenkin jo tiettavasti yli 30 000 eivéatké l1dheskaan kaikki niist4 ole yhta me-
nestyneita.

Maastrichin yliopiston koordinoimassa tutkimushankkeessa FLOSS on selvitetty, min-
ka tyyppisia henkildita néihin projekteihin osallistuu. 1altdadn he pddasiassa ovat 20 ja



30 ik&dvuoden valilla ja yli puolella heista korkeakoulututkinto. Etenkin projektien ve-
tajilla on ammatillista kokemusta yleensa melkoisesti. Motiivina heilld on oman mai-
neen lisddminen ja useat toivovat tata kautta parantavansa asemiaan tyémarkkinoil-
la. Selvityksen mukaan kolmasosa tekee ohjelmointia tydénantajansa kustantamana.

Projekteja toteuttamassa on suuri joukko ammattitaitoisia, korkeasti koulutettuja ja
motivoituneita henkil6itd. Kun viela projektit ovat melko tiukasti ohjattuja, on ilmeista,
ettd onnistuessaan projektien tuottamien ohjelmistojen laatu on varsin korkea. Vali-
tettavasti laheskaan kaikki projektit eivat onnistu ja useat kuivuvat kasaan sopivien
henkildiden lopettaessa ohjelmiston kehittdmisen.

Lahdekoodin julkaiseminen ja antaminen vapaaseen levitykseen ei aina heraté yh-
teis6a tydskenteleméén edes periaatteessa mielenkiintoisen projektin ymparilla. Nets-
cape julkaisi oman selaimensa I&hdekoodin avoimen yhteisén kaytt6én Mozilla ni-
mella. Usean vuoden ajan projekti eli hiljaiseloa eika juurikaan kehitysta tapahtunut.
Nyttemmin kehitystyd on l&htenyt kayntiin.

Ongelmana Mozilla-projektissa oli, ettd alkuperdinen koodi oli sekavaa, huonosti
dokumentoitua ja se muodosti yhden suuren kokonaisuuden, joka ei helposti ollut
pilkottavissa osakokonaisuuksiin. Samoin projektille ei ollut maéritelty valitavoitteita
eikd kehittdmissuunnitelmaa. Avoimen l&dhdekoodin ohjelmoijien oli mahdoton tarttua
hankkeeseen. Kohteen mielenkiintoisuus ei yksin saa aikaiseksi liiketté yhteisdssa.
Tarvitaan myos hyvaa projektin hallintaa.

2.4 Perinteisen ohjelmistotuotannon ongelmia

Virastot kokevat ohjelmistojen ostamisen ja maéarittelyn haasteelliseksi. Ohjelmisto-
kokonaisuudesta ei valttaméatta ole ymmarrystéa. Hallinnon yksi suuri ongelma on,
ettd useilla virastoilla ei ole selkeda tietoteknista arkkitehtuuria. Vaikka arkkitehtuuri
olisikin, ohjelmistot hankitaan eri toimittajilta eik& soveltuvuutta olemassa olevaan
arkkitehtuurin joko pideta valttaméattdmyytené tai toimittajien kyky tarjota arkkitehtuu-
riin soveltuvaa ratkaisua muodostuu esteeksi arkkitehtuurin mukaiselle valinnalle.
Usein paatdksia tehdaén itsendisilld osastoilla tai tulosyksikdissa ja pdatdksenteko
Iahtee miltei yksinomaan osastojen toimintaan perustuvista tarpeista ja lyhyen tahtai-
men kustannuksista.

Koko valtionhallinnon kattava ongelma on, etté virastoille on jaettu paljon paatanta-
valtaa. Nain jalkeenpain ajatellen ehka jopa liikaakin. Esimerkiksi kaikilla kaytéssa
olevien taloushallinnon ohjelmistojen kirjo on suuri. Virastojen paatdkset ovat hajau-
tuneet ja nyt kdytdssé on useita ratkaisuja.



Pitka&an on valtion hallintoon ajettu yhteisié rajapintoja ja suositeltu sitoutumista avoi-
miin standardeihin. Usein paatdksentekotilanteissa joustetaan ndista vaatimuksista,
koska ne ovat ristiridassa muiden vaateiden kanssa tai ohjelmistotoimittajat eivat
pysty vaatimuksia tayttdmé&an. Néihin perustuvanlaatuisiin ongelmiin ei siirtyminen
avoimen ldhdekoodin hankintamenettelyihin tuo mitdén uutta.

Komponenttien rajapintoja ei ole selke&sti méaritelty. Pitkdén tavoitteena ollut kom-
ponenttien uudelleen kéyttdé ei ole onnistunut, ei edes oman organisaation sisélla.
Kolmannen osapuolen komponenttien vaihtaminen on hankalaa. Avoin Iahdekoodi
tuo tdhan merkittavasti lisdd mahdollisuuksia, koska ohjelmoijat voivat perusteelli-
sesti tutustua rajapinnan toteutukseen ja puutteellisen dokumentoinnin aukkoja voi-
daan ndin korjata.

Yleinen kasitys on, ettd ohjelmien laatu ja dokumentointi paranee, kun ohjelmoijat
ovat tietoisia tydnsé julkisuudesta. Tamékaén ei ole ehdoton totuus, vaan mydés avoi-
men ldhdekoodin projektit ovat tuottaneet huonolaatuista koodia. Jos tilaaja saa kayt-
t66nséa vain k&dannetyn ohjelman, ei hdnella ole mahdollisuuksia tarkistaa tilaamansa
tydn jalked. Ohjelma saattaa toimia taysin maarittelyjen mukaan, mutta vuosien ku-
luttua, kun ohjelmistoon taytyy tehda muutoksia, saattaa iimet4, etta jatkokehittdmi-
nen on erittéin ty6lasta puutteellisesta dokumentoinnista ja huonosta koodin laadus-
ta johtuen.

2.5 Hallinnon avoimuus

Useat tahot, komissaari Erkki Liikanen ndkyvimpana, ovat esittdneet ajatuksen, etté
koodin julkisuus omalta osaltaan lisdisi kansalaisten luottamusta hallinnon toimin-
taan. Esimerkkeind on usein kéytetty vaaleja ja verotusta. Nyt kansalainen ei voi
tarkistaa ovatko vaaleissa kaytetyn ohjelmiston algoritmit oikein. Lasketaanko &éanet
lain edellyttdmalla tavalla tai onko ohjelmistoissa jotain ehdokasta tai puoluetta suo-
sivia ehtoja. Taman valvonta kuuluu vaalivalvojille, jotka seuraavat koko vaalitoimi-
tusta. My6s puolueiden edustajat varmistavat omalla seurannallaan laskennan oi-
keudenmukaisuuden. Voitaneen olettaa, ett kansalaiset luottavat nykyisiin jarjeste-
lyihin.

Mikali siirryttaisiin tietokone&énestykseen, tulisi kansalaisella olla mahdollisuus tar-
kastaa, miten &&nestys on suoritettu. Ainakin ensimmadisillé kerroilla kansalaisilla oli-
si varmasti voimakasta kiinnostusta ndhda ja varmistua, ettd esimerkiksi danestys-
salaisuus toteutuisi. Tasséa lahdekoodin julkistaminen olisi varmin keino katkaista eri-
laisilta huhuilta siivet. Todennakoisesti ohjelmiston koodia olisi sellainen maara, etta
se olisi hallittavissa ja yksityinen henkil$ voisi rajallisessa ajassa siihen perehtya.



Kansalainen ei voi tarkistaa, onko verottajan kéyttdman ohjelmiston laskentakaava
oikein, mutta han voi sd&nndksien avulla laskea itse suoritettiinko verotus lain mukai-
sesti. Verotuksen jarjestelmét ovat erittéin isoja ja monimutkaisia. Niihin perehtymi-
nen vaatisi ainakin kuukausien tyépanoksen. Kansalaisen mahdollisuus tutustua lah-
dekoodiin tuskin toisi juurikaan lisdarvoa. Sen sijaan kansalaisjarjest6t saattaisivat
olla kiinnostuneita téllaisesta mahdollisuudesta.

Suurimmalle osalle kansalaisista koodinkin tarkistaminen olisi mahdotonta, mutta
samoin kuin avoimen lahdekoodin tuotteissa luottamus perustuu mahdollisuuteen.
Hyvin harva tarkistaa avoimen lahdekoodin ohjelmistojen tietoturvan, mutta jo tarkis-
tuksen mahdollisuus tekee mahdottomaksi salaporttien tai muiden piilottamisen koo-
diin.

Talla hetkelld kansalaisten luottamus viranomaisten ja heidan k&yttamiinsé jarjestel-
miin perustuu toisaalta lakeihin, esimerkiksi hallintomenettelylakiin, jotka asettavat
viranomaisille velvollisuuksia toimia oikein ja joissa on sdadetty rangaistuksia niiden
rikkomisesta. Toisaalta on kyse myds suomalaisen hallinnon avoimuudesta. Kansa-
laisilla on melko laajat oikeudet tutustua omiin tietoihinsa ja jarjestelmien hankinnan
perusteina oleviin asiakirjoihin, vaikkei suoranaista mahdollisuutta tutustua lahde-
koodiin olisikaan.



3 AVOIMEN LAHDEKOODIN
LISENSOINTIMALLIT JA
VALTIONHALLINTO

Myds avoimen ldhdekoodin ohjelmistojen levitys ja kayttd perustuu lisenssisopimuk-
siin. Avoimen Idhdekoodin tuotteita lisensoidaan monilla erilaisilla lisensointimalleilla.
Open Source Initiative (http://www.opensource.org) on hyvaksynyt yli 40 lisenssia,
jotka tayttavat Open Source Iniatitiven avoimen lAhdekoodin maaritelman. Eri lisens-
sisopimusmallien lisenssinsaajalle antamat kaytt6-, muutos- ja levitysoikeudet vaih-
televat, mutta kaikissa avoimen lahdekoodin lisensointimalleissakin tekijanoikeus (co-
pyright) séilyy alkuperaisella tekijalla.

Yleisin ja kuuluisin avoimen lahdekoodin lisensseistd on GPL-lisenssi (GNU General
Public License). Yleensé sen tulkitaan noudattavan tarkimmin avoimuuden ja vapau-
den méaritelmid. Siihen ndhdadan myoés siséltyvén vaaroja, koska siihen liittyy ns.
pysyvyysvaikutus seké ns. virusvaikutus. Pysyvyysvaikutus tarkoittaa sita, etta kaikki
ohjelmiston muunnelmat on lisensioitava GPL-lisenssilla. Virusvaikutus vastaavasti
sitd, etté jokainen ohjelmisto, joka kokonaan tai osittain perustuu tai siséltda osia
GPL-lisenssilla lisensioidusta ohjelmistosta ja joka julkaistaan tai jota levitetdén, on
lisensioitava kokonaisuudessaan ilman maksua kaikille GPL-lisenssin ehdoin. Lah-
dekoodin on oltava muiden saatavilla maksutta.

LGPL-lisenssi (GNU Lesser General Public License) eroaa GPL-lisenssista siin,
ettd se ei edellytd, ettd kaikki ohjelmistot, jotka siséltavat osia LGPL-lisenssilld lisen-
sioidusta ohjelmistosta, olisi lisensioitava GPL- tai LGPL-lisenssin ehdoin.

Muissa malleissa (esimerkiksi BSD, MPL, SISSL) annetaan ohjelmistoa kehittavalle
enemman mahdollisuuksia hyddyntaa kaupallisesti ohjelmistoa ja mahdollisesti myds
avoimen yhteisén kehittdmi& ominaisuuksia. Useat néistd malleista mahdollistavat
esimerkiksi tuotteen muuttamiseksi myéhemmin kaupalliseksi.

Eras mahdollinen malli on, etta ohjelmistotalo kayttaa niin sanottua kaksoislisensoin-
timallia. He voivat antaa ohjelmiston esimerkiksi GPL ehdoilla vapaaseen levityk-



seen ja samanaikaisesti myyda sita kaupallisilla lisenssiehdoilla. Esimerkiksi MySQL
AB noudattaa tatd mallia. MySQL-tietokantaohjelmisto on vapaasti noudettavissa
verkosta GPL-lisenssiehdoilla ja toisena vaihtoehtona on ostaa sen kaupallinen ver-
sio. Kaupallinen versio ostetaan tuen takia tai koska sita voi vapaammin hyddyntaa
kaupallisen ohjelmiston osana. Tama malli sopii kuitenkin huonosti valtionhallinnon
réataloityihin sovelluksiin.

Kunkin lisensointimallin soveltuvuuden arvioimisen kannalta olennaista on se, onko
tarkoituksena hyoédyntaa avoimen I&hdekoodin ohjelmistoa pelkastddn omassa kay-
t6ssa vai onko lisdksi tarkoitus levittda syntyvéaé ohjelmistoa muiden kayttéon ja edel-
leen kehitettdvéksi ja varmistaa talldin se, ettd ohjelmisto ja kaikki sen muutokset
pysyvat avoimen ldhdekoodin ja valitun lisensiointimallin piirissa. Valtionhallinnon
kannalta kulloinkin kaytettédvén lisensiointimallin tulee taata mahdollisimman laajat
oikeudet kayttda ohjelmistoa ja tarvittaessa sen pitaa taata ohjelmiston tilaajalle mah-
dollisuudet levittda ohjelmistoa muiden kayttdéon. Lisensointimallin muuttaminen oh-
jelmiston levityksen alettua on miltei mahdotonta.

Peruslahtdkohtana avoimen l&dhdekoodin lisenssisopimuksissa on, ettd avoimen lah-
dekoodin ohjelmistolle ei anneta mitdan virheiden korjaamista koskevaa takuuta eika
virheista oteta mitd&n vastuuta. Vaikka ohjelmiston kayttéénsé hankkinut tilaaja olisi
ollut vilpitttmé&ssa mielessa ja uskonut hankkineensa ohjelmiston kéyttéoikeuden lail-
lisesti, ohjelmiston tekijénoikeuksien ’oikealla’ haltijalla — taikka sill4, jonka tekijénoi-
keuksia ohjelmisto loukkaa, on oikeus saada kayttajalta kohtuullinen hyvitys. Mikali
avoimen lahdekoodin lisenssiehdoin jaeltu ohjelmisto loukkaa tai sen vaitettdan louk-
kaavan kolmannen osapuolen tekijanoikeuksia tai muita immateriaalioikeuksia, on
lisenssinsaajan eli kayttdjan asema talldin olennaisesti heikompi kuin perinteisessa
ohjelmistoliiketoiminnassa, jossa vastuu on selkeésti kohdennettavissa ohjelmiston
toimittajaan. Lisdksi avoimen ldhdekoodin lisenssimallien yleisissa vastuunrajoitus-
lausekkeissa korvausvastuu lisenssinsaajalle aiheutuneista vahingoista rajataan joko
kokonaan pois taikka se rajataan nimelliseen summaan.

Avoimen ldhdekoodin ohjelmiston hyddyntdjan kannalta edell4 mainituista asioista
aiheutuvat riskit ja ongelmat korostuvat, jos avoimen Idhdekoodin tuotteita kdytetédan
tuotekehitykseen taikka osana kaupallisesti myytavaa tai muutoin edelleen jaeltavaa
ratkaisua.

On epatodennékdistd, ettd kaikkiin valtionhallinnon projekteihin sopisi sama avoi-
men ldhdekoodin lisenssimalli. Ohjelmistojen mahdollinen kayttajakunta, kayttétar-
koitus ja elinkaari esimerkiksi vaihtelevat. Yhdelle tietylle kayttajélle tuleva ohjelma ja
toisaalta kymmeniin organisaatioihin levidva ohjelmisto ovat eri asemassa. Yksikéa-
sitteistd ohjetta eri lisensointimallien kaytdsté ja soveltuvuudesta ei siis voida antaa.
Erds mahdollisuus on, etté selvitystydn perusteella tiettyja lisensiointimallejasuosi-
tellaan suurimpaan osaan tapauksista. Taman selvitystyon voisi kytked VYSE98-so-
pimusehtojen kehittdmiseen.



4 NAKOKANTOJA AVOIMEN
LAHDEKOODIN MENETELMIEN
SOVELTUVUUDESTA

Nykyisessé tilanteessa, jossa virastot kokevat tietojarjestelmaarkkitehtuurin yllapi-
don haasteelliseksi ja systeemisuunnittelu on vahaisté, ei laajamittaista [Ahdekoodin
hyddyntémista virastojen vélilla ndhda mahdollisena. Sen sijaan Idhdekoodin omis-
taminen olisi monestakin syysta hyodyllista:

¢ koodi olisi tarkistettavissa

* jarjestelman yllapito voitaisiin kilpailuttaa

* uusien osioiden hankkiminen helpottuisi, koska rajapintojen suunnittelijat
voisivat ndhda jarjestelman rakenteen

* kokonaan uusien jarjestelmien liittiminen olemassa oleviin jarjestelmiin
helpottuisi.

On esitetty erilaisia arveluja siitd, miten paljon kallimmaksi julkaisukelpoisen koodin
tuottaminen tulee. Erdan arvion mukaan se olisi jopa kaksi kertaa kallimpaa. Tama
tietysti tulee takaisin pitkalla aikavalilla helpottuneena yllapitona.

Lahdekoodin julkaisemisesta julkisesti verkkoon on ndhtavissad seké potentiaalisia
hyétyja etta riskeja:

* jotakin ulkopuolista tahoa saattaisi kiinnostaa koodin kehittdminen ja sielta
voisi tulla arvokasta tukea ohjelmistokehitykselle

¢ tiettavasti ohjelmointikoodin laatu kohenee merkittavasti, kun ohjelmoija
tietdd, etta koodi tulee julkisesti tarkistettavaksi

¢ mahdollinen hakkeri voi etsid merkkeja jarjestelmien heikoista kohdista
suoraan lahdekoodista.

Ei ole todenné&kdista, etté valtionhallinnon ohjelmistoprojektit yleisesti kiinnostaisivat
avoimen lAhdekoodin yhteis6a. Jarjestelmat tilattaneen jatkossakin ohjelmistotaloilta
eiké& suuria muutoksia nykyiseen toimintamalliin ole nahtévissa. Jotkut projektit saat-
taisivat kiinnostaa laajasti avoimen lahdekoodin yhteis6d. Esimerkkina téllaisesta on
kirjastojen asiakaspééateohjelmisto.



5 JATKOTOIMENPIDE-EHDOTUKSIA

Lahtékohdaksi ei voida ottaa, etta valtionhallinnossa vallitsevaksi menettelyksi otet-
taisiin ra&téldityjen ohjelmistojen tilaaminen avoimeen lahdekoodiin perustuen. Malli
on syyta pitdd mielessa ja sitad voidaan kayttda ainakin silloin, kun kasilld on hanke,
jonka arvellaan kiinnostavan avoimen lahdekoodin yhteis64 pitkélla tahtaimella tai
hanke, johon on olemassa valmiita avoimen lI&hdekoodin komponentteja. Malli sopii
projekteihin, joita leimaa monistettavuus ja muunneltavuus. Jos kyseessa on tilanne,
jossa kansalaisilla saattaa olla suuriakin epéaluuloja jarjestelmaa kohtaan (esimerkik-
si elektroniset vaalit), kannattaa niiden poistamiseksi julkaista lAhdekoodi siltd osin
kuin se on mahdollista.

Valtionhallinnolle raataléitavien ohjelmistojen tarjouspyynndisséa ja sopimusneuvot-
teluissa lahtékohdaksi tulisi myds muissa kuin avoimeen lahdekoodiin perustuvissa
hankkeissa ottaa I&hdekoodin saaminen valtionhallinnon haltuun tai ainakin sen saa-
tavuuden varmistaminen escrow-jérjestelyin. Talla valtetd&n sitoutuminen yhden toi-
mittajan yll&pitopalveluihin ja varmistetaan jarjestelmén jatkokehittémismahdollisuu-
det. My6s muut edut ovat kiistattomat ja riskeja ohjelmistotaloille liioitellaan. Jotta
varmistutaan Iahdekoodin toimivuudesta ja taydellisyydestd, olisi se ohjelmiston val-
mistuttua k&dannettava tilaajan laitteistossa.

Kun valtion yleisi& sopimusehtoja VYSE98 tarkistetaan, tulee siina tarkastella erilai-
sia lisensointimalleja ja miettia tarvitseeko valtionhallinto oman avoimen léhdekoo-
din lisenssinsa taikka sitd koskevat suosituksensa.

Jérjestelmdarkkitehtuurin hallintaan on panostettava. Jos ei organisaatiolla itsellaédn
ole vaadittavaa tietoa tai taitoa, niin sita voi hankkia ulkopuolelta erilladn varsinaisis-
ta ohjelmistoprojekteista. Komponenttipohjaiseen rakentamiseen ja komponenttien
jatkohyédyntamiseen tulisi panostaa.
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