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1. Johdanto

Valtiovarainministerit asetti 8.10.2020 hankkeen digitaalisen henkildllisyyden ja sen hyddyntamistapojen
kehittamiseksi (VM161:00/2020). Hankkeesta l0ytyy lisatietoa vm.fi/digihenkilollisyys —sivuilta.

Liséksi valtiovarainministeriossa asetettiin 23.6.2021 hankkeen piirissa toimivan digitaalisen henkilollisyy-
den lainsdadantotydryhma ja vaikutusten arvioinnin alatyéryhma. Naiden tyéryhmien ja digitaalisen henki-
I6llisyyden hankkeen esitysten pohjalta valtiovarainministeriossa valmisteltiin virkatyona hallituksen esitys-
luonnos sellaisesta lainsdadanndst, jota digitaalisen henkildllisyyden hankkeessa suunniteltujen ratkaisu-
jen tuottaminen ja kayttoonotto edellyttavat.

Valtiovarainministerio pyysi aikavalilla 21.2.-8.4.2022 lausunnot hallituksen esitysluonnoksesta eduskun-
nalle digitaalista henkildllisyytta koskevaksi lainsdddannoksi. Lausuntoja pyydettiin Lausuntopalvelussa yh-
teensa yli 700 eri taholta, mukaan lukien eri ministerigilta, luottamusverkoston toimijoilta seké virastoilta.
Liséksi Lausuntopalvelussa on ollut mahdollisuus jattaa lausunto kenen tahansa yksityishenkilon tai orga-
nisaation toimesta. Lausuntopyyntdon saapui lausuntoja maéraajassa yhteensa 651 kappaletta. Naista 127
tuli organisaatioilta. Kymmenen vastaajaa ilmoitti, etta heilla ei ole asiaan lausuttavaa. Liséksi luottamus-
verkoston toimijoilta tiedusteltiin lausuntoa viela maéraajan paatyttya erikseen. Tiedusteluun vastanneet
vahvistivat, etteivat jata asiasta erikseen lausuntoa vaan kertoivat yhtyvansa etujarjestojen (Finanssiala
ry:n tai FiComin) lausuntoihin.

Kansalaispalautteena saatuja lausuntoja saapui maaraajassa yhteensa 524 kappaletta. Kaikki lausunnot
I6ytyvat valtioneuvoston hankeikkunasta osoitteesta hankeikkuna.vnv.fi

Lausuntopyynntn kohteena olleella esityksella on tarkoitus mahdollistaa digitaalisen henkilollisyystodistuk-
sen seka ulkomaalaisen digitaalisen asiointivalineen tuottaminen ja kayttd. Ehdotuksessa on kyse uusista
digitaalista asiointia tukevista mobiilisovelluksista, joita poliisi ja Digi- ja vaestétietovirasto tuottaisivat vah-
vistettujen henkilttietojen osoittamiseksi. Jatkossa digitaalinen henkil6llisyystodistus toimisi myds henkildl-
lisyytta osoittavana asiakirjana. Lisdksi ehdotuksella mahdollistettaisiin luonnollisen henkilén tunnistusva-
line sellaisille henkildille, jotka eivat voi tai halua kayttd&d mobiilisovellusta. Luonnollisen henkilén tunnistus-
valine toimisi julkisen sektorin sahkdisessa asioinnissa ja sen myontaisi Digi- ja vaestotietovirasto.

Esityksen yhtena tavoitteena on rakentaa edellytyksia henkilon itsehallittavan identiteetin (Self-sovereign
identity SSI) kayttoonotolle ja mahdollistaa rajattujen henkil6llisyyttéa koskevien tietojen esittdmisen henkilén
itsensa toimesta. Samalla luodaan pohjarakenteet ja kdytannét itsehallittavien viranomaistietojen esitta-
miseksi, jotta kehitysté voidaan vieda eteenpéin tulevaisuudessa. Digitaalisen henkilllisyystodistuksen, ul-
komaalaisen asiointivalineen ja luonnollisen henkildn tunnistusvéalineen kaytté perustuu vapaaehtoisuu-
teen.

Hallituksen esitysluonnoksessa ehdotetaan saadettavaksi laki Digi- ja vaestotietoviraston digitaalisen hen-
kilbllisyyden palveluista seké laki digitaalisesta henkildllisyystodistuksesta. Liséksi vahvasta sdhkdisesta
tunnistamisesta ja sahkdisista luottamuspalveluista annettua lakia, vaestotietojarjestelmasta ja Digi- ja va-
estotietoviraston varmennepalveluista annettua lakia, henkil6tietojen kasittelysta poliisitoimessa annettua
lakia, henkilokorttilakia, passilakia sek& hallinnon yhteisista sdhkoéisen asioinnin tukipalveluista annettua
lakia ehdotetaan muutettavaksi. Lakiehdotukset on tarkoitettu tulemaan voimaan 1.1.2023 alkaen.


https://vm.fi/digihenkilollisyys
https://hankeikkuna.vnv.fi/app#/
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2. Tiivistelméa

Selked enemmistd vastanneista organisaatioista piti esityksessé ehdotettuja tavoitteita ja ratkaisuja ylei-
sesti ottaen kannatettavina. Lausunnoissa tuotiin esille se, etta digitalisoituvassa maailmassa valtion toimet
ovat oikean suuntaisia ja julkisen sektorin teknologia- ja digitalisaatiokyvykkyyksien kehittdminen on tér-
keda. Lisaksi lausunnoissa tuotiin esille se, etta digitaaliset palvelut, sahkdinen asiointi ja verkkokauppa
yleistyvét ja kehittyvat nopeasti. Tama kehityssuunta luo tarvetta henkilon itse hallitsemalle digitaaliselle
identiteetille niin julkisissa kuin yksityisissa asiointipalveluissa. Digitaalista henkil6llisyytta edistavan lain-
saadannon avulla voidaan parhaimmillaan parantaa Suomen kilpailukykya ja julkista taloutta.

Esitettyjen ratkaisujen tulee kuitenkin olla yhdenvertaisia ja menettelytavoiltaan johdonmukaisia erilaisille
kayttajaryhmille. Digitaalisen henkildllisyystodistuksen lisaksi erityisesti ulkomaalaisen digitaalisen asiointi-
valineen ja luonnollisen henkilon tunnistusvalineen nahtiin lisddvan yhdenvertaisia mahdollisuuksia erityi-
sesti sdhkdisen asioinnin parissa.

Lausuntopalautteissa tuotiin toistuvasti esille se, ettd kansallisessa valmistelussa tulee huomioida eIDAS-
asetuksen valmistelu. Kansallisten ratkaisujen tulee olla yhteensopivia eurooppalaisen puitteen kanssa ja
Suomen tulee osallistua EU-tason tyohon aktiivisesti.

Esitys sai osakseen myds kriittistd palautetta. Kansalaispalaute oli lahes poikkeuksetta negatiivista, miké&
vaikutti johtuvan suurilta osin esityksen sisaltoon liittyvista virheellisista tulkinnoista. Organisaatioista kaik-
kein kriittisimpi& huomioita esittivat Kilpailu- ja kuluttajavirasto, FiCom seka teleoperaattorit. Kritiikki kohdis-
tui erityisesti kilpailuoikeudellisiin kysymyksiin seka luonnollisen henkildn tunnistusvalineen kayttbalarajauk-
siin. My@s tietosuoja ja tietoturva -kysymyksiin otettiin lausuntopalautteissa toistuvasti kantaa.

Uudistuksen laajamittaisen ja —alaisen kayttéonoton yhteiskunnassa nahtiin vaativan aikaa. Useat lausun-
nonantajat, kuten luottamusverkoston toimijat pitivat tarkeana, ettd uusien valineiden rinnalla jatkossakin
on mahdollista tunnistautua nykyisilla tunnistusvalineilla (verkkopankkitunnuksilla, mobiilivarmenteella,
kansalaisvarmenteella).

Liséksi lausuntopalautteissa tuotiin sddnnonmukaisesti esille se, ettd muutoksen onnistunut jalkauttaminen
tarvitsee riittavasti viranomaisneuvontaa ja oikea-aikaista seka kattavaa viestintaa. Viestinnalla nahtiin ole-
van keskeinen rooli koko prosessissa ja erityisesti vaarinymmarrysten ehkaisemisessa.

Myds esityksen jatkovalmisteluun otettiin kantaa monissa lausunnoissa. Lausuntopalautteen perusteella
keskeisimmat jatkovalmistelussa tarkasteltavat kysymykset ovat:

o Kansallisen esityksen suhde elDAS-asetukseen
o Ulkomaalaisen digitaalisen asiointivdlineen varmuustaso ja sen kaytto kayntiasioinnissa
e Luonnollisen henkilén tunnistusvalineen kayttdalan laajentaminen

¢ Kilpailuoikeudelliset ja kiellettya valtiontukea koskevat kysymykset



6 (45)

3. Yhteenveto kansalaisten antamasta lausuntopalautteesta

Kansalaisten antama lausuntopalaute (524 kpl) oli lahes poikkeuksetta kriittistéa.

Lausuntopalautteissa toistuvia teemoja olivat: Suomen valtion muuttuminen kontrollivaltioksi, pelko digitaa-
lisen henkildllisyystodistuksen pakollisuudesta seka sen liittymisesta koronarokotuksiin ja rokotustodistee-
seen. Lisaksi palautteissa tuotiin esille jarjestelméan kokonaisvaltainen tarpeettomuus ja tietoturvallisuuteen
littyvat epailyt.

Syyna negatiiviselle palautteelle vaikutti olevan virheellisesti tehdyt tulkinnat hankkeen tavoitteista ja lain-
saadannon sisallosta. Esityksen tavoitteena ei ole lisata valtion kontrollimahdollisuuksia suhteessa kansa-
laisiin vaan painvastoin. Digitaalisen henkil6llisyystodistuksen tarkoituksena on jatkossa parantaa kansa-
laisten mahdollisuutta hallita omia tietojaan entistd paremmin ja turvallisemmin.

Liséksi valtiovarainministerid haluaa painottaa, etta digitaalinen henkil6llisyystodistus, ulkomaalaisen asi-
ointivaline tai luonnollisen henkildén tunnistusvaline ei ole pakollinen eikd kenenkaan tarvitse ottaa sellaista
vastoin tahtoaan kayttoonsa. Digitaalinen henkildllisyystodistus ei mydskaan liity kansallisiin rokoteohjel-
miin eika silla ole liittymaa koronarokotteisiin, niiden kehittdmiseen tai sellaisen ottamiseen.

Digitaalisen henkilollisyystodistuksen tarpeellisuutta kasitellaan tasséa lausuntoyhteenvedossa kautta linjan
ja tietoturvallisuutta koskevia kysymyksia kasitellaan sille varatussa omassa luvussa.

4. Lausuntopalaute ehdotetuista ratkaisuista yleisesti
4.1. Yleista

Lausuntopalautteissa nousi toistuvasti esille se, etta digitaalisen henkilollisyystodistuksen koettiin mahdol-
listavan aiempaa sujuvamman asioinnin viranomaisten kanssa niin sédhkoisesti kuin paikan paalla. Jatkossa
viranomaiset pystyvét tarjoamaan sahkoisia asiointipalveluitaan yha laajemmalle joukolle, jolloin toiminta
tehostuu. Lausunnoissa toivottiin kiinnitettdvan huomiota erityisesti kayttokokemuksen sujuvuuteen ja help-
pokayttdisyyteen. Useissa lausunnoissa todettiin, ettd yhteistyd digitaalisen henkildllisyyden ilmididen
osalta on tarkeaa niin julkisen kuin yksityisen sektorin toimijoiden ndkdékulmasta nyt ja jatkossa.

Monissa lausunnoissa tuotiin esille se, etta kayttajaan kohdistuva toiminnallinen muutos tulee vaatimaan
viranomaisasioinnin sujuvuuden varmistamiseksi paljon asiakasviestintéé ja -ohjausta erityisesti kaytt6on-
oton alkuvaiheessa, mutta myds sen jalkeen. Viestinnassa tulee painottaa myos sita, etta digitaalisen hen-
kilollisyystodistuksen kayttbonotto perustuu vapaaehtoisuuteen. Liséksi on huomioitava se, ettd uudistus
tuo mukanaan paljon uusia kasitteitd, joiden yksiselitteisyys ja ymmarrettavyys on varmistettava. Selkea ja
selkokielinen viestinta tukee myds yhdenvertaisuutta.

Useissa lausunnoissa tuotiin esille se, ettd uudet henkildllisyyden todentamisen ratkaisut pitéisi pystya in-
tegroimaan jo olemassa oleviin jarjestelmiin. Teknisella toteutustavalla tulee olemaan olennainen merkitys
kayttéonoton kustannusten osalta.
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Esitys ei saanut kaikilta osin varauksetonta hyvéaksyntéaa ja kaikkein kriittisimpia huomioita esittivat Kilpailu-
ja kuluttajavirasto, FiCom seka teleoperaattorit. Kritiikki kohdistui esityksen eri kohtiin ja néita on tarkemmin
kasitelty aihealueiden omissa luvuissa.

Pohjola-Norden ry totesi lausunnossaan, etta ulkomaisen lainsdddannon arvioinnista puuttuu taysin Ruotsi,
vaikka se on Suomelle digitaalisessa asioinnissa tarkein naapuri. Liséksi perustelut sille, miksi Viron e-
kansalaisuus on jatetty keinovalikoiman ulkopuolelle, puuttuvat esityksesta kokonaan.

Useissa lausunnoissa tuotiin esille se, esityksessa ei ole erikseen méaaritelty digitaaliseen henkil6llisyysto-
distuksen kayttdonoton siirtymakauden pituutta tai kerrottu, mita siirtymakauden paattymisen jalkeen ta-
pahtuu. Digitaalisen henkil6llisyyden kayttéonotolle toivottiin lausunnoissa suhteellisen pitkda siirtymaai-
kaa. Lisaksi Helsingin kaupunki ehdotti lausunnossaan, etta nykyisten tunnistuspalveluiden ostoa jatkettai-
siin siirtymé&ajan rinnalla. FiCom puolestaan esitti lausunnossaan, etté tunnistustapahtumista maksettaisiin
tunnistuslain mukainen korvaus erikseen maariteltavéan siirtymakauden ajan. Liikenne- ja viestintaministerio
piti lausunnossaan tarkeéna sita, etta siirtymakauden aikana kiinnitetdan erityistd huomiota kansalaisten
asemaan. Yleisesti ottaen lausunnoissa pidettiin tarkedna sitd, etta toimintaymparistdossa on useita vaihto-
ehtoisia tunnistusvalineita tarjolla ja kansalaisilla on edelleen vapaus valita, mita tunnistusvalinetta he kul-
loinkin haluavat kayttaa.

Monissa lausunnoissa todettiin, ettd asian jatkovalmistelussa olisi perusteltua taydentaa vaikutusten arvi-
ointia kuvaamalla konkreettisesti, millaisia asiointitilanteita uudet digitaaliset asiointi- ja tunnistusvalineet
mahdollistavat eri vaestdryhmiin kuuluville henkilille.

4.2. ltsehallittavuus

Lausuntopalautteissa tietojen itsehallitavuuden kehittamista pidettiin perusteltuna lahtokohtana. Useissa
lausunnoissa todettiin, ettd digitaalinen henkildllisyys lisdisi toteutuessaan henkilén itsemaaraamisoikeutta,
koska henkild voisi itse hallinnoida henkilGtietojaan ja maarittaéa sen, kuka niitéd saa nahda.

Pidemmalla aikavalilla nahtiin, etta itsehallittavuus parantaa tietosuojaa seka mahdollistaa uudenlaisia hen-
kilollisyyden ja siihen liittyvien muiden vahvistettujen tietojen osoittamisen ratkaisuja. Mahdollisuus rajata
tilannekohtaisesti niita tietoja, joita itsesta nayttad, on hyva lahtokohta. Kayttajan tulee voida valita kulloinkin
naytettavat tiedot kayttotarkoituksesta riippuen, yleisen tietosuoja-asetuksen tietojen minimoinnin periaat-
teen noudattamisen mukaisesti.

Muutamassa lausunnossa todettiin suunnitteilla olevan digitaalisen henkil6llisyyden ja myéhemmin myos
EU-lompakon myo6ta itsehallittavien tietojen maaran kasvavan huomattavasti. Lainsdadanngssa olisi sen
vuoksi hyva huomioida jo ennakoivasti se, mita tarkoittaa henkilén vastuu omista tiedoistaan ja toisaalta
luovutettavista tiedoista. Esitysta kritisoitiin siitd, ettd siina ei ole kuvattu selkeasti, miten kayttaja hallinnoi
omia tietojaan tai luovuttaa niité eri asiointipalvelujen kayttoon.

Lausuntopalautteissa tuotiin toistuvasti esille se, ettéd esitys on askel suuntaan, jossa luonnollinen henkilé
hallitsee omia tietojaan. Taman liséksi erityisesti yksityissektorin edustajat toivat esille sen, etta tulevaisuu-
dessa pitaa ratkaista myos se, miten yrityksen nimissa tai puolesta asioiminen toteutuu eli mik& on yrityksen
digitaalisen identiteetin ja sen hallinnoinnin suhde henkilén digitaaliseen identiteettiin.
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Kriittisena huomiona nostettiin esille se, ettd eri asiointitilanteissa tarvittavien tietojen saamisen varmista-
miseksi tarvitaan nykyista tarkemmat maarittelyt. Lausuntopalautteen mukaan esityksessa jai epaselvaksi,
kuka maarittelee kulloinkin tarvittavat tarkemmat tiedot ja milla perusteilla. Asiakasorganisaatioiden itsenéi-
sesti maarittamat tiedonsaantioikeudet saattaisivat kaventaa kansalaisen mahdollisuuksia rajata omien tie-
tojen ndkymista asiointitilanteissa. Jos ratkaisujen halutaan perustuvan siihen, ettd asiakas itsenaisesti
paattaa omien henkilttietojensa jakamisesta eri palveluja tuottaville tahoille, on varmistettava, etta toimin-
tamallista muodostuu ymmarrettava ja etta se ei ole tarpeettoman monimutkainen asiakkaiden kannalta.

4.3. Yhdenvertaisuus ja saavutettavuus

Useissa lausunnoissa tuotiin esille se, etta kaikilla ihmisilla tulee olla yhdenvertainen paasy digitaalisiin
palveluihin sekd mahdollisuus osallisuuteen digitaalisessa yhteiskunnassa. Viranomaisasiointia tulee digi-
talisoida mahdollisimman pitkalle yhdenvertaisuus- ja saavutettavuuskysymykset huomioiden. Digitaalisten
palveluiden kehittdmisessa tulee huomioida saavutettavuuskriteerit seka YK:n vammaisyleissopimuksen
turvaamat esteettomyytta ja itsemaaraamisoikeuden toteutumista koskevat velvoitteet.

Lausunnoissa nahtiin, etta toteutuessaan ehdotetut lainsdddantdmuutokset lisdisivat kansalaisten yhden-
vertaisuutta, koska digitaalinen henkilollisyystodistus tai vaihtoehtoisesti luonnollisen henkilén tunnistusva-
line olisi jokaisen suomalaisen saatavilla ja se olisi riippumaton esimerkiksi palveluntarjoajista tai maksulli-
sista asiakassuhteista. Esitys tuo siten uusia vaihtoehtoja tunnistautumiseen, mutta ei toisaalta poista vali-
koimasta nyt jo kaytdssa olevia tunnistautumiskeinoja. Sahkoisen asioinnin edistamisesséa on tarkeaa, etta
uudet ratkaisut eivat ole vain vaihtoehtoisia henkilén tunnistamisen tapoja jo olemassa olevien ja varsin
hyvin toimivien rinnalle, vaan ettd ne saavuttavat aidosti niita henkiléita, joille nykyiset ratkaisut eivat ole
mahdollisia. Myds asiakkuuksista riippumaton séhkéinen tunnistaminen lisda yhdenvertaisuutta. Uudistuk-
sia tehtaessa tulee tarjota riittdvasti ohjeistusta ja neuvontaa niin palveluiden kayttdjille kuin niité tarjoaville
tahoille.

Useat vammaisjarjesttt ja oikeusministerié korostivat lausunnoissaan, ettd paasy digitaalisiin palveluihin
tulee ndhda perus- ja ihmisoikeuskysymyksend. Séahkoisen asioinnin merkitys korostuu jatkuvasti eika enaa
voida pitda vain fyysisten palvelukanavien olemassaoloa riittavana yksilon oikeuksien toteutumisen kan-
nalta. Yhdenvertaisesti saatavilla ja kaytettavissa oleva digitaalinen henkil6llisyys ja sdhkéinen tunnistami-
nen ovat perusedellytyksia sille, ettei osa ihmisista jad kokonaan digitaalisten palveluiden ulkopuolelle.
Huomiota tulee kiinnittaa esimerkiksi niiden henkildiden yhdenvertaisuuden toteutumiseen, jotka eivat kuulu
esityksessa mainittuun alypuhelimen kayttajakuntaan.

Osassa lausuntoja pidettiin asiointipalveluihin suunniteltuja ratkaisuja myos riittdmattdmina. Lausunnoissa
todettiin, etta julkisissa palveluissa digitalisaatio on edennyt niin pitkélle, ettei fyysisten palvelukanavien
olemassaolo enaa yksin turvaa yksilon osallistumisoikeuksia, yhdenvertaisuutta, oikeusturvaa tai oikeutta
hyvaan hallintoon. Naisté syista johtuen tulisikin varmistaa, etta kaikilla ihmisilla on yhdenvertainen paasy
digitaalisiin palveluihin ja mahdollisuus osallisuuteen digitaalisessa yhteiskunnassa.

Esityksessé on arvioitu kuluttajien kayttoon tulevien uusien sahkdisen asioinnin ratkaisujen mahdollisesti
aiheuttavan epéaselvyytta esimerkiksi siitd, mik& valine kay missékin palvelussa. Naiden epaselvyyksien on
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arvioitu haittaavan juuri niitd kuluttajia, joille s&hkoinen asiointi on ennestéan haasteellista ja joiden asioin-
timahdollisuuksia ehdotuksilla erityisesti pyritddn parantamaan. Liséksi esitykseen siséltyy lukuisia uudis-
kasitteitd. Kehitysvammaisten Tukiliitto ry katsoo lausunnossaan, etta esitystekstia tulisi erityisesti kaytet-
tavien kasitteiden osalta selventda ja yleiskielistda siten, etta valitulla sanastolla ei turhaan aiheutettaisi
epaselvyyksia ja vaarinymmarrysten mahdollisuuksia. Saavutettavaa ohjausta ja neuvontaa tulee olla saa-
tavilla myos digitaalisen henkildllisyyden kayttéonoton aikana ja sen jalkeen.

Lisaksi vammaisjarjestot toivat lausunnoissaan yhdenmukaisesti esille sen, ettéd esityksen vammaisvaiku-
tuksia tulee arvioida seka ennakollisesti ennen paatosten tekemistd, ettd mahdollisten uudistusten toimeen-
panon yhteydessa kuin myos paatdsten vaikutusten jalkikateisarviointinakin.

4.4. Tunnistaminen ja tunnistusratkaisut

Monissa lausunnoissa tuotiin esille se, ettd asiointipalvelut ovat siityméssa koko ajan enemman sahkaoi-
seen asiointiin ja vahvan tunnistautumisen kayttoa koskevat vaatimukset ovat lisdantyneet. Viranomaisasi-
oinnin ja sen edellyttdman tunnistautumisen mahdollisine valtuutuksineen tulisi olla kayttdkokemukseltaan
vaivatonta. Digitaalinen henkildllisyystodistus tayttaa esityksen mukaisesti vahvan séhkoisen tunnistamisen
edellytykset ja sita voidaan hyddyntaa niin julkisen kuin yksityisen sektorin asiointipalveluissa. Suomi.fi-
tunnistautumisen kayttdminen nahtiin useissa lausunnoissa hyvana. Tosin Suojelupoliisi totesi lausunnos-
saan, etté se ei kannata pankkitunnusten rinnalle uutta vaihtoehtoista tunnistusjarjestelmaa.

Valtion vastatessa nykytilanteessa sek& suomalaisen passin, etta virallisen henkilokortin myontamisesta on
varsin luontevaa, ettéa valtio vastaisi myds jatkossa kansalaisten ensitunnistamisesta eli henkiléllisyyden
luotettavasta tunnistuksesta silloin, kun henkilélle mydnnetaan ensimmaista kertaa vahva sahkoéinen tun-
nistusvaline. Lausunnonantajista esimerkiksi Nordea piti hyvana kehityksena sita, etta valtio vastaisi jat-
kossa ns. digitaalisen ydinidentiteetin luomisesta ja siihen liittyvista henkilon vahvan ensitunnistamisen pro-
sesseista. Kun henkilén ensitunnistamisessa voisi jatkossa hyddyntaa digitaalista henkilollisyystodistusta,
asettaisi saantely yksityisen sektorin toimijat nykyista tasa-arvoisempaan asemaan.

Nordea kuitenkin kritisoi lausunnossaan sité, ettd mobiilisovelluksen aktivointiin liittyvat toimet tulisivat ole-
tettavasti toteutettavaksi yksityiselle sektorille. Voimassa olevien passien osalta digitaalisen henkil6llisyys-
todistuksen aktivointi voisi tapahtua luottamusverkostoon kuuluvia vahvoja sahkdisia tunnistusvalineita hyo-
dyntéen tai vaihtoehtoisesti kdymalla poliisin asiakaspalvelupisteessa. Nordean nakemyksen mukaan on
hyvin todennakoista, etta valtaosa valtion mobiilisovelluksen aktivoinnin edellyttamista ensitunnistamisista
toteutettaisiin pankkien tunnistusvalineilla.

Edelleen Nordean lausuntopalautteen mukaan olisi my6s odotettavissa, ettd miljoonat kayttajat vaihtavat
puhelintaan vuosittain ja talldin [&Ahtdkohtaisesti myds valtion sovellus olisi uudelleenaktivoitava uudessa
puhelimessa. Valtion tulisi tarjota taysimaaraisesti mobiilisovelluksen elinkaareen eri vaiheisiin ja ongelma-
tilanteisiin liittyva asiakaspalvelu niin suomalaisille kuin ulkomaalaisille kayttajille. Yhdenmukaiset ja ulkoi-
sista toimijoista riippumattomat asiakasystavalliset aktivointiprosessit lisdisivat myds valtion mahdollisuuk-
sia itse ehkaista esimerkiksi identiteettivarkauksia. Tama voitaisiin toteuttaa esimerkiksi hyddyntamalla sa-
maa teknologiaa, jota kaytetdan ulkomaalaisten etatunnistamisessa.
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elDAS-asetus ja EU-tason yhteisty6

Lausuttavana olleen esityksen taustalla on myds eurooppalaista digitaalista identiteettia koskeva eIDAS-
asetuksen uudistusty. Digitaalisen identiteetin ja erityisesti sen hallinnointiin kaytettavien lompakkosovel-
lusten tekniset ja toiminnalliset puitteet rakentuvat parhaillaan EU-tasolla elDAS-asetuksen valmistelussa
ja tdhén tyéhén Suomi osallistuu aktiivisesti. Talla pyritddn varmistumaan siita, ettéd kansalliset ratkaisut
sopivat yhteen eurooppalaisen puitteen kanssa. Lausuntopalautteissa kautta linjan tuotiin erittéin laajasti
esille se, ettd kansallisen valmistelun tulee olla yhteensopivaa elIDAS-asetuksen valmistelun ja lompakko-
sovellusten lainsaddannon kehittdmisen kanssa. Yhdenvertaisuuden néktkulmasta tarkasteltuna kansalli-
sen ja EU:n lompakkosovelluksen tulisi olla yhteensopivia myds varmuustasoltaan.

Muutamissa lausunnoissa tuotiin esille se, ettd eIDAS-asetuksen kayttbonoton jalkeisia mahdollisia muu-
tostarpeita digitaalisen henkil6llisyystodistuksen osalta oli vaikea arvioida, koska elDAS-asetuksen lopulli-
nen sisalto tai toimeenpanoaikataulu eivét ole selvilla. Business Finland Oy arvioi, ettd kansallisen ratkaisun
kehittiminen samanaikaisesti eurooppalaisen identiteettilompakon kanssa on seka riski ettd mahdollisuus.
Riskienhallinnan ndktkulmasta tarkasteltuna on hyva, etta eurooppalaiseen standardointiin vaikutetaan yh-
dessa muiden digitaalisesti edistyneiden maiden kanssa.

Ty6- ja elinkeinoministerid nosti lausunnossaan esille sen, etta tulevaisuudessa on tarkeaa, ettd Suomessa
on kayttssa elDAS-asetuksen mukaisesti ilmoitettu tunnistautumisvaline, jota suomalaiset henkil6t ja yri-
tykset voivat kayttaa asioidessaan myds muissa EU-maissa. Lausunnoissa tuotiin esille myds se, etta EU
-asetus digitaalisesta palveluvaylasta (SDG-asetus) edellyttaa, etta rajat ylittdva sdhkoinen asiointi on mah-
dollista tulevaisuudessa. Asetus on suoraan Suomea velvoittavaa lainsaadantoa.

Monissa lausunnoissa pidettiin tarkeana, ettéa lainsdadantouudistuksessa huomioitaisiin elIDAS-tunnistus-
valinetta kayttaville ulkomaalaisille henkiléille tarkoitetun keskitetyn kansallisen ratkaisun tuottaminen. Ul-
komaalaisen digitaalisen asiointivilineen varmuustasoa sekd mahdollisuutta kytked se EU-kansalaisten
osalta eIDAS-notifioituun tunnistusvalineeseen néhtiin tarpeelliseksi tarkastella lisaa esityksen jatkovalmis-
telun aikana.

Oikeusministeritn lausunnossa nahtiin positiivisena seikkana se, ettd esityksesséa on erikseen arvioitu sité
vaihtoehtoa, jos kansallinen lainsdadantd valmisteltaisiin vasta elDAS-asetuksen taytantédnpanon yhtey-
dessa. Esityksesta ei kay oikeusministerion lausunnon mukaan kuitenkaan tarkemmin ilmi, mika olisi ehdo-
tettavan lainsdadannon ja mainitun komission asetusehdotuksen suhde (esimerkiksi mistd asiakokonai-
suuksista saadettaisiin nyt ehdotettavalla kansallisella saantelylla ja mista elDAS-asetuksessa) tai olisiko
riskia siita, ettd kansallisessa lainsaadannossa ylitettaisiin EU-oikeuden sallima kansallinen liikkumavara.
Jatkovalmistelussa esitykseen tulisikin sisallyttaa jakso, jossa arvioitaisiin ehdotettavan lainsdadannén suh-
detta tarkemmin EU-oikeuteen, mikéli sééntelylla pannaan osittain taytantdon jo olemassa olevaa EU-lain-
saadantoa seka viimeksi mainitun osalta kansallisen likkumavaran alaa.

Jatkokehittaminen

Monissa yrityssektorin seka tyd- ja elinkeinoministerion lausunnoissa tuotiin esille se, etta esitys rajautuu
luonnollisen henkilon digitaaliseen identiteettiin eika sisalla ehdotuksia koskien digitaalisen identiteetin tai
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tunnistusvalineen tuottamista yrityksille tai esineille. Luonnollisen henkilon digitaalinen identiteetti seka yri-
tysten ja esineiden digitaalinen identiteetti muodostavat kokonaisuuden, joilla on merkittavia keskinaisriip-
puvuuksia ja joiden yhteentoimivuus on tarkeda. Lausunnonantajat pitivat tarkeéna, etté erilaisten digitaa-
listen identiteettien muodostamaa kokonaisuutta kehitetdan yhtend kokonaisuutena, jossa mahdollisuuk-
sien mukaan hyddynnetdan nyt kehitettavia teknisia ratkaisuja.

Muutamissa lausunnoissa tuotiin esille se, etta esityksessa ei ole huomioitu séahkoisen allekirjoituksen kayt-
totarpeita tai valtuutuksien sisallyttamista digitaalisen henkildllisyyden tunnistamisen kaytantdihin. Myds-
k&an mobiilisovelluksella tehtavista sahkoisista allekirjoituksista tai asiakirjojen salauksesta ei ole esityk-
sessa selvitysta eika niita koskevia kayttotilanteita ole myéskaan osoitettu. Asian jatkovalmistelussa tulisikin
arvioida, olisiko digitaalista henkil6llisyystodistusta mahdollista kayttaa naissa tilanteissa myds hyvaksytyn
tason allekirjoitusvélineena. Myos puhelinasiointi ja puolesta asioiminen tulevat vaatimaan liséatarkastelua
kehittamisen jatkovaiheiden aikana.

5. Lausuntopalautteet lainsdddantdoehdotuksista ja niiden perusteluista
5.1. Hallituksen esitysluonnos ja sdantely yleisesti

Yleista

Useat lausunnonantajat nakivat hallituksen esitysluonnoksen ja siiné esitetyn saantelyn olevan paasaan-
toisesti oikeansuuntaista. Esitysluonnosta pidettiin hyvin valmisteltuna ja selkeénéa sekéa onnistuneena uu-
distuksen moniulotteisista ja laajoista vaikutuksista huolimatta. Ehdotukset olivat paéosin johdonmukaisia
ja tarkkaan kuvattuja.

Digitaalisen henkil6llisyystodistuksen oikeudeton kaytto

Erityisesti Finanssiala ry ja Kilpailu- ja kuluttajavirasto toivat lausunnoissaan esille sen, ettd koska kysymys
on kansalaisen hallussa ja kaytdssa olevasta tunnistusvélineesta ja sen saantelysta, tulee laeista kayda
tarkasti ilmi henkildllisyystodistuksen ja luonnollisen henkildn tunnistusvalineen haltijan oikeudet ja velvolli-
suudet. Nain mobiilisovellus saavuttaa samanlaisen luottamuksen kuin muut henkildllisyystodistukset ja
vahvan tunnistautumisen valineet.

Kilpailu- ja kuluttajaviraston ndkemyksen mukaan osapuolten vélinen vastuunjako ei saa johtaa haltijan
kannalta liian yllattaviin tai ankariin lopputuloksiin niissa tapauksissa, joissa digitaalista henkil6llisyystodis-
tusta tai tunnistusvélinetta on kaytetty oikeudettomasti. Tunnistusvélineitéd koskevassa vastuuséantelyssa
tuleekin pyrkia selkeyteen ja kohtuullisuuteen seka pyrkia lahentdmaan sdantelyd maksuvalineen oikeude-
tonta kayttoéa koskevan vastuusaantelyn kanssa. Digitaalisen henkil6llisyystodistuksen oikeudettoman kay-
ton tilanteiden varalta olisi syyta saataa selkedmmin vastuun jakautumisesta eri osapuolten valilla lain ta-
solla tai vaihtoehtoisesti selkeyttaa sdantelyn perusteluja.

Oikeudettomaan kayttoon liittyen Poliisihallitus piti kannatettavana sita, etta kayttdjaan kohdistuu ankara
vastuu oikeustoimista, jotka valineella on tehty, jos ilmoitusta katoamisesta ei ole tehty ajoissa. Sddnnodksen
tulisi siten vastata sisall6llisesti tunnistuslain 27 8:84, jossa on saannelty tunnistusvalineen haltijan tunnis-
tusvalineen oikeudetonta kayttta koskevat vastuunrajoitukset.



12 (45)

Verohallinnon lausunnon mukaan jatkotydssa tulisi arvioida sita, pitaisikd viranomaisilla olla mahdollisuus
lahettdd oma-aloitteisesti tietoja Digi- ja vaestotietovirastolle havaitessaan epéilyn digitaalisen identiteetin
vaarinkayttksesta. Silloin, kun kysymys on salassa pidettavista tiedoista, pitaisi tama oikeus saataa lailla.

Muut huomiot

Oikeusministerion lausunnossa kiinnitettiin huomiota esityksessa tehtyyn yhdenvertaisuusarvioon. Esityk-
sen saatamisjarjestysperusteluissa keskeisinté olisi yndenvertaisuuden osalta arvioida sité, onko ehdotettu
saantely digitaalisesta henkil6llisyystodistuksesta, luonnollisen henkilon tunnistusvélineesta ja ulkomaalai-
sen digitaalisesta asiointivalineestd yhdenmukainen perustuslain yhdenvertaisuussaannoksen kanssa. Li-
saksi saatamisjarjestelyperusteluissa olisi tarjottava viela enemman tietoa ehdotetun toimintamallin taus-
talla olevasta mekanismista liittyen tiedolliseen itsemaaraamisoikeuteen seka itsehallittavaan identiteettiin.

Tilastokeskuksen mukaan nyt sdadettavissa laeissa tulee huomioida, etta EU:n tilastolain mukainen tilas-
toviranomaisen oikeus paasta hallinnollisiin rekistereihin (mm. laiterekisteri) toteutuu viivytyksetta ja mak-
suttomasti digitaalisen henkil6llisyyttéa koskevan lainsaadannén myoéta syntyvien tietojen osalta.

5.2. Laki Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista

Yleista

Useat lausunnonantajat antoivat huomioita liittyen esityksessa ehdotettuun lakiin Digi- ja vaestotietoviras-
ton digitaalisen henkilllisyyden palveluista. Lausuntopalautteet on kasitelty alla teemoittain.

Tietoturvallisuus

Lausuntojen mukaan lain perusteluja tulisi avata viela tarkemmin ja varmistaa, etteivat perustelut johda
missaan tilanteessa siihen, etté ratkaisuja ei voitaisi hyddyntaa tyéhon liittyvassa asioinnissa tai asioinnissa
yrityksen edustajana tai valtuuttamana. Laissa tulisi liséksi ottaa kantaa siihen, miten kansalaisen on mah-
dollista varmistua palveluntarjoajan oikeellisuudesta osoittaessaan sille omia henkilotietojaan. Liikenne- ja
viestintavirasto Traficom kiinnitti lausunnossaan huomiota siihen, etta digitaaliseen henkilollisyystodistuk-
seen sahkoisessa todentamisessa kaytettavan varmenteen eli ydinidentiteetin todisteen mydntaminen ja
yllapito ovat elDAS-asetuksen valossa osa tunnistusmenetelmaa ja —jarjestelmaa. Tama olisi hyva huomi-
oida arvioitavan toiminnan maarittelyssa. Traficom kannattaa sitd, ettd esityksen mukaan Digi- ja vaesto-
tietovirasto kuulisi Traficomia ennen jarjestelman tietoturvavaatimuksia annettavaa paatosta seka antaisi
lausunnon arviointiraportista.

Useissa lausunnoissa kannatettiin sitd, etté laissa asetetaan selkea vaatimus jarjestelmén turvallisuudelle
ja hyvaksymismenettelylle. Traficomin lausunnossa pidettiin tarkeana ja kannatettavan sitg, etté laissa esi-
tetdan sdadettavaksi tietoturvallisuusvaatimukset. Vaatimusten tulee vastata elDAS-asetuksen vaatimuk-
sia tunnistusjarjestelmalle. Vaatimustenmukaisuutta tulisi valvoa ulkoisen patevan tahon toimesta. Lausun-
noissa tuotiin esille se, etta tietoturvallisuuden saanndllisen ja jatkuvan varmistamisen takaamiseksi on tér-
ke&é, etta arviointilaitoksen todistus on voimassa enintaan kaksi vuotta. Saantelyn tulisi sallia mydés muiden
tahojen tuottamat tarkastussovellukset.
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Muut huomiot

Etarekisterdintiprosessi, jonka avulla ulkomaalaiselle henkil6lle voidaan mydntaa sahkdinen asiointivaline
ennen Suomeen saapumista, sai kannatusta. Riittavalla ja oikea-aikaisella tiedottamisella tulee varmistua
siitd, ettd asiakas ymmartaa, ettei etdprosessin kautta hankittu asiointivaline ole valttamatta varmuustasol-
taan riittdva kaikkiin asiointipalveluihin. Esityksen mukaisesti asiointipalvelut joutuvat itse maarittelemaan
sen, minka tasoisen asiointivalineen ne hyvaksyvat. Lausuntopalautteen mukaan tama voi aiheuttaa haas-
teellisia tilanteita asiointipalveluiden nékokulmasta tarkasteltuna, joten voisi olla tarkoituksenmukaista
saannelld asiasta vastaavantyyppisesti kuin digitaalisista palveluista annetun lain 2 luvun 6 8:ssé on tehty
eli sdatda erikseen tiedoista, jotka edellyttavat korkeamman varmuustason asiointivalineen kayttamista.

Mikali luonnoksessa mainittu digitaalisen henkil6llisyyden palvelujen rekisterinpitdjan tietojen luovutusoi-
keuden rajaaminen kolmansille osapuolille tarkoittaa tai voidaan tulkita koskevan mygs tietojen luovutusoi-
keuden rajaamista tilastointitarkoituksiin, niin Tilastokeskuksen mukaan tamén luovutusoikeuden rajaa-
mista tarkasteltaisiin erikseen tilastotarkoituksiin luovutuksen osalta.

5.3. Laki digitaalisesta henkildllisyystodistuksesta

Yleista

Useat lausunnonantajat antoivat huomioita liittyen esityksessa ehdotettuun lakiin digitaalisesta henkil6lli-
syystodistuksesta. Lausuntopalautteet on kasitelty alla teemoittain.

Tietoturvallisuus

Sosiaali- ja terveysministerion lausunnon mukaan kielto kayttaa toisen henkilon henkildllisyystodistusta on
perusteltu. Suomen Yrittdjien lausunnossa todettiin, etté vaarinkaytosten estamiseksi on tarkeaa, etta sah-
koisessa kayttoonotossa edellytetdédn vahvan sahkoisen tunnistautumisen lisaksi passin tai henkilokortin
teknisen osan etalukemista. Traficom puolestaan ehdotti selvennettavaksi sitd, ettd digitaalinen henkilolli-
syystodistus on nimenomaan Digi- ja vaestdtietoviraston tuottama taikka vaihtoehtoisesti selvennettavaksi
tietoturvavaatimusten osalta sita, ettd ne koskevat my6s muiden tuottamia henkiléllisyystodistuksen osoit-
tamiseen tarkoitettuja alustoja.

Liikenne- ja viestintaministerio suhtautui lausunnossaan myoénteisesti siihen, ettéa digitaalisen henkildllisyy-
den palveluista saadettaisiin erikseen ja ettd nykyiset luottamusverkostotoimijat jatkaisivat nykysaantelyn
puitteissa. Séhkoisen tunnistamisen luotettavuuden ja turvallisuuden varmistamiseksi olisi tarkeaa, etta di-
gitaalinen henkildllisyystodistus tayttaisi samat tietoturvavaatimukset kuin muut vahvan sahkoisen tunnis-
tamisen vélineet.

Alle 15-vuotiaan oikeudet

Sosiaali- ja terveysministerion lausunnon mukaan myés alle 15-vuotiaalla tulisi olla oikeus saada digitaali-
nen henkilodllisyystodistus ilman huoltajan suostumusta. Poliisihallitus puolestaan nosti esille mahdolliset
haasteet alaikaisten asioinnin osalta. Taysin ikarajaton ratkaisu johtaisi vadjaamatta haastaviin asiakaspal-
velutilanteisiin, koska se mahdollistaisi hyvinkin nuorten lasten asioinnin poliisin asiakaspalvelupisteessa
siten, ettd he saisivat kayttéonsa digitaalisen henkildllisyystodistuksen ilman huoltajan myétavaikutusta.
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Muut huomiot

Poliisihallituksen mukaan sdantelyssa olisi tuotava selkeasti esiin se, ettei kyseessa ole uuden luvan myoén-
tdminen eika poliisille synny velvoitetta paatéksen tekemiseen digitaalisen henkildllisyystodistuksen kéayt-
toonotosta. Lisaksi muutamissa palautteissa todettiin, etté digitaalisen henkil6llisyystodistuksen kayttéon-
oton tulisi olla mahdollista my6s henkiléille joilla ei ole passia tai henkilokorttia, jolloin digitaalisesta henki-
I6llisyystodistuksesta tulisi aidosti rinnakkainen ratkaisu ja passien seka henkilokorttien tarve vahenisi.

Digitaalisen henkildllisyystodistuksen peruuttamista koskevan sddnndksen sanamuoto jattaa jossakin maa-
rin epaselvaksi sen, mika viranomainen peruuttamisen tekisi. Eduskunnan oikeusasiamiehen kanslian lau-
sunnon mukaan saannosta olisi aiheellista tAsmentéa. Lisaksi esitysluonnoksen saatamisjarjestysperuste-
luissa on tuotu esiin se, ettei nyt ehdotettua vastaavaa toimintamallia, jossa henkilén vahvistetut tiedot toi-
mitettaisiin digitaalisessa ymparistdssa henkildlle hanen itsensa hallittaviksi, ole aiemmin toteutettu. Edus-
kunnan oikeusasiamiehen kanslia pitda perusteltuna, etta esityksesta hankittaisiin aikanaan perustuslaki-
valiokunnan lausunto. Esitysluonnos sisaltda kuvauksen digitaalisen henkil6llisyyden tietojarjestelmaa kos-
kevista keskeisista laatu- ja tietoturvallisuusvaatimuksista. Luonnollisen henkilén tunnistusvélineen toteu-
tustavasta annetaan esitysluonnoksessa kuitenkin vain vahan tietoa. Koska luonnollisen henkilén tunnis-
tusvalineen toteutustavasta ei esitysluonnoksessa ole edes hahmotelmaa, ei sen osalta ole mahdollista
arvioida laatu- ja tietoturvallisuusvaatimuksien riittavyytta.

Esitysluonnoksessa todetaan, ettd soveltuvia osia digitaalisen henkildllisyystodistuksen, ulkomaalaisen asi-
ointivalineen ja luonnollisen henkilon tunnistusvalineen kokonaisuudesta on suunniteltu hankittavaksi kol-
mansilta osapuolilta. Naiden osakomponenttien toimittajien osalta on keskeista varmistua siitd, etta alihan-
kintaketjujen kautta hankituissa riippuvuuksissa noudatetaan samoja tietoturvapoikkeamien kasittelyn me-
kanismeja, kuin mita palvelun itsensa tuottamissa komponenteissa. Vastaava patee myos avoimen lahde-
koodin riippuvuuksissa, joita hyddynnetaan palvelujen toteutuksessa. Jos ratkaisun toteuttamisessa paa-
dyttaisiin kayttamaan ulkoisia pilvipalveluja, niin tiedon fyysisesta tallennuksesta tulee varmistua siten, etta
tiedot eivat paady EU/ETA-alueen ulkopuolelle. Lisaksi on varmistuttava siité, etta tietoja ei siirry mobiililait-
teista tai luottavilta tahoilta esimerkiksi analytiikka- tai vianselvitysratkaisujen kautta ulkoisille tahoille. Edus-
kunnan oikeusasiamiehen kanslian mukaan naita riskeja voidaan hallita laatimalla alihankintaketjuihin kuu-
luvien toimijoiden kanssa kirjalliset sopimukset heité koskevista velvoitteista ja pyrkia varmistumaan ndiden
velvoitteiden noudattamisesta. Lisaksi asian jatkovalmistelussa tulisi viela arvioida, edellyttddkd perustus-
lain 124 §, etta alihankinnasta, toimijoiden velvoitteista seka siitd, miten varmistetaan velvoitteiden noudat-
taminen, saadettaisiin lailla.

Muu ehdotettava lainsaadanto

Yleista

Useat lausunnonantajat antoivat huomioita liittyen esityksessa ehdotettuun muuhun lainsdadantéon. Lau-
suntopalautteet on kasitelty alla teemoittain.
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Hallintoasioissa annettu laki

Esityksen mukaisesti poliisi voi peruuttaa digitaalisen henkil6llisyystodistuksen tai ulkomaalaisen digitaali-
sen asiointivalineen. Helsingin hallinto-oikeus huomautti lausunnossaan, etta téllaisista paatoksista voi va-
littaa oikeudenkaynnista hallintoasioissa annetun lain mukaisessa jarjestyksessa. Lisaksi passilain 37 8:n
mukaan muutoksenhausta hallintotuomioistuimeen saadetdan oikeudenkaynnista hallintoasioissa anne-
tussa laissa (808/2019) ja valitus on kasiteltéava kiireellisena. Myds henkildkorttilain 37 8:88n siséltyy muu-
toksenhakua koskevaa, passilakiin nédhden samansuuntaista saantelya, jonka mukaan henkilékortti muun
ohella voidaan ottaa viranomaisen haltuun sen estamatta, etta henkilokortin peruuttamispéattkseen on ha-
ettu muutosta. Paatokseen ottaa henkildkortti viranomaisen haltuun ei saa erikseen hakea muutosta valit-
tamalla. Helsingin hallinto-oikeus toteaa, etta vaikka viittaus oikeudenkaynnista hallintoasioissa annettuun
lakiin on tdssa tapauksessa lahinna informatiivinen, voisi vastaavan HOL-viittauksen lisata lakiesitykseen.

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain muuttamisesta

7 b 8: Poliisihallitus pitdd pykaldssa ehdotettua muutosta lahtkohtaisesti erittdin kannatettavana. Poliisi-
hallitus kuitenkin tunnistaa muodoltaan ehdottomaan saantelyyn liittyvan riskin tilanteessa, jossa tietoliiken-
neyhteyksissa on syysta tai toisesta sellaista hairiota, joka estéda voimassaolon tarkistamisen. Saéantelyssa
tai sen perusteluissa olisikin hyva todeta, etté tietoliikenteessa olevan hairion aikana ensitunnistamiseen
littyvan voimassaolotarkastuksen voisi tehda jalkikateisesti.

Myds Traficom kannattaa pykaldan ehdotettua lisdysta velvollisuudesta tarkastaa henkildllisyytta osoittavan
asiakirjan voimassaolo.

Finanssiala ry katsoi lausunnossaan, ettd tdssa kohdassa olisi syyté tarkentaa, missé asiakaspalvelutilan-
teessa tdma tarkistus on velvoite ja koskeeko se vain tilannetta, jossa asiakkaalle luovutetaan vahva sah-
kdisen asioinnin tunnistusvaline. Finanssiala ry totesi, ettd integraatio kansalliseen palveluvaylaan vaatii
jarjestelmakehitysta ja aiheuttaa pankeille mittavia kustannuksia. Taméan vuoksi esitykseen tulisikin sisal-
Iyttda kyseisen velvoitteen osalta riittavan pitka siirtymaaika.

Liikenne- ja viestintdministerio on lausunnossaan ehdottanut toisenlaista muotoilua pykalaan, jotta se vas-
taisi paremmin kaytannon tarkastustilanteita ja kattaisi digitaalisen henkil6llisyystodistuksen voimassaolon
tarkastamisen myots sahkoisessa asioinnissa.

12 e 8: Maatalousyrittdjien elékelaitos piti sédnnosta erittdin kannatettavana, koska saatamalla digitaalisen
henkildllisyyden palvelujen tarjoajan velvollisuudesta tarjota palvelunsa tunnistusvalityspalvelun tarjoajalle
valitettavaksi varmistetaan, ettéd asiointipalvelut voivat edelleen hankkia asiakkaidensa tunnistuksen koo-
tusti, tarvitsematta erillisia teknisia rajapintoja tai erillistd sopimusta digitaalisen henkildllisyyden palvelujen
tarjoajan kanssa. Taméa vahentéa asiointipalveluun ja muihin jarjestelmiin tehtavia muutoksia, jotka puoles-
taan vahentavat uudistuksesta syntyvia kustannuksia.

Laki henkilotietojen kasittelysta poliisitoimessa annetun lain muuttamisesta

Koska digitaalisen henkildllisyystodistuksen kayttéénotto voi potentiaalisesti lisata riskia vaarinkaytoksiin,
tulisi poliisin henkilotietolain 16 §:n paivittdmisen osalta tietojensaantioikeuden Digi- ja vaestotietovirastolta
koskea my0s tietojen saamista poliisille henkildtietojen vaarinkayttoepailyjen, identiteettivarkauksien tai
muiden vastaavien rikosten selvittdmiseksi ja naiden ennalta estédmiseksi. Poliisihallituksen antaman lau-
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sunnon mukaan 22 §:ssé ehdotettu muotoilu on liian valja. Tietojen luovuttamista Digi- ja vaestodtietoviras-
tolle tulisi tAsment&a ja sen rajautua niihin poliisin henkil6tietolain 11-12 §:n tietoihin, jotka ovat valttamat-
tomia digitaalisen henkildllisyyden tietojarjestelman ja ydinidentiteetin tuottamista ja hallinnointia varten.

Laki vaestotietojarjestelmasta ja Digi- ja vaestttietoviraston varmennepalveluista annetun lain muuttami-
sesta

69 i 8: Opetushallituksen lausunnossa tuotiin esille se, etté yhteispalvelun rooli neuvonta- ja tukitehtavien
tarjoajana suhteessa esimerkiksi Opetushallituksen neuvontaan jai epaselvaksi.

69 j 8: Tassa sdadetddn Digi- ja vaestotietoviraston oikeudesta peruuttaa tunnistusvéline tai estédé sen
kayttd. Saannokset uudelleen aktivoinnista kohtien 1 ja 4 osalta puuttuvat. Esityksen perusteluissa on mai-
nittu, etté nailtd osin Digi- ja vaestttietovirastolla on harkintavaltaa. Traficom ehdottaakin lausunnossaan,
ettd myos talta osin uudelleen aktivoinnista tai uuden valineen myontamisesta sdadettaisiin pykalassa.

Muut huomiot

Lausunnoissa tuotiin esille, ettd on hyva ratkaisu, ettei luonnollisen henkilén tunnistusvalineen voimassa-
oloaikaa ole kirjattu lakiin. Luonnollisen henkilén tunnistusvélineen voimassaoloaika tulisi maarittaa tieto-
turvallisuuteen perustuen. Lakeihin ei tulisi kirjata maaraaikoja, jotka voivat muuttua teknologian kehitty-
essa. Digi- ja vaestotietovirasto ehdotti lausunnossaan, ettd myos ulkomaalaisen digitaaliselle asiointivali-
neelle maaritettaisiin vastaava rooli tilanteissa, joissa sen varmuustaso vastaa vahvaa sahkdista tunnista-
mista.

5.5. Henkilotietojen kasittelya koskevat saantelyratkaisut ja tietosuojakysymykset

Lausuntopalautteiden mukaan digitaalinen henkildllisyystodistus edistda henkilon yksityisyyden ja henkil®-
tietojen suojaa. Ty6- ja elinkeinoministerio totesi lausunnossaan, etta esityksen suhde tietosuojasaéantelyyn
on keskeinen. Saannoskohtaisissa perusteluissa on hyvin kuvattu suhdetta EU:n yleiseen tietosuoja-ase-
tukseen ja sen sallimaan kansalliseen sdantelylikkumavaraan.

Erityisesti Tietosuojavaltuutetun toimisto piti hyvana sita, etta rekisterinpitéajat seka rekisterinpitajien vastuut
nyt kysymyksessa olevien kasittelytoimien osalta on ehdotuksessa maaritetty selkedsti ja tietosuoja-ase-
tuksen sallima kansallinen liikkumavara huomioiden. Tietosuoja-asetuksen mukaisten henkil6tietojen kasit-
telya koskevien periaatteiden néakdkulmasta on kannatettavaa, ettd henkilttietojen kasittelysta erityislailla
saadettdessa niin kasiteltavat henkildtiedot kuin niihin kohdistettavat kasittelytoimet pyritdadn maarittele-
maan yksityiskohtaisesti ja tarkkarajaisesti ennen muuta sen varmistamiseksi, etta kasittely on tarpeellista
ja oikeasuhtaista.

Tietosuojavaltuutetun toimisto kehotti lausunnossaan kiinnittdmaan huomiota perusteluissa viitattujen tie-
tosuoja-asetuksen saanndsten liséksi myds esimerkiksi tietosuoja-asetuksen 33 artiklassa saadettyihin
henkildtietojen tietoturvaloukkaustilanteita koskeviin rekisterinpitajan velvoitteisiin. Mainittu 33 artikla sisal-
tAd muun muassa velvollisuuden dokumentoida kaikki henkil6tietojen tietoturvaloukkaukset ja artiklan 5
kohdassa tarkemmin yksildidyt tietoturvaloukkaukseen liittyvét tiedot. Dokumentointivaatimus ei siten ra-
jaudu esimerkiksi pelkastaan merkittavaksi katsottaviin tietoturvaloukkaustilanteisiin. Tdma huomioiden tie-
tosuojavaltuutetun toimisto ehdotti sanan "merkittavat” poistamista ehdotetusta DVV lain 5 §:sta siten, etta
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lopullisen sanamuodon mukaan kaikki tietojarjestelméan kohdistuvat tietoturvaloukkaukset ja -uhat olisi ky-
ettava havaitsemaan.

Opetushallituksen mukaan Digi- ja vaestotietoviraston tulisi viela tarkistaa, ettd vastuut tietojen luovutuk-
sesta kolmansille osapuolille ovat riittdvan selkedsti maaritelty EU:n yleisen tietosuoja-asetuksen
(2016/679) nakokulmasta, erityisesti silloin, kun aktiivinen toimija asiointipalvelussa on alaikdinen. Suostu-
musten hallintaa ei ole kuvattu sddddsehdotuksessa tarkalla tasolla.

Oikeusministeritn lausunnon mukaan esityksen merkittavimmat taydennystarpeet liittyvat tietosuojan ja tie-
toturvallisuuden riskien arviointiin. Lausunnossa oli useita yksityiskohtaisia huomioita ja tarkennusehdotuk-
sia tietosuojaa koskeviin lainsaadantdéehdotuksiin seka niiden perusteluihin. Oikeusministerid kiinnitti lau-
sunnossaan huomiota myods erityisten henkilotietoryhmien ja arkaluonteisten henkiltietojen kasittelyyn
seka salassapidettavien tietojen luovuttamista koskeviin saannoksiin.

5.6. Perustuslakia ja saatamisjarjestysta koskevat kysymykset

Oikeusministerion antaman lausunnon mukaan esityksen saatamisjarjestysperusteluissa on asianmukai-
sesti selostettu saantelyn suhdetta EU:n yleiseen tietosuoja-asetukseen seka sen mahdollistaman kansal-
lisen liikkumavaran kayttoon. Ehdotettava lainsaadanto tarkoittaisi henkilotietojen kasittelya koskevaa eri-
tyissaantelyd, joka on siten mahdollista ainoastaan tietosuoja-asetuksen salliman kansallisen saéantelyliik-
kumavaran puitteissa.

Oikeusministerion arvion mukaan lakiehdotusten ja niiden sdanndskohtaisten perustelujen seka toisaalta
tietosuoja-asetuksen 4 artiklan 1 kohdan maéritelman ja johdanto-osan 51 kappaleen valossa ehdotettava
saantely tarkoittaisi selvasti kasvokuvien osalta biometristen tietojen kasittelya. Saatamisjarjestelyt vaativat
nailta osin muutoksia ja tadydentamista. Esitystd on taydennettava arviolla siitd, mita erityisia suojatoimia
biometristen henkil6tietojen kasittelyyn sovellettaisiin.

Esityksen saatamisjarjestysperusteluissa on todettu sen yhtena tavoitteena olevan yhdenvertaisuuden
edistaminen. Oikeusministerion nakemyksen mukaan saatamisjarjestysperusteluissa olisi perusteltua kasi-
tella myos esityksen mahdollisia myonteisia vaikutuksia perustuslain yhdenvertaisuussaannokseen.

6. Digitaalinen henkildllisyystodistus
6.1. Yleista

Lahes kaikissa organisaatioiden lausunnoissa esitysta digitaalisesta henkilollisyystodistuksesta pidettiin
yleisesti ottaen kannatettavana. Vaihtoehtoisten tunnistautumiskeinojen tarjoaminen kansalaisille on terve-
tullut ja tarpeellinen uudistus, joka parantavaa kansalaisten tietosuojaa ja yhdenvertaisuutta. Ehdotuksessa
luodaan pohjarakenteet ja kaytannot itsehallittavien tietojen esittamiseksi, jotta kehitystd voidaan vieda
eteenpdain myos tulevaisuudessa. Esimerkiksi ty6- ja elinkeinoministerit tuki lausunnossaan esityksen ta-
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voitteita, joilla mahdollistetaan asiakkuuksista riippumaton tunnistautuminen sahkaisiin julkishallinnon pal-
veluihin yhdenvertaisesti myds ulkomaalaisille seka henkildille, jotka eivét joko voi tai halua kayttaa alypu-
helinta.

Muutamissa lausunnoissa esitettiin, etté olisi viela parempi, jos digitaalinen henkil6llisyystodistus ei olisi
passin tai henkilokortin lisdpalvelu vaan aidosti rinnakkainen vaihtoehto néille kahdelle. Tallin henkilon
olisi mahdollista saada pelkka digitaalinen henkilollisyystodistus ilman passia tai henkilokorttia. N&in digi-
taalinen henkil6llisyystodistus saataisiin mahdollisimman laajaan kayttoon ja silla voitaisiin korvata esimer-
kiksi kelakortin kaytto kayntiasioinnissa.

Muutamissa lausunnoissa tuotiin esille se, ettd koska digitaalisen henkil6llisyystodistuksen kayttéonotto on
taysin vapaaehtoista, tulevat sitd todennakdisimmin kayttdmaéan lahinna jo valmiiksi digikyvykkaat ja -ha-
lukkaat henkilot. Suurimmalla osalla tasta ryhmasté on jo kaytdssaan pankkitunnukset ja/tai mobiilipankki-
palvelut, joten erillisen viranomaisen tarjpaman tunnistussovelluksen hyodyt saattavat jaada monelle varsin
epaselviksi. TAma voi toimia esteena digitaalisen henkildllisyystodistuksen laajamittaiselle kayttbonotolle.

Useissa lausunnoissa todettiin, etté digitaalisen henkil6llisyystodistuksen helppokayttoisyys ja kayttomah-
dollisuuksien laajuus tulevat ratkaisemaan sen suosion kansalaisten keskuudessa. Taman vuoksi tulisi var-
mistua siita, etta organisaatiot, jotka tarkastavat tai tarvitsevat kayntipalveluissaan henkil6llisyyden tietoja,
pystyisivat mahdollisimman pienella vaivalla ja kustannuksilla ottamaan kayttéonsa digitaalisen henkilolli-
syystodistuksen lukemiseen kaytettavan tarkastussovelluksen ja lukijarajapintaratkaisun. Organisaatioilla
tulisi olla my6s verkkopalveluissaan mahdollisimman helppo ja kustannustehokas tapa hyodyntaa digitaa-
lista henkilollisyystodistusta asiakkaan vahvaan tunnistamiseen.

Paliisihallitus puolestaan totesi lausunnossaan, etta digitaalisen henkilollisyystodistuksen tulisi siséltéa eh-
dotuksessa esitettyjen tietojen lisaksi myds erillinen, kyseisen valineen yksildiva tunnus, samaan tapaan
kuin passissa ja henkilokortissa on asiakirjan numero.

Digi- ja vaestotietoviraston lausunnon mukaan ehdotettu ratkaisumalli toistaa tietojen ajantasaisuuden
osalta fyysisten asiakirjojen rajoitteita, joita digitaalisessa ratkaisussa ei tosiasiallisesti ole. Henkil6tietojen
paivittyminen digitaaliseen henkil6llisyystodistukseen edellyttaa, ettéa henkildlle on myonnetty uusi passi tai
henkilokortti. Tama voi aiheuttaa puutteita kayttokokemukseen ja tietoturvaan etenkin, jos passien ja hen-
kilokorttien myontadmisessa esiintyy vastaavia viiveita kuten talla hetkella.

Digi- ja vaestotietoviraston mukaan vaestotietojarjestelman ajantasaisten tietojen tulisi olla kaytettavissa
tietojen paivittamista varten ja lahtokohtana tulisi olla, ettéa viranomaisen vahvistamat tiedot ovat ajan ta-
salla. Tama vaatimus korostaa entisestaan sitd, etta vaestotietojarjestelman tietojen laadusta on pidettavaa
hyvaa huolta ja laatua tulee myds sadnnénmukaisesti tarkistaa. Tilastokeskuksen lausunnon mukaan va-
estotietojarjestelman palvelukyky paranisi ja viranomaisten toiminta tehostuisi merkittavasti, mikali viran-
omaisasioinnin tai laajemmin julkisen sektorin palvelujen asioinnin yhteydessa kertyvien ja sédnnénmukai-
sesti tarkastettavien yhteystietojen yllapito tapahtuisi yhteisesséa rekisterisséa eikd hajautetusti kymmenissa
erillisissa asiointiin liittyvissa rekistereissa. Nama tapahtumat tulisikin huomioida vaestorekisterin yhteystie-
tojen yllapidossa, validoinnissa ja kehittdmisessa. Tilastokeskus ehdotti lausunnossaan, etta esityksessa
perustettavan laiterekisterin yhteydessa kerattéisiin jo maariteltyjen laitetietojen liséksi ainakin laitteeseen
litetty puhelinnumero. Tama mahdollistaisi osaltaan ajantasaisen puhelinnumerotiedon kerdadmisen ja yl-
lapitamisen vaestotietojarjestelmassa.
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Digi- ja vaestotietovirasto puolestaan ehdotti lausunnossaan, etté digitaalisen henkildllisyystodistuksen
kayttoonottoon tulisi mahdollistaa muitakin vaihtoehtoja kuin ehdotuksessa on kuvattu. Kayttéénottoon liit-
tyvan asiointipisteverkoston saatavuutta tulisi myds parantaa. Lausunnossa tuotiin esille myds se, etté jo
nykyisin vahvan séhkoisen tunnistamisen korkealla varmuustasolla mahdollistavien DVV:n organisaatio-
varmenteiden kayttoonottopisteverkko on poliisin asiointipisteverkkoa laajempi. Liséksi muutamissa muissa
lausunnoissa ehdotettiin, etta digitaalinen henkildllisyystodistus tulisi hakea Digi- ja vaestotietovirastolta,
jolloin DVV vahvistaisi hakijan digitaalisen henkildllisyystodistuksen perustuen voimassa oleviin passi- ja
henkildkorttitietoihin.

Esityksen mukaan digitaalinen henkil6llisyystodistus helpottaisi ulkomailla matkustavien suomalaisten tun-
nistautumista Suomen edustustoissa esimerkiksi passin katoamisen ja uuden passin hakemisen yhtey-
dessa. Myos ulkosuomalaisten asiointimahdollisuudet Suomen julkisen sektorin digitaalisissa palveluissa
helpottuisivat, koska osalla ulkosuomalaisista tima ei ole ollut mahdollista puuttuvien sahkdisten tunnistus-
valineiden johdosta. Ulkoministerio ja sisdministerio totesivat lausunnoissaan, ettd digitaalisen henkildlli-
syystodistuksen kayttéonotto tuo uusia tehtavia poliisille seké ulkoministeridlle ja Suomen edustustoille.

Digitaalisen henkildllisyystodistuksen osalta useissa lausunnoissa korostui tarve korkealle tietosuojalle ja —
turvalle. Business Finland Oy:n lausunnossa korostettiin teknologiariippumattomuuden merkitystd seké
kehotettiin kiinnittamaan erityistd huomiota ennakoivaan kyberturvallisuuteen, uhkiin valmistautumiseen,
nopeaan toipumiseen ja resilienssiin jo suunnitteluvaiheessa.

Alands landskapsregering ja SAMS - Samarbetsférbundet kring funktionshinder rf nostivat esille puutteelli-
sen vaikutusten arvion digitaalisen henkil6llisyystodistuksen ruotsinkielisesta kaytosta.

6.2. Ydinidentiteetti

Lausunnoissa pidettiin lahtokohtaisesti luontevana sita, etta valtio jatkossa vastaisi digitaalisen ydinidenti-
teetin luomisesta ja myontaisi myos todistuksen ydinidentiteetista erilaisissa digitaalisissa lompakoissa kay-
tettavaksi. Kilpailu- ja kuluttajaviraston lausunnon mukaan digitaalisen ydinidentiteetin myo6ta tarve eri toi-
mijoiden tekemille kalliille fyysisille ensitunnistuksille vahenee, joka saattaa puolestaan helpottaa uusien
tunnistusvalineiden kayttdonottoa. Ensitunnistuksen mahdollistaminen ja tunnistusvalinevaihtoehtojen li-
saaminen ovat kuluttajien kannalta hyvia tavoitteita ja ne voivat vaikuttaa myonteisesti kilpailuun tunnistus-
markkinoilla, mikali uudistus muuten jattaa lilkketoimintaedellytyksia myos yksityiselle tarjonnalle.

Nordea nosti lausunnossaan esille sen, ettd Suomi on pohjoismaisesti tarkastellen selvasti edella muita
maita itse hallittavan identiteetin kehityksesséa. Jotta tdma etumatka kehityksessa sailyisi, tulisi hallituksen
esitykseen kirjata se, ettd myos yksityisen sektorin toimijoille mahdollistettaisiin palveluiden luominen valti-
olliseen ydinidentiteettiin pohjautuen. Mikali ydinidentiteetti rajataan vain julkisen sektorin palveluiden kéayt-
toon tai jos paatoksia ydinidentiteetin kaytdsta joudutaan odottamaan pitkdan, nakee Nordea suurena ris-
kina sen, etté julkisen ja yksityisen sektorin kehityspolut erkanevat ja yhteistyolla saavutettavat edut mene-
tetaan.

Digi- ja vaestotietovirasto DVV toi omassa lausunnossaan esille, etté digitaalisen henkildllisyyden ratkaisun
perustana tulisi olla DVV:n vahvistama digitaalinen identiteetti. Tama perustuisi Poliisin tai muun passivi-
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ranomaisen alun perin tekemaan henkildllisyyden tarkistamiseen, mutta jolla olisi ratkaisun tietoturvallisuu-
teen perustuva elinkaari. Kdytannossa tama tarkoittaisi sita, ettd ehdotuksessa kuvatulla ydinidentiteetin
todisteella tulisi olla oma itsenéinen elinkaarensa, joka ei ole riippuvainen passin tai henkilokortin elinkaa-
resta. Myos sosiaali- ja terveysministerié seka Traficom toivat esille ndkemyksen siita, ettd digitaalisen hen-
kilollisyyden voimassaoloaikaa ei tulisi sitoa jonkin muun asiakirjan voimassaoloaikaan.

Ydinidentiteetin suunnittelun ja toteutuksen osalta lausunnoissa korostui yhteistyon tarve julkisen ja yksityi-
sen sektorin valilla. Liikkenne- ja viestintdministerio korosti lausunnossaan sité, ettd ydinidentiteetin todiste
tulisi suunnitella siten, etta sitd voidaan tulevaisuudessa hyddyntdd myds yksityisen sektorin tuottamissa
lompakkosovelluksissa ja mahdollistaa siten vastaavien tuotteiden kehittdminen ja kilpailu myds yksityisella
sektorilla.

Terveyden ja hyvinvoinnin laitoksen lausunnon mukaan epaselvaksi jai myos se, onko digitaaliseen henki-
I6llisyystodistukseen liittyvaan ydinidentiteetin todisteeseen tarkoitus kytkea henkilétunnus, valmisteilla
oleva uusi yksilgintitunnus vai kumpi tahansa.

Teleoperaattoreiden lausunnoissa nousi esille se, ettd jatkossa kansalaisten tulisi voida vapaasti valita omia
tarpeitaan parhaiten vastaava palvelu, jolla esittaa digitaalinen henkil6llisyystodistus kayntiasioinnissa ja
toisaalta kayttaa ydinidentiteetin todistetta osana markkinoilta valitsemaansa sahkoista tunnistusvalinetta.

Sisaministerio piti erityisen tarkeana sita, etta digitaalisen henkil6llisyystodistuksen voimassaolo ydiniden-
titeetin todisteen voimassaolon kautta olisi sidottu passiin ja henkilokorttiin. Lausunnon mukaan passin ja
henkilokortin hakemisen yhteydessa siihen sisaltyisi automaattisesti myos oikeus ottaa kayttéon digitaali-
nen henkildllisyystodistus ja tdma oikeus siséltyisi myos jo myonnettyihin asiakirjoihin.

Liséksi Poliisihallituksen lausunnon mukaan ydinidentiteetin todisteen voimassaolon varmentaminen ja
ajantasaisuuden tarkastaminen pitéisi suorittaa aina kayntiasioinnin yhteydessa.

6.3. Kayntiasiointi

Yleista

Nakemykset kayntiasioinnin jarjestamisesta ja digitaalisen henkildllisyyden kayttdonotosta vaihtelivat lau-
sunnonantajien keskuudessa paljon. Osa vastaajista kannatti digitaalisen henkil6llisyyden nopeaa kéayt-
toonottoa ja osa toivoi kayttbonoton ulottuvan pitkalle ajanjaksolle. Lahtokohtaisesti nahtiin, ettéd onnistunut
kaytannon toteutus lisdd myds kayntiasioinnin sujuvuutta.

Kayntiasioinnin osalta ehdotetun saantelyn nahtiin merkitsevan asiakkaiden tunnistautumismahdollisuuk-
sien laajenemista ja tuovan uuden tunnistautumistavan vanhojen rinnalle. Kéyntiasioinnissa digitaalisen
henkildllisyystodistuksen hyddyntadminen tarkoittaisi muutoksia asiakaspalvelupisteiden kaytantoihin, mah-
dollisia mobiili- ja lukijalaitehankintoja seka asiakaspalveluhenkildston koulutusta uusiin toimintatapoihin.

Kéyntiasioinnissa tapahtuvan henkilollisyyden todentamisen osalta tulee varmistaa se, etté tarkastusraja-
pinta on sellainen, etta erilaiset toimijat voivat mahdollisimman hyvin integroitua myds suoraan tarkastus-
rajapintaan mobiililaitteella tehtédvan todennuksen lisaksi.
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Kuluttajaliitto nosti lausunnossaan esille sen, etta kuluttajien asema paranee nykyisesta, kun henkild voi
kayntiasioinnissa rajata itse digitaalisen henkildllisyystodistuksen avulla hédnesté naytettavia tietoja. On kan-
natettavaa, etta jatkossa esimerkiksi kaupan kassalla ik&a todistettaessa, ei tarvitsisi esittda henkilétun-
nusta tai vastaavia henkilotietoja, jotka eivét ole kyseisessa asioinnissa tarpeellisia.

Lausunnot nopean ja laajan kayttdénoton puolesta

Luonnoksessa todetaan, etté jokainen viranomainen paéattaa itse, hyvaksytaanko valine tunnistusvalineena
kyseisessa virastossa. KEHA-keskuksen lausunnon mukaan vélineen hyvaksyminen vahvana tunnistusva-
lineena pitaisi olla lahtdkohtaisesti vaatimus julkishallinnolle. Nyt ehdotettu ratkaisu voi tuottaa virastoille
investointeja, joiden takaisinmaksuaika on pitk&a, mutta hyddyt hyvin rajalliset. Endotus pahimmillaan hidas-
taa tunnistusvalineen kayttdonottoa, koska on epéaselvaa, missa ja milloin sitd voi kayttaa.

Myds Poliisihallitus esitti lausunnossaan huolensa liittyen kdyntiasioinnin jarjestdmiseen. Lausunnon mu-
kaan digitaalisen henkil6llisyystodistuksen suosio ja kaytettavyys maarittyvat hyvin pitkalti sen mukaan,
missa asioinnissa valinettd on mahdollista kayttdd. Poliisihallitus toteaa, ettd mitd harvemmassa asiointi-
paikassa sen tarkastamiseen on mahdollisuus, sitéd harvempi ihminen todennékdgisesti ottaa valineen kayt-
toonsa. Lisdksi lausunnossa todetaan se, ettd jos vain harva ottaa vélineen kayttéonsa, ei monellakaan
toimijalla ole varsinaista intressia mahdollistaa valineen kayttoa varsinkaan silloin, jos vélineesté ei saada
mitdan etua suhteessa perinteiseen tunnistamistapaan. Poliisihallituksen lausunnon mukaan olisikin tar-
ke&dd, etta erilaisia digitaalisen henkilollisyystodistuksen hyddyntamiseen tarvittavia tarkastussovelluksia
olisi mahdollista ottaa kayttéon mahdollisimman pian vélineen kayttdénoton jalkeen.

Myds sisdministerio piti lausunnossaan kayntiasiointiratkaisua yhtena keskeisimpéna ominaisuutena digi-
taalisen henkilollisyyden laajassa kayttdonotossa, varsinkin tilanteessa, jossa kaavailtuja lupalompakkotoi-
minnallisuuksia ei ole viela laajemmin tarjolla. Sisédministerio esitti lausunnossaan huolensa, etta kayntiasi-
oinnin laajamittaisen kayttbonoton viivastyessa ratkaisun hyodyt ja kayttdaste voivat jaada vahaisiksi. Si-
saministerit tuo esille lausunnossaan sen, etté se on koko hankkeen ajan tuonut esille erityisen huolensa
tasta asiasta ja vastustaneensa kayntiasioinnin toteutuksen siirtdmista kautta linjan.

Lausunnot hitaamman ja suppeamman kayttéénoton puolesta

Finanssiala ry:n lausunnon mukaan velvoittavuus hyvaksya digitaalinen henkil6llisyystodistus kayntiasioin-
nissa olisi ehdotetun kayttéonottoaikataulun puitteissa mahdottomuus.

HALI ry toi esille lausunnossaan sen, ettd on perusteltua, ettei sosiaali- ja terveydenhuollon palveluja tuot-
taville yrityksille ja yhteisoille ainakaan alkuvaiheessa esiteta sdadettavéaksi velvollisuutta hyvaksya digitaa-
lista henkildllisyystodistusta kayntiasioinnissa.

Suomen Yrittgjat ry:n lausunnossa pidettiin hyvana sita, etta yrityksille ei esiteta saadettavaksi velvollisuutta
hyvaksya digitaalista henkil6llisyystodistusta henkil6llisyyden tarkastamisessa. Lausunnossa tuotiin myos
esille ajatus siita, etta asiakaskayttaytymisen muutokset sekd viranomaisviestinta ja -neuvonta ohjaavat
yrityksia riittavalla tavalla muuttamaan toimintamallejaan ajan saatossa.
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Puhelinasiointi

Erityisesti useissa viranomaislausunnoissa nousi esille puhelinasiointi ja siihen soveltuvien vahvojen tun-
nistustapojen kehittdminen. Lausunnoissa nahtiin, ettd vahva tunnistautuminen puhelinasioinnissa voisi
tuoda merkittavia hyotyja erityisesti julkisen sektorin asiakaspalveluun.

Lausunnoissa todettiin, etta esityksessa ei esiteta ratkaisua siihen, miten digitaalista henkilollisyystodistusta
voisi kdytannossa hyodyntaa tunnistamiseen puhelinpalveluissa. Lausuntojen mukaan tama nahtiin esityk-
sessd selkeana puutteena, silla kansallista ratkaisua puhelinpalveluissa tehtavaan vahvaan tunnistamiseen
ei loydy, vaikka kansalaistarve on selkeasti olemassa. Esimerkiksi Nordea toi lausunnossaan esille sen,
ettd digitaalisen henkilollisyystodistuksen tulisi tarjota ratkaisuja myos puhelinpalveluissa tapahtuvaan vah-
vaan sahkdiseen tunnistamiseen. Nykyisin kdytannéssa vain pankit pystyvét tarjoamaan tatd omissa pal-
veluissaan omille asiakkailleen. Nordean kokemuksen mukaan eri toimijoiden verkkopalveluissa tapahtuva
sahkdinen tunnistaminen on toiminut eritt&in hyvin ja suurin puute on koskenut puhelinpalveluissa tapahtu-
vaa tunnistamista. Tama puute tulisikin huomioida ja korjata mobiilisovelluksen jatkokehittamisessa siten,
ettd mobiilisovelluksen kayttaminen mahdollistaisi jatkossa my6s puhelinpalveluissa tapahtuvan vahvan
tunnistautumisen.

Hinnoittelumalli ja maksut

Useissa lausunnoissa todettiin, etta digitaalisen henkil6llisyystodistuksen maksuttomuus on hyva laht6-
kohta, josta toivotaan pidettavan kiinni myos jatkovalmistelun aikana. Lausunnoissa tuotiin huomiona esille
se, etta vaikka itse digitaalinen henkil6llisyystodistus on maksuton, edellyttaa sen kayttéonotto voimassa-
olevaa passia tai henkilollisyystodistusta, jotka ovat itsesséaan maksullisia.

Hankintakustannukset tulisikin pyrkid pitamaan mahdollisimman alhaisina, jotta erilaisissa asemissa olevat
henkilot pystyvat halutessaan hankkimaan digitaalisen henkil6llisyystodistuksen. Eetu ry ja VALLI ry toivat
lausunnoissaan esille sen, ettéa digitaalisen henkildllisyystodistuksen tulisi olla maksuton itsessdén myoés
tilanteessa, jossa henkilt ei hae sité passin tai henkilokortin yhteyteen. Hyvana pidettiin sita, etta digitaali-
sen henkildtodistuksen kayttaminen on ilmaista eikéd sen kayttdminen ole sidoksissa maksullisiin asiakas-
suhteisiin. Yhdenvertaisuuden toteutumiseksi tulisi jokaisen kansalaisen jatkossa saada kayttéonsa passi
tai henkilokortti elamantilanteestaan riippumatta, tarvittaessa sosiaalietuuksien avulla.

Esityksen mukaan digitaalisen henkildllisyystodistuksen aiheuttamat kustannukset siirtyvéat passin ja hen-
kilokortin hintaan, mika entisestddn kasvattaisi asiakirjojen hankinnasta aiheutuvia kustannuksia. Huomi-
onarvoista on se, etta kyseessa ei ole kuitenkaan kertakustannus, koska passi tai henkilokortti on uusittava
viiden vuoden valein. Useissa lausunnossa todettiin, etta tésté johtuen harhaanjohtavaa sanoa, etta digi-
taalinen henkildllisyystodistus olisi maksuton, kun hinta tosiasiassa maksetaan kasvaneena kustannusvai-
kutuksena muualla.

Useissa lausunnoissa tuotiin esille se mahdollisuus, etta digitaalisen henkil6llisyystodistuksen kaytén mak-
suttomuus asiointipalveluissa voi mahdollistaa vahvan séhkdisen tunnistamisen kayttooénoton sellaisissa
sahkoisissa asiointipalveluissa, jotka eivét ole tdhdn mennessa ottaneet vahvaa séhkoista tunnistamista
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kayttéon kustannussyisté. Finanssiala ry toi lausunnossaan esille sen, ettd maksuttomuuden hyétyja voi-
daan saada vain silloin, jos ratkaisun kayttdaste on riittdvan korkea ja tunnistaminen olisi suoraan kaytetta-
vissa ilman valityspalveluja.

FiCom ja teleoperaattorit esittivat lausunnoissaan talté osin kaikkein kriittisimpia huomioita. Lausunnoissa
tuotiin voimakkaasti esille se, etta sellaisten kansalaisten, jotka eivat halua ottaa digitaalista henkil6llisyys-
todistusta kayttoonsa, olisi osallistuttava jarjestelman kulujen maksamiseen passia tai henkilokorttia hank-
kiessaan. FiCom ja Finanssiala ry arvioivat lausunnoissaan myds yksittaisen tunnistustransaktion hinnan
uudella valtion digitaalisella henkil6llisyystodistuksella tulevan paljon kallimmaksi kuin luottamusverkoston
kautta ostettuna.

Finanssiala ry:n ja oikeusministerion lausuntojen mukaan digitaalisen henkil6todistuksen hinnoittelun néh-
tiin olevan ristiriidassa komission eIDAS-saantelyn kanssa, jonka mukaan EU-tunnistamislompakon kayton
tulisi olla kuluttajalle ilmaista.

7. Ulkomaalaisen digitaalinen asiointivéline
7.1. Yleista

Esitysta ulkomaalaisen digitaalisesta asiointivalineesta pidettiin yleisesti ottaen kannatettavana. Uudistuk-
sen arvioitiin helpottavan erityisesti ulkomaalaisten asiointia Suomessa ja sujuvoittavan Suomeen opiske-
lemaan tai téihin muuttavan henkilén integroitumista yhteiskuntaan. Ulkomaalaisen digitaalisen asiointiva-
lineen arvioitiin helpottavan opiskelijoiden ensitunnistamista. Liséksi se voisi helpottaa ulkomaalaisen hen-
kilon tyollistymistd, koska tama mahdollistaisi tasapuolisemmat edellytykset hoitaa myds tydhon liittyvia
asioita digitaalisissa asiointipalveluissa. Vastuu Group toi lausunnossaan esille sen, ettd ulkomaalaisen
digitaalisen asiointivdlineen osalta kayton laajuuteen tulee vaikuttamaan se, miten hyvin ratkaisu tayttaa eri
toimintasektorien tarpeet.

Useissa lausunnoissa nostettiin esille se, etta uudistuksen rinnalla on tarkeaa edistaa henkildtunnusjarjes-
telman uudistamista suunnitellusti. Paljon kannatusta sai my6s esityksen ehdotus siitd, ettd ulkomaalaisen
digitaalisen asiointivalineen mydntaminen edellyttaisi henkilén rekisterdintia vaestotietojarjestelmaan siten,
ettd menettelyn yhteydessa ulkomaan kansalaiselle myonnetédan henkilétunnus.

Business Finland Oy:n lausunnossa todettiin, ettd yli maanrajojen toimiva jarjestelma on tarpeellinen, jotta
ihmiset voivat hoitaa asioita viranomaisten kanssa jo esimerkiksi ennen maahan muuttamista. Lausunnon
mukaan usean maan jarjestelman yhdistaminen toiminnallisesti yhdeksi kokonaisuudeksi kasvattaa mark-
kinoita ja lisda tehokkuutta. Jarjestelman turvallisuuteen tulee kuitenkin panostaa.

Esityksen néhtiin lisaavan myos ulkomaalaisten opiskelijoiden tasa-arvoisuutta opintoihin ilmoittautumi-
seen, kun opiskelijat saadaan tunnistettua jo kotimaassaan. Lisaksi esitys parantaa tilannetta, jossa henkild
on palannut jo takaisin kotimaahansa, mutta kayttaa edelleen suomalaisen organisaation palveluita tai aloit-
taa myohemmin uudelleen opiskelun jossain toisessa suomalaisessa oppilaitoksessa. Liséksi ulkomaalai-
sen asiointivaline voi helpottaa ulkomaalaisten opiskelijoiden etéopiskelua. Yliopistojen lausunnoissa nos-
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tettiin esille se, ettd ulkomaalaisen etukateisen tunnistamisen hyddyntadminen voisi tuoda merkittavaa kay-
tdnndn toiminnan tehostumista vieraileviin tutkijoihin liittyvissa kaytannoissa. Uudella ratkaisulla voitaisiin
tehda tutkijavaihtoon liittyvasta hallinnollisesta prosessista entista sujuvampi ja turvallisempi.

Valtion tuottaman digitaalisen asiointivalineen tarjoaminen ulkomaalaisille on myds Nordean nédkemyksen
mukaan kannatettava ratkaisu. Kritiikkid esitys sai siité, etta siind ei ole riittdvan hyvin otettu huomioon
yksityisen sektorin tarpeita. Valtio on nyt esityksen mukaisesti mahdollistamassa ulkomaalaisten kayttajien
tunnistamisen etana osana mobiilisovelluksen kayttéonottoa. Nordean lausunnon mukaan vastaavaa tek-
nologiaa voisi kayttaad laajemminkin esim. ulkomaalaisten yritysten avatessa pankkipalveluitaan Suomessa.
Talloin olisi toivottavaa, etté tunnistaminen olisi mahdollista suorittaa ulkomaalaisen digitaalista asiointiva-
linettd kayttaen ilman, etté tunnistettavalle automaattisesti samalla luotaisiin digitaalinen identiteetti Suo-
men valtion jarjestelmiin. TAma olisi omiaan helpottamaan ja nopeuttamaan ulkomaalaisen yrityksen pe-
rustamista Suomeen kustannustehokkaasti iiman péaallekkaisia palveluinvestointeja. Ulkomaalaisen asioin-
tivalinetta voisi kayttaa Suomi.fi-tunnistuksen kautta, mutta taméan rinnalle tulisi tarjota myds rajapinnat yk-
sityisen sektorin erilaisille kayttdtarpeille, koska tama kasvattaisi valineen kayttéa ja vahentaisi nain ollen
sovelluskohtaisia kustannuksia.

Lausunnoissa nahtiin kautta linjan tarkeana, etté uusi valine parantaisi ulkomaalaisten henkildéiden mahdol-
lisuuksia asioida suomalaisissa asiontipalveluissa. Muutamissa lausunnoissa tuotiin esille se, etta ulkomaa-
laisen asiointivalineen tulisi olla maksuton. Erityisesti Digi- ja vaestétietovirasto arvioi lausunnossaan, etta
ulkomaalaisen asiointivalineen maksullisuus voi rajoittaa ratkaisun laajamittaista hyddyntamista. Lisaksi so-
siaali- ja terveysministerit piti lausunnossaan kayntiasioinnin poissulkemista ulkomaalaisen asiointivali-
neen osalta tarpeettomana.

Jatkokehityksessa olisikin selvitettdva mahdollisuutta ulkomaalaisen digitaalisen asiointivalineen hytdynta-
miseen kayntiasioinnissa. Terveyden ja hyvinvoinnin laitos THL nosti esille sen, ettéd esityksesta ei selvia
nykyisin sosiaali- ja terveydenhuollon toimialalla kaytdssa olevien tilapéisten yksildintitunnusten ja suunnit-
teilla olevan ulkomaalaisten tunnistusvalineen valinen suhde. Esimerkiksi Omakannan ja muiden Kanta-
palvelujen osalta vaadittavat mahdolliset muutostarpeet jaivat epaselviksi.

7.2. Varmuustaso

Digi- ja vaestotietovirasto toi lausunnossaan esille sen, ettd ulkomaalaisen digitaalisen asiointivalineen voi-
massaoloa ei tulisi maarittdd sen perusteena kaytetyn ulkomaalaisen tunnistusasiakirjan perusteella, vaan
silla tulisi olla itsendinen, ratkaisun tietoturvaan perustuva elinkaari.

Useiden lausuntojen mukaan ulkomaalaisten asiointi ei mahdollistuisi rajat ylittdvassa asioinnissa parhaalla
mahdollisella tavalla johtuen ratkaisun matalasta varmuustasosta. Muutamissa lausunnoissa sen sijaan
kannatettiin matalan varmuustason ratkaisua ulkomaalaisten asiointiin.

Ulkomaalisen digitaalinen asiointivaline ei saa esityksessa vahvan séhkdisen tunnistamisen statusta, koska
myontaminen tapahtuu pédasiassa etarekisterdintia hyddyntaen. Asiointivalineen varmuustasoa on mah-
dollista kuitenkin korottaa asioimalla Digi- ja vaestotietoviraston asiointipisteessa. Digi- ja vaestttietoviras-
ton lausunnon mukaan tadma vaatii kayttdonoton jalkeista seurantaa ja tarvittaessa uusia tdsmennyksia, jos
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ulkomaalaisen asiointivalineen heikommasta varmuustasosta muodostuu asioinnin este tilanteissa, joissa
niin ei tarvitsisi olla.

Useat lausunnonantajat pitivat ulkomaalaisen asiointivilineen kaytt6a haastavana, jos véline ei ylla vahvan
sahkdoisen tunnistamisen tasolle. Naissa lausunnoissa korostettiin, ettd vahvaa séhkoista tunnistautumista
vaativissa asioinneissa ehdotettu ratkaisu ei ole riittdva. Monissa lausunnoissa todettiin, ettd mikali maari-
tetyt varmuustasot jadvat alhaisiksi, niin myés hyoty voi jadda vahaiseksi. Talldin myés mahdollinen haluk-
kuus valineen kayttdéonottoon voi laskea.

Liséksi haastavana nahtiin se, etta asiointipalvelut joutuvat itse maarittelemaan, hyvaksyvétko ne ulkomaa-
laisen asiointivalineen kayton silloin, kun valine ei ylla vahvan séhkdisen tunnistamisen tasolle. Maahan-
muuttovirasto Migri toi lausunnossaan esille sen, etta olisi hyva, jos ulkomaalaisen digitaalisen asiointivali-
netta voitaisiin kayttda vahvana séhkoéisena tunnisteena. TAma voisi tapahtua niin, ettéd tunnistautumisvali-
neen status korotettaisiin kasvokkain tapahtuvan tunnistautumisen myoéta ja se olisi sen jalkeen kayttssa
vahvana sahkdisena tunnisteena. Tama osaltaan edistaisi etarekisteroéityjen henkildiden asioiden kasittelya
Maahanmuuttovirastossa ja ehkaisisi tuplaidentiteettien syntymista.

Muutamissa yksityisen sektorin lausunnoissa todettiin, ettd ulkomaalaisen digitaalisen asiointivalineen
alempi varmuustaso olisi useimmissa kayttotilanteissa riittava, koska yksityinen sektori voi julkista sektoria
ketterdmmin toimia omien riskiarvioidensa mukaisesti.

Liséksi lausunnoissa nostettiin esille se, tulisiko asiointivalineen kayttoon ottavan ulkomaalaisen henkilon
saada jo etukateen tieto siita, missa sahkoisissa asiointipalveluissa valine olisi varmuustasoltaan riittava
tunnistautumiseen ja puolestaan missa ei. Mikali tahan paadyttaisiin, tulisi silloin selvittaa, miten asiointiva-
lineeseen luottava osapuoli viestisi valineen haltijalle siitd, etta se ei hyvaksyisi etérekisterdintiprosessiin
pohjautuvan asiointivalineen hyddyntamista palveluissaan.

Muutamissa lausunnoissa esitettiin toive siitd, ettd ulkomaalaisen digitaalisen asiointivalineen matala var-
muustaso (ns. LoA-taso) ei aiheuttaisi ulkomaalaisen digitaalisen asiointivalineen hyvaksymiseen ylivaro-
vaista mentaliteettia. Jatkotydssa tulisikin arvioida, miten etarekisterdintia ja ulkomaalaisen digitaalista asi-
ointivalinetta voitaisiin tosiasiallisesti hyddyntaa eri viranomaisissa seka yksityisella sektorilla.

Liséksi Traficom nosti lausunnossaan esille sen, ettéd mikali ulkomaalaisen asiointivalinetta haluttaisiin kayt-
taé vahvana sahkoisena tunnistusvalineend, tulisi lakiehdotukseen tehda merkittavat muutokset, jotta séén-
tely saataisiin vastaamaan varmuustasoasetuksen edellytyksia.

7.3. Etarekisterointi

Useissa opetus- ja koulutussektorin lausunnoissa nostettiin esille se, etta ulkomaalaisten henkildiden mah-
dollisuus tehda sahkdinen tunnistautuminen jo heiddn omassa kotimaassaan voi lisatd mielenkiintoa suo-
malaisia tydnantajia ja oppilaitoksia kohtaan seké helpottaa henkilén asiointia ennakollisesti.

Lausunnoissa otettiin kantaa myés siihen, etta henkildtunnuksen saaminen etarekisterdinnin kautta olisi
hyva pitaé erillaédn ulkomaalaisen digitaalisen asiointivalineen saannista. Ty0- ja elinkeinoministerion lau-
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sunnossa tuotiin esille se, ettd asiointipalvelut voisivat itse paattad, hyvaksyvatké ne sédhkoisissa asiointi-
palveluissaan ulkomaalaisen digitaalisen asiointivalineen kayton niissa tilanteissa, joissa asiointivaline on
otettu kayttoon etarekisterdinnin kautta.

Lausunnoissa tuotiin esille lisdksi se, ettd etarekisterdinti vaatii voimassaolevan passin tai henkilokortin,
jolloin asiointivalineen kustannukset tulisivat olemaan suuremmat niille henkil6ille, joilta henkilollisyystodis-
tukset puuttuvat. Tama koskee erityisesti tilanteita, joissa henkild haluaisi tulla opiskelemaan Suomeen.
Kustannukset syntyisivat talldin jo hakemuksen jattdvaihteessa eli ennen kuin on varmuutta siitd, onko hen-
kilo saanut opiskelupaikkaa vai ei. Oletettavaa on, etta kaikki hakijat eivat ole valmiita maksamaan viela
hakemusvaiheessa asiointivalineen saannista. Tasta syysta johtuen erityisesti opetus- ja kulttuuriministe-
rion lausunnossa todettiin, ettd opetus- ja koulutussektorilla ei nain ollen todennakdisesti voida ainakaan
heti luopua olemassa olevista jarjestelyistd henkilon yksildimiseksi.

Muutamissa yksityissektorin toimijoiden lausunnoissa tuotiin esille se, ettd ulkomaalaisen henkilon etare-
kisterdintimenettelya varten luotu tekninen kyvykkyys tulisi avata myés yksityisten yritysten kayttéon, jotta
my0s elinkeinoelama saisi etarekisterdintiin tehdyista investoinneista tdyden hyddyn. Etatunnistamista kos-
keva kokonaisuus tulisi ratkaista yhdessa ja kustannustehokkaasti. Lausunnoissa tuotiin esille, etta vaikka
jarjestely ei olisi kyvykkyydeltaan tunnistuslain mukaista vahvaa ensitunnistamista, jarjestelman kaytolle
I6ytyisi kuitenkin esimerkiksi finanssisektorilta potentiaalisia kayttotapauksia.

Liséksi Keskusrikospoliisi, Poliisihallitus ja sisaministerié nostivat lausunnoissaan esille huolensa etarekis-
terditymisen turvallisuudesta. Lausunnoissa esitettyjen nakemysten mukaan etarekisterdintimenettelyssa
ei voida taysin varmistua siitd, etta rekisterdintia tekemasséa oleva henkilé on myods asiakirjassa esitetty
henkilo. Mikali etarekisterdidyn henkildllisyyden sisaltavan ulkomaalaisen asiointivalineen kaytettavyytta ei
rajoiteta koskemaan vain tiettyja rajattuja toimijoita, on silloin risking, etta yhteisvaikutuksena luodaan te-
hokkaat vélineet rikollisten hyddynnettavaksi. Liséksi Poliisihallitus toi lausunnossaan esille sen, etta eta-
rekisterdintimenetelmaa voisi olla mahdollista hyédyntaa myds haittaamistarkoituksessa.

8. Luonnollisen henkilon tunnistusvaline

8.1. Yleista

Luonnollisen henkilén tunnistusvalinetta pidettiin suurimmassa osassa lausunnoista tarpeellisena ja erityi-
sesti toimintarajoitteisten seké vammaisten henkildiden néktkulmasta kannatettavana. Asiakkuuksista riip-
pumatonta sahkdista tunnistamista pidettiin toivottavana kehityssuuntana. Luonnollisen henkilén tunnistus-
vélineen katsottiin myds lisddvan yhdenvertaisuutta. Yhdenvertaisuuden toteutumisen nakdkulmasta pidet-
tiin tarkeana sita, ettd uudet ratkaisut saavuttavat aidosti niitd henkil6ita, joille nykyiset sahkdisen tunnista-
misen ratkaisut eivat ole mahdollisia.

Erityisesti vammaisjarjestot korostivat lausunnoissaan sita, etta digitaalisen henkil6llisyystodistuksen tulisi
palvella kansalaisia mahdollisimman esteettémasti ja laajasti, jolloin luonnollisen henkildn tunnistusvéline
olisi toissijainen vaihtoehto saavutettavuuteen ja esteettémyyteen nahden. Toisaalta lausunnoissa toivottiin
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samanaikaisesti sita, ettd samalla on huomioitava myos yksittaistapauksissa tarvittavat kohtuulliset mukau-
tukset. Lausunnoissa nostettiin esille myds toive siitd, etta luonnollisen henkilén tunnistusvélineen tulisi olla
kayttajalleen maksuton.

Monissa lausunnoissa toivottiin luonnollisen henkilon tunnistusvalineesta tarkempaa teknistd kuvausta,
jotta sen kaytettavyytta voisi arvioida nykyistd paremmin. Esimerkiksi maksullisuuteen, hakemiseen ja lai-
tetyyppiin liittyvat seikat vaikuttavat paljon kayttémahdollisuuksiin. Lahtékohtaisesti kaikissa lausunnoissa
korostettiin sitd, ettd luonnollisen henkildn tunnistusvélineen tulee olla helposti kaytettava, mutta kuitenkin
samalla tietoturvallinen, tayttden varmuustasoasetuksen edellytykset.

Finanssiala ry ja Nordea korostivat lausunnoissaan luonnollisen henkilon tunnistusvélineen roolia esimer-
kiksi mobiilipaatelaitteen katoamis- tai rikkoutumistilanteiden varajarjestelynd. Sahkoéisen tunnistamisen
poikkeustilanteisiin varautumisen nakoékulmasta voisi olla perusteltua myontaa fyysinen tunnistusvaline val-
tion toimesta jokaiselle digitaalista henkil6llisyystodistusta kayttavalle kansalaiselle ja mahdollistaa valineen
kaytté osana valtion mobiilisovelluksen aktivointiprosessia, jotta ongelmatilanteissa henkil® voisi itse suo-
rittaa mobiilisovelluksen uudelleenaktivoinnin fyysisen tunnistusvalineen avulla ilman riippuvuutta yksityisen
sektorin palveluista.

8.2. Kayttbalarajaukset

Monissa lausunnoissa otettiin kantaa luonnollisen henkilon tunnistusvalineen kayttéalaan. Lahtbkohtaisesti
mahdollisuutta hyddyntéa luonnollisen henkildn tunnistusvalinettd myds yksityisen sektorin palveluissa kan-
natettiin. Luonnollisen henkilon tunnistusvalineen kayttdalarajausta vain julkisen hallinnon tai julkista hallin-
totehtavaa varten pidettiin yleisesti huonona ja valitettavana ehdotuksena. Lausunnoissa tuotiin esille se,
ettd rajaus voisi pahimmillaan jopa heikentaa niiden ihmisten asiointimahdollisuuksia, joille luonnollisen
henkilon tunnistusvaline saattaisi tarjota kuitenkin muuten toimivan tunnistusratkaisun. Eduskunnan oi-
keusasiamiehen kanslian lausunnon mukaan yhdenvertaisuuden edistamiseksi olisi syyta pyrkia siihen,
ettd luonnollisen henkildn tunnistusvélineen kaytettdvyys poikkeaisi digitaalisesta henkil6llisyystodistuk-
sesta vain silloin, kun se on perusteltua.

Liséksi monissa lausunnoissa todettiin, etté luonnollisen henkiloén tunnistusvalineen kayttbala ei tassa rat-
kaisumallissa ole yhtenevainen digitaalisen henkil6llisyystodistuksen kanssa. Nordea toi lausunnossaan
esille erityisesti sen, etta luonnollisen henkilon tunnistusvalineen kayttajat olisivat heikommassa asemassa
mobiilikayttajiin nahden, koska he eivat voisi samalla tavalla hyédyntaa arjessaan yksityisen sektorin tarjo-
amia digitaalisia palveluita. Tasapuolisen kilpailuasetelman luomiseksi olisi Nordean nakemyksen mukaan
perusteltua jatkossa velvoittaa kaikkia luottamusverkostoon kuuluvia tunnistusvélineiden tarjoajia, ei pel-
kastaan pankkeja, tarjoamaan sahkdisen tunnistusvalineen lisdksi myds fyysisen tunnistusvélineen.

Kayttbalarajausta pidettiin erityisen hankalana silloin, jos organisaatiolla on hoidettavaan seké julkisia hal-
lintotehtaviad ettéd muita tehtéavia. Moni lausunnon antaja korostikin luonnollisen henkilén tunnistusvélineen
yhteiskunnallista roolia. Mitd enemman kayttdalarajauksia luonnollisen henkildn tunnistusvalineelle tulee,
sitd enemmaén se voi aiheuttaa sekaannusta asiointitilanteissa. Toisaalta Eduskunnan oikeusasiamiehen
kanslian lausunnon mukaan luonnollisen henkilén tunnistusvélineen suppeampaa kayttémahdollisuutta
suhteessa ehdotettuun digitaaliseen henkilollisyystodistukseen ei ole pidettava erityisen ongelmallisena.
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Tama sen vuoksi, ettéd ehdotettu digitaalinen henkiléllisyystodistus ei ole henkilkortista tai passista riippu-
maton maksuton tunnistautumisvaline ja ottaen huomioon myds sen, etta henkil6illa on jo kaytettavissdan
yhteiskunnan tarjoama kansalaisvarmenne.

Finanssiala ry:n lausuntopalautteessa tuotiin esille myods se, etta yksityisella palveluntarjoajalla jolla itsel-
laan ei ole tunnistusvalinettd kaytdssa, ei ole mahdollisuutta tarjota sahkdista palvelua asiakkaille, jotka
eivat pysty kayttamaan mobiiliratkaisuja. Tasta syysté johtuen ratkaisu luonnollisen henkilon tunnistusvali-
neen rajaamisesta vain julkiseen asiointiin on epéatoivottava. Myts FiComin ja teleoperaattoreiden lausun-
noissa nostettiin vastaavat asiat esille.

9. Vaikutukset organisaatioihin
9.1. Yleista

Useat lausunnonantajat pitivat ehdotettua saantelya oikeansuuntaisena ja kannatettavana. Esityksen arvi-
oitiin lisdavan sahkoista asiointia, vahentavan manuaalista tyotd ja mahdollistavan asiointipalveluiden kéayt-
t6a& myds niille asiakasryhmille, joille se ei ole ollut aiemmin mahdollista.

Erityisesti séhkoisen asioinnin nakdkulmasta vaikutuksia pidettiin positiivisina. Monissa lausunnoissa todet-
tiin, ettd Suomi.fi-tunnistuspalvelua hyddyntaville organisaatioille ehdotus ei aiheuta merkittavia muutostar-
peita asiointipalveluihin. Toisaalta useissa lausunnoissa todettiin, etté4 ehdotettu sdéntely muuttaa toiminta-
tapoja ja aiheuttaa muutoksia myds asiointiprosessissa kaytettaviin jarjestelmiin. Ehdotuksen nahtiin kui-
tenkin kautta linjan edistavan laajasti digitaalisten palvelujen ja asioinnin kehittdmista seka tukevan uuden-
laisten toimintatapojen ja -mallien kehittymista.

9.2. Viranomaiset

Lausunnot ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina olivat paasaan-
toisesti myonteisia tai vahintaan neutraaleja. Suurimmassa osassa lausuntopalautteita nahtiin, ettd ehdotus
mahdollistaa entista sujuvamman asioinnin viranomaispalveluissa niin séahkdisesti kuin myos kayntiasioin-
nin parissa. Jatkossa viranomaiset pystyisivat tarjoamaan erityisesti sahkdisia asiointipalveluitaan yha laa-
jemmalle joukolle, jolloin toiminta tehostuu. Naissa vastauksissa viranomaisten tehtavia pidettiin tarkoituk-
senmukaisina ja ehdotettu toimintamalli koettiin perustelluksi, toimivaksi sekda myds kohtuullisen selkeéksi.

Yhteista palautteille oli se, ettd niissa nahtiin uuden toiminnallisuuden vaativan erityisesti valtion ja kuntien
asiakaspalvelua tekevan henkiloston kouluttamisen seké tarpeen laatia uutta ohjeistusta. Myds asiointipal-
velujen toimintamallit tulevat vaatimaan uudelleen tarkastelua. Liséksi uuden laitteiston hankkiminen, kayt-
téonottaminen ja siihen perehtyminen vaativat resursseja. Lausuntopalautteissa toivottiin myoés selkeita lin-
jauksia virastoille, koska niilla on merkittédva vaikutus toteutukseen ja aikatauluihin.

Useissa lausunnoissa tuotiin esille myds se, ettéd uudet henkildllisyyden todentamisen ratkaisut olisi tarkea
pystya integroimaan jo olemassa oleviin jarjestelmiin. Kokonaan uuden jarjestelméan kayttdonottaminen tai
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laajamittainen jarjestelmaintegrointi vaatisi merkittavan laajuisen toteutuksen, joka on haasteellinen tuottaa
annetussa aikataulussa. Kasvokkain tapahtuvan kayntiasioinnin osalta palautteessa nostettiin esille toive
laajentaa tunnistamista poliisin ja DVV:n lisdksi myds muille viranomaistahoille. Tosin useiden vastaajien
keskuudessa pidettiin pdasaantdisesti hyvana sita, ettd digitaalisen henkildllisyystodistuksen myontami-
sessa kaytetaan samoja prosesseja ja viranomaistoimijoita kuin passin ja henkilokortin osalta.

Muutamat vastaajat suhtautuivat ehdotettuun toimintamalliin ja viranomaisten tehtéviin palveluiden tuotta-
jina kriittisesti, erityisesti Finanssiala ry, sote-alan toimijat sek& ulkoministerio. Liséksi Terveyden ja hyvin-
voinninlaitos THL sek& Traficom katsoivat lausunnoissaan, ettei vaikutusten arviointia viranomaisten toi-
minnasta ole tehty riittavalla tarkkuustasolla.

Sisaministerio esitti lausunnossaan, etta ratkaisulla tulisi helpottaa asiointikorttien mydntamista ja luovutta-
mista virkamiehille.

Ehdotuksilla nahtiin olevan merkittavia vaikutuksia henkiléllisyysasiakirjoja nykyisellaan myéntavien viran-
omaisten tehtaviin. Digitaalinen henkil6llisyystodistus toteutuessaan tuo uusia tehtavia Digi- ja vaestotieto-
virastolle, poliisille seka ulkoministeridlle ja edustustoille. Ulkoministerid toi esille lausunnossaan, etta digi-
taalinen henkil6llisyystodistus tulee todennédkoisesti tydllistamaan Suomen edustustojen asiakaspalvelua
enemman kuin poliisia sen vuoksi, etta laheskaan kaikilla ulkosuomalaisilla ei ole suomalaisia pankkitun-
nuksia, mobiilivarmennetta tai henkilokortin kansalaisvarmennetta, jotka mahdollistaisivat digitaalisen hen-
kilollisyystodistuksen kayttoonoton séhkoisesti.Naiden toimijoiden resurssitarpeet tuleekin huomioida kéayt-
toonoton kannalta riittavassa laajuudessa ja ajoissa.

Esityksen mukaisesti Digi- ja vaestotietovirasto antaisi tarkemmat maaraykset muiden tahojen tuottamien
digitaalisen henkilollisyystodistuksen tarkastussovellusten tietoturvallisuudelle asetettavista vaatimuksista.
Tama kasvattaisi jatkossa Digi- ja vaestottietoviraston tehtavia. Lausunnon mukaan maarayksen noudatta-
mista pitaa valvoa, mutta Digi- ja vaestotietovirasto huomauttaa, etté se ei ole valvontaviranomainen. Li-
saksi Digi- ja vaestotietoviraston tuottaman ulkomaan kansalaisen tunnistuspalvelun Finnish Authenticator
—palvelun alasajon aikataulu voi viivastya, jos sen kayttajat eivat siirry uuteen palveluun. Myds Traficomille
aiheutuu tasta lisatyota.

Liséksi Tilastokeskuksen lausunnon mukaan silté osin kuin viranomaispalvelujen rinnalle mahdollistetaan
vastaavien markkinaehtoisten palveluiden tuotantoa ja niihin liittyvaa henkilotietojen kasittelya, tulee mark-
kinaehtoisille toimijoille sdataa samanlaiset tietojen luovutusvelvoitteet tilastoviranomaisille kuin viranomai-
sille rekistereiden omistajina saadetaan.

9.3. Luottamusverkoston toimijat

Monissa lausuntopalautteissa tuotiin esille se, etté esityksen vaikutukset ovat luottamusverkoston toimin-
taan merkittévia. Yleisesti ottaen voidaan todeta, ettd esityksen lopulliset vaikutukset riippuvat siitd, miten
laajasti uudet valineet otetaan kayttoon. Nakemykset jakaantuivat myonteisista kielteisiin riippuen siita, mita
organisaatiota vastaaja on edustanut. Lahtokohtaisesti viranomaisten lausunnot ovat olleet mydnteisempia
kuin yksityisen sektorin toimijoiden lausunnot. Kaikkein kriittisimpia huomioita lausunnoissaan esittivat Kil-
pailu- ja kuluttajavirasto, FiCom seké teleoperaattorit.
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Kilpailu- ja kuluttajaviraston arvion mukaan digitaalisen henkil6llisyystodistuksen hyddyntadmisesta tunnis-
tusvalineend aiheutuisi kielteisia vaikutuksia sahkdisen tunnistamisen markkinoille ja yksityisten markkina-
toimijoiden liiketoimintaedellytyksille sek& néiden kautta myo6s kuluttajille. Valtion tarjoama uusi tunnistus-
valine voi syrjayttaa markkinoilta yksityisia toimijoita. Talla voi olla kuluttajien kannalta haitallisia vaikutuksia,
jos markkinoille jaavat palvelut eivat vastaa yhtéa hyvin heidan tarpeisiinsa kuin nykyisin markkinoilla tarjot-
tavat palvelut.

Lisaksi Kilpailu- ja kuluttajavirasto nosti lausunnossaan esille sen, etté lompakkosovelluksia voisivat tule-
vaisuudessa tarjota julkisyhteisdjen ohella myds yksityiset yritykset ja yhteis6t. Lompakkosovelluksien toi-
minta voi siten muodostua taloudelliseksi toiminnaksi, kun markkinoilla toimii valtion tarjpaman lompakon
lisaksi yksityisia lompakoita. Liikenne- ja viestintaministerit esitti lausunnossaan, etta jos julkisen sektorin
palveluihin tehtavista tunnistustapahtumista ei siirtyméaajan jalkeen makseta korvausta, saattaa tama johtaa
nykyisten tunnistuspalvelun tarjoajien poistumiseen markkinoilta. Tama voi johtaa siihen, etta julkisen sek-
torin digitaalisten palvelujen kayttémahdollisuudet kansalaisten keskuudessa heikentyvat.

Myds FiCom nosti lausunnossaan esille sen, etta esitys voi vahentaa lyhyella aikavalilla tunnistuspalvelua
tarjoavien toimijoiden liiketoimintamahdollisuuksia. Julkisen sektorin tekemien tunnistuspalveluiden ostojen
kustannusten laskemisella voi olla merkittéavia vaikutuksia luottamusverkoston kautta tapahtuvaan sahkaoi-
sen tunnistamisen liikketoimintaan ja sen kannattavuuteen. Lisaksi lausunnossa tuotiin myos esille se, etta
digitaalisen henkildllisyyden kayttéonottoon liittyvaa siirtymakautta ei ole esityksessa erikseen maaritelty
eikd myoskaan kerrottu, mita tapahtuu siirtymékauden jalkeen. Tama lisda nykyisten toimijoiden epavar-
muutta.

Teleoperaattorit toivat lausunnoissaan esille sen, etté valtion hanke aiotussa laajuudessa aiheuttaa hyvin
epasuhtaisen kilpailutilanteen suhteessa luottamusverkoston toimijoihin ja vaarantaa siten yhteiskunnan
digipalveluiden toimivan kayton. Telia Finland Oyj toi lausunnossaan esille sen, etta esitetty ratkaisu tulee
pahimmillaan johtamaan luottamusverkostomallin purkautumiseen ja nykyisten vahvojen tunnistusvalinei-
den poistumiseen markkinoilta. Lisaksi lausunnossa nahtiin todennékoiseksi, ettd markkinan pienentyessa
toimijoiden investointihalukkuus kehittaa nykyisia tunnistuspalveluita laskee. Taméa puolestaan voi aiheut-
taa siirtymisen vahvasta tunnistuksesta takaisin heikon tunnistuksen pariin.

Toimivat, tunnetut ja luotettavat tunnistuspalvelut lisdavat kuluttajien luottamusta palveluiden kayttoon ja
parantavat siten osaltaan kilpailukykya. FiCom toi lausunnossaan esille sen, ettd jatkossakin julkisen sek-
torin sahkoisiin asiointipalveluihin tulisi olla mahdollista tunnistautua kaikilla niilla tunnistuspalveluilla, joiden
kanssa asiasta on sovittu. Finanssiala ry totesi lausunnossaan, etta digitaalisen henkilollisyyden ratkaisut
nojautuvat yksityisen sektorin toimijoiden tarjoamiin tunnistusratkaisuihin. Mikali digitaalisen henkil6llisyys-
todistuksen aktivointi mobiilisovelluksessa vaatii yksityisten toimijoiden tunnistusratkaisuja, ei talléin voida
varsinaisesti puhua asiakkuudesta riippumattomista ratkaisuista.

Liikenne- ja viestintaministerio totesi lausunnossaan, ettéa ehdotetuilla muutoksilla tavoitellaan sita, etta jul-
kisen sektorin sdhkdisen tunnistamisen kulut laskisivat. Lisaksi lausunnossa todettiin, etta julkisen hallinnon
palveluihin tehtavista tunnistustapahtumista tulisi maksaa yksityisen sektorin toimijoille korvausta erikseen
maadriteltavan siirtymékauden ajan. Digitaalisen henkildllisyyden kayttéonotolla ja siitd seuraavilla muutok-
silla julkisen sektorin rooliin séhkoisen tunnistamisen ostajana tulisi jatkossa merkittavia muutoksia sahkoi-
sen tunnistamisen markkinoilla.
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Traficomin lausunnon mukaan vaikutusten arviointi on tehty puutteellisesti kuluttajille kohdistuvien pankki-
palveluiden osalta. Digi- ja vaestoétietoviraston tarjoaman palvelun maksuttomuuden vaikutusta ei ole arvi-
oitu nykyiseen luottamusverkostossa valitettédvan tunnistamisen maksullisuuteen néahden.

Vaikka lausunnot olivat paasaantoisesti talté osin kriittisi&, myos joitakin positiivisia vaikutuksia esityksella
nahtiin olevan. Lausunnoissa tuotiin esille se, etté tulevaisuudessa nyt tehtévén ratkaisun péaéalle voisi mark-
kinaehtoisesti rakentua uusia liiketoimintamalleja seka identiteetin hallintaan ja datan valittamiseen liittyvia
palveluita, joita kuluttajat ja yritykset voivat valita oman tarpeensa mukaan. Liikenne- ja viestintaministerit
korosti lausunnossaan, etta ratkaisut yllapitavat ja edistavat yksityisen sektorin toimintamahdollisuuksia ja
mahdollistavat my6s uusia innovaatioita. Lausunnossa pidettiin hyvana myos sité, etta digitaalista henkilol-
lisyystodistusta voisi valittdd luottamusverkostossa myds yksityisen sektorin asiointipalveluihin.

9.4. Opetus-ja koulutussektori

Opetus- ja koulutussektorilla uudistuksen arvioitiin helpottavan rekisterinpitoa ja tietojen vaihtoa viran-
omaisten kanssa seka parantavan opiskelijoihin liittyvan rekisteridatan laatua ja luotettavuutta vahentaen
rinnakkaisten henkildllisyyksien syntymista ja ristiriitaisten tietojen muodostumista eri jarjestelmiin ja rekis-
tereihin.

Muutamassa lausunnossa todettiin digitaalisen henkil6llisyystodistuksen olevan varsinkin korkeakouluyh-
teisOissa opiskelijoille helppokayttdinen ratkaisu, koska suurimmalla osalla opiskelijoista on aina puhelin
mukana. Huomionarvoista on se, etta digitaalinen henkil6llisyystodistus voidaan mydntaa myos alaikaisille,
mik& helpottaa uusien, alle 18-vuotiaiden opiskelijoiden tunnistautumista opiskeluja aloittaessaan.

Esitettyjen ratkaisujen rinnalla tai niitd taydentaen on kuitenkin huomioitava muiden EU-maiden notifioitujen
sahkdisten tunnistusvalineiden hyédyntaminen. Jatkossa tuleekin varmistaa sujuva sahkéinen asiointi EU:n
sisélla eri toimijoiden kesken. EU:n sisdinen yhteisty® eri opetus- ja koulutusorganisaatioiden valilla seka
niihin liittyvat transaktiot ja sujuva asiointi tulee turvata.

9.5. Sote-sektori

Useiden sote-sektorin toimijoiden lausunnoissa todettiin, etté esityksen vaikutusten arviointi on tehty puut-
teellisesti erityisesti kayntiasioinnin osalta ja ehdotetun muutoksen vaikutukset ovat kokonaisuutena arvioi-
den merkittavid. Terveyden ja hyvinvoinnin laitos THL katsoi lausunnossaan, ettei vaikutusten arviointia
asiointipalveluiden osalta ole tehty riittavalla tarkkuustasolla. Vaikutusten arvioinnissa ei ole riittavasti huo-
mioitu erilaisten toimialojen erityistarpeita.

Terveyden ja hyvinvoinnin laitos THL:n ndkemyksen mukaan esitys vaatii kattavaa lisaselvitysta ja vaiku-
tusten arviointia sosiaali- ja terveydenhuollon toimialan nédkdkulmasta. Liséksi lausunnossa nostettiin esille
tarve teknisten toteutusten ja hankintojen selvittamiselle.
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10.Vaikutukset eri kayttajaryhmiin
10.1. Erityisryhmat

Yleista

Lausuntopalautteissa ehdotuksella nahtiin olevan lahtokohtaisesti positiivisia vaikutuksia erilaisten ihmis-
ryhmien mahdollisuuksiin itsenéiseen tai itsenaisempéén elamaan. Digitaalisen henkildllisyyden roolia tu-
leekin tarkastella laajasti my6s suhteessa perusoikeuksiin ja ihmisen toimintakykyyn. Monissa lausunnoissa
tuotiin esille se, ettd on tarkeda edistaa erilaisten kayttajaryhmien digitaalisen henkildllisyyden saanti- ja
kayttémahdollisuuksia. Samalla tulee varmistaa, etta erityisesti julkisten palveluiden osalta on tarjolla kat-
tavasti myos vaihtoehtoisia palvelukanavia ja joissa asiointi voi tapahtua myds henkilokohtaisesti.

VTT Oy:n lausunnon mukaan digitaalisessa henkil6llisyydessa tulisi huomioida aisti-, muisti- ja liikerajoit-
teisten ihmisten kyvykkyys kayttaa digitaalista henkilollisyyttéa esimerkiksi silloin, jos henkilollisyyden osoit-
taminen vaatii sormenjaljen liséaksi PIN-koodin muistamisen tai nappailemisen. Lisaksi Tehy ry on tuonut
lausunnossaan esille sen, ettd sormenjalki ei ole pysyva ja muuttumaton, kuten esityksessa on kerrottu.
Sormenjalki voi muuttua esimerkiksi vammautumisen johdosta.

Useissa lausunnoissa tuotiin esille se, ettei vaikutusten arviointia ole tehty riittdvalla tarkkuustasolla. Lau-
sunnoissa todettiin, ettd esityksen vaikutuksia erityisryhmien nékokulmasta pidettiin riittmattomina ja liian
suppeina, joten esityksen vaikutusten arviointia tulee viela tarkentaa. Erityisesti kognitiiviset toimintaedelly-
tykset jaivat vaikutusten arvioinnissa kokonaan huomioimatta eik& nain ollen digitaalisen henkil6llisyyden
ja siihen liittyvien palveluiden kehittdmisen osalta voida katsoa tehdyn ainakaan riittdvaa vammaisvaikutus-
ten arviointia. Vammaisjarjestot korostivat lausunnoissaan, etta esityksen vammaisvaikutuksia tulee arvi-
oida seka ennakollisesti ennen paatosten tekemista, ettd mahdollisten uudistusten toimeenpanon yhtey-
dessa kuin myds paatdsten vaikutusten jalkikateisarviointinakin.

Kilpailu- ja kuluttajaviraston lausunnon mukaan vaikutusten arviointi valtion omasta tunnistusvalineesta on
puutteellinen silté osin, kun arvioidaan erityisryhmien huomioimista.

Ikdihmiset

Erityisesti VALLI ry totesi lausunnossaan, ettd myos iakkaiden henkiléiden (erityisesti + 75 v.) kohdalla on
tarkeaa, etta henkild pystyy itse hallitsemaan tietojaan ja hyddyntamaan digitaalista henkil6llisyytta seka
sahkdisessa- etta kayntiasioinnissa. Lausunnon mukaan on hyva, etta vaihtoehtoisia julkisia sahkoisia rat-
kaisuja kehitetddn myos siten, etta se ei ole esimerkiksi kaupallisten palveluntarjoajien ratkaisuista riippu-
vainen. VALLI ry puolsi lausunnossaan lakiehdotuksen teknologianeutraaliutta.

Lausunnoissa tuotiin esille se, etta valtion tuottama ratkaisu saattaa antaa turvallisuuden tunnetta ainakin
osalle ikdantyneistd. Turvallinen ja luotettava omien tietojen hallinta voi olla vaikeaa niille ikaéntyneille,
joille sdhkoéinen asiointi ja tunnistautuminen eivat ole entuudestaan tuttuja. Digitaalisen henkil6llisyyden
lopputuotteen tuleekin olla saavutettava kaikkien kansalaisten kannalta. Lausunnoissa tuotiin esille, etté
digitaalisen henkiléllisyyden kayttdonoton yhteydessa on varmistettava riittavat ja sujuvat tukipalvelut. On
tarkedd, ettda myos tulevissa ratkaisuissa pidetaan ikadantyneet muiden kansalaisten ohella mukana kehi-
tyksessa. Digitaitoja pitda yllapitaa jatkuvasti ja digitukea tulee olla saatavilla.
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Elakelaisliittojen etujarjestd EETU ry piti vaikutusten arviointia riittamattémana tehdyn esteettomyysarvioin-
nin suhteen.

Vammaiset

Eri vammaisjarjestéjen lausunnoissa nostettiin esille YK:n vammaisten henkildiden oikeuksista tehdyn
yleissopimuksen noudattaminen. Lausuntopalautteen mukaan asiakkuuksista riippumaton séahkéinen tun-
nistautuminen on vammaisten henkildiden kannalta toivottava kehityssuunta. Nykytilanteessa osalle vam-
maisista ei ole mydnnetty verkkopankkitunnuksia heidan avun tarpeestaan johtuen ja samalla heilté estyy
monien muiden séhkoisten palvelujen kaytto. Liséksi lausunnoissa todettiin, ettd vammaiset henkil6t tarvit-
sevat usein paljon viranomaispalveluja ja myos sen vuoksi on tarkead, etté he voivat itse hallinnoida itsedan
koskevia tietoja. Tietojen itsehallittavuus kuitenkin edellyttéaa sita, etta digitaalisen henkiléllisyyden sovel-
lukset ovat saavutettavia myos apuvalinekayttajille.

Suomen ruotsinkielisten kehitysvammaisten etujarjestd FDUV nosti lausunnossaan esille sen, etta kehitys-
vammaisilla voi olla suuria haasteita hoitaa asioitaan digitaalisesti ilman ulkopuolista apua ja tukea. Ruot-
sinkieliset kehitysvammaiset ovat erityisen haavoittuvassa asemaassa, koska he tarvitsevat helposti luet-
tavia ruotsinkielisia ohjeita seka palveluita.

Lausuntojen mukaan vammaiset henkilot kayttavat paljon sosiaali- ja terveyspalveluja ja tarvitsevat siten
paasyn digitaalisiin palveluihin kuten OmaKela ja OmaKanta. Myos kayntiasioinnin mahdollisuus tulee sai-
lyttéda. Digitaalisen henkildllisyyden kayttoonoton kannalta onkin erityisen tarkeaa tarjota riittavasti tukea ja
ohjausta selkokielella erilaisille erityisryhmille ja heidan omaisilleen seka siitymavaiheessa etta sen jal-
keen.

Nakdvammaisten liitto ry nosti lausunnossaan esille sen, etta digitaalisen henkildllisyystodistuksen maksut-
tomuus todennakdisesti madaltaa sen kayttdonottokynnysta. Toisaalta kayttddnotto edellyttaa kuitenkin voi-
massa olevaa passia tai henkilollisyystodistusta ja jatkovalmistelussa olisikin syyta selvittédd, voitaisiinko
digitaalinen henkiléllisyystodistus myontaa myds ilman niita.

10.2. Lapset ja nuoret

Yleista

Lausuntopalautteissa todettiin kautta linjan, etta digitaalinen henkildllisyystodistus mahdollistaa lasten ja
nuorten asioinnin digitaalisissa palveluissa vahvasti tunnistautuneena aiempaa paremmin ja laajemmin.
Sisdministerion lausunnon mukaan esitys toisi parannusta alaikéisten sahkoiseen asiointiin, koska uudis-
tuksen mukaan 15-vuotta tayttaneet saisivat digitaalisen henkil6llisyystodistuksen ilman vanhempiensa
suostumusta.

Digitaalinen henkildllisyystodistus on hyva lisd muihin tunnistamistapoihin, mutta esimerkiksi kaikilla ala-
ikaisilla ei kuitenkaan valttamatta ole mahdollisuutta hankkia maksullista valinetta, jolloin se asettaa lapset
eriarvoiseen asemaan. Suomen Nuorisovaltuustojen Liitto ry toteaa lausunnossaan, etté pienituloisessa
perheessa tunnistuskayttddn hankittu tunnistusvaline voi olla suuri menoera.
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Muutamissa palautteessa nostettiin esille se, ettd henkilttietojen jakaminen henkilon omalla paatoksella
saattaa johtaa siihen, etta henkilGtietoja tulee luovutettua tunnistustapahtuman yhteydessa enemman kuin
tilanteessa olisi tarpeen. Tama riski tulee erityisesti tiedostaa alaikéisten osalta, jotka eivat mahdollisesti
osaa viela hyvin arvioida henkildtietojen kasittelyyn ja luovuttamiseen liittyvia riskeja.

Useissa lausunnoissa toivottiin, ettd vaikutusten arviointia tarkennettaisiin erityisesti lapsivaikutusten osalta
yhdenvertaisuusnékokulmasta tarkasteltuna.

Alle 15-vuotiaat

Useat lausunnonantajat toivat esille sen, etta esitetty ratkaisu laajentaa alle 15-vuotiaiden mahdollisuuksia
sahkdiseen asiointiin. Toisaalta tosialliset mahdollisuudet parantaa alle 15-vuotiaiden asiointia riippuu siita,
millaiseksi asiointipalvelut rakennetaan. Alle 15-vuotiaiden voi olla vaikea kayttaa sellaisia asiointipalveluja,
jotka on pitkalti suunniteltu taysi-ikéisten ja -valtaisten aikuisten kayttoon. Esityksessa ei oteta kantaa sii-
hen, miten asiointipalveluiden tuottamisessa tulee huomioida alaikéisten asiointitarpeet vaan niiden arviointi
jaé pitkalti asiointipalvelun tarjoajan vastuulle.

Terveyden- ja hyvinvoinnin laitos THL nosti lausunnossaan esille sen, etta alle 15-vuotiaiden lasten sahkdi-
sen asioinnin mahdollisuuksista tulisi tehda kattavampi selvitys kuin mita esityksessa on tehty. Tdma sen
vuoksi, ettd mahdolliseksi ongelmaksi saattaa muodostua palveluntarjoajien nykyisten ratkaisujen soveltu-
mattomuus alle 15-vuotiaiden sahkaisiin asiointiprosesseihin. Tama vaatisi erillista selvittamista seka sote-
sektorilla ettd muillakin toimialoilla.

Alaikaisten tunnistusvalineisiin ja niiden turvallisuuteen nahtiin lausunnoissa liittyvan myos riskeja. Alaikai-
sille myodnnettyihin vélineisiin liittyy olennaisia tunnistamisen luotettavuuteen liittyvia tekijoita, jotka voivat
lisata vaarinkaytoksia seka epéaluottamusta alaikaisille myonnettyja sahkodisen tunnistautumisen valineita
kohtaan. Lausunnoissa nousi esiin myos se, ettd nuoremmilla henkil6illa ei valttamatta ole riittdvaa kykya
ymmartaa valineen tarkoitusta tai siihen liittyvia velvoitteita esimerkiksi turvallisen sailyttamisen suhteen.

Lausunnoissa tuotiinkin esille se, etta asian jatkovalmistelussa tulisi arvioida se, olisiko alaikdisen vanhem-
milla jonkin asteinen tiedonsaantioikeus suhteessa digitaaliseen henkil6llisyystodistukseen tai sen kéayt-
toon, vaikka se voidaan antaa 15 vuotta tayttaneelle ilman huoltajan suostumusta. Jatkotydssa olisi hyva
myds arvioida minkalainen asema edunvalvonnassa olevalla henkildlla on suhteessa digitaaliseen henki-
I6llisyystodistukseen ja ovatko sen kasittelysséd samat edellytykset kuin passin ja henkildllisyystodistuksen
kohdalla.

Koska digitaalisen henkildllisyystodistuksen saaminen edellyttdd passia tai henkilokorttia seka huoltajien
suostumusta, eivat kaikki alaikaiset siten ole yhdenvertaisessa asemassa todistuksen hankkimisen suh-
teen. Kehittamistarpeita asiointipalveluihin voi syntya siita, mikali digitaalista henkildllisyystodistusta ja asi-
ointipalvelua hy6dyntaviltéa palveluntarjoajilta voidaan edellyttaa kykya tarkistaa henkilon ikd ja suhteuttaa
asiointia suhteessa tahan. Lisaksi alle 15-vuotiaiden osalta pitaisi pohtia, miten huoltajien suostumuksen-
hallinta tehdaan, kun alaikaiset kayttavat digitaalista henkildllisyystodistusta eri palveluntarjoajilla.

Poliisihallituksen lausunnon mukaan jatkotyon aikana séantelyssa pitaisi viela tdsmentaa lainsaatajan tar-
koitusta. Mikali on tarkoitus poiketa hallintolain yleisesta puhevaltaa koskevasta sdannosta, olisi tasta saan-
neltava selkeasti. Nyt esityksessa ilmaistu saéntely tarkoittaa sitd, ettd valineen kayttdonottoa koskevaa
asiaa hoitaa ensisijaisesti alaikaisen huoltaja eika alaikainen itse, kuten esimerkiksi passi tai henkilokortti-
prosessissa.
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10.3. Ulkomaalaiset

Esityksen néhtiin edistavan ulkomaalaisten henkildiden asemaa ja erityisesti heidan mahdollisuuttaan séh-
koiseen asiointiin. Lisaksi esityksen néhtiin parantavan ulkomaalaisen henkilon mahdollisuuksia kayttaa
suomalaisia asiointipalveluita. Esitys parhaimmillaan vahentaa ulkomaalaisten henkildiden hallinnollista
taakkaa ja helpottaa ty6- ja koulutusperéista maahan tuloa. TA&ma nahtiin lausunnoissa tarkeana, jotta Suo-
meen saadaan osaavaa ja ammattitaitoista tydvoimaa. Akava ry lausunnon mukaan osaamisperusteisen
maahanmuuton vauhdittaminen osana maahantuloa ja kotouttamista on tarkeaa.

Toisaalta Traficomin lausunnossa nostettiin esille se, ettd ulkomaalaisen asiointivdline ei valttamatta hel-
pota merkittavasti tyontekijoiden liikkuvuutta, jos ty6hon tai opiskeluun liittyvassa asioinnissa odotetaan
vahvaa sahkdista tunnistamista tai henkil6llisyytta osoittavan asiakirjan kayttéa. Myos KEHA-keskuksen
lausunnossa todettiin, ettd ulkomaalaisen etérekisterdinti vaatii sirullisen matkustusasiakirjan, joka ei ole
kaikkialla kaytossa. Tyomarkkinatorille tunnistautuminen tulee edellyttdma&an tunnistuslain mukaista vahvan
sahkdisen tunnistamisen hytdyntamista, jolloin KEHA-keskuksen nakemyksen mukaan ulkomaalaisen di-
gitaalinen asiointivaline ei ole riittdva edistamaan tyoperaistd maahanmuuttoa.

Monissa yksityisen sektorin lausunnoissa todettiin, ettd esitys parantaa ulkomaisten yritysten ja naiden
edustajien mahdollisuuksia hyddyntad suomalaisia asiointipalveluita. Ulkomaalaisille yrityksille tuleekin olla
kayttéonottovaiheessa tarjolla riittavasti tietoa seka neuvontaa ulkomaalaisille tarkoitetusta digitaalisesta
asiointivalineesta, jotta sen kayttéonotto olisi mahdollisimman helppoa ja sujuvaa. Oikeusrekisterikeskuk-
sen lausunnossa nostettiin esille kielitukea koskeva kysymys, jossa todettiin, ettd sdhkoiset asiointipalvelut
on mahdollista tarjota vain useimmiten kaytetyilla kielilla.

11.Taloudelliset vaikutukset
11.1. Yleista

Useissa lausunnoissa tuotiin esille se, etta esityksen taloudellisten vaikutusten arviointia ei ole tehty riitta-
valla tarkkuustasolla.

Kilpailu- ja kuluttajaviraston mukaan esityksen taloudellisten vaikutuksien arviointi nayttaisi perustuvan olet-
tamukseen siitd, etta valtion oma tuotanto olisi aina lahtokohtaisesti markkinoilta ostettua palvelua hal-
vempi. N&in ei kuitenkaan valttamatta ole ja siksi pelkké oletus ei ole Kilpailu- ja kuluttajaviraston nékemyk-
sen mukaan riittava.

Myds oikeusministerion lausunnon mukaan kustannuksia tulee arvioida tarkemmin jatkovalmistelun aikana.
On mahdollista, etta kayttéonoton alkuvaiheessa tarvitaan myds muilta viranomaisilta kuin Digi- ja vaesto-
tietovirastolta seka poliisilta muutoksia tietojarjestelmiin tai toimintatapoihin, jotka voivat edellyttad varautu-
mista myds maararahoissa.
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Traficom nosti lausunnossaan esille puutteellisen kustannusvaikutusarvioinnin sité koskevasta kuulemis-
menettelysta.

11.2. Julkinen sektori

Yleista

Lausuntopalautteet taloudellisista vaikutuksista jakaantuivat kahtaalle; vahaisistd merkittaviin. Osa vastaa-
jista piti esityksen taloudellisia vaikutuksia vahaisina ja arvioi niiden jadvan maltilliselle tasolle kokonaisuus
huomioiden. Liséksi useat tahot toivat lausunnoissaan esille sen, etta taloudellisia vaikutuksia oli viela tdssa
vaiheessa vaikea ylipaatansa arvioida.

Suurimmassa osassa viranomaistahojen lausuntoja vaikutuksia pidettiin keskisuurina. Néaissa lausunnoissa
nahtiin tarve erityisesti asiakasrajapinnassa toimivan henkiloston koulutukselle ja ohjeistuksen laatimiselle.
Mahdollinen tilapaisresursointi tuli myds kyseeseen. Ehtona vahaisille ja erityisesti keskisuurille maarara-
havaikutuksille pidettiin sitd, ettd uudistus ei aiheuta isoja muutoksia nykyisin kaytossa oleviin tietojarjestel-
miin tai niiden rajapintoihin. Useissa lausunnoissa todettiin, etta vaikutukset julkisille asiointipalveluille jaa-
vat vahaisiksi, koska henkildllisyyden osoittaminen mahdollistetaan Suomi.fi-tunnistuksen kautta. Julkisen
sektorin tunnistamisen kayttokustannusten toivottiin laskevan nykyisista eivatkd ne lausuntojen mukaan
saisi ainakaan nousta. Yleisesti ottaen kustannusvaikutusten arvioiminen koettiin vaikeana, koska tekniset
maadritykset eivat ole viela saatavilla.

Liséksi Tietosuojavaltuutetun toimiston lausunnossa pidettiin hyvana sité, etta digitaalisen henkilllisyyden
kayttéonotto voisi vahvan sahkodisen tunnistamisen kayttdalaa kasvattaessaan tuoda parannusta nykytilan-
teeseen, jossa tunnistamisen kaytanteisiin liittyy yha haasteita.

Digi- ja vaestotietovirasto, Finanssiala ry, Helsingin kaupunki, sote-sektori ja ulkoministeri¢ pitivat esityksen
taloudellisia vaikutuksia suurina. Vaikutusten suuruuden nahtiin erityisesti riippuvan toteutuksen integroita-
vuudesta nykyisiin sahkoisiin palveluprosesseihin seka tietojarjestelmiin. Erityisesti sote-sektorin lausun-
noissa painotettiin, etté uusi sédéantely ei saisi aiheuttaa mainittavia kustannuksia alan palveluntuottajille.

Digi- ja vaestotietovirasto (DVV)

Digi- ja vaestotietoviraston lausunnon mukaan valtion tuottaman digitaalisen henkiléllisyyden ratkaisun tu-
lee mahdollistaa maksuton tunnistautuminen sahkoéisiin palveluihin. Nama kustannukset tulisi kattaa osoit-
tamalla rahoitus DVV:n maararahoihin. Lausunnon mukaan lisdksi digitaalisen henkil6llisyystodistuksen
kayttéonotosta ja uudelleenaktivoinnista Poliisin asiointipisteissa aiheutuvat kustannukset tulisi arvioida tar-
kemmin erilaisilla kayttajamaarilla.

DVV arvioi, ettd kokonaiskustannus kaikkien tuotettavien palveluiden osalta olisi noin 10 miljoonaa euroa
vuodessa ja sen liséksi ensimmaisten vuosien aikana tarvittaisiin lisarahoitusta kayttéonottojen ja lansee-
rauksen tukemiseen. Kustannukset voivat nousta vield arvioitua suuremmiksi, erityisesti luonnollisen hen-
kilon tunnistusvalineen osalta. DVV:n mukaan kustannukset riippuvat siitd, kuinka moni ottaa vélineen kayt-
toonsa.
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Lisaksi DVV:n lausunnon mukaan ulkomaalaisen asiointivalineen maksullisuuden vaikutuksia tulisi selvittaa
tarkemmin. Lisaksi etarekisterdinnista aiheutuva vuosittainen kustannus tulisi DVV:n lausunnon mukaan
osoittaa sen maararahoihin. Muilta osin kustannukset katettaisiin kayttajilta perittavilla maksuilla.

Helsingin kaupunki

Muutos toisi lisékustannuksia 1-2 miljoonaa euroa kayttdonotosta vaiheittaiseen siirtymaan noin 4 vuoden
ajalla. Lisakustannukset jakaantuisivat séhkdisen asioinnin jarjestelmamuutosten, henkildston koulutuksen
ja kayntiasiointiin tarvittavien lukulaitteiden seka eri toimittajilta ostettujen asiointipalvelun jarjestelmien ra-
japinta- ja kayttoliittymamuutoksien kesken.

Sote-sektori

Lausuntojen mukaan muutokset eivat ole toteutettavissa nykyisten maararahojen puitteissa. Arvio perustuu
siihen, etta sosiaali- ja terveyspalveluille aiheutuisi kustannuksia jarjestelmasta, jolla uudistus toteutettaisiin
seka jarjestelman hallinnasta ja henkiloston koulutuksesta. Jarjestelman tietoturvaan olisi myos kaytettava
riittvasti resursseja turvallisen kayttoonoton ja kaytdn varmistamiseksi. Lisaksi kayntiasioinnin lukijasovel-
lukset pitéisi uudistaa.

Ulkoministeri®

Esityksen jatkovalmistelussa tulee selvittéaa tarkemmin edustustojen tarvitsemien laitteiden maara ja niiden
kustannukset. Esityksessa ei ole yksildity yllapitokustannuksia, joten niiden aiheutuminen on jaanyt epasel-
vaksi. Asiakaspalvelutarve voi lisdantya kayttoonoton myoté ja sen maaraa on vaikea arvioida etukateen.
Taman vuoksi ulkoministerid esittda, etta ulkoasiainhallinnon osalta digitaalinen henkilétodistus olisi mak-
sullinen siten, ettd sen Suomen edustustossa tapahtuvaan kéyntiasioinnissa toteutettavaan kayttéénottoon
siséltyisi asiakaspalvelumaksu ainakin aluksi. Ulkoministerid varasi lausunnossaan mahdollisuuden tay-
dentda asiakaspalvelumaksua ja sen suuruutta asian jatkovalmistelussa.

Liséksi ulkoministeri¢ esitti lausunnossaan harkittavaksi jatkovalmistelussa sitd, ettéa ulkoministerio rajataan
toimivaltaisista viranomaisista pois ja vain Suomen edustustot olisivat tdssa tapauksessa toimivaltaisia vi-
ranomaisia.

11.3. Yksityinen sektori

Lausuntojen mukaan esityksen mukaiset muutokset yhdessa henkildtunnuksen uudistamisen ja luottamus-
verkoston muutostarpeiden kanssa tulevat aiheuttamaan yksityiselle sektorille merkittavia kehityskustan-
nuksia. Naitd muutoksia tulisikin kasitella yhtena kokonaisuutena.

Yksityisen sektorin lausuntojen mukaan esityksen valmisteluvaiheessa ei ole riittdvan kattavasti selvitetty
esitettyjen uudistusten taloudellisia vaikutuksia. Lahtékohtaisesti muutosten aiheuttamia vaikutuksia luotta-
musverkoston toimijoille, valineiden liikkeellelaskijoille ja valityspalveluille on aliarvioitu. Esityksen vaikutus-
ten arviointi ei siten vastaa yksityiselle sektorille syntyvia todellisia kustannusvaikutuksia.
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Lausuntojen mukaan kustannusten tarkempaa arvioimista pidettiin talla hetkell& lahtokohtaisesti hyvin
haastavana, koska valtion mobiilisovelluksen kayttdmiseen vaadittavia uusia rajapintoja ei ole viela jul-
kaistu. Vaikka kustannusarvioita ei ole talla hetkell& luotettavasti mahdollista tehdd, ei muutosten vaikutusta
yksityisen sektorin toimijoihin tulisi lausuntojen mukaan kuitenkaan sivuuttaa tai aliarvioida.

Nordean lausunnossa otettiin kantaa muutoksesta aiheutuviin kustannuksiin. Lausunnon mukaan digitaali-
sen henkil6llisyystodistuksen ja siihen liittyvien palvelujen vuosikustannukset ovat lahes 2 miljoonaa euroa
suuremmat kuin esityksessa tehty arvio 5,32 miljoonasta eurosta. Kustannukset kasvavat Nordean mukaan
siind tapauksessa, jos valtio ei itse tuota mobiilisovelluksen kayttdon olennaisesti liittyvia kayttdonotto- ja
aktivointipalveluita.

Lausunnoissa tuotiin esille myos se, ettéa vaikka digitaalisen henkil6llisyystodistuksen hyvaksyminen on yk-
sityiselle sektorille vapaaehtoista, on kuitenkin hyvin todennakagista, etta sen kayttéonotto muuttuu kaytan-
ndssa pakolliseksi mobiilisovelluksen kayton yleistyessa. Digitaalisissa palveluissa kaytettavyys ja saavu-
tettavuus ovat avainasemassa, erityisesti yksityisella sektorilla.

Esityksen vaikutusten arvioinnissa todetaan, ettd nyt esitettavilla muutoksilla on vain vahaisia vaikutuksia
kansantalouteen. Nordean lausunnon mukaan, mikali hanke toteutetaan tarkoituksenmukaisesti ja esimer-
kiksi ydinidentiteetin hyddyntadminen sallitaan kaikissa tilanteissa my6s yksityisen sektorin toimijoille, olisi
ehdotetuilla muutoksilla silloin merkittava vaikutus kansantalouteen kasvavan digitalisuuden myéta. McKin-
seyn selvityksessa on arvioitu, etté digitaalisen identiteetin parannusten mahdollinen vaikutus olisi kehitty-
neisséa maissa jopa 2-3% bruttokansantuotteesta.

11.4. Luonnolliset henkilot

Useissa lausunnoissa tuotiin esille se, ettd esityksen taloudellisia vaikutuksia luonnollisiin henkil6ihin on
arvioitava edelleen jatkovalmistelun aikana. Vaikutusten arvioinnissa on otettu liilan véahan kantaa siihen,
miten uudistus ja sen tavoitteet vaikuttavat kansalaisten elamaéan ja toisaalta, mita laajempia muutoksia se
saa mahdollisesti aikaan.

Tilastojen mukaan yli puolella miljoonalla suomalaisella ei ole alypuhelinta, jolloin digitaalisen henkil6llisyys-
todistuksen kayttoonotto mobiilisovelluksella ei ole mahdollista. Lausuntojen mukaan jatkovalmistelussa ja
erityisesti palvelun kehityksessa tuleekin kiinnittdd huomiota siihen, ettei kayttajalta edellytetd ainakaan
kaikkein uusinta alylaitetta, jotta mahdollisimman monella olisi yhdenvertaiset mahdollisuudet ottaa palvelu
kayttéon. Uusimpien alylaitteiden korkeat hinnat saattavat johtaa siihen, ettei kaikilla kuluttajilla tosiasiassa
ole varaa ndihin laitteisiin.

Esityksen taloudellisia vaikutuksia arvioitaessa on erityisesti huomioitava pienituloiset henkilét. Mahdolliset
henkilokorttiin tai passiin kohdistuvat, tunnistusvalineesta johtuvat lisamaksut eivat mydskaan edisté niiden
ryhmien tilannetta, joilla on heikon taloudellisen tilanteen vuoksi hankaluuksia hankkia néité asiakirjoja. Li-
saksi monissa lausunnoissa tuotiin myos esille se, ettéd ulkomaalaisen digitaalisen asiointivalineen ja luon-
nollisen henkilén tunnistusvélineen tulisi olla maksuttomia.
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12.Muut vaikutukset
12.1. Sisdmarkkinavaikutukset

Muutamissa lausunnoissa nostettiin esille se, etta ehdotuksessa on hyvin tunnistettu sen vaikutuksia sisé-
markkinoiden toimintaan. Toisaalta joissakin lausunnoissa tuotiin esille puolestaan se, etta esityksen jatko-
valmistelussa sisamarkkinavaikutuksia tulisi tarkastella vielakin kattavammin. Erityisesti vaikutuksia tulee
arvioida pienten- ja keskisuurten yritysten osalta nykyisté tarkemmin, todetaan Suomen Yrittajat ry:n lau-
sunnossa.

Tyo- ja elinkeinoministerid piti lausunnossaan valttamattomana, ettd suomalaisille henkildille ja yrityksille
varmistetaan mahdollisuus tunnistautua muiden EU-jasenvaltioiden julkisiin palveluihin rajat ylittavasti,
koska talloin yrityksille aukeaa mahdollisuus hyédyntaa sisamarkkinoita toiminnassaan. Ehdotuksella nah-
tiinkin olevan positiivisia vaikutuksia sisdmarkkinoiden toimintaan tilanteissa, joissa elDAS-tunnistautumi-
nen toisen EU-maan notifioimalla jarjestelmalla ei olisi mahdollista. Yhdenvertaisuuden néakokulmasta pi-
dettiin tarkeana sita, etta henkilgilla ja yrityksilla olisi yhdenvertaiset mahdollisuudet seka tunnistautua etta
asioida koko EU:n alueella syrjiméattomasti. Tyo- ja elinkeinoministerié nosti lausunnossaan esille sen, etta
esityksen jatkovalmistelussa olisi hyva selventdd ulkomaalaisen digitaalisen asiointivilineen suhdetta
elDAS-tunnistautumiseen.

Kilpailu- ja kuluttajaviraston lausunnon mukaan esityksen merkittdvien sisamarkkinavaikutusten vuoksi uu-
distuksessa tulisi varmistaa riittavan pitka siirtyméavaihe nykytilasta tavoitetilaan. Esitys olisi Kilpailu- ja ku-
luttajaviraston nakemyksen mukaan tarkoituksenmukaisinta siirtdé osaksi elDAS-uudistusta.

12.2. Asiointipalvelut

Suurin osa vastaajista piti asiointipalveluihin suunniteltuja ratkaisuja oikeansuuntaisena kehityksena seka
positiivisena edistyksena tunnistautumisratkaisujen ja itse hallittavan identiteetin osalta.

Monissa palautteissa tuotiin esille se, ettéa uusi toiminnallisuus vaatii asiointipalvelujen toimintamallien uu-
delleen tarkastelua ja erityisesti asiakaspalvelua tekevan henkilostén kouluttamisen seka tarpeen laatia
uutta ohjeistusta. Myds resursointi tulee varmistaa, jotta digitaaliseen henkildllisyyteen liittyvét palvelut voi-
daan toteuttaa taysimaaraisesti. Mikali organisaatioilla ei ole yhtaldista mahdollisuutta kayttéénottoon esi-
merkiksi resurssien takia, saattaa talléin yhdenvertaisuus karsia.

Esitetyt ratkaisut sellaisenaan vastasivat asiointipalveluiden tarpeeseen hyvin useilla toimijoilla, mutta muu-
tamissa lausunnoissa kyseenalaistettiin ratkaisun tarpeellisuus ylipaatansa. Moni vastaajista puolestaan toi
esille sen, etté4 suunnitellut ratkaisut eivat ole viela taysin riittavia esimerkiksi pk-yritysten, alaikaisten tai
ulkomaalaisten osalta, mutta ne ovat kuitenkin oikeansuuntaisia ja tarpeellisia.

Muutamissa lausunnoissa tuotiin esille se, etté esityksessa ei ole mainintaa uusien tunnistautumisvalinei-
den hyoddyntamismahdollisuuksista sdhkdisessa allekirjoituksessa tai valtuuksien sisallyttdmisesté tunnis-
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tautumisvalineisiin. Naiden toimintojen osalta suunnitellut ratkaisut eivat vastaa kaikilta osin asiointipalve-
luiden tarpeisiin. Lisaksi joissakin lausunnoissa ehdotettiin, ettd virkamiehille olisi tarpeen luoda oma, vir-
kaan liittyva tunnistautuminen.

Liséksi useissa lausunnoissa tuotiin esille se, etté vaikutuksia asiointipalveluiden osalta oli viela tassa vai-
heessa vaikea arvioida. Mikali palveluntarjoajat kokevat hy6tyjen jaavan uudistuksesta vahaisiksi, voi tama
aiheuttaa haluttomuutta muutosten kayttoonottoon niin palveluntarjoajien kuin kansalaisten keskuudessa.

Monissa lausunnoissa tuotiin esille se, etta uuden laitteiston hankkiminen, kayttéénottaminen ja siihen pe-
rehtyminen vaativat resursseja. Lahttkohtaisesti lausunnoissa nahtiin tarvetta hankkia uusia lukulaitteita
kayntiasiointia varten. Useimmiten kyse olisi tarpeesta hankkia mobiilipdéatelaite asiointipisteille, jossa asi-
akkaan henkildllisyys todennettaisiin. Vaihtoehtoisesti voitaisiin kayttaa tarkastusrajapintaa, jonka kayttéon-
otto puolestaan vaatisi teknisid muutoksia jarjestelmiin. Muutoksen aiheuttamien kustannusten nahtiin riip-
puvan hankittavien lukulaitteiden maarasta, mutta yleisesti ottaen kustannusten oletettiin olevan kohtuulli-
sia. Muutamissa lausunnoissa todettiin, etta esityksesta ei kdy ilmi tekniseen integraatiotydhon tarvittavia
yksityiskohtia, joten muutokseen liittyvia investointitarpeita oli sen vuoksi vaikea arvioida. Liséksi useat lau-
sunnonantajat toivat esille uusien toteutusmenetelmien kayttdonoton olevan tarpeen myos sahkdisen asi-
oinnin osalta.

Sisaministerio ja sen rajavartio-osasto toivat lausunnoissaan esille sen, ettd mobiilisovelluksia jouduttaisiin
asentamaan laajasti my6s virkamiesten kayttssa oleviin matkapuhelimiin. Ulkoministerion antaman lausun-
non mukaan Suomen edustustojen asiakaspalvelupisteessa tulisi kussakin olla ainakin yksi QR-koodilukija
ja mahdollisesti edustuston henkilokunnan virkapuhelimissa my6s ladattuna kyseinen lukijaominaisuus. Li-
saksi QR-koodilukija tulisi liittdd myos kannettaviin passisalkkuihin.

12.3. Ymparistovaikutukset

Esityksen ymparistovaikutuksiin otettiin kantaa vain vahan. Kuntaliitto huomautti lausunnossaan, etta sah-
koisesté tunnistuksesta johtuva vahentyva kayntiasioinnin tarve voi vaikuttaa myonteisesti ymparistosaas-
t6on ja olla varsinkin pitkalla aikavalilla esitettyd suurempi. Helsingin yliopiston lausunnon mukaan digitaa-
lisella henkil6llisyystodistuksella voi olla pienia myonteisid ymparistovaikutuksia, kun fyysisia asiakirjoja
hankitaan mahdollisesti nykyistd véahemman.

13.Kilpailuoikeudellinen arvio

Ty6- ja elinkeinoministerion lausunnon mukaan esitetyt alustavat kilpailuoikeudelliset arviot vaikuttivat paa-
osin perustelluilta. Jatkovalmistelussa olisi kuitenkin suositeltavaa pyytaa komission ndkemys toiminnan ei-
taloudellisesta luonteesta selvyyden saamiseksi. Erityisesti olisi tarpeellista saada selvitys siina tapauk-
sessa, etta taloudellisena pidettavan toiminnan vahaisen kauppa- tai kilpailuvaikutuksen katsottaisiin johta-
van siihen, ettei valtiontuen maaritelma tayty.
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Kilpailu- ja kuluttajaviranomainen suhtautui lausunnossaan positiivisesti valtion rooliin ydinidentiteetin to-
distuksen tuottamisessa, mutta varauksellisesti digitaalisen henkil6llisyystodistuksen hyddyntémiseen tun-
nistusvalineend. Lausunnossa pidettiin todenndkodisend, etta ratkaisuun saattaisi liittya viranomaistoimin-
nasta erotettavaa taloudellista toimintaa. Vaikka valtio vetaytyisi nykyisesta sahkdisen tunnistamisen luot-
tamusverkoston toiminnasta, tunnistusvalineen (kuten digitaalisen henkildllisyystodistuksen tai lompakko-
sovelluksen) tarjoaminen voisi silti olla luonteeltaan markkinoilla tapahtuvaa taloudellista toimintaa ja kuulua
kilpailuneutraliteettisdantelyn piiriin. Todettiin, ettd myds luonnollisen henkilon tunnistusvélineen kaytossa
voi olla kysymys Kkilpailulain 4 a luvussa tarkoitetusta taloudellisesta toiminnasta. Liséksi lausunnossa to-
dettiin, ettd tulevaisuudessa lompakkosovellusten tarjoaminen voi muodostua taloudelliseksi toiminnaksi
markkinoilla vallitsevassa kilpailutilanteessa. Finanssiala ry piti lausunnossaan digitaalisen henkil6llisyys-
todistuksen tarjoamista kilpailuoikeudellisesti arveluttavana ratkaisuna.

FiComin lausunnon mukaan kilpailu- ja valtiontukioikeudelliset haasteet on sivuutettu vaikutusten arvioin-
nissa kokonaan. FiCom esittikin useita kriittisid ndkemyksid lausunnossaan, nojaten jo aiemmassa vai-
heessa toimittamaansa asianajotoimiston selvitykseen. Digitaalisen henkildllisyystodistuksen kayttd vahvan
sahkdisen tunnistamisen menetelméana yksityisen sektorin palvelussa ei tayta SGEI-poikkeuksen kritee-
reitd. FiCom toi esille ndkemyksen siitd, etta tunnistusvalineen luomisessa ei ole kyse julkisen vallan kay-
tosta vaan taloudellisesta toiminnasta. Esityksen eri vaihtoehtoihin néhtiin siséltyvan merkittava riski kiel-
letysta valtiontuesta.

Traficomin, Elisan ja Telian lausunnoissa todettiin, etté vaikutuksia luottamusverkoston markkinoihin ja tek-
niseen toimintaan ei ole arvioitu tarpeeksi syvéllisesti. Lausunnoissa tuotiin esille, etta on epaselvaa, miten
uusi valine vaikuttaisi markkinoihin ja tunnistuspalveluiden hintoihin. Lausunnoissa ilmaistiin huoli uuden
palvelun aiheuttamasta markkinahdiriésta ja jo toteutuneesta palvelukehityksen hidastumisesta toimijoiden
kohtaaman epavarmuuden vuoksi. Uuden palvelun negatiiviset vaikutukset markkinoiden toimintaan koh-
dentuisivat erityisesti markkinoille viime vuosina tulleisiin uusiin toimijoihin eli ns. tunnistuksenvalittgjiin seka
niihin toimijoihin, joiden liikkeelle laskema tunnistusvaline on yleiskayttdinen tunnistusvaline eiké ensisijai-
sesti maksu- tai tilinkayttovaline. Lausunnoissa esitettiin, etta tuleva ratkaisu johtaa luottamusverkostomal-
lin purkautumiseen ja nykyisten vahvojen tunnistusvélineiden poistumiseen markkinoilta.

Lausunnoissa nahtiin, ettd tunnistuspalvelumarkkinoilla toimivilla palveluntarjoajilla ei ole kaytannon kilpai-
lutilanteen kannalta eroa siina, onko ehdotettu tunnistusratkaisu digitaalinen henkiléllisyystodistus vai luon-
nollisen henkildn tunnistusvéline. Finanssiala ry nosti lausunnossaan esille, etta luonnollisen henkilon tun-
nistusvalineen jattaminen esityksen mukaisesti vain julkisissa palveluissa asiointiin kelpaavaksi voisi vaa-
rantaa kansalaisten yhdenvertaiset toimintamahdollisuudet.

Traficom ehdotti lausunnossaan, etta jatkovalmistelussa analysoitaisiin erityisesti lakiluonnoksessa Digi- ja
vaestotietovirastolle suunniteltuja tehtévia. Henkildiden rekisterdinti vaestottietojarjestelmaan ja vaestotie-
tojarjestelman yllapito ovat selkeasti julkisia hallintotehtévia, joihin varmennepalvelun voidaan katsoa liitty-
van laheisesti. Ottaen huomioon, etta vaestotietojarjestelmaan rekisterdityyn henkilollisyyteen lakisaatei-
sesti sidottuja ja perustuvia vahvoja sahkoisia tunnistusvalineita tarjoavat myos yksityiset tunnistuspalvelun
tarjoajat, kilpailuoikeudellisessa arviossa olisi perusteltua arvioida erikseen suunnitellun toiminnan osia.
Traficom kiinnittaa tassa yhteydessa huomiota siihen, etté vireilla olevassa elDAS-asetuksen muutosehdo-
tuksessa tunnistusvalineen voi tuottaa jasenvaltio tai jasenvaltion tunnustama yksityinen toimija.
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Liséksi jatkovalmistelussa olisi tarve arvioida esityksen suhdetta kieltoon toteuttaa sellaisia toimenpiteita,
joilla jasenvaltiot myontavat erityis- tai yksinoikeuksia, jotka ovat ristiriidassa EU:n kilpailusaantojen ja maa-
raavan markkina-aseman vaarinkayton kiellon kanssa. Tulevaisuudessa lompakkosovellusten tarjoaminen
voi muodostua taloudelliseksi toiminnaksi markkinoilla. Valtio ei saa saada uudistuksen johdosta perustee-
tonta etulydntiasemaa markkinoilla.

Jatkovalmistelussa keskeiset kysymykset koskevatkin taloudellisen toiminnan riskia sahkoisen asioinnin
osalta seka kilpailuvaikutuksia kehittyvaén lompakkomarkkinaan. Hallituksen esityksen luonnoksessa esi-
tetyt arviot kilpailu- ja kauppavaikutuksesta edellyttavat vield tarkempaa selvitysta. EU:n valtiontuen k&sit-
teen mukaista kilpailuvaikutusta ei voida mydskaan toistaiseksi sulkea pois.

14.Tietoturva ja tietosuoja

Yleista

Nykyisessa digitalisoituneessa yhteiskunnassa on tarkeaa varmistua ratkaisun turvallisuudesta, kun puhu-
taan digitaalisiin palveluihin kirjautumisesta. Saman tunnuksen toimiminen asiointitunnuksena niin julkisissa
kuin yksityisissa palveluissa on useiden lausuntojen mukaan erittdin kannatettavaa.

Monissa lausuntopalautteissa tuotiin esille se, ettéa uusia vélineitd kehitettdessa on kiinnitettava erityista
huomiota tietosuojaan ja -turvaan. Lausuntojen mukaan teknista tietoturvallisuutta ja -suojaa koskevia asi-
oita kasitellaan esityksessa vain ylatasolla ja ratkaisuja tulisikin kuvata nykyista konkreettisemmin. Tieto-
suojaa ja -turvaa koskevia uhkia tulee tarkastella my6s yleisen turvallisuusympariston ja kyberturvallisuu-
den nakokulmasta. Useissa lausunnoissa painotettiin sita, etta nojaaminen ainoastaan valtion omaan vali-
neeseen voisi aiheuttaa huomattavan kansallisen kyberturvallisuusriskin.

Puolustusministerion lausunnossa todetaan, etta digitaalinen identiteetti ei voine tulevaisuudessakaan kor-
vata taysin oikeita henkil6llisyystodistuksia. Lausunnon mukaan tietoturvaan ja hakkerointisuojaan tulee
kiinnitta& erityisesti huomiota eika kenenkaan pida paasta luomaan itselleen identiteettid teknisesti tyhjasta
tai paasta kasiksi jonkun toisen henkildllisyyteen. Henkildllisyys tulee myds aina varmentaa eri vaiheissa
ennen identiteetin saamista.

Paliisihallituksen lausunnossa todettiin, etta poliisille sisaisen turvallisuuden keskeisena viranomaisena on
ensiarvoisen tarkead, ettd sen tarjpamat viranomaistoiminnot ovat mahdollisimman korkealla turvallisuus-
tasolla eika tehtavilla valinnoilla mahdollisteta rikollista vaarinkayttéd. Lausunnon mukaan pidettiin ehdot-
toman térkedna sita, etté digitaalisen henkildllisyystodistuksen turvallisuustaso vastaa kokonaisuudessaan
sita turvallisuuden tasoa, jolla sen perustana olevat fyysiset henkil6llisyytta osoittavat asiakirjat myds ovat.

Elisa Oyj:n lausunnossa todettiin, ettd digitaalisen henkilollisyystodistuksen mydntaminen olisi turvallisuu-
den takaamiseksi tarkoituksenmukaista liittd& osaksi poliisin kasvokkain tekemaa ensitunnistamista passia
tai henkilokorttia haettaessa. Liséksi lausunnossa todettiin, etta mikali ehdotuksen lopputuloksena syntyy
jarjestelma, jossa tietoturva kokonaisuutena arvioiden ei ole kaikilta osiltaan aukoton, on mahdollista, etta
suomalaisten passien ja henkilokorttien korkea luottamustaso voi talléin heikentya nykyisesta.
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Traficom ja liikenne- ja viestintaministeri® nostivat lausunnoissaan esille sen, ettd Digi- ja vaestotietovirasto
maadrittelee itse digitaalista henkilollisyyttéd koskevat tietoturvatasot ja standardit. TAméan osalta lausun-
noissa todettiin, etta tietoturvatasojen ja standardien osalta jaéa epaselvyytta, joka pitda ratkaista jatkotyon
aikana. Lisdksi useissa lausunnoissa toivottiin nykyista tarkempaa kuvausta ratkaisun tietoturvapolitiikan ja
suostumustenhallinnan kaytantdjen osalta.

Kilpailu- ja kuluttajaviraston lausunnon mukaan henkilén mahdollisuus hallita omia tietojaan on lahtdkohtai-
sesti hyva asia. Talta osin on kuitenkin huomioitava se, etta loppukayttajaa on tuettava turvallisessa paa-
toksenteossa.

Useissa lausunnoissa tuotiin esille se, etta malli, jossa henkildtiedot luovutetaan kayttajalle ja korostetaan
henkilon vastuuta tietosuojan ja -turvan toteutumisesta, on haasteellinen. Henkildille itselleen salytetty vas-
tuu voi erityisesti Keskusrikospoliisin nédkemyksen mukaan lisata riskia henkildtietojen kalastelulle ja vaa-
rinkaytolle. Lisaksi Poliisihallitus toi lausunnossaan esille sen, etta jos véline esimerkiksi luovutetaan toi-
selle, ei palvelun tarjoajalla ole tosiasiallista mahdollisuutta arvioida kuka sita kayttdaa. Monissa lausun-
noissa todettiin, etta tasta syysta johtuen kayttajalle pitaisikin asettaa suhteellisen ankara vastuu valineella
tehdyista oikeustoimista, jos valinetta ei ole ilmoitettu kadonneeksi.

Useissa lausunnoissa nostettiin esille tarve nykyista laajemmalle tietosuojan vaikutusten arvioinnille. Toi-
saalta monissa lausunnoissa todettiin, ettéd esityksessa on kayty perusteellisesti tai kohtalaisesti lapi tieto-
turvallisuuden varmistamista ja vaatimuksenmukaisuuden hyvaksymistéd seka muita tietosuojaa vaikuttavia
kysymyksia.

Erityisesti Tietosuojavaltuutetun toimiston lausunnon mukaan esitys vaatii laajemman tietosuojan ja -turvan
riskiarvion, siten kuin tietosuoja-asetuksessa sédadetdan. Tietosuojavaltuutetun toimisto piti kokonaisuus
huomioiden olennaisena sita, etté tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutus-
tenarviointi suunniteltujen kasittelytoimien vaikutuksista henkilttietojen suojalle toteutetaan jatkovalmiste-
lun yhteydessa. Tietosuojaa koskevien riskien huolellinen arvioiminen on téassakin tapauksessa korostu-
neen tarkeda. Tietosuojan vaikutusten arvioinnin tarkoituksena on tunnistaa, arvioida ja hallita henkil6tieto-
jen kasittelyyn sisaltyvia riskeja seka toimia siten valineena rekisteroityjen henkilttietojen suojalle aiheutu-
vien riskien hallitsemiseksi jo ennakollisesti ja toisaalta jatkuvana osana henkildtietojen kasittelya.

Tietosuojavaltuutetun toimisto nosti liséksi esille tietojen tdsmallisyyden toteuttamisen seka henkildtietojen
eheydestd, luottamuksellisuudesta ja turvallisuudesta varmistumisen. Myds henkil6tietojen suojaamisen
menetelmat tulisi olla kuvattuina. Lisaksi Poliisihallitus nosti lausunnossaan esille tarpeen arvioida laajamit-
taisen kasvokuvatiedon kasittelyn vaikutukset tietosuojalle.

Eduskunnan oikeusasiamiehen kanslia nosti lausunnossaan esille sen, etté ilmoituksen uhista ja hairidista
voi tehda salassapitosdaéanndsten estamattd, ottaen huomioon erityisesti perustuslaissa saadetty yksityis-
elaman ja henkildtietojen suojan. Myds liilkenne- ja viestintdministeri6 piti lausunnossaan hyvana kirjauksia
koskien hairi6- ja poikkeustilanteita koskevia tiedonantovelvoitteita.

Lisaksi Eduskunnan oikeusasiamiehen kanslia ehdotti alihankintaketjujen osalta arvioitavaksi sita, edellyt-
taako se perustuslain 124 § mukaan erikseen saadettavaksi alihankinnasta, toimijoiden velvoitteista seka
velvoitteiden noudattamisesta.
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Useissa lausunnoissa todettiin, ettd digitaalisen henkildllisyyden kayttéonotossa on myds tietosuojan ja -
turvan nakokulmasta tarkedd antaa loppukayttdjille suunnattua viestintda ja opastusta. Vastuu onnistu-
neesta viestinnasta koskien digitaalisen henkildllisyystodistuksen turvallista k&yttda on viranomaisilla.

Tekniset kysymykset

Poliisihallitus ja sisdministerid nostivat esille lausunnoissaan, etta digitaalinen henkil6llisyystodistus pitaa
siséllaén seka sahkoiseen asiointiin tarkoitetun tunnistusvalineen, etté fyysiseen asiointiin tarkoitetun digi-
taalisessa muodossa olevan henkil6llisyystodistuksen. Naiden toteutus nivoutuu yhteen, mutta niiden tur-
vatasoa koskeva saantely poikkeaa toisistaan olennaisesti. Sen vuoksi on tarkead, etta digitaalisen henki-
I6llisyystodistuksen turvallisuustaso vastaa kokonaisuudessaan sitd hyvin korkeaa turvallisuuden tasoa,
jolla sen perustana olevat fyysiset henkilollisyytta osoittavat asiakirjat ovat.

Useissa lausunnoissa todettiin, etta pilvipalveluita hyddynnettaessa pitdd varmistua siitd, etté tietojen fyy-
sisessa tallennuksessa (esim. varmuuskopiointi) tiedot eivat paady EU/ETA-alueen ulkopuolelle. Tietosuo-
javaltuutetun toimisto korostaa lausunnossaan, etta henkilotietojen siirrot kolmansiin maihin tai kansainva-
lisille jarjestdille ovat tietosuoja-asetuksen mukaan mahdollisia ainoastaan tietosuojalainsaadannén vaati-
muksia ja tietosuoja-asetuksen V luvussa vahvistettuja erityisia edellytyksia noudattaen.

Tiedonsiirtoihin EU/ETA-alueen ulkopuolelle tulee nykyisessa toimintaymparistossa ja vallitseva oikeustila
huomioiden suhtautua korostuneella huolellisuudella. Henkil6tietojen siirtaminen EU/ETA-alueen ulkopuo-
lelle on lainmukaista ainoastaan silloin, mikali siirrettaville henkilotiedoille voidaan jatkuvasti taata Euroopan
unionin vaatimuksia vastaava tietosuojan taso. Arvioinnissa olisi siten kiinnitettava erityisesti huomiota sii-
hen, miten palvelu voitaisiin toteuttaa siind tapauksessa, ettéd sen pohjalla mahdollisesti oleva komission
paatds tietosuojan riittavasta tasossa kolmannessa maassa kumottaisiin Euroopan unionin tuomioistui-
messa.

Lausuntopalautteissa nostetiin myos esille tarve sille, ettd pitdd kuvata nykyista selkedmmin lokitietojen
hallinnointia silloin, kun ne liittyvat kayttajan omien lokitietojen hallinnointiin seka revokaatiorekisterin yksi-
tyisyydensuojaan. Liséksi mobiililaitteiden elinkaari ja tietoturvavaatimukset tulee huomioida.

Helsingin kaupunki pyysi lausunnossaan harkittavaksi myds sita mahdollisuutta, etta nykyinen henkildkortti
ilmoitettaisiin eIDAS-asetuksen mukaiseksi vahvan sdhkoéisen tunnistamisen valineeksi.

Monissa lausunnoissa otettiin kantaa varmuustasoa koskeviin kysymyksiin ja tuotiin esille lisdtarkennusten
tarve. Lausunnoissa toivottiin, etta ratkaisu vietaisiin suoraan korkealle varmuustasolle. Lisaksi palautteissa
nostettiin esille esityksen suhde liittyen elIDAS-asetuksen mukaiseen korkeaan varmuustasoon. Tasta na-
koékulmasta tarkasteltuna Poliisihallitus toi esille sen, ettd on jokseenkin haasteellista, ettei esityksessa ole
lahdetty liikkeelle e DAS-asetuksen mukaisesta korkean tason tunnistamisjarjestelmasta.

Sisdministerion lausunnossa todetaan edella mainitun jatkoksi, ettd ratkaisun turvallisuustasoon liittyvan
huolen lisdksi kysymys uuden ratkaisun kayttdéénoton tuomasta todellisesta lisdarvosta nousee esiin.
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15.Lausunnon antajat

Lausunnonantajat:

Aalto-yliopisto, Ahvenanmaan maakunta, Akava ry, Ammattikorkeakoulujen rehtorineuvosto Arene ry, Bu-
siness Finland Oy, CSC Tietotekniikan keskus, Digi- ja vaestttietovirasto, EATKK-tiimi, Eduskunnan oi-
keusasiamiehen kanslia, Elinkeinoelamén keskusliitto EK, Elisa oyj, Elékelaisliittojen etujarjestd EETU ry,
Elaketurvakeskus, Espoon kaupunki/Kokonaisarkkitehtuurityéryhma, Essote, Eteld-Karjalan sosiaali- ja ter-
veyspiiri, Etel&-Suomen aluehallintovirasto, Aluehallintovirastojen hallinto- ja kehittdmispalvelut vastuualue,
Eteld-Suomen oikeusapu ja edunvalvonta, Lansi- ja Sisa-Suomen edunvalvontapiirit, ja Etel&-Suomen oi-
keusapu- ja edunvalvontapiirit, FDUV, FiCom, Finanssiala ry, Freedom Finland ry, Gurulogic Microsystems
Oy, Haaga-Helia ammattikorkeakoulu Oy, Haidion, Helsingin hallinto-oikeus, Helsingin kaupunki, Helsingin
seudun liikenne -kuntayhtymad, Helsingin yliopisto, Hyvinvointiala HALI, limatieteen laitos, Jyvaskylan yli-
opisto, Kansanelékelaitos, Kanta-Hameen kardjaoikeus, KEHA-keskus, Kehitysvammaisten Tukiliitto ry,
Kehitysvammaliitto, Keski-Suomen TE-toimisto, Keskusrikospoliisi, Keva, Kilpailu- ja kuluttajavirasto KKV,
Kirkkohallitus, Korkein hallinto-oikeus, Kuluttajaliitto — Konsumentférbundet ry, Koronavahti — Ihmisoikeudet
terveydenhuollossa ry, Lieksan kaupunki, Liikenne- ja viestintaministerid, Lounais-Suomen poliisilaitos,
Luonnonvarakeskus, Lansi-Uudenmaan Poliisilaitos, Maahanmuuttovirasto, Maanmittauslaitos, Maatalous-
yrittdjien elakelaitos, Medialiitto, Metsahallitus, Mobey Forum, Moniammatillinen Koronakriisin Ratkai-
suryhma MKR Suomi, Nordea Bank Oyj, Nakdvammaisten liitto ry, oikeusministerid, Oikeusrekisterikeskus,
opetus- ja kulttuuriministerio, Omaoma Oy, Opetushallitus, Oulun Valta kuuluu kansalle ry, Palvelualojen
tydnantajat Palta ry, Pelastetaan Suomen lapset, Performance Distribution Finland Oy, Pohjola-Norden ry,
Poliisihallitus, Porin kaupunki, Puolustusministerid, Rahoitusvakausvirasto, Rikosseuraamuslaitos, Ruoka-
virasto, SAMS - Samarbetsférbundet kring funktionshinder rf, sisdministerio, Sisaministerion rajavartio-
osasto, Sisa-Suomen poliisilaitos, Lupahallintosektori, Sosiaali- ja terveysalan lupa- ja valvontavirasto Val-
vira, sosiaali- ja terveysministerid, Vammaisten henkiléiden oikeuksien neuvottelukunta VANE, STTK ry,
Suojelupoliisi, Suomen Asianajajaliitto, Suomen Erillisverkot Oy, Suomen Kuntaliitto ry, Suomen Nuoriso-
valtuustojen liitto ry, Suomen ortodoksinen kirkko, Suomen Terveysjarjestd STJ ry, Suomen Yrittajat ry,
Syyttajalaitos, Tampereen yliopisto, Tapaturmavakuutuskeskus, Tehy ry, Teknologian tutkimuskeskus VTT
Oy, Teknologiateollisuus ry, Telia Oyj, Terveyden ja hyvinvoinnin laitos THL, Teuvan kunta, Tiedusteluval-
vontavaltuutettu, Tietosuojavaltuutetun toimisto, Tilastokeskus, Titanelement O, Traficom, Turun ammat-
tikorkeakoulu Oy, Turun hallinto-oikeus, Turun kaupunki, Turun yliopisto, Turvallisuus- ja kemikaalivirasto,
ty6- ja elinkeinoministeriod, Tybelakevakuuttajat TELA ry, Tyo6llisyysrahasto, Tyottomyyskassojen Yhteisjar-
jesto ry, ulkoministeri6, Ulosottolaitos/valtakunnanvoudin kanslia, Uudenmaan TE-toimisto, Uusi Mahdolli-
suus.net, Valtiokonttori, Vanhus- ja lahimmaispalvelun liitto ry, Vapaa ammattiliitto - VALO ry, Vastuu Group
Oy, Veikkaus Oy, Verohallinto, Yhdenvertaisuusvaltuutettu ja ymparistéministerio.
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