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Suojelupoliisin lausunto luonnoksesta hallituksen esitykseksi digitaalista henkildllisyyttd koskevaksi

lainsdadannoksi

SUOGJELUPOLIISI

Valtiovarainministerid6 on pyytdnyt Suojelupoliisin lausuntoa otsikossa
mainitusta luonnoksesta hallituksen esitykseksi. Luonnoksessa ehdotetaan
sdadettdvaksi laki Digi- ja vaestétietoviraston digitaalisen henkildllisyyden
palveluista seka laki digitaalisesta henkil6llisyystodistuksesta. Ehdotuksella on
tarkoitus mahdollistaa digitaalisen henkildllisyystodistuksen seka
ulkomaalaisen digitaalisen asiointivdlineen tuottaminen ja kaytté. Kyse olisi
uusista digitaalista asiointia tukevista mobiilisovelluksista, joita poliisi ja Digi- ja
vaestotietovirasto tuottaisivat vahvistettujen henkilttietojen osoittamiseksi. Lait
on tarkoitettu tulemaan voimaan 1.1.2023.

Nyt lausuttavana oleva esitysluonnos liittyy erottamattomasti hallituksen
esitysluonnokseen, jonka tavoitteena- on uudistaa henkildtunnusjarjestelmaa
mahdollistamalla henkilotunnuksen myéntdminen ulkomaalaisille nykyistd
laajemmin, mahdollistamalla sahkdinen etarekisterdityminen
véestotietojarjestelmaan, kehittamalla vaestoétietojarjestelman
identiteetinhallintaa sekd Iuomalla edellytykset kokonaan  uuden
yksildintitunnuksen kayttdénotolle. Suojelupoliisi on antanut luonnoksesta
lausunnon 28.2.2022.

Suojelupoliisi pitda valitettavana, ettd digitaalista henkildllisyyttd koskeva
hallituksen esitys on erotettu henkildtunnuksen uudistusta koskevasta
hankkeesta. Ehdotettu digitaalinen henkiléllisyys on esimerkiksi riippuvainen
edelld mainitussa hankkeessa esitetystd uudesta yksildintitunnuksesta, jonka
tarkoitus on korvata henkilétunnus henkilon pysyvana yksiléivana tunnisteena.
Esitysten erottaminen toisistaan on omiaan muun muassa vaikeuttamaan
tietojarjestelmiin  kohdistuvien  muutostarpeiden  kokonaiskustannusten
arviointia.

Suojelupoliisi on jo aikaisemmissa tdhan kokonaisuuteen liittyvistd hankkeista
antamissaan lausunnoissaan korostanut, ettd henkilén yksildinnin prosessin
tulee olla riittdvan yksiselitteinen ja ainutkertainen, jotta henkilé voidaan
identifioida riittdvan luotettavasti ja yhdenmukaisesti yhdeksi henkil6ksi
kaikissa yhteiskunnan palveluissa heti ensimmaisesta asiointikerrasta lahtien.
Suojelupoliisi pitad tatd lahtdkohtaa ehdottoman térkeédna. Suojelupoliisin
toimialan ja sille saadettyjen tehtavien suorittamisen n&kdkulmasta on
olennaista, etta vaestotietojarjestelméan luotettavuus ja eheys eivat vaarannu
uudistuksen tuloksena tai sen aikana. Ulkovaltojen tiedustelutoiminnan yhtend
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kohteena on se, milla tavalla ja milld edellytyksilla henkildita rekisterdidaan
suomalaisiin  viranomaisrekistereihin, erityisesti vaestotietojarjestelmaan.
Suomen vaestdkirjanpitoa on nykyisin pidettava varsin luotettavana.
Henkilétunnuksen mydntamismenettelyitd uudistettaessa on keskeisen tarkeéaa
huolehtia siita, ettei prosessiin synny sellaisia heikkouksia, jotka mahdollistavat
valeidentiteettien luomisen jarjestelmaan.

Suurin osa henkildtunnusta kasittelevistd tahoista ei saa henkildtunnusten
muutostietoja suoraan vaestotietojarjestelmastd, jolloin  uudet henkilon
yksildintiin kaytettavat tunnukset paivitetdan eri tietojarjestelmiin hyvin hitaasti,
jos koskaan. Mikali yksildivia tunnisteita on useampia tai ne voivat muuttua,
asettaa tamé valttdmattdémia tarpeita muokata tietojarjestelmat tukemaan
kaikkia néitd tunnisteita. Suojelupoliisi viittaa talt& osin aikaisempiin
lausuntoihinsa Supo 14/01.04.01.03/2022 (VN/25041/2020) ja Supo
526/01.04.01.02/2020 (VN/7313/2019).

Suojelupoliisi toteaa, ettd monet lausuttavana olevaan esitykseen liittyvista
tavoitteista ovat sindnsa kannatettavia. Yleisesti voidaan todeta, ettd henkilon
luotettava sahkdinen tunnistaminen on keskeistd, jotta voidaan tehokkaasti
ehkéistd esimerkiksi identiteettivarkauksia. Suojelupoliisin toiminnassa vahvaa
sahkoistd tunnistamista hydédynnetdan turvallisuusselvitysmenettelyssa, jossa
selvityksen kohde antaa suostumuksensa turvallisuusselvityksen laatimiseen
pankkitunnistautumisen kautta. Menettely on koettu toimivaksi, eika
Suojelupoliisin toiminnan nékdkulmasta ole tarpeellista toteuttaa vaihtoehtoista
tunnistautumisjarjestelmaa.

Esitysluonnoksessa todetaan, ettd digitaalisella henkildllisyydellda on
todennakoisesti  vaikutuksia  tunnistustapojen  kehittymiseen, mutta
kehityssuuntaan vaikuttavat olennaisesti myds tunnistamisen tarpeet seka EU-
tasolla tapahtuva kehitys. Esimerkiksi elDAS-asetuksen parhaillaan kdynnissa
oleva uudistus sekd syksylla 2021 kaynnistynyt tiettyjen EU-alueella toimivien
liikepankkien digitaalisen lompakon kehityshanke tulevat osaltaan
maarittdmdan myds Suomessa tapahtuvaa sahkodisen tunnistamisen
kehittymista. On erittdin tdrkedd varmistaa, ettd nyt esitetyt ratkaisut sopivat
tuleviin EU-lainsdadanndssd esitettdviin ratkaisuihin. Valmistelussa on
tunnistettu riski, ettd esityksen mukaiset ehdotukset voivat olla osittain
paallekkaisid samaan aikaan valmisteltavan EU-lainsdadanndn kanssa.
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