Hallituksen esitys eduskunnalle digitaalista henkilollisyytta koskevaksi lainsafidéinnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettavaksi laki Digi- ja véestotietoviraston digitaalisen henkildllisyy-
den palveluista seké laki digitaalisesta henkildllisyystodistuksesta. Lisdksi vahvasta sahkoisestd
tunnistamisesta ja sdhkoisistd luottamuspalveluista annettua lakia, vdestotietojarjestelmastd ja
Digi- ja vdestotietoviraston varmennepalveluista annettua lakia, henkilGtietojen késittelysta po-
liisitoimessa annettua lakia, henkilokorttilakia, passilakia sekd hallinnon yhteisistd sdhkdisen
asioinnin tukipalveluista annettua lakia ehdotetaan muutettavaksi.

Ehdotuksella on tarkoitus mahdollistaa digitaalisen henkil6llisyystodistuksen sekéd ulkomaalai-
sen digitaalisen asiointivdlineen tuottaminen ja kdyttd. Kyse olisi uusista digitaalista asiointia
tukevista mobiilisovelluksista, joita Poliisi ja Digi- ja vdestotietovirasto tuottaisivat vahvistet-
tujen henkilGtietojen osoittamiseksi. Digitaalinen henkil6llisyystodistus toimisi my6s henkildl-
lisyyttd osoittavana asiakirjana passin ja henkilokortin tavoin ja siséltéisi lisdksi vahvan séahkoi-
sen tunnistautumisen ominaisuuden. Laki Digi- ja véestdtietoviraston digitaalisen henkil6lli-
syyden palveluista sisdltdisi sdannokset digitaalisen henkil6llisyyden tietojérjestelméstd, joka
toimisi sekd digitaalisen henkildllisyystodistuksen ettd ulkomaalaisen digitaalisen asiointivali-
neen perustana. Sddntely koskisi viranomaisten tehtdvien lisdksi muun muassa tietojarjestelmén
vaatimuksia ja tietoturvallisuutta sekd henkilGtietojen kisittelya.

Lisdksi esitykselld mahdollistettaisiin vaihtoehtoinen tunnistusvéline sellaisille henkildille,
jotka eivit halua tai voi kdyttdd mobiilisovellusta. Tunnistusviline toimisi julkisen sektorin séh-
koisessé asioinnissa ja sen myontdisi Digi- ja véestotietovirasto.

[Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltévéksi sen yh-
teydessé.] Lait on tarkoitettu tulemaan voimaan 1.1.2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péadministeri Marinin hallitusohjelmassa (https://valtioneuvosto.fi/marinin-hallitus/hallitusoh-
jelma, s. 107) on asetettu tavoitteeksi, ettd Suomi tunnetaan edelldkévijénd, jossa digitalisaation
ja teknologisen kehityksen luomia mahdollisuuksia kehitetddn ja otetaan kayttoon yli hallinto-
ja toimialarajojen. Tavoitteena on nostaa julkisen sektorin teknologia- ja digitalisaatiokyvyk-
kyyttd sekd kehittdd julkisen ja yksityisen sektorin yhteisty6td. Hallitusohjelmassa on asetettu
tavoitteiksi muun muassa edistdd Suomen kansalaisille ja kaikille Suomessa asuville mahdolli-
suutta sdhkoiseen tunnistautumiseen seké edistéd toimivien tunnistusratkaisujen kehittymista.
Hallitusohjelmassa on lisdksi nostettu esiin seké henkilon mahdollisuudet hallita omia julkisissa
palveluissa olevia tietojaan ettd riittdvat tukipalvelut sdhkoisten julkisten palveluiden kayttoon
kansalaisten yhdenvertaisuuden varmistamiseksi.

Hallitusohjelman tavoitteiden saavuttamiseksi valtiovarainministerié on asettanut hankkeen di-
gitaalisen henkil6llisyyden ja sen hyddyntamistapojen kehittdmiseksi. Hankkeen yhteydessé
valtiovarainministerid on asettanut digitaalisen henkilollisyyden lainsdaddantotyoryhmén seké
vaikutusarvioinnin alatydryhmén valmistelemaanehdotukset sellaiseksi lainsdddannoksi, joka
mahdollistaa digitaalisen todisteen luomisen sekd sen hyddyntdmisen yhteiskunnan palveluissa
henkil6llisyyden ja varmennettujen identiteettitietojen osoittamiseksi.

Hallituksen esityksen taustalla vaikuttaa myds digitaalisia identiteettiratkaisuja koskeva kehitys
EU:ssa. Euroopan komissio antoi 3.6.2021 ehdotuksen COM (2021)281 Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 muuttamiseksi. Kyseinen ehdotus ja mydhemmin
annettava varsinainen muutosasetus tulevat vaikuttamaan merkittavasti digitaalisen henkil6lli-
syyden ja siithen liittyvien palveluiden toteuttamiseen Suomessa.

1.2 Valmistelu

Digitaalisen henkil6llisyyden hankkeen taustalla on pidempiaikainen kehitys henkil6llisyyden
ja digitaalisten palvelujen alalla. Henkilon virallisen identiteetin hallinnoimista ja kayttod kos-
kevia selvityksid on toteutettu viimeisen vuosikymmenen aikana useissa eri hankkeissa. Katta-
vimpana selvityksené voidaan pitdé sisdministerion joulukuussa 2010 julkaistua identiteettioh-
jelman loppuraporttia (Henkil6llisyyden luomista koskeva hanke (identiteettiohjelma). Tyoryh-
mén loppuraportti. Sisdasiainministerion julkaisuja 32/2010, https://julkaisut.valtioneu-
vosto.fi/handle/10024/79876), jossa kuvataan tuolloin viranomaisen tuottaman identiteetin luo-
miseen, hallinnointiin ja kaytt6on kohdistuneita kehitystarpeita. Osa raportin ehdotuksista on
toteutunut sen julkaisun jélkeen.

Valtiovarainministerié pyysi syksylld 2018 silloiselta Vaestorekisterikeskukselta esiselvitysti
sdhkoisen tunnistamisen vaihtoehdoista (https://julkaisut.valtioneuvosto.fi/han-
dle/10024/161432), jotka vastaisivat nykymalliin liittyviin ongelmakohtiin suhteessa digitaali-
sen identiteetin tulevaisuuden oletettuihin kdyttotapoihin. Selvityksen tavoitteena oli 10ytdd yksi
tai useampi vaihtoehtoinen sdahkdisen tunnistamisen ja digitaalisen identiteetin hallinnan malli,
joka olisi mahdollisimman laajasti koko véeston saatavilla syrjiméattomaésti henkilon idstd tai
fyysisisti rajoitteista huolimatta. Kansalaisten lisdksi my0s Suomessa asioivien ulkomaalaisten
henkildiden tunnistamisen tulisi olla mahdollista. Selvitysty6td arvioi valtiovarainministerion
asettama ohjausryhmad, joka ei kuitenkaan ollut padtelmissdén yksimielinen. Eridvén mielipiteen



jattivét liikenne- ja viestintdministerid, Kilpailu- ja kuluttajavirasto ja Liikenne- ja viestintivi-
rasto Traficom. Liséksi digitaalisissa palveluissa tapahtuvaa henkildllisyyden osoittamista, to-
dentamista ja tunnistamista on kuvattu my0s useissa sahkoistd tunnistamista koskevissa halli-
tuksen esityksissa.

Séhkoistd tunnistamista koskevien selvitysten ohella valtiovarainministerion asettama henkilo-
tunnuksen uudistamista pohtinut tyryhma késitteli huhtikuussa 2020 julkaisemassaan loppura-
portissa (HETU-uudistuksen loppuraportti (Valtiovarainministerion julkaisuja — 2020:20,
https://julkaisut.valtioneuvosto.fi/handle/10024/162162) henkilon yksiloimistd varten tarvitta-
vien rekisterdintitietojen ja -menettelyiden muutostarpeita.

Valtiovarainministeri6 asetti 8.10.2020 hankkeen digitaalisen henkil6llisyyden ja sen hyodyn-
tdmistapojen kehittdmiseksi (https://vm.fi/hanke?tunnus=VM161:00/2020). Hanketta edeltivin
virkamiesvalmistelun pohjalta on pidetty tarpeellisena, ettd hankkeen aikana kehitetddn toimin-
tamalli ja tuotetaan tarvittavat ratkaisut, joiden avulla valtion takaama digitaalinen henkil6lli-
syys voidaan tarjota digitaalisena henkilG6llisyystodistuksena ns. mobiilihenkilokorttina yksilon
kayttoon erilaisissa asiointitilanteissa. Hankkeessa toteutettavat ratkaisut suunnitellaan 1dhto-
kohtaisesti siten, ettd ne ovat teknisesti hyodynnettidvissd myos yksityisen sektorin kadyttdon.
Lisdksi hankkeen tavoitteena on laajentaa yhteistydsséd henkil6tunnuksen uudistamisen hank-
keen sekd ulkomaalaislainsdddénnon ja lupamenettelyjen kehittdmishankkeen kanssa ydiniden-
titeetin kohderyhma4 niistd henkilGistd, jotka tdlla hetkelld rekisterdidddn vaestotietojérjestel-
maén. Toimintamalli edellyttda poliisin toteuttaman henkilon rekisterdintiprosessin sekd valtion
identiteetinhallinnan kehittimistd tukemaan digitaalisen henkil6llisyyden muodostumista ja
elinkaarta.

Digitaalisen henkil6llisyyden kehittdmisen hankkeen toimikausi on 8.10.2020 — 30.6.2023.
Hanke koostuu kahdesta tyopaketista, joihin liittyvid tehtdvid on toteutettu soveltuvin osin rin-
nakkain. Hankkeen 1. tyGpaketin selvitysten tulokset sekd linjaukset koottiin 18.3.2021 julkais-
tuun arviomuistioon digitaalisen henkil6llisyyden kehityksestd (https:/www.lausuntopal-
velu.fi/FI/Proposal/Participation?proposalld=938337e8-306d-4737-bc4b-02bd2911£308). Di-
gitaalisen henkildllisyyden kehitystd koskevan arviomuistion ohella Traficom ja Kilpailu- ja
kuluttajavirasto ovat tehneet oman selvitykseni sdhkoisen tunnistamisen markkinoista.!

Hankkeen 2. tyopaketin mukaiset toimenpiteet aloitettiin kesédlld 2021. Hankkeen piirissd on
syksyn 2021 aikana suunniteltu digitaalisen henkil6llisyyden palveluita seka digitaalista henki-
16llisyystodistusta. Tdmén tyon pohjalta on valtiovarainministeriosséd valmisteltu hallituksen
esitysluonnos sellaisesta lainsédddéannost, jota digitaalisen henkil6llisyyden hankkeessa suunni-
teltujen ratkaisujen tuottaminen ja kéyttoonotto edellyttavdt. Valtiovarainministerid on
23.6.2021 asettanut my0s hankkeen piirissd toimivan digitaalisen henkil6llisyyden lainsdadén-
totyoryhmén ja vaikutusarvioinnin alatydryhmaén, jotka ovat osallistuneet hallituksen esityksen
luonnoksen valmisteluun. [Tdydennetdén lausuntokierroksen jalkeen]

! https://www.traficom.fi/sites/default/files/media/publication/S % C3%A4hk%C3%B6isen_tunnistami-
sen_markkinat - S%C3%A4hk%C3%B6inen%?20tunnistaminen%?20turvallisen%20asioinnin%20mah-
dollistajana%2017%2003%20202 1p.pdf




2 Nykytila ja sen arviointi
2.1 Vahva sihkoinen tunnistaminen

Vahvassa sdhkoisessd tunnistamisessa on kyse henkilollisyyden todentamisesta sdahkoisesti.
Vahvasta sdhkoisestd tunnistamisesta ja séhkoisistd luottamuspalveluista annetussa laissa
(617/2009, mydhemmin tunnistus- ja luottamuspalvelulaki) sdddetdéin vahvan sdhkodisen tunnis-
tamisen vaatimuksista ja tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisolle ja toi-
sille tunnistuspalvelun tarjoajille. Lain tarkoituksena on saidntelyn avulla pyrkid edistimiin
vahvan tunnistamisen markkinaehtoista kehittymistd. Lain keskeisend tavoitteena on edistdd
sahkoisen asioinnin ja palvelujen kdyton turvallisuutta lisddmalld vahvan sdhkéisen tunnistami-
sen kdyttod. Vahvan sdhkoisen tunnistamisen avulla kuluttajat voivat turvallisesti vahvistaa
henkil6llisyytensi erilaisissa sédhkoisissd palveluissa ja sdhkoisten asiointipalveluiden tarjoajat
voivat tunnistaa asiakkaansa. Liikenne- ja viestintivirasto valvoo tunnistus- ja luottamuspalve-
lulain noudattamista.

Tunnistus- ja luottamuspalvelulaki sisdltdd vahvan sdhkdisen tunnistamisen méaaritelmén sekd
sitd koskevat tarkemmat vaatimukset. Ndmé vaatimukset on yhdenmukaistettu sdhkoisesté tun-
nistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista siséimarkkinoilla ja di-
rektiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/2014 (my6hemmin eIDAS-asetus) kanssa. eIDAS-asetus koskee sdahkdisen tun-
nistamisen osalta jasenvaltioiden ilmoittamia eli notifioituja sdhkdisen tunnistamisen jérjestel-
miéd. Kansallinen tunnistusmenetelmd voidaan ilmoittaa EU:n komissiolle eIDAS-asetuksen
mukaisesti. [Imoitettua tunnistusmenetelmii on mahdollista kiyttda muiden jasenvaltioiden jul-
kishallinnossa asioimiseen. Asetuksessa sdddetdén millaisia sdhkoisen tunnistamisen jérjestel-
mié jisenvaltiot voivat ilmoittaa komissiolle, miten ilmoittaminen tapahtuu ja millaisia vaati-
muksia ilmoitettaville tunnistamisjarjestelmille ja tunnistusmenetelmille on asetettu. Asetuk-
sessa ja sen nojalla annetuissa tdytdntoonpanosadadoksissd on madritelty tunnistuspalveluille
kolme varmuustasoa: matala, korotettu ja korkea. Suomessa toimivilta vahvan sahkoisen tun-
nistamisen jirjestelmiltd vaaditaan vahintdén samat luotettavuutta ja tietoturvaa koskevat vaa-
timukset kuin eIDAS-asetus tdytantdonpanosidddoksineen vaatii rajat ylittéviltd séhkoisen tun-
nistamisen jarjestelmilti korotetulla varmuustasoilla.

Tunnistus- ja luottamuspalvelulain mukaan vahvalla sdhkoiselld tunnistamisella tarkoitetaan
henkilon, oikeushenkilon tai oikeushenkil6d edustavan luonnollisen henkilon yksildimistd ja
tunnisteen aitouden ja oikeellisuuden todentamista sellaista sdhkoistd menetelméd kéyttden,
joka tayttdd eIDAS-asetuksen korotetun tai korkean varmuustason vaatimukset. Kyse on siis
henkil6llisyyden osoittamisesta sdhkodisesti vahvaa sdhkoistd tunnistusvélinettd kédyttden. Tun-
nistus- ja luottamuspalvelulain 2 §:n mukaan tunnistusvalineelld tarkoitetaan eIDAS-asetuksen
3 artiklan 2 kohdassa tarkoitettua séhkoisen tunnistamisen menetelmdi. eIDAS-asetuksessa
kdytetddn tunnistusvélineen kanssa samassa merkityksessd sdhkoisen tunnistamisen menetel-
méin késitetta.

Lain mééritelmé on teknologianeutraali ja kuvaa mité tahansa joko fyysisessd, sdhkdisessé tai
tiedollisessa muodossa olevia asioita, jotka yhdessd muodostavat tunnistusvilineen. Vahva séh-
koinen tunnistusvaline voi siis perustua teknisesti eri menetelmiin. Viline voi tarkoittaa esimer-
kiksi SIM-kortille tai muulle kortille sijoitettua varmennetta ja sen kdyttimiseen tarvittavaa
PIN-koodia, kéyttdjédtunnusta ja sithen yhdistettyd vaihtuvaa salasanaa, tai sormenjélked ja sii-
hen yhdistettdvdd PIN-koodia. Suomessa nykyisin kdytettdvid vahvoja sdhkoisid tunnistusvali-
neitd ovat pankkien tarjoamat pankkitunnukset ja teleyritysten mobiilivarmenne seki poliisin
myO6ntdmalla henkilokortilla oleva Digi- ja vdestotietoviraston mydntdma kansalaisvarmenne ja
Digi- ja véestdtietoviraston myontdmat organisaatiokorteilla olevat organisaatiovarmenteet.
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2.2 Vahvan sihkéisen tunnistamisen luottamusverkosto ja markkina

Tunnistus- ja luottamuspalvelulaissa sdddetddn tunnistuspalvelun tarjoajien luottamusverkos-
tosta. Vahvan sdhkoéisen tunnistuspalvelun tarjoajien tulee ennen toimintansa aloittamista tehda
kirjallinen ilmoitus Liikenne- ja viestintdvirastolle. [lmoituksen tehneet tunnistuspalvelun tar-
joajat muodostavat suoraan lain nojalla sdhkdisen tunnistamisen luottamusverkoston. Tunnis-
tus- ja luottamuspalvelulaissa on sééddetty niistd velvoitteista, jotka liittyvét tunnistuspalvelun
tarjoajien toimintaan luottamusverkostossa, kuten toimijoiden vélisistd keskeisistd tarjonta- ja
yhteistyovelvoitteista, tunnistustapahtumista perittdvistd hinnoista sekd velvollisuudesta arvi-
oida tarjottavan tunnistusvilineen vaatimustenmukaisuus. Luottamusverkostoa koskevalla
saantelylld on luotu sdhkoisen tunnistamisen markkinat asettamalla tunnistuspalvelun tarjoajien
toiminnalle tietyt vaatimukset ja sédétdmélld niiden valvonnasta.

Luottamusverkostossa toimivat kahdenlaiset toimijat: tunnistusvélineiden tarjoajat ja tunnistus-
vilityspalvelun tarjoajat. Tunnistus- ja luottamuspalvelulaissa sdddetdén nditd toimijoita koske-
vista velvollisuuksista ja toiminnasta luottamusverkostossa. Tunnistusvilineen tarjoajat sekd
tunnistusvélityspalvelun tarjoajat ovat molemmat tunnistuspalvelun tarjoajia. Tunnistuspalve-
lun tarjoaja on siis ndiden kahden késitteen yldkésite. Tunnistusvélineen tarjoajilla tarkoitetaan
niitd toimijoita, jotka tarjoavat tunnistusvélineitd kayttdjille eli luonnollisille tai oikeushenki-
16ille. Suomessa tunnistusvélineen tarjoajia ovat pankit, teleyritykset ja Digi- ja véestotietovi-
rasto. Tunnistusvalityspalvelun tarjoajilla tarkoitetaan puolestaan niitd tahoja, jotka vélittavat
tunnistustapahtumia séhkéisille asiointipalveluille. Tunnistusvélityspalvelun tarjoajat tekevét
sopimuksia tunnistusvilineiden tarjoajien kanssa siitd, ettd ne voivat valittdd tunnistusvalineilld
tehtéivid tunnistustapahtumia asiointipalveluille. Sama palveluntarjoaja voi halutessaan toimia
sekd vilineen ettd vilityspalvelun tarjoajana.

Liikenne- ja viestintdviraston rekisterissa on télla hetkelld 16 vahvan sdhkdisen tunnistuspalve-
lun tarjoajaa. Naistd omaa vahvaa sdhkoistd tunnistusvalinettd tarjoaa 14 toimijaa. Muidenkin
kuin oman vahvan sdhkoéisen tunnistusvélineen kdyttdjien tunnistusta vélittdvia tunnistuspalve-
luja on kahdeksan. Tunnistusvélityspalvelun tarjoajista kaksi tarjoaa pelkéstién vilityspalvelua
eli ne eivit tarjoa omaa vahvaa sidhkdistd tunnistusvilinettd. Vahvan sdhkdisen tunnistusvali-
tyspalvelun tarjoajista kuusi vilittdd sdhkoisille asiointipalveluille kaikkia Suomessa kéytossa
olevia tunnistusvalineitd pois lukien Digi- ja véestdtietoviraston henkild- ja organisaatiovar-
menteita. Digi- ja véestotietovirasto toimii vélityspalveluna oman tunnistusvélineensé osalta.

Séhkoiset asiointipalvelut, kuten verkkokaupat ja julkishallinnon séhkdiset palvelut, hankkivat
vahvaa sdhkoistéd tunnistamista asiointipalveluunsa keskitetysti luottamusverkostosta. Aiemmin
haasteena on ollut, ettd sdhkdisten palveluiden tarjoajat eivét voineet hankkia eri tunnistusvali-
neitd kdyttdvien asiakkaiden tunnistusta kootusti ja tosiasiallisesti kilpailuttaa sdhkoisia tunnis-
tuspalveluja eivitkd siten voineet aktiivisesti hallita tunnistamispalveluiden hyddyntdmisesta
heille koituvia kustannuksia. Luottamusverkostosédantelylld Iuotiin sdhkdisten palveluiden tar-
joajille paremmat mahdollisuudet vaikuttaa ja hallita tunnistamisesta aiheutuvia kustannuksia.
Luottamusverkostosééntelyn tarkoituksena on liséksi luoda edellytyksid uusien tunnistusvali-
neiden markkinoille tulolle ja uudenlaisille tunnistamiseen liittyville liiketoimintamahdolli-
suuksille. Samalla tarkoituksena on taata myds nykyisten tunnistusvélineiden kdyton hdiriton
jatkuminen.

Tunnistus- ja luottamuspalvelulaki ei nykyisin tunnista sellaista tilannetta, jossa vahvan sdhkoi-
sen tunnistusvilineen tarjoaja tarjoaisi vélinettd kuulumatta luottamusverkostoon tai ettd vahvaa
sdhkoistd tunnistamista tarjotaan luottamusverkoston ulkopuolella. Tunnistuspalvelua on ny-
kyisen lainsdddannon puitteissa mahdollista tarjota tekeméttd ilmoitusta Liikenne- ja viestinta-
virastolle, mutta tdlldin tunnistuspalvelun tarjoajalla ei ole vahvan sdhkoéisen tunnistuspalvelun
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tarjoajan asemaa. Silld ei myOskéddn ole todennettua néyttoa siité, ettd se noudattaisi toiminnas-
saan samoja vaatimuksia, kuin luottamusverkostossa toimivat tunnistuspalvelun tarjoajat eika
se kuulu Liikenne- ja viestintdviraston valvonnan piiriin.

Télla hetkelld merkittdva yksittdinen tunnistuspalvelujen ostaja on Digi- ja vdestotietovirasto,
joka vilittad keskitetysti tunnistuspalveluja julkiselle hallinnolle Suomi.fi-tunnistuksen kautta.
Jos jitetddn huomiotta ne tunnistustapahtumat, joissa on kyse tunnistautumisesta tunnistusvali-
neen tarjoajan omiin palveluihin, mika ei lukeudu vahvan sdhkdisen tunnistamisen lainsédadan-
ndn piiriin ja soveltamisalaan, niin arviolta noin 60-75 prosenttia tunnistustapahtumista kohdis-
tuu julkisen hallinnon palveluihin Suomi.fi-tunnistuksen kautta. Digi- ja vdestétietovirasto on-
kin merkittdva asiakas tunnistuspalvelujen tarjoajille. Julkisen sektorin toimijat ovat usein lain-
sddadannolla velvoitettuja kdyttdméiin vahvaa sdhkdistd tunnistamista séhkdisissd asiointipalve-
luissaan, joissa késitellddn henkilGtietoja tai muutoin salassa pidettdvad tietoa.

Loput, arviolta noin 25-40 prosenttia tunnistustapahtumista kohdistuu yksityisen sektorin ja kol-
mannen sektorin toimijoiden tarjoamiin sdahkdoisiin asiointipalveluihin. Useaan yksityisen sek-
torin toimijaan kohdistuu velvoite tunnistaa asiakkaansa vahvasti, minké seurauksena ne ovat
ottaneet vahvan sdhkdisen tunnistamisen kéyttoon tarjoamissaan sdhkdisissd asiointipalve-
luissa. Merkittdvin vahvan séhkoisen tunnistamisen kéyttdalue liittyy yksityiselld sektorilla
verkkopankissa asiointiin ja maksamiseen. Muualla yksityiselld sektorilla asiakkaiden tunnista-
misessa vahvaa sahkoistd tunnistamista kdyttdvat muun muassa apteekit, lddkariasemat ja muut
terveydenhuoltopalveluja tarjoavat yritykset, vakuutusyhtiot, teleyritykset, sahkoyritykset, pos-
tipalveluyritykset ja matkustuspalveluja tarjoavat yritykset. Yksityisen sektorin ja kolmannen
sektorin s@hkdisissd asiointipalveluissa vahvan séhkoisen tunnistamisen kéyttd on kuitenkin
vield kehitysvaiheessa ja suurimmassa osassa palveluja ei ole kdytossd vahvaa sdahkdisté tunnis-
tusta. Vahvojen séhkoisten tunnistuspalvelujen kasvupotentiaali yksityisten ja kolmannen sek-
torin sdhkoisissé asiointipalveluissa on siten suuri.

Suomi.fi -tunnistamisen kautta vahvalla sdhkdiselld tunnistusvalineelld julkisen hallinnon pal-
veluihin tehtyjen tunnistustapahtumien mééra on kasvanut nopeasti. Vuonna 2017 Suomi.fi -
tunnistamisen kautta tunnistauduttiin noin 55 miljoonaa kertaa, kun vuonna 2018 tunnistaudut-
tiin jo noin 82 miljoonaa ja vuonna 2019 107 miljoonaa kertaa. Nopeaa kehitysta selittdd se, ettd
julkisen hallinnon palveluita on siirretty vuosina 2017-2019 nopeaa vauhtia sdhkoisesti saata-
ville ja palveluiden kdyttdmisessé on vaadittu asiakkaan vahvaa sdhkoistd tunnistamista. Nopea
kasvuvauhti on kuitenkin tasaantunut ja, kun vuonna 2018 vuotuinen tunnistustapahtumamaa-
rén kasvu oli noin 50 prosenttia edellisvuoteen verrattuna, vuonna 2019 kasvu oli enéé 31 pro-
senttia. Vastaavaa kattavaa aineistoa tunnistusvélineiden kaytostd yksityisissd sahkdisissé asi-
ointipalveluissa ei ole tietojen hajanaisuuden ja liikesalaisen luonteen vuoksi kdytossa.

On odotettavissa, ettd julkisen hallinnon palveluihin tehtyjen tunnistustapahtumien méaéran
kasvu tulee edelleen tasaantumaan, ja vuosina 2021 ja 2022 vuotuinen kasvu tulisi syksylld 2021
tehtyjen arvioiden mukaan olemaan noin 20 prosenttia. Témén jdlkeen kasvun oletetaan tasaan-
tuvan entisestién. Korona toi vuonna 2020 odotettua suuremman hyppéyksen, noin 36 prosentin
lisdyksen edelliseen vuoteen, mutta vuoden 2020 tapahtumamaéérien oletetaan méérittelevén ta-
pahtumille uuden tason tulevina vuosina. Suurimmat julkisen sektorin toimijat ovat padosin
sahkoistdaneet palvelunsa, joten merkittdvid hyppayksia ei ole endd odotettavissa, mutta kaytta-
jien siirtymi tuo kasvua vield muutaman vuoden. Tdmaén jdlkeen tunnistustapahtumamaérien
odotetaan tasaantuvan noin 10 prosentin vuosikasvuvauhdin tasolle.

Digitaalisen henkildllisyyden ja sdhkodisen asioinnin maailma on kehittyméssé suuntaan, jossa
henkil6 itse kontrolloi hidneen liittyvien tietojen jakamista kolmansille osapuolille (mobiilipoh-



jaisten) identiteettilompakoiden avulla. Kansalaiseen liittyvén tiedon pitdé siirtyéd entistd suju-
vammin asiointipalvelujen vélill4, ja tdhan liittyvét oleellisesti itse henkilon identiteettiin liitty-
vat muut tiedot, joiden tulisi olla varmennettavissa sdahkdisesti samalla tavoin kuin henkilon
henkil6tunnus (osa ydinidentiteettid) on nykyisin. Yksittdisten ydinidentiteettid tarkemmin ku-
vaavien attribuuttien aikaleima ei ole tdna paivana selvitettdvissd, mutta tunnistus- ja luottamus-
palvelulain mukaan tunnistusvélineen tarjoajan on hankittava ja péivitettdva luonnollisen hen-
kilon tunnistuspalvelun tarjoamiseksi tarvittavat tiedot véestotietojirjestelméstd ja varmistet-
tava, ettd sen tunnistuspalvelun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla vdestotietojér-
jestelmaén tietojen kanssa. HenkilGtiedot, kdytdnndssa henkilotunnuksen ja nimen, sisdltdvien
tunnistussanomien eheyttd sddnnellddn lakia tarkentavilla Liikenne- ja viestintdviraston méaa-
rayksell4.

2.3 Henkilokortti- ja passilainsaidiinto
Henkilokortti ja sen myontiminen

Henkil6korttilaissa (663/2016) sdddetdan Suomen kansalaiselle ja Suomessa oleskelevalle ul-
komaalaiselle henkildllisyyden osoitukseksi myonnettivéstd henkilokortista. Pykéldn 2 mo-
mentin mukaan mitd henkilokorttilaissa sdddetdan henkilokortista, koskee myods Suomessa oles-
kelevalle ulkomaalaiselle henkilolle myonnettdvda henkilokorttia (ulkomaalaisen henkild-
kortti), alaikdiselle henkil6lle ilman huoltajien suostumusta myonnettdvad henkilokorttia (ala-
ikdisen henkilokortti) ja véliaikaista henkilokorttia.

Suomen kansalaiselle myonnettyd henkildkorttia voidaan lain 2 §:n mukaan kdyttda passin si-
jasta matkustusasiakirjana passilain (671/2006) 2 §:n 1 momentin nojalla annettujen sdénndsten
mukaisesti. Pykéldn 2 momentin mukaan mitd 1 momentissa sdddetdén, ei koske alaikéisen hen-
kilokorttia, 15 §:ssd tarkoitettua véliaikaista henkilokorttia eikd 17 §:n 3 momentissa tarkoitet-
tua henkildkorttia.

Henkilkorttia haetaan poliisilta. Hakemus voidaan panna vireille sédhkoisesti. Hakijan tulee
saapua henkilokohtaisesti viranomaisen luokse hakemuksen tdydentdmisté varten, jollei 10 §:sté
muuta johdu. Henkil6korttilain 10 §:n mukaan hakijan ei tarvitse saapua henkilokohtaisesti vi-
ranomaisen luokse henkilokorttia sdhkoisesti haettaessa, jos 1) hakijalle on henkildkorttihake-
musta edeltdvan kuuden vuoden aikana myonnetty Suomen kansalaisen henkildkortti tai passi,
jota haettaessa hakija on henkilokohtaisesti asioinut viranomaisen luona, 2) hakija on 1 koh-
dassa tarkoitettua asiakirjaa myonnettéessé ollut yli 12- vuotias ja 3) hakijalta on henkilkortti-
hakemusta edeltidvén kuuden vuoden aikana otettu nimikirjoitusnédyte henkilokorttia tai passia
varten eikd hakijan suku- tai etunimi ole tdmaén jalkeen muuttunut.

Alaikaiselle hakijalle voidaan myontda henkilokortti, jos huoltajat sithen suostuvat. Jos joltakin
huoltajalta ei matkan, sairauden tai muun vastaavan syyn vuoksi voida saada suostumusta ja jos
ratkaisun viivdstymisestd aiheutuisi kohtuutonta haittaa, henkilokortti voidaan lain 16 §:n no-
jalla myontdd ilman tdmén suostumusta. Alaikéiselle hakijalle voidaan ilman huoltajien suostu-
musta myontéé alaikdisen henkilokortti. Kyse on alaikéisen erityisestd henkilokorttityypisti,
jota koskevaan hakemukseen ei tarvita huoltajien suostumusta. Alaikdisen henkilokortin myon-
tdmiselle ei sdddetd henkilokorttilaissa alaikérajaa.

Henkilokorttia koskevaan hakemukseen on liitettdvé hakijan kasvokuva, josta hakija on hyvin
tunnistettavissa. Passiin ja henkilokorttiin liitettdvéstd kasvokuvasta annetun sisdministerion
asetuksen (1168/2016) 1 §:n mukaan passihakemukseen ja henkil6korttihakemukseen tulee liit-
tad yksi enintddn kuusi kuukautta vanha mustavalkoinen tai vérillinen valokuva hakijan kas-
voista.



Henkilokortin siru ja sen tietoturva

Unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen liikkuvuuteen kayttéville unio-
nin kansalaisille ja heiddn perheenjdsenilleen myonnettdvien oleskeluasiakirjojen turvallisuu-
den lisdamisestd annettu Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, jaljem-
pand EU:n ID-asetus, tuli voimaan elokuun alussa 2019. EU:n ID asetuksen 3 artiklan 5 kohdan
mukaan henkilokortteihin on siséllyttévé erittdin turvallinen tallennusvéline, jonka on siséllet-
tdvé biometrisid tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjéilked yhteentoi-
mivassa digitaalisessa muodossa. Jisenvaltioiden on biometristen tunnisteiden kerddmisessa so-
vellettava komission tdytdntoonpanopééatoksessda C(2018) 7767 (13) vahvistettuja teknisid eri-
telmid.

Henkildkorttilain 5 §:n mukaan henkilokortissa on tekninen osa, johon talletetaan kansalaisvar-
menteen tiedot, sdhkoisen asioinnin edellyttdméit kortinhaltijan tunnistautumistiedot ja véltta-
mattomat tiedot. Tekniseen osaan voidaan tallettaa myos 4 §:n 1 momentissa tarkoitetut tiedot.
Alaikaisen henkilokortissa ja véliaikaisessa henkilokortissa ei ole pykéldssa tarkoitettua teknista
osaa. Viittaus lain 4 §:n 1 momenttiin tarkoittaa sitd, ettd henkilokortin teknisessd osassa eli
sirussa voi olla henkil6kortin haltijan sukunimi, etunimet, sukupuoli ja henkildtunnus, henkil6-
kortin myontdmispéivi ja viimeinen voimassaolopéivé, henkilokortin myontényt viranomainen,
kortin numero ja Suomen kansalaisten osalta tieto kansalaisuudesta. Henkildkortin siruun voi-
daan tallettaa my0s kortinhaltijan valokuva ja nimikirjoitus.

Kuten edelld ilmenee, EU:n ID-asetuksessa sdddetddn, ettd kansallisten EU:n jasenvaltioiden
myontdmien henkildkorttien on téytettdvd EU:n ID-asetuksessa sdddetyt turvallisuutta koskevat
vahimmadisvaatimukset seki tietyt eritelmit. Sormenjilki on biometrisend tunnisteena pysyva,
muuttumaton ja peruuttamaton osa yksilod. Biometriset tunnisteet asettavat erityisid vaatimuk-
sia tietoturvalle, jotta yksityisyyden suojan toteutuminen voidaan varmistaa. Tastd syystd hen-
kilokortin siruun liittyvasta tietoturvasta olisi sdddettdva henkilokorttilaissa.

EU:n ID-asetuksen johdantokappaleen 40 kohdan mukaan rekisterdidyilld olisi oltava pédsy
henkilokorteissaan ja oleskeluasiakirjoissaan késiteltyihin henkildtietoihin ja mahdollisuus oi-
kaista niité siten, ettd myOnnetdén uusi asiakirja, jos kyseiset tiedot ovat virheellisié tai puut-
teellisia. Kortinhaltijan oikeudesta tarkastaa teknisen osan sisdltdméat henkilGtiedot ja tarvitta-
essa pyytad tietojen korjaamista tai poistamista sdédetédn henkilokorttilain 8 §:ssé.

Passi ja sen myontiminen

Passilain 3 §:n mukaan matkustusoikeuden osoittamiseksi Suomen kansalaiselle myonnetdan
hakemuksesta passi, jollei laista muusta johdu. Passilain 5 §:ssd sdddelldén passin siséllostd ja
sen 1 momentin mukaan passiin merkitéén hakijan sukunimi, etunimet, sukupuoli, syntyméaika
ja henkil6tunnus, kansalaisuus, syntymakotlkunta passm mydntdmispdiva ja viimeinen voimas-
saolopdivd, passin myontanyt viranomainen ja passin numero. Passissa on liséksi passinhaltijan
kasvokuva ja nimikirjoitus. Kelpoisuusalueeltaan rajoitettuun passiin merkitdén ne maat, joihin
se oikeuttaa matkustamaan, tai ne maat, joihin passi ei oikeuta matkustaman. Syntymékotikun-
nan sijaan merkitddan “ulkomaat”, jos hakijan syntymékotikuntaa ei voida luotettavasti selvittda
tai jos syntymékotikunnan merkitseminen passiin todennidkdisesti vaarantaisi passinhaltijan tur-
vallisuutta. Passi on voimassa viisi vuotta sen myontdmispaivasta.

Passilain 5 a §:ssd sdddetéén passin teknisesté osasta ja tietojen tarkastamisesta. Sen 1 momentin
mukaan passissa on jasenvaltioiden myontédmien passien ja matkustusasiakirjojen turvatekijoitd
ja biometriikkaa koskevista vaatimuksista annetussa neuvoston asetuksessa (EY) N:o
2252/2004 (EU:n passiasetus) tarkoitettu tekninen osa. Pykéldn 2 momentin mukaan tekniseen
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osaan talletetaan passinhaltijan kasvokuva sekéd 6 a §:ssé tarkoitetut sormenjéljet tarvittavine
lisdtietoineen siten kuin EU:n passiasetuksessa sédddetddn. Tekniseen osaan voidaan tallettaa
my0s 5 §:n 1 momentissa tarkoitetut tiedot. Passinhaltijan oikeudesta tarkastaa passin tekniseen
osaan hénestd talletetut tiedot sdddetddn EU:n passiasetuksessa. Pykdldn 3 momentin mukaan
passin turvatekijoistd ja biometrisistd tunnisteista sdddetddn EU:n passiasetuksessa. Biometrisen
tunnisteen sisdltdvin passin kannessa on tété osoittava tunnuskuva.

Poliisihallitus huolehtii siitd, ettd passin tekniseen osaan talletetut tiedot suojataan EU:n passi-
asetuksen ja sen soveltamiseksi annettujen sddnndsten mukaisesti tehokkaasti tunkeutumista,
luvatonta lukemista, muuttamista, kdyttod ja muuta luvatonta késittelyd vastaan. Passin tekni-
seen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvit sekd sormenjal-
kien lukemisessa tarvittavat varmenteet luo Digi- ja véestotietovirasto. Ulkoasiainministerio
vastaa diplomaattipassin ja virkapassin sekd 10 §:ssé tarkoitetun ulkomaan edustuston myonté-
main passin tekniseen osaan talletettujen tictojen suojaamisesta.

Passia haetaan poliisilta. Hakemus voidaan panna vireille sahkoisesti. Hakijan tulee kuitenkin
saapua henkil6kohtaisesti viranomaisen luokse hakemuksen tdydentdmistd varten. Passilain 6
§:m 4 momentin mukaan passihakemukseen on liitettdva hakijan kasvokuva, josta hakija on hy-
vin tunnistettavissa. Hakijan on esitettdvd tunnistamisasiakirjana voimassa oleva henkildlli-
syyttd osoittava asiakirja. Jos hakijalla ei ole esittdd tunnistamisasiakirjaa, passin myontdva vi-
ranomainen suorittaa tunnistamisen. Sdhkéinen asiointi edellyttdd tunnistus- ja luottamuspalve-
lulaissa tarkoitettua tunnistusvélinettd. Pykéldn 5 momentin mukaan Poliisin myontdmisti hen-
kilollisyyttd osoittavista asiakirjoista sdddetdan tarkemmin valtioneuvoston asetuksella. Hake-
mukseen liitettdvien kasvokuvien lukumaiiréstd sekd kasvokuvalle asetettavista vaatimuksista
voidaan antaa tarkempia sdannoksié sisdministerion asetuksella. Alaikéiselle myonnetdén passi,
jos héanen huoltajansa siihen suostuvat.

Mikali hakija hakee uutta passia sdahkdisesti kuuden vuoden kuluessa aiemman passin tai hen-
kilokortin myOntdmisestd ja aiempaa passia tai henkilokorttilain 2 §:n 1 momentissa tarkoitettua
varten on annettu sormenjaljet ja annettu nimikirjoitusniyte, passia haettaessa ei 6 b §:n mukaan
edellytetd hakijan henkilokohtaista ldsnédoloa. Hakijalta ei téllin oteta sormenjélkid uutta passia
varten. Hakijan tulee kuitenkin saapua henkilokohtaisesti viranomaisen luokse uutta passia séh-
koisesti haettaessa, jos se on hakijan tunnistamiseksi, uusien sormenjélkien ottamiseksi, uuden
nimikirjoitusniytteen antamiseksi tai muusta erityisestd syysta tarpeen.

2.4 Digi- ja viiestotietoviraston varmennepalvelut

Digi- ja véestotietoviraston varmennepalveluista sdéidetédn laissa viestotietojérjestelmésti ja
Digi- ja véestdtietoviraston varmennepalveluista (661/2009, jaljempéana VTJ-laki), tarkemmin
sen 6 luvussa. Lain 61 §:ssd sdddetddn varmennetun sdhkoéisen asioinnin palveluista ja sen 1
momentin mukaan Digi- ja vdestotietoviraston tehtdvénd on tuottaa, tarjota ja hallinnoida var-
mennetussa séhkoisessd asioinnissa kdytettdvaksi tarkoitettu kansalaisvarmenne seké sen kéyt-
toon vilittomasti liittyvdt varmennehakemisto- ja sulkulistapalvelut. VTJ-lain 61 §:n 2 momen-
tin mukaan Digi- ja viestdtietovirasto voi liséksi tuottaa varmennetussa sdhkoisessi asioinnissa
kéaytettaviksi seuraavat palvelut: 1) muun varmenteen kuin kansalaisvarmenteen tarjoaminen ja
hallinnointi; 2) varmennetun sdhkdisen asioinnin osapuolten todentaminen ja asioinnin hallin-
nointi; 3) sdhkdisten asiakirjojen ja viestien sahkodinen allekirjoittaminen ja salaaminen; 4) sih-
koisen asiakirjojen ja viestien aitouden, luottamuksellisuuden ja eheyden séilyttéminen ja var-
mentaminen; 5) varmennetun séhkdisen asiointitapahtuman toimijoiden aseman tai roolin var-
mentaminen; 6) muun varmenteen kuin kansalaisvarmenteen kayttoon liittyvien varmenneha-
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kemisto- ja sulkulistapalveluiden tarjoaminen ja hallinnointi; 7) varmennetun aikaleimapalve-
lun tarjoaminen ja hallinnointi; 8) muu vastaava varmennetun sahkdisen asioinnin toiminto tai
palvelu.

Kansalaisvarmenteella tarkoitetaan Digi- ja véestotietoviraston luonnolliselle henkilélle myon-
tdimdd varmennetta, joka siséltyy henkil6korttilaissa (663/2016) tarkoitettuun henkilSkorttiin tai
muuhun viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kdytetdén henkil6n todenta-
mista, sihkdisen allekirjoituksen tekemisté seké asiakirjojen ja viestien salausta varten. Kansa-
laisvarmenteella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai tekniseen alustaan si-
séltyvad Digi- ja véestotietoviraston myontdmaad varmennetta, jota kdytetddn edelld mainittuun
tarkoitukseen ja joka tdyttdd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n
asetuksessa sdddetyt vaatimukset. Kansalaisvarmenteessa on varmenteen haltijan yksildivéné
tunnistetietona siahkdinen asiointitunnus tai muu sellainen henkilon yksildiva tunniste, joka ei
sisélld henkiloon liittyvid tietoja. Kansalaisvarmenteeseen ja muuhun Digi- ja vdestotietoviras-
ton luonnolliselle henkil6lle myontdmadn varmenteeseen voi sisdltyd myds muita varmenteen
kaytossa tarvittavia valttdmattomia teknisid tietoja. Digi- ja vdestotietovirasto paattda néista tie-
doista. Henkilokorttiin sisdltyvin kansalaisvarmenteen hakemiseen sovelletaan henkilokorttila-
kia.

Kun henkil6n tiedot talletetaan ensimmaéisen kerran véestdtietojérjestelméén, hénelle on annet-
tava sdhkoisen asiointitunnuksen antamisessa tarvittava yksildllinen tekninen tunnistetieto.
Tekninen tunnistetieto annetaan automaattisesti véestotietojarjestelmastd. Pykéldn 2 momentin
mukaan Digi- ja véestotietovirasto muuttaa teknisen tunnistetiedon yksil6lliseksi sahkoiseksi
asiointitunnukseksi, kun 1) henkildlle mydnnetién ensimméisen kerran kansalaisvarmenne tai
muu Digi- ja véestotietoviraston luonnolliselle henkil6lle mydntdmé varmenne; tai 2) henki-
16114, jonka tiedot on tallennettu véestotietojérjestelméin, ei ole séhkoisté asiointitunnusta ja
Digi- ja véestotietovirasto saa 43 §:n 2 momentin 2 kohdassa tarkoitetulta varmentajalta pyyn-
ndn muuttaa timén henkilon tekninen tunnistetieto sihkoiseksi asiointitunnukseksi.

Kansalaisvarmenteet ja muut Digi- ja véestotietoviraston myontdmat yleisesti sdhkoisessa asi-
oinnissa kéytettédvit luonnollisen henkilon varmenteet seké niihin sisdltyvét tiedot voidaan tal-
lettaa Digi- ja véestotietoviraston pitdméén julkiseen hakemistoon, josta jokaisella on oikeus
saada tietoja siten kuin viranomaisten toiminnan julkisuudesta annetussa laissa sdddetdédn viran-
omaisen julkisesta asiakirjasta.

2.5 Sihkéinen tunnistautuminen julkishallinnon palveluihin

Viranomaisen velvollisuudesta tarjota palvelujaan digitaalisesti on sééddetty digitaalisten palve-
lujen tarjoamisesta annetussa laissa (306/2019, jaljempéna digipalvelulaki). Lain esitdiden mu-
kaan digipalvelulaki on hallintolakia ja muita hallinnon yleislakeja tdydentdva erityislaki, jossa
madritelladn digitaalisille palveluille asetettavat erityiset vaatimukset ja pyritddn turvaamaan
kaikille yhtédldinen mahdollisuus asiansa hoitamiseen palvelun laadusta riippumatta seké vas-
taamaan mahdollisimman hyvin yhteiskunnallisten erityisryhmien tarpeisiin palvelujen saami-
sessa.

Digipalvelulain 2 luvun 5 §:n mukaan viranomaisen on tarjottava jokaiselle mahdollisuus toi-
mittaa asiointitarpeeseensa liittyvit sdhkoiset viestit ja asiakirjat kdyttden digitaalisia palveluita
tai muita sdhkdisia tiedonsiirtomenetelmii. Kaytdnndssa sdédnnos tarkoittaa, ettd viranomaisella
on velvollisuus jérjestdd palvelutoimintansa siten, ettd sihkdinen asiointi viranomaisen kanssa
on mahdollista kaikissa viranomaisen toimialaan ja toimivaltaan kuuluvissa asioissa. Koska di-
gipalvelulaissa viranomaiselle on sdadetty velvollisuus tarjota hallinnon asiakkaalle mahdolli-
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suutta lahettdd viranomaiselle sdhkoisid viestejd, ei asiointimahdollisuus rajaudu pelkéstdén asi-
oiden vireillepanoon. Digitaalisia palveluja ja muita sédhkoisid tiedonsiirtomenetelmié kayttiaen
on pystyttdva asioimaan viranomaisen kanssa mistd tahansa syysté, joka liittyy hallinnon asiak-
kaan tarpeeseen asioida hallinnossa.

Digipalvelulaissa sdddetyn perusteella kaikki asian vireillepanot ja asiankésittelyn vélitoimen-
piteet on pystyttdvé hoitamaan myds séhkdisesti, ellei muualla laissa ole toisin sdédetty, koska
laissa on myos mainittu séhkoiset asiakirjat, jotka on voitava toimittaa viranomaiselle sen kéy-
tossd olevien sahkoisten tiedonsiirtomenetelmien avulla. Lain 2 luvun sdédnnds ei siten pohjaudu
vain viestien ldhettdmiseen viranomaisen ja hallinnon asiakkaan vélilld vaan se tarkoittaa viran-
omaiselle sdddettyd kattavaa velvollisuutta sdhkdisen asioinnin jarjestdmiseen ja digitaalisten
palvelujen tarjoamiseen viranomaisen toimialalla. Laki séhkoisestd asioinnista viranomaistoi-
minnassa (13/2003) osaltaan menettelysdannostensa kautta tukee digitaalisten palvelujen jarjes-
tdmisti ja asiointia viranomaisissa.

Vahvan sdhkoisen tunnistamisen kiyttovelvoitteesta julkisen hallinnon osalta sdddetdéan digipal-
velulain 6 §:ssd, jonka mukaan vahvan sdhkdisen tunnistamisen vaatimukselle tulee olla perus-
teltu tarve palvelun tai sen tietosiséltoon liittyvien kayttdoikeuksien varmistamiseksi tai palve-
lussa tehtdviidn toimeen liittyvien oikeusvaikutusten vuoksi. Mikéli digitaalisesta palvelusta on
mahdollista saada salassa pidettivii tietosisiltdjd nahtaviksi ja kdytettédviksi, palvelun kéyttijé
on talloin tunnistettava vahvasti. Pykéldan nojalla on kuitenkin mahdollista painavasta perustel-
lusta syystd hyddyntdd muuta vastaavaa tietoturvalista tunnistuspalvelua.

Hallituksen esityksesséd (HE 60/2018) on tarkennettu tilanteita, jossa tulisi vaatia vahvaa séh-
koisté tunnistusta. Esitdiden mukaan digipalvelulain nojalla viranomaisen arvioitavaksi jaé ta-
pauskohtaisesti tunnistamisen vaatimus asiointipalveluissaan. Viranomainen voi vaatia sih-
koistd tunnistamista esimerkiksi silloin, kun kayttdja padsee palvelussa katsomaan omia tieto-
jaan taikka valtuutuksen perusteella edustamansa henkilon tietoja. Vahvaa sdhkoistd tunnista-
mista olisi kuitenkin kéytettdva erityisesti palveluissa, joissa kdyttdjd padsee ndkemadn tai ké-
sittelemédén terveydentilaansa koskevia tietoja, muita erityisiin henkilStietoryhmiin kuuluvia
tietoja, sosiaalihuollon asiakkuutta koskevia tietoja, oppilashuoltoon liittyvié tietoja seka liike-
ja ammattisalaisuuksia. (HE 60/2018 vp)

Muussa lainsddadannossa on suhteellisen vahin sdannoksia siitd, milloin sdhkdinen asiointi edel-
lyttdd nimenomaan vahvaa sdhkoistd tunnistamista. Esimerkiksi sdhkdisestd asioinnista viran-
omaistoiminnasta annetun lain (13/2003) 18 §:ssd edellytetdén todisteellisen tiedoksiannon yh-
teydessé tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen. Erityislainsdédén-
to0n siséltyy kuitenkin jonkun verran sddnnoksié henkildllisyyden osoittamisesta tiettyé toimia-
laa tai palvelua koskevassa sdahkoisessa asioinnissa. Talloin laissa saatetaan edellyttdd joko tun-
nistuslain mukaisten vahvan sdahkoisen tunnistusvélineiden kayttoa taikka muuta tietoturvallista
tunnistamistapaa. Erityislait saattavat myos yleisesti edellyttda, ettd henkil6llisyys voidaan luo-
tettavasti todistaa. Erityisesti terveydenhuoltoon liittyvdssd sdhkoisessd asioinnissa saatetaan
lain tasolla edellyttdd nimenomaisesti tunnistuslain mukaista vahvaa sahkoistd tunnistamista.

Hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain tarkoituksena on parantaa
julkisten palvelujen saatavuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta sekd
edistdd julkisen hallinnon toiminnan tehokkuutta ja tuottavuutta. Lakiin siséltyvét hallinnon yh-
teisid sdhkdisen asioinnin tukipalveluja koskevat sdédnnokset. Tukipalveluilla tarkoitetaan yh-
teistd sédhkoisen asioinnin tukipalvelua, jota kéyttdjaorganisaatio (esim. viranomainen) kayttad
asiointipalvelunsa tai muun sille kuuluvan tehtdvin taikka sen tarjoaman palvelun tukena.
Laissa sdddetddn tukipalvelujen toiminnallisuuksista, palvelutuottajien vastuista ja tehtdvistd
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sekd henkilGtietojen ja muiden tietojen kisittelystd tukipalvelujen tuottamiseksi. Laissa sdéde-
tddn my0s velvollisuudesta ja oikeudesta kéyttéa yhteisid tukipalveluja. Tukipalvelutuotanto on
joitain poikkeuksia lukuun ottamatta keskitetty Digi- ja vdestotietovirastoon.

Julkishallinnon organisaatioilla on tukipalvelulain mukaan velvoite ensisijaisesti kdyttda vah-
vaan sidhkoiseen tunnistamiseen lain 3 §:n 4-kohdassa tarkoitettua luonnollisen henkilon tun-
nistuspalvelua, joka tunnistaa julkisen hallinnon séhkoéisié palveluja kdyttédvéan luonnollisen hen-
kilon tunnistuslaissa tarkoitetun tunnistuspalvelun tarjoajan palvelua kéyttden, hallinnoi tunnis-
tustapahtumaa sekd luovuttaa véestotietojarjestelmastd henkilon yksildintida koskevat tiedot
kéayttdjaorganisaatiolle (Suomi.fi-tunnistus). Lahtokohtaisesti julkishallinnon organisaation on
hyodynnettdvd Suomi.fi-tunnistusta asiointipalveluissa, joissa vahva sdahkdinen tunnistaminen
on tarpeen.

2.6 Komission ehdotus eIDAS-asetuksen muuttamiseksi

Komissio on antanut kesdkuussa 2021 lainsdddantéehdotuksen Euroopan parlamentin ja neu-
voston asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta (COM (2021) 281 final). Kyse on siis edelld koh-
dassa 2.1 tarkemmin selostetusta e[DAS-asetusta koskevasta muutosehdotuksesta. Ehdotuk-
sessa luodaan yhteinen lainsdddéntdkehikko eurooppalaiselle digitaalisen identiteetin lompak-
kosovellukselle. Ehdotuksella halutaan erityisesti varmistaa luotettavien ja turvallisten digitaa-
listen identiteettiratkaisujen saatavuus kaikille EU:ssa. Tavoitteena on liséksi, ettd julkisen ja
yksityisen sektorin palveluntarjoajat voivat luottaa kehitettdviin digitaalisiin identiteettiratkai-
suihin, kun kayttdjat asioivat ja tunnistautuvat heidén palveluihinsa.

Komission ehdotuksessa luodaan yhteinen lainsdadéntokehikko eurooppalaiselle digitaalisen
identiteetin lompakkosovellukselle. Tdmé on asetusehdotuksen keskeisin muutos. Lompakko-
sovellus olisi kdytannossa sdhkoisen tunnistamisen véline. Kaikilla jasenvaltioilla olisi ehdo-
tuksen mukaan velvollisuus tarjota vdhintddn yksi asetuksen mukainen lompakkosovellus.
Lompakkosovellus voisi olla julkisen tai yksityisen sektorin tuottama. Lompakkosovelluksen
kaytto olisi kansalaisille ilmaista ja vapaachtoista. Lompakkosovellusta tulisi ehdotuksen mu-
kaan voida kayttdd mahdollisimman laajasti yhteiskunnan palveluissa niin julkisella kuin yksi-
tyiselld sektorilla.

Asetusehdotuksessa on huomioitu myds yksityiselld sektorilla tapahtuva asiointi. Aiemmin
eIDAS-asetus on koskenut vain asiointia julkisen sektorin palveluissa. Jatkossa tietyilld yksi-
tyisen sektorin asiointipalveluilla olisi ehdotuksen mukaan velvollisuus hyviksyéd asetuksen
mukaisia lompakkosovelluksia yhtené vaihtoehtona tunnistautua niiden palveluihin. Liséksi eh-
dotuksella pyritddn parantamaan eIDAS-asetuksessa jo ennestddn olevaa sdhkdisen tunnistus-
vilineiden ilmoittamismenettelyd. Kaikilla jasenvaltioilla olisi jatkossa velvollisuus ilmoittaa
Euroopan komissiolle vahintddn yksi tunnistusviline. Aiemmin se on ollut vapaachtoista. Ase-
tuksen soveltamisalaan lisdttdisiin myds uusia luottamuspalveluita.

Komission edotuksesta on laadittu eduskunnalle U-kirjelmé, joka sisdltdd Suomen kannan (U
41/2021 vp, https://www.eduskunta.fi/Fl/vaski/Kirjelma/Documents/U 41+2021.pdf). Komis-
sion ehdotuksen késittely on aloitettu EU:n neuvoston teletyoryhméssa.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa Digi- ja véestotietoviraston digitaalisen henkildllisyyden
palveluiden seké laajasti yhteiskunnan palveluissa kdytettdvdn Poliisin tarjoaman digitaalisen
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henkil6llisyystodistuksen tuottaminen. Esityksen yhtend erityisend tavoitteena on rakentaa edel-
lytyksid henkildn itsensé toimesta tapahtuvaan henkild6n itseensa liittyvien viranomaisten vah-
vistamien tietojen jakamiseen (ns. itsehallittava identiteetti, Self-sovereign identity). Tavoit-
teena on ensivaiheessa mahdollistaa tiettyjen henkil6llisyyttd koskevien tietojen esittdminen
henkilon itsenséd toimesta, sekd luoda pohjarakenteet ja kdytdnndét itsehallittavien viranomais-
tietojen esittdmiseksi, jotta kehitysté voidaan viedé eteenpdin tulevaisuudessa.

Lisdksi esityksen tavoitteina on mahdollistaa henkilon kéytossé olevista asiakkuuksista riippu-
maton tunnistautuminen sahkoisiin julkishallinnon palveluihin yhdenvertaisesti myos ulkomaa-
laisille sekd henkildille, jotka eivét joko voi tai halua kdyttdaa alypuhelinta, sekéd varmistaa jul-
kisen hallinnon vahvan sidhkoisen tunnistamisen kustannusten hallittavuus ja ennakoitavuus.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
Yleisesti

Esityksen sisdltdmé sdddosehdotusten kokonaisuus koskee uusia viranomaisen tuottamia digi-
taalisen asioinnin palveluita, seké ndiden tuottamiseen ja kayttoon liittyvéé toiminnallista muu-
tosta. Digitaalinen henkildllisyystodistus, ulkomaalaisen digitaalinen asiointivaline ja luonnol-
lisen henkilon tunnistusviline olisivat uusia henkildllisyyden ja henkilGtietojen osoittamiseen
seka sdhkoiseen tunnistamiseen tarkoitettuja ratkaisuja luonnollisille henkildille. Niiden tarkoi-
tuksena on varmistaa, ettd suomalaisen yhteiskunnan palveluissa asioivilla henkilGilld olisi laa-
jasti mahdollisuus esittdd viranomaisen vahvistama henkil6llisyys seké henkil6llisyyteen liitty-
vid tietoja erilaisissa asiointitilanteissa. Digitaalisen henkildllisyystodistuksen ja ulkomaalaisen
digitaalisen asiointivélineen osalta kyse olisi my0s kehityksesta kohti itsehallittavaa henkilGtie-
tojen esittdmistd, rajautuen kuitenkin tiettyihin viranomaisten vahvistamiin henkil6llisyystietoi-
hin.

Esitettivistd ratkaisuista digitaalinen henkilollisyystodistus olisi kéytettdvissd seké sdhkdisessé
asioinnissa ettd kdyntiasioinnissa. Se toimisi henkil6llisyyttd osoittavana asiakirjana passin ja
henkilokortin tavoin, mutta mahdollistaisi henkil6llisyyden ja henkilGtictojen osoittamisen
joustavammin my0s sdhkoisessd asioinnissa. Se ei kuitenkaan toimisi matkustusasiakirjana. Ul-
komaalaisen digitaalinen asiointiviline ja luonnollisen henkildn tunnistusvéline olisi tarkoitettu
kaytettdvaksi vain sdhkdisessé asioinnissa. Digitaalinen henkil6llisyystodistus olisi henkil6kor-
tin ja passin lisdpalveluna kéyttijélle maksuton. Ulkomaalaisen digitaalinen asiointivéiline olisi
maksullinen siten, ettd kiyttoonottoon siséltyisi viranomaismaksu. Ratkaisun kaytto olisi kui-
tenkin tdman jalkeen maksutonta.

Digitaalisen henkilollisyyden palvelut ja ulkomaalaisen digitaalinen asiointiviline

Esityksessd ehdotetaan sdddettédviksi uusi laki Digi- ja videstotietoviraston digitaalisen henki-
16llisyyden palveluista. Téllaisia palveluita olisivat jatkossa digitaalisen henkil6llisyyden tieto-
jarjestelmd, ydinidentiteetin todiste, ulkomaalaisen digitaalinen asiointivdline, digitaalisen hen-
kilollisyyden hallintapalvelu seka lukijarajapinta. Laki siséltdisi saidnnokset digitaalisen henki-
161lisyyden tietojérjestelmén olennaisista vaatimuksista ja niiden arvioinnista. Laissa sdddettéi-
siin lisdksi siitd, ettd tietojarjestelmdn tulisi tdyttdd véhintddn sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun ko-
rotetun varmuustason vaatimukset. Digi- ja véestotietoviraston tehtavéna olisi tuottaa ydiniden-
titeetin todistetta, joka toimisi teknisesti luotettavana tapana osoittaa todisteen haltijan véesto-
tietojarjestelmadn rekisterdity henkildllisyys. Digi- ja vdestotietovirasto muodostaisi, myontaisi
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ja rekisterdisi ydinidentiteetin todisteen, kun henkild ottaa kayttoon ulkomaalaisen digitaalisen
asiointivdlineen tai digitaalisen henkildllisyystodistuksen. Ydinidentiteetin todiste olisi ensivai-
heessa kidytdnndssd varmenne.

Laissa Digi- ja véestotietoviraston digitaalisen henkildllisyyden palveluista sdddettdisiin myos
ulkomaalaisen digitaalisesta asiointivélineestd. Asiointivéline olisi tarkoitettu henkildllisyytta
koskevien sekd muiden vahvistettujen tietojen osoittamiseen séhkoisessd asioinnissa. Asiointi-
vélineen tarkoitus olisi mahdollistaa ulkomaiseen henkil6llisyysasiakirjaan perustuvien henki-
16tietojen esittdminen sdhkoisessd asioinnissa, ehkiistd rinnakkaisten henkil6llisyyksien muo-
dostumista asiointitapahtumissa ja viranomaisrekistereissé, seka lisdtd esitettdvien tietojen luo-
tettavuutta.

Ulkomaalaisen digitaalisen asiointivdlineen myontdminen edellyttdisi henkilon rekisterdintid
véestotietojarjestelmédn siten, ettd menettelyn yhteydesséd ulkomaan kansalaiselle myonnetdan
henkilétunnus. Henkil6tunnuksen uudistamisen hankkeessa valmisteltujen uudistusten myo6ta
tama olisi mahdollista entistd laajemmalle henkil6joukolle ja voitaisiin suorittaa etarekisterdin-
timenettelyssd. Henkil6 voisi samassa yhteydessa ottaa kdyttoonsa ulkomaalaisen digitaalisen
asiointivdlineen. Kyseessi ei olisi vahva séhkoinen tunnistusvéline. Etirekisterdintimenettely
ei yltdisi varmuudeltaan samalle tasolle kuin kasvokkain tunnistaminen ja asiointipalveluiden
tulisi kdytdnnossé arvioida erikseen voidaanko vélinettd hyodyntdd niiden palveluissa. Laissa
saddettdisiin ulkomaalaisen digitaalisen asiointivdlineen voimassaolosta, peruuttamisesta seké
henkil6tietojen kasittelysté.

Digitaalinen henkilollisyystodistus

Esityksessd ehdotetaan lisdksi sdaddettdvaksi uusi laki digitaalisesta henkil6llisyystodistuksesta.
Digitaalinen henkil6llisyystodistus olisi henkil6llisyyden sekd vahvistettujen tictojen osoittami-
seen sdhkoisessd asioinnissa ja kdyntiasioinnissa tarkoitettu henkil6llisyystodistus. Sitd voitai-
siin kédyttdd henkilollisyyden osoittamisen tarkoituksessa samalla tavoin kuin henkilokorttia ja
passia, ja sen myOntdisi Poliisi. Digitaalinen henkildllisyystodistus tarjottaisiin kdytettavéksi
Digi- ja viestdtietoviraston teknisen alustan kautta ja siithen siséltyisi Digi- ja véestotietoviras-
ton myontdmé ydinidentiteetin todiste. Haltija voisi itse hallita omia tietojaan: viranomaisella
ei olisi mahdollisuutta méarata tietojen osoittamisesta eikd padsya tietoihin.

Digitaalisen henkil6llisyystodistuksen kdyttd vahvan sdhkoisen tunnistamisen menetelménd
edellyttdd muutoksia my0s tunnistus- ja luottamuspalvelulakiin. Laissa sidédettdisiin muun mu-
assa digitaalisen henkil6llisyystodistuksen tarjoamisesta luottamusverkostossa ja siihen lisittii-
siin sddnnokset, jotka koskevat digitaalisen henkil6llisyyden palvelujen tarjoajaa. Muilta osin
lakia ei sovellettaisi tdhdn tahoon. Keskeisend erona nykytilaan verrattuna olisi se, ettd digitaa-
lisen henkildllisyyden palvelujen tarjoaja ei tulisi luottamusverkoston osapuoleksi. Tama olisi
perusteltua, silld kyse on virallisesta henkil6llisyyttd osoittavasta asiakirjasta, joka mahdollistaa
henkil6llisyyden ja siihen liittyvien tietojen osoittamisen myds sdhkdisesti. Kyse olisi nykyisen
luottamusverkoston palveluita laajemmasta kokonaisuudesta, joka perustuu osin hyvin erilai-
seen toimintamalliin. Safntelylld mahdollistettaisiin digitaalisen henkildllisyystodistuksen
kayttdminen yksityisen sektorin sdhkoisissé asiointipalveluissa luottamusverkoston kautta sekd
sen hyodyntdminen tunnistusvélineen hakijan niin kutsutussa ensitunnistamisessa. Valtio tarjo-
aisi digitaaliseen henkil6llisyystodistukseen perustuvan kdyttéoikeuden maksutta tunnistuspal-
velujen hyddynnettéviksi, eli tunnistus- ja luottamuspalvelulain nykyisié hintasdéntelyjé ei so-
vellettaisi tdhén toimintaan. Kun digitaalista henkildllisyyttd tarkastellaan yhteiskunnassa ta-
pahtuvan sidhkoisen asioinnin peruspalveluna, johon my6s luottamusverkostossa tapahtuvaa
palvelutarjontaa voidaan perustaa, on sen asema luottamusverkoston ulkopuolella asianmukai-
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nen. Kaytinnossé digitaalisen henkildllisyystodistuksen kdyttoonotto merkitsisi kuitenkin mer-
kittdvad muutosta myds vahvan sdhkdisen tunnistamisen markkinalla. Erityisesti huomionar-
voista olisi vaiheittainen siirtyma kohti digitaalisen henkil6llisyyden yhd laajempaa kayttoa jul-
kisen sektorin sdhkoisessd asioinnissa — ja nykyisin kilpailutetun tunnistuspalveluiden oston
vastaava viheneminen.

Luonnollisen henkilon tunnistusvdiline

Esitys sisdltdd myos luonnollisen henkilon tunnistusvélinettd koskevat sdddosehdotukset. Tun-
nistusviline voitaisiin myontdd henkilolle, jolla on voimassa oleva suomalainen passi tai hen-
kilokortti. Kdytdnndssa viline toimisi vaihtoehtona digitaalisen henkildllisyystodistuksen séh-
koéisen tunnistamisen ominaisuudelle sellaisille henkiloille, joilla ei ole mahdollisuutta tai halua
kayttdd mobiilisovellusta. Se olisi kéytettévisséd ainoastaan tukipalvelulain mukaisesti ja tarkoi-
tus olisi varmistaa, etté jokaisella on mobiilisovelluksen kéyttorajoitteista huolimatta mahdolli-
suus pédstd ja tunnistautua viranomaisten sdhkoisiin palveluihin. Tunnistusvéline ei olisi kdy-
tettdvissad esimerkiksi yksityisen sektorin palveluissa eiké se tulisi osaksi sdhkdisen tunnistami-
sen luottamusverkostoa. Tdma olisi perusteltua, silld kyse ei luonnollisen henkil6on tunnistusva-
lineen osalta olisi henkildllisyyttd osoittavasta asiakirjasta tai hyvin rajatulle henkiléryhmaélle
tarjottavasta asiointiratkaisusta, kuten digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen
digitaalisen asiointivdlineen osalta. Kohdentamalla kdytt6 tukipalvelulain piiriin uuden tunnis-
tusvilineen vaikutukset kilpailuun voitaisiin pitdd rajattuna, varmistaen kuitenkin yhdenvertai-
sesti pddsyn viranomaisten lakisdéteisesti tarjoamiin palveluihin.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
4.2.1.1 Vaikutukset kotitalouksiin

Ehdotuksilla arvioidaan olevan jonkin verran vaikutuksia kotitalouksien taloudelliseen ase-
maan, mutta niitd voidaan pitdéd henkilotasolla maltillisina. Digitaalisen henkil6llisyyden saa-
misen ehtona oleva voimassa oleva passi tai henkilokortti on maksullinen viranomaisen myon-
tama asiakirja. Kyse on nédihin asiakirjoihin liittyvasta lisdpalvelusta. Digitaalisen henkilolli-
syystodistuksen ja sen tuottamiseen liittyvat kustannukset ehdotetaan lisattavaksi osaksi passin
ja henkilokortin kustannuksia valtion maksuperustelain mukaisesti. Digitaalisen henkil6llisyys-
todistuksen kustannukset lisdévét passin ja henkilokortin tuottamisen kiinteitd kuluja noin 5-7,5
euroa myonnettyé asiakirjaa kohti (arvioitu 1,1 miljoonalla mydnnetylld asiakirjalla). Vaihtelu-
véli riippuu siitd, lasketaanko mukaan pelkéstdan digitaalisen henkildllisyystodistuksen ja luon-
nollisen henkil6n tunnistusvalineen tuotannosta aiheutuvat kulut vai lasketaanko kuluihin myds
kehittdmisestd aiheutuneet kulut. Ehdotuksella olisi ndin ollen vaikutuksia passin ja henkildkor-
tin hintaan. Passin ja henkilokortin hinta vaihtelee vuosittain myontoméaarien perusteella, joten
ehdotusten lopullinen vaikutus kansalaiselle riippuu myds muista tekijoistd. Passin hinta on 44-
50 euroa ja henkilokortin hinta 54-60 euroa vuonna 2022. Molempien asiakirjojen hinta on
edullisempi sdahkdiselld hakemuksella. Ehdotuksen my6té passin tai henkilokortin hintaan koh-
distuisi kuitenkin korotuspaineitta. Passin ja henkilokortin viranomaiskustannusten liséksi kus-
tannuksina tulee huomioida myds valokuvan hinta (noin 0-20 euroa).

Voimassa oleva passi tai henkilokortti on télld hetkelld noin 4,1 miljoonalla suomalaisella, ja
ndistd alaikéisid on noin 580 000. Passeja ja henkilokortteja myonnetidén vuosittain yhteensi
noin 1,1 miljoonaa kappaletta, ja yhteensd voimassa olevia passeja ja henkildkortteja on noin
4,8 miljoonaa kappaletta. Ehdotuksella olisi siten taloudellisia vaikutuksia varsin laajaan jouk-
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koon suomalaisia. Lukuméérien taustalla on huomattava, etté esimerkiksi verkkopankin kaytta-
miseen tarvittavien pankkitunnusten saaminen ilman passia tai henkildkorttia ei ole ollut mah-
dollista vuoden 2019 alusta voimaantulleen vahvaa sdhkoisté tunnistamista koskevan lain muu-
tosten myotd. Tastd ndkokulmasta ehdotuksen taloudelliset vaikutukset kotitalouksiin ovat var-
sin maltillisia.

Passin tai henkilon kortin voi saada toimeentulotuen yhteydessé maksusitoutumuksella. Pieni-
tuloisille, mutta toimeentulotuen rajat ylittédvien tuloja saaville passin tai henkilokortin mak-
suista aiheutuva kustannus voi kuitenkin olla merkityksellinen.

Digitaalisen henkil6llisyystodistuksen hyodyntaminen edellyttad kayttajaltaan dlypuhelinta. Ti-
lastokeskuksen vuonna 2021 laatiman Vieston tieto- ja viestintatekniikan kayttd —tutkimuksen
mukaan 88 prosentilla suomalaisista oli kdytossddn édlypuhelin (Suomen virallinen tilasto
(SVT): Vieston tieto- ja viestintdtekniikan kaytto (verkkojulkaisu),

ISSN=2341-8699. 2021. Helsinki. Tilastokeskus. Saantitapa: http:/www.stat.fi/til/su-
tivi/2021/sutivi 2021 2021-11-30 tie 001 fi.html). Ikdluokassa 16-54 —vuotiaat dlypuhelin
on kiytossi yli 96 prosentilla kansalaisista. Liséksi tablettitietokone 16ytyy 53 prosentista koti-
talouksia. Liikenne- ja viestintdvirasto Traficomin Viestintédpalvelujen kuluttajatutkimuksessa
2021 (https://www.traficom.fi/fi/julkaisut/viestintapalvelujen-kuluttajatutkimus-2021) arvioi-
daan, ettd 89,7 prosentilla suomalaisista on dlypuhelin. Voidaan arvioida, ettd ehdotuksen mu-
kaisen digitaalisen henkil6llisyystodistuksen hyddyntdmistd vaadittava laite on siis olemassa
useimmilla kotitalouksilla, eika tastd aiheudu merkittavia taloudellisia vaikutuksia.

Ehdotuksen varmuustaso- ja muut tietoturvavaatimukset asettavat vaatimuksia loppukéyttéjan
mobiililaitteen tietoturvaominaisuuksille. Timi rajaa osan kdytdssd olevista mobiililaitteista
ratkaisun ulkopuolelle. Kdytdnndssad vaatimukset liittyvét tiedon suojaamiseen mobiililaitteella.
Sovellustason suojaus ei ole suunniteltujen ratkaisujen ndkokulmasta riittdva vaan myos laite-
tason suojaus on tarpeen. Suomessa kiytossd olevista Android-laitteista 80-90% sisdltda tilla
hetkelld vihimmaisvaatimuksen téyttivisti laitetason suojauksesta. Suomessa kaytetyistd i0S-
puhelimista vastaavan ominaisuuden arvioidaan 16ytyvidn vuoden 2023 alussa 100% laitekan-
nasta. Vaatimus laitetason suojauksesta tarkentuu toteutuksen ja tietoturva-arviointien myo6té ja
tdma voi muuttaa tuettujen laitteiden osuutta. Vastaavasti osuudet muuttuvat laitekannan uudis-
tuessa. On kuitenkin tunnistettu, ettd tuettujen laitteiden méaaralla on merkitystd sithen, millaisia
taloudellisia vaikutuksia ehdotuksella on suhteessa kotitalouksiin.

Ehdotuksen mukaan luonnollisen henkilon tunnistusviline olisi vaihtoehtoinen ratkaisu julkisen
sektorin digitaalisten palvelujen kdyton vaatimaan séhkoiseen tunnistautumiseen, jos henkild ei
halua tai voi kdyttdd mobiilipddtelaitteella olevaa digitaalista henkildllisyystodistusta. Luonnol-
lisen henkilon tunnistusviline voi edistdé kansalaisten yhdenvertaisuutta julkisen sektorin digi-
taalisten palvelujen kdytossd mahdollistamalla tunnistusmenetelmén, joka ei vaadi mobiililai-
tetta tai asiakkuutta mobiilioperaattorissa tai pankissa.

Ehdotuksella ei todenndkdisesti ole vaikutuksia kuluttajille kohdistuviin pankkipalvelujen kus-
tannuksiin, joihin sdhkoisten tunnistusvélineiden kustannukset suurelta osin kotitalouksien
osalta siséltyvét.

Valmistelussa on tunnistettu, ettd digitaalisen henkil6llisyystodistuksen taloudellisia vaikutuk-
sia luonnollisiin henkil6ihin olisi arvioitava edelleen jatkovalmistelun aikana.

18



4.2.1.2 Vaikutukset yrityksiin palveluiden tarjoajina

Vahvan sdhkoisen tunnistuspalvelujen vahittdismarkkinoilla toimii sekd tunnistusvélineiden
ettd tunnistusvélityspalvelujen tarjoajia, jotka tarjoavat tunnistuspalveluja kuluttajille ja sahkoi-
sille asiointipalveluille. Sama yritys voi toimia molemmissa rooleissa. Kaiken kaikkiaan Lii-
kenne- ja viestintdviraston rekisterissd on tédlld hetkelld 16 vahvan sdhkoisen tunnistuspalvelun
tarjoajaa. Néistd omaa vahvaa séhkoisté tunnistusvélinettd tarjoaa 14 toimijaa ja muidenkin kuin
oman vahvan sédhkoisen tunnistusvélineen kéyttédjien tunnistusta vélittédvid tunnistuspalveluja on
kahdeksan. Tunnistusvalityspalvelun tarjoajista kaksi tarjoaa pelkdstddn vélityspalvelua eli
niilla ei ole omaa vahvaa sdhkoista tunnistusvélinettd tarjottavana sahkoisille asiointipalveluille.
Vuonna 2021 on tullut vireille yhden uuden viélityspalvelun ilmoitus toiminnan aloittamisesta.
Vahvan sidhkoisen tunnistusvélityspalvelun tarjoajista kuusi vilittdd sdhkoisille asiointipalve-
luille kaikkia Suomessa kéytossi olevia tunnistusvilineiti pois lukien Digi- ja véestotietoviras-
ton henkild- ja organisaatiovarmenteita.

Ehdotus mahdollistaisi nykyisten vahvan sdhkoisen tunnistusvilineen tarjoajille digitaalisen
henkilollisyystodistuksen hy6dyntdmisen osana vahvan sdhkoisen tunnistusvélineen myonta-
misprosessia. Henkilon digitaalinen ensitunnistaminen ja tdmén tiedon tallentaminen on jonkin
verran edullisempaa kuin ensitunnistaminen fyysisesté asiakirjasta. Erityisesti fyysisen asiakir-
jan tarkastaminen asiakaspalvelijan toimesta, asiakirjan mahdollinen kopiointi sekd kopion tal-
lentaminen tekevat fyysisen asiakirjan kdyttdmisestd aiheuttavat kustannuksia. Digitaalisen
henkilollisyystodistuksen laajalla kdytolla ensitunnistamisvélineend voikin olla véhiisia vaiku-
tuksia vahvan sdhkdisen tunnistusvélineen myontédmiseen liittyviin kustannuksiin.

Digitaalista henkildllisyystodistusta ja erityisesti Digi- ja véestotietoviraston tuottamaa
ydinidentiteetin todistetta koskevat ehdotukset saattavat pidemmallé aikavélill4 lisdté nykyisten
tunnistusvélityspalvelujen liiketoimintamahdollisuuksia. Erilaiset digitaaliset identiteettilom-
pakot ja mahdollisesti ndihin talletettava ydinidentiteetin todiste sekd muut varmennetut henki-
166n liittyvat tiedot voivat luoda tdysin uuden liiketoiminta-alueen, joka olisi merkittavésti ny-
kyisté sdhkoisen tunnistamisen liiketoimintaa laajempi. Digitaalisen henkil6llisyystodistuksen
ehdotus voi kuitenkin lyhyelld aikavélillda mahdollisesti vahentdd pelkéstéén tunnistuspalvelua
tarjoavien toimijoiden liiketoimintamahdollisuuksia.

Nykyisistd tunnistusvélineiden tarjoajista suurimmat palvelutarjoajat ovat litkepankkeja, jotka
ensisijaisesti tarjoavat sdhkoisid tunnistusvélineitd asiakkaidensa verkkopankkiasioinnin ja
maksu- sekd muiden palveluiden mahdollistamiseksi. Ensisijaisen kdyton lisdksi pankkien
myontdmid verkkopankkitunnuksia kéytetddn laajasti julkisen ja yksityisen sektorin sdhkoisiin
palveluihin tunnistautumiseen. Tarkasteltaessa vahvan sdahkdisen tunnistuspalvelujen markki-
naa kokonaisuudessaan voidaan todeta, ettd tunnistusvilityspalvelun tarjoajien tulo markki-
noille on merkittdvasti muuttanut markkina-asetelmia ja vélityspalveluiden markkinaosuus
myynnistd asiointipalveluille on jo huomattava. Yksittdisen vilityspalvelun markkinaosuuteen
vaikuttaa paljon se, toimittaako vélityspalvelu kilpailutuksen perusteella tunnistusta julkiselle
sektorille. Digi- ja véestotietovirasto vastaa keskitetysti koko julkisen hallinnon vahvan séhkoi-
sen tunnistamisen hankkimisesta ja vélittimisestd organisaatioiden kéyttoon suomi.fi-tunnis-
tuksen vilityspalvelun kautta.

Vahvojen sdhkoisten tunnistuspalveluiden liiketaloudellinen kokonaisliikevaihto oli vuonna
2019 suuntaa-antavan arvion perusteella véhintdén 10-16 miljoonaa euroa. Julkinen sektori, eli
kaytdnndssé Digi- ja vdestotietovirasto, on merkittdva toimija sdhkdisen tunnistamisen markki-
nalla, silld se on suurin yksittdinen tunnistustapahtuminen ostaja noin 7-8 miljoonan euron vuo-
sittaisella ostovolyymilla. M&éra on ollut voimakkaassa kasvussa viime vuosina voimakkaasti
kasvaneen digitaalisten palvelujen kdyton ja tapahtumapohjaisen laskutuksen vuoksi. Tdmén
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liséksi Digi- ja véestotietovirasto ostaa noin miljoonalla eurolla vuosittain suomi.fi-tunnistuk-
sen julkisen sektorin sisdiseen vélityspalveluun liittyvaa asiantuntijatyGta.

Ehdotuksen ei lahtokohtaisesti arvioida vaikuttavan sdhkdisen tunnistamisen tarjoamisen mah-
dollisuuksiin, mutta ehdotuksella voi olla vaikutuksia sdhkoisen tunnistamisen yleiseen hinta-
tasoon ja siten liiketoiminnan yleiseen kannattavuuteen. Tall4 hetkelld tunnistusvélityspalvelut
maksavat tunnistusvélineen tarjoajille niin sanotun tukkuhinnan, joka voi olla enintédén 3 senttié
tapahtumalta. Asiointipalvelut maksavat tunnistusvélityspalvelulle sopimuksessa sovitun hin-
nan, johon voi kuulua kiinted hinta ja tapahtumapohjaisesti tunnistustapahtuman hinta (3 senttia
lisdttyna vélityspalvelun osuudella). Tdman lisdksi kuluttajat maksavat padsaantoisesti kuukau-
sikohtaista korvausta tunnistuspalvelun kdyttdoikeudesta. Kuluttajien osalta tunnistuspalvelut
kuuluvat useimpien kohdalla osaksi peruspankkipalveluja, joiden ohessa he saavat myds séh-
koéisen tunnistamisen palvelujen kayttoonsé. Mobiilioperaattoreiden mobiilivarmenne perustuu
my0s padsaantdisesti kuluttajalta veloitettavaan kuukausilaskutukseen. Olennaista on, ettéd digi-
taalisen henkildllisyyden kohdalla henkil6llisyystodistus on maksullinen tuote kansalaiselle,
mutta sen hyédyntdminen 1dhtokohtaisesti maksutonta asiointipalveluille ja muille luottaville
osapuolille. Témé muuttaa jonkin verran kulujen painottumista nykyisestd mallista.

Ehdotuksien tavoitteena on kuitenkin kasvattaa sdhkoisen tunnistamisen kokonaisvolyymia yh-
teiskunnan eri toimintasektoreilla, jonka arvioidaan jonkin verran kompensoivan mahdollisesti
laskevaa myyntikatetta. Digitaalisen henkil6llisyystodistuksen vaikutuksia sdhkoisen tunnista-
misen litketoiminnan kannattavuuteen kokonaisuutena, erityisesti koska digitaalisen henkil6lli-
syystodistuksen kéyttdasteesta kansalaisten parissa tai sithen kytkeytyvistd palveluista ei ole
vield tietoa. Todelliseen kayttdjamaarddn tulee vaikuttamaan erityisesti esitettdvan ratkaisun
helppokayttoisyys sekd kdyttomahdollisuudet eri palveluissa.

Digitaalinen henkil6llisyystodistus olisi kidyttdonotettavissa yhtend uutena tunnistustapana asi-
ointipalveluissa varsin todennédkoisesti pienilld muutoksilla, jos nykyiset tunnistuksen valitys-
palvelut toimivat valittdjana. Talloin luottamusverkoston vélityspalvelujen kautta digitaalinen
henkil6llisyystodistuksella olisi nopeasti varsin laajat kdyttdmahdollisuudet.

Digitaalisella henkildllisyydelld on todennékdisesti vaikutuksia tunnistustapojen kehittymiseen,
mutta kehityssuuntaan vaikuttavat olennaisesti myos tunnistamisen tarpeet sekd EU-tasolla ta-
pahtuva kehitys. Esimerkiksi eIDAS-asetuksen parhaillaan kdynnissd oleva uudistus sekd syk-
syllda 2021 kaynnistynyt tiettyjen EU-alueella toimivien liikepankkien digitaalisen lompakon
kehityshanke tulevat osaltaan médrittiméaén myos Suomessa tapahtuvaa sdhkoisen tunnistami-
sen kehittymista.

Ehdotuksen valmisteluvaiheessa on arvioitu, ettei kaikkien nykyisten palvelujen tarjoajien koh-
dalla oman liiketoiminnan ulkopuolelle myyma sdhkdisen tunnistamisen palvelu ole kovin kan-
nattavaa liikketoimintaa. Useimmat tarjoavat asiakkailleen timén mahdollisuuden, koska halua-
vat palvella omia asiakkaitaan mahdollistamalle heille tutun menetelmén séhkoiseen tunnistau-
tumiseen my6s muihin kuin omiin pankkipalveluihin. Ehdotuksella voi olla vaikutuksia eri toi-
mijoiden halukkuuteen tarjota omia tunnistusvélineitédén sihkdisen tunnistamisen luottamusver-
koston kautta laajempaan kadyttéon. Talld voi olla myos laajemmin vaikutuksia eri toimijoiden
halukkuuteen investoida sidhkoisten tunnistusvilineiden kehitykseen. Digitaalinen henkil6lli-
syystodistus voi mahdollistaa talloin ndiden toimijoiden asiakkaille nykyisen digitaalisten pal-
velujen tarjonnan ja samalla edistéé eri toimijoiden mahdollisuuksia keskittyd omaan ydinliike-
toimintaansa.
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Julkisen sektorin osalta séhkdisen tunnistamisen vilityspalveluna toimisi jatkossakin Digi- ja
véestotietoviraston ylldpitdimd suomi.fi-tunnistuksen vélityspalvelu. Ehdotuksella ei olisi vai-
kutuksia nykyisten sdhkoisen tunnistamisen toimijoiden mahdollisuuksille tarjota palveluja
my0s julkiselle sektorille. Digitaalista henkil6llisyyttd koskevan hankkeen osalta tavoitteena on
julkisen sektorin sahkoisen tunnistamisen kulujen hallittavuus ja télld voi olla vaikutuksia sithen
kokonaissummaan, mité julkinen sektori jatkossa maksaa tai on valmis maksamaan yksityisen
sektorin tuottamasta sdahkdisestd tunnistamisesta. Tdma voi johtaa siihen, ettd osa toimijoista ei
nde endd liiketaloudellisesti perusteltuna tarjota omaa tunnistusvélinettdén julkisen sektorin
kayttoon, jolloin julkisen sektorin digitaalisten palvelujen kdyttomahdollisuudet kansalaisten
keskuudessa voivat heikentyé nykyisesta.

Ehdotettava sdéntely ei ota kantaa julkisen hallinnon tulevaan rooliin sdhkdisen tunnistamisen
ostajana. Valtiovarainministerion asettaman Digitaalisen henkildllisyyden —hankkeen yhtena
tavoitteena on kuitenkin luoda edellytyksié julkisen sektorin sdhkodisen tunnistamisen kustan-
nustason hallinnalle. Hankkeen aikana on katsottu, etté jatkossakin julkisen sektorin sahkoisiin
asiointipalveluihin tulisi olla mahdollista tunnistautua kaikilla niilld tunnistuspalveluilla, joiden
kanssa asiasta on sovittu. Tunnistustapahtumista maksettaisiin tunnistuslain mukainen korvaus
erikseen médriteltdvén siirtymékauden ajan. On kuitenkin tavoiteltavaa, ettd ehdotettujen muu-
tosten myotd julkisen sektorin tekemien tunnistuspalveluiden ostojen kustannukset laskisivat.
Talld voi olla merkittdvid vaikutuksia luottamusverkoston kautta tapahtuvaan sdhkodisen tunnis-
tamisen liiketoimintaan ja sen kannattavuuteen sekd mahdollisuuksiin markkinachtoisen séh-
koéisen tunnistamisen tarjontaan yksityisen sektorin palveluihin.

Digitaalinen henkil6llisyystodistus luo edellytyksid jossakin méérin uudenlaiselle, varmistettu-
jen tietojen tarjoamiseen perustuvalle liiketoiminnalle. Esitetty kokonaisuus perustuu pelkés-
tddn viranomaisten myontdmien ja varmistamien tietojen kokonaisuuteen, mutta ehdotuksen
taustalla on ajatus, ettd tulevaisuudessa henkiloon liittyvid, varmistettuja tietoja voisivat tuottaa
my0s muut toimijat viranomaisten lisdksi. Tiedot voivat olla hyvin erilaisia, mutta liiketoimin-
tana téllaisten tietojen tulee olla sellaisia, joista joku toinen saa taloudellista hyGtya ja olisi val-
mis niistd maksamaan.

Ulkomaalaisten asiointivélinettd koskevalla ehdotuksella ei arvioida olevan merkittdvia talou-
dellisia vaikutuksia nykyisiin sdhkdisen tunnistamisen toimijoihin. Ulkomaalaisen asiointiva-
line olisi ulkomaalaisille kdytettdvisséd ensisijaisesti julkisen sektorin digitaalisissa palveluissa.
Ulkomaalaisten mahdollisuudet saada nykyisen sddntelyn mukainen vahva siahkodisen tunnista-
misen véline on esityksen valmistelussa tunnistettu yhdeksi merkittévéksi haasteeksi ulkomaa-
laisten asiointimahdollisuuksille suomalaisissa viranomaisissa.

Luonnollisen henkil6n tunnistusvilineelld voi lahtokohtaisesti olla taloudellisia vaikutuksia ny-
kyisten sdhkoisen tunnistamisen toimijoiden litketoimintaan vahentdmalla ndiden julkiselta sek-
torilta saamia tunnistuspalveluiden tuottoja. Luonnollisen henkilon tunnistusvéline olisi vaihto-
ehtoinen ratkaisu julkisen sektorin digitaalisten palvelujen kdyton vaatimaan sdhkdiseen tunnis-
tautumiseen, jos henkilo ei halua tai voi kéyttdd mobiilipéddtelaitteella olevaa digitaalista henki-
16llisyystodistusta. Luonnollisen henkilén tunnistusvélineen kayton laajuuden ei kuitenkaan ar-
vioida olevan suuruusluokaltaan merkittdvad, joten taloudelliset vaikutukset ovat yksittdisten
talouden toimijoiden kohdalla varsin pienié.

4.2.1.3 Vaikutukset yrityksiin palveluiden hyddyntdjina

Digitaalinen henkildllisyystodistus olisi sdhkdisten asiointipalvelujen hyddynnettivissd joko
nykyisten tunnistuksen vilityspalvelujen kautta tai suoraan hyédyntden Digi- ja véestotietovi-
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raston tuottamia rajapintoja. Ehdotuksessa laiksi Digi- ja véestotietoviraston digitaalisen henki-
16llisyyden palveluista ehdotetaan Digi- ja véestotietovirastolle velvoitetta tarjota lukijarajapin-
taa digitaalisen henkildllisyystodistuksen sisdltdmén ydinidentiteetin tarkastamisteen kéynti- ja
sdhkoisessé asioinnissa.

Digitaalinen henkil6llisyystodistus toimisi tunnistusvélineené siten, ettd asiointivélineen haltija
valitsee itse vahvistetut tiedot, jotka hdn haluaa osoittaa luottavalle osapuolelle. Tdmé toimin-
tamalli poikkeaa nykyisestd vahvan sdhkdisen tunnistamisen luottamusverkoston toimintamal-
lista, jossa asiointipalvelu médrittelee ne tiedot, joita se tarvitsee ja jotka se hankkii sdhkoisté
tunnistamista tarjoavilta tunnistuspalveluilta.

Siltd osin, kun asiointipalvelut haluavat ottaa kdytt66n myos ehdotetut asiointiratkaisut ne mah-
dollisesti joutuisivat tekeméddn jonkinlaisia muutoksia omiin asiointipalveluihinsa uuden toi-
mintamallin vuoksi. Ndin ehdotuksen johdosta voisi syntya vilillisié kustannuksia. Digi- ja vi-
estOtictovirasto paattdisi rajapintapalvelujen tarkemmasta siséllostd, joten jatkossa on tarpeen
arvioida tarkemmin, kuinka isosta muutoksesta lopulta on kyse teknisen toteutuksen nakokul-
masta. Digitaalisen henkilollisyystodistuksen ja ulkomaalaisen asiointivdlineen suora hyddyn-
tdminen sidhkdisessd tai kdyntiasioinnissa edellyttiisi asiointipalveluilta myds uusiin teknisiin
protokolliin perustuvien integraatioiden toteuttamista. Johtuen niiden protokollien suhteelli-
sesta tuoreudesta on térkedd, ettd asiointipalveluille viestitddn riittdvén tarkalla tasolla, miten
integraatio on toteutettavissa tietoturva ja tictosuoja huomioiden.

Kayttdoonotto ei kuitenkaan olisi pakollista ja siten kustannukset ovat asiointipalvelujen nako-
kulmasta harkinnan varaisia. Lisdksi tulee huomioida, ettd kdytanndssé kaikki nykyiset vahvaa
sdhkoistd tunnistamista hyodyntévit yksityisen sektorin palvelut kéyttivit nykyisid luottamus-
verkoston vilityspalveluja. Ehdotuksen perusteella ei ole perusteltua olettaa, ettd nykyiset yri-
tykset tulisivat rakentamaan laajassa mittakaavassa omia, suoria rajapintayhteyksid Digi- ja va-
estotietoviraston palveluihin. Talloin monille nykyisille sdhkdisen tunnistamisen hyodyntéjille
digitaalinen henkil6llisyystodistus olisi tarjolla yhtend uutena tunnistuspalveluna, eikd aiheut-
taisi sen enempdd muutoksia.

Teknisté rajapintaa suurempi muutos voi olla ehdotuksen mukainen toimintamallin muutos,
joka kohdistuu sdhkdiseen asiointiin ja kdyntiasiointiin, ja jossa kayttdjan tulee valita mitd var-
mennettuja henkilGtietoja haluaa osoittaa asiointipalvelulle. Kéyttdjille muutos voi aiheuttaa
aluksi himmennystd, silld tdhédn asti kdyttdja ei ole itse voinut valita hdnestd asiointipalvelulle
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vilitettdvid tietoja. Tdmad voi lisétd erilaisten asiakaskyselyjen mééraa esimerkiksi asiointipal-
velua tarjoavissa yrityksissd. Alla olevassa kaaviossa kuvataan miten todisteen esittiminen asi-
ointitilanteessa voisi tapahtua:

Asiointitilanteessa asiointipalvelu pyytdd varmennettuja henkilGtictoja, jotka digitaalisen hen-
kilollisyystodistuksen kéyttéjén tulee esittdd. Osa tiedoista on pakollisia ja osa vapaaehtoisia.
Digitaalisen henkil6llisyystodistuksen kéyttoliittymén tulee osoittaa kéyttéjélle mille asiointi-
palvelulle tietoja ollaan osoittamassa ja muutoinkin tukea kéyttdjdd padtoksen tekemisessa.
Kayttdjan tulee lisdksi vapauttaa tiedonsiirron suojaamisessa kdytettdvat salausavaimet avain-
sailostd antamalla viimeisessd vaiheessa todennustekija (esim. PIN-koodi), jolla avaimet vapau-
tetaan varmennettujen henkilStietojen siirtimisté varten.

Asiointipalvelujen osalta toimenpiteitd voi edellyttdd myds tarvittavien méérittelyjen tekeminen
sellaisissa tapauksissa, ettd kayttdja ei halua vilittda asiointipalvelulle kaikkia sen pyytdmié tie-
toja. Voi olla, ettd osan tai kaikki mahdollisesti vaadittavista muutoksista voidaan toteuttaa esi-
merkiksi nykyisten tunnistuksen valityspalvelujen toimesta, jolloin asiointipalvelujen ei valtta-
matta tarvitse tehdd muutoksia. Myds toimintamallista johtuvat kustannukset ovat kuitenkin
harkinnanvaraisia siten, ettd ratkaisujen hyddyntdminen ei tulisi pakolliseksi.

Arvioitaessa ehdotuksen vaikutuksia séhkoisen tunnistamisen kdyttdon ja hyddyntdmiseen
olennaista on, miten laajasti sdhkoiset palvelut ovat halukkaita tai kykenevét hyddyntdméaan
digitaalisen henkil6llisyyden palvelua sdhkéisend tunnistautumismenetelméind sekd kansalais-
ten halukkuutta kayttaa digitaalista henkilollisyystodistusta sahkoéisen tunnistamisen vélineena.
Liikenne- ja viestintdviraston maaliskuussa 2021 julkaisemassa sdhkdisen tunnistamisen mark-
kinaselvityksessd * todetaan: Suurin osa kayttéjistd selkedsti kyttéisi vahvaa sdhkoistd tunnis-
tusvilinettd tunnistautumisessa, jos vain séhkoisten asiointipalvelujen tarjoajat mahdollistaisi
sen palveluissaan. Kansalaisten ndkokulmasta vahvalle sdhkoiselle tunnistukselle sahkoisissé
asiointipalveluissa on selkedd kysyntda eivatkd nykyiset kidyttomahdollisuudet vastaa tdta tar-
vetta.” Kuluttajat siis haluaisivat hyodyntdd useammassa palvelussa vahvan sdhkoisen tunnis-
tamisen vélineitd. Liikenne- ja viestintdviraston markkinaselvityksessé ei selvitetty kansalaisten
suhtautumista digitaalisen henkildllisyystodistuksen hyddyntdmiseen sdhkdisessd tunnistami-
sessa, koska markkinaselvityksen toteuttamisen aikana digitaalisesta henkildllisyystodistuk-
sesta ei vield ollut saatavilla ehdotusta, jota kansalaiset olisivat voineet arvioida suhteessa ny-
kyisiin tunnistusmenetelmiin.

Ehdotuksilla voi kuitenkin olla vaikutuksia siihen, ettd nykyisti useampi asiointipalvelu tarjo-
aisi kéyttéjilleen mahdollisuuden vahvaan sidhkdiseen tunnistamiseen, erityisesti jos vahvaan
sdhkoiseen tunnistamiseen liittyvét kustannukset laskisivat ja olisivat ennakoitavia asiointipal-
veluja tuottavien organisaatioiden nidkokulmasta. Nykyinen vahvan sdhkodisen tunnistamisen
luottamusverkoston sisdinen veloitusmalli perustuu tapahtumakohtaiseen enimmaishintasidan-
telyyn, joka ei teoriassa estd puhtaasti kiintedhintaisten sopimusten tekoa asiointipalveluille,
mutta kidytdnndsséd on tehnyt sen harvinaiseksi.

Ehdotuksella voi olla positiivisia taloudellisia vaikutuksia niille toimijoille, jotka kykenevét
hyodyntdmaan digitaalisen henkil6llisyystodistuksen mahdollisuuksia omassa liiketoiminnas-
saan vaihtoehtona perinteisemmalle kdyntiasioinnille ja henkil6llisyysasiakirjojen esittdmiselle.
Esimerkiksi sellaiset asiakkuuden avaamisprosessit, jotka nykyisin vaativat asiakkaan fyysista
lasnéoloa ja virallisen henkildllisyystodistuksen néyttdmistd olisi mahdollista toteuttaa téysin

2 Sahkoisen_tunnistamisen_markkinat - Sdhkdinen tunnistmaminen turvallisen asioinnin mahdollista-

jana (traficom.fi), sivu 40.
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digitaalisesti. Tdméa voi mahdollistaa uusia toimintamalleja ja -tapoja asiakkuuden avaamiseen
seka yleisesti digitaalisten palvelujen tarjoamiseen.

Digitaalisen henkil6llisyystodistuksen kdyttoonotto kdyntiasioinnissa edellyttdd todenndkoi-
sesti jonkinlaisia muutoksia palveluntuottajan toimintamalleihin. Ehdotuksen mukaan digitaa-
lisen henkilollisyystodistuksen voi kdyntiasioinnissa tarkastaa Digi- ja véestotietoviraston tuot-
tamalla mobiilisovelluksella. Mobiilisovelluksen kéyttd edellyttdd, ettd asiointipisteen virkaili-
jan kéytossé on mobiililaite. Vaihtoehtoisesti tarkastusrajapinnan kéyttdminen edellyttda tekni-
sid muutoksia viranomaisen kdyntiasioinnin virkailijajarjestelmiin. Kayntiasiointitoiminnalli-
suuden toteuttaminen edellyttdd hyddyntaviltd organisaatioilta investointeja, joiden tasosta ei
ole toistaiseksi arvioita.

Esitykseen sisdltyvit saddosehdotukset eivit sisélld velvollisuutta hyviksyé digitaalinen henki-
16llisyystodistus henkil6llisyyden tarkastamisessa. Ehdotuksen mukaan digitaalinen henkil6lli-
syystodistus olisi virallinen, poliisin myontdma henkil6llisyyttd osoittava asiakirja. Jos digitaa-
lisen henkilollisyystodistuksen kayttd yleistyy, voidaan kuitenkin olettaa, ettd palveluntuotta-
jille syntyy vahintddn asiakastarpeen kautta paine hyvéksyé digitaalinen henkilollisyystodistus
tunnistusasiakirjana.

Ulkomaalaisten tunnistusvélinettd koskevalla ehdotuksella voi olla taloudellisia ja toiminnalli-
sia vaikutuksia niille toimijoille, jotka tarjoavat palveluitaan sellaisille ulkomaalaisille, joilla ei
tdlld hetkelld ole mahdollista saada sdhkoistd tunnistusvilinettd. Ulkomaalaisen asiointivéline
mahdollistaa sdhkoisten palveluiden tarjoamisen myos ulkomaalaisille, mutta tima todennakdi-
sesti edellyttdd muutoksia asiointipalveluun ja sen taustajirjestelmiin. Toimijoiden onkin tar-
koituksenmukaista arvioida tapauskohtaisesti, ovatko muutokset kannattavia suhteessa niisti
saatavaan hyotyyn. Ulkomaalaisten tunnistusvilineen rekisterdinti olisi mahdollista toteuttaa
etarekisteroinnilld, eika talla tavoin tehdylle henkildllisyyden ja siithen liitetyn tunnistusvélineen
luotettavuudelle aseteta samanlaista tasoa kuin digitaaliselle henkil6llisyystodistukselle. Ulko-
maalaisen tunnistusvéline olisikin ensisijassa tarkoitettu julkisen sektorin digitaalisten palvelu-
jen kdyttoon ja yksityinen sektori hyddyntia sitd, mikali tima ndhdédén tarkoituksenmukaiseksi.

Luonnollisen henkilon tunnistusviéline ei ole ehdotuksen mukaisesti yksityisen sektorin asioin-
tipalvelujen hyodynnettavissd, vaan toimii vaihtoehtoisena henkil6llisyyden osoittamisen vali-
neend julkishallinnon sdhkdisissd palveluissa niiden kdyttdjien osalta, joilla ei ole mahdollista
hyodyntdd mobiililaitteeseen pohjautuvaa digitaalista henkil6llisyystodistusta. Ndin ollen luon-
nollisen henkildn tunnistusvélineelld ei ole suoria vaikutuksia yksityisen sektorin kéynti- tai
sdhkoisen asioinnin osalta ja kéyttéjét joutuisivat nojautumaan nykyisin tarjolla oleviin vahvan
sdhkoisen tunnistamisen menetelmiin. Loppukéyttdjien ndkokulmasta luonnollisen henkilén
tunnistusvélineen kdyttoonotossa on tirkedd viestid, ettd se tarjoaa vain tunnistusmenetelmén
julkisiin palveluihin, ei yksityisen puolen palveluihin.

4.2.1.4 Kilpailuvaikutukset

Digitaalisen henkil6llisyyden palveluihin liittyy EU-lainsédédédnnon valtiontukisééntelyéd (Sopi-
mus Euroopan Unionin toiminnasta 107 art.) ja kansallista kilpailuneutraliteettia koskevaa lain-
saadantod (kilpailulain 4 a luku) koskevia kysymyksid. Esityksen valmistelun yhteydessd on
alustavasti arvioitu nditd kysymyksid suhteessa digitaaliseen henkilollisyystodistukseen, ulko-
maalaisen digitaaliseen asiointivdlineeseen sekd luonnollisen henkilon tunnistusvélineeseen.
Valmistelussa on tunnistettu tarve tarkentaa analyysié ja vaikutusarviointia vield jatkovalmiste-
lun aikana seké lausuntopalautteen pohjalta. Alustavat arviot on kuitenkin kuvattu alla.

Digitaalinen henkilollisyystodistus
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Kilpailu- ja valtiontukisdéntely koskee taloudellista toimintaa harjoittavia yksikditd, riippu-
matta niiden oikeudellisesta muodosta tai rahoitustavasta. Esikysymyksend timén sééntelyn so-
veltamiselle on siten arvioitava, onko kyse taloudellisesta toiminnasta. Talloin voidaan tarkas-
tella esimerkiksi sitd, onko palveluille olemassa markkina taikka olisivatko muut toimijat ha-
lukkaita ja kykenevid tuottamaan palvelua markkinalla. Kiellettyd valtiontukea tai kilpailuneut-
raliteettia koskeva sédéntely ei tule sovellettavaksi, kun kyse on viranomaisesta, joka toimii jul-
kisen vallan kdyttdjini tai viranomaisen ominaisuudessaan. Jos julkisyhteiso harjoittaa talou-
dellista toimintaa, joka voidaan erottaa julkisen vallan kéytosta, tulee valtiontuen mahdollisuus
arvioitavaksi timén toiminnan osalta. Jos sitd vastoin taloudellista toimintaa ei voida erottaa
julkisen vallan kaytostd, kaikki kyseisen yhteison toiminnot liittyvét edelleen julkisen vallan
kayttoon.

Kilpailu- ja valtiontukioikeudellisesta ndkokulmasta yksikon katsotaan toimivan julkisen vallan
kayttdjana silloin, kun kyseessé oleva toiminta kuuluu valtion keskeisiin tehtiviin tai liittyy néi-
hin tehtdviin luonteeltaan, tavoitteeltaan seké siihen sovellettavilta sddnnéiltddn. Yleisesti ot-
taen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivit ole taloudellisia toimintoja, ellei jasenvaltio ole paittidnyt ottaa kdyttoon
markkinamekanismeja. Esimerkiksi Digi- ja vdestdtietoviraston kansalaisvarmenteita koskevaa
palvelun tarjontaa on pidetty julkisen vallan kéyttoné eikd kansalaisvarmennetta ole pidetty ta-
loudellisena toimintana, vaan julkisen vallan kéyttond tunnistusvilineen tarjoamisessa (HE
36/2009 vp, s.87). Kansalaisvarmenteen tuottaminen on henkilokorttilaissa sidottu henkilokort-
tiin.

Henkilon viestotietojdrjestelméién rekisterdityyn henkilollisyyteen pohjautuvien virallisten
henkil6llisyytté osoittavien asiakirjojen (passin ja henkilokortin) myontdminen on julkisen val-
lan kdytt6d. Kun viranomainen yhdista fyysisen luonnollisen henkilon timén véestdtietojérjes-
telmdan perustuvaan ydin-identiteettiin ja liitoksesta muodostetaan digitaalinen todiste yhteis-
kunnan toiminnoissa hyddynnettaviksi, ollaan henkilon oikeusaseman nakokulmasta vastaa-
vassa tilanteessa kuin passia tai henkildkorttia myonnettdessa. Digitaalinen henkil6llisyystodis-
tus olisi esitetyn sdéntelyn henkildllisyyttd osoittava asiakirja henkildkortin ja passin tavoin.
Sitd voitaisiin kayttdd ja se voitaisiin hyviksyéd henkil6llisyyden osoittamisen tarkoituksessa
samalla tavoin, kuin henkilokortti ja passi. Sen saisi kdyttoonsé vain voimassa olevan henkil6-
kortin tai passin nojalla; myds todistuksen voimassaolo on sidottu henkil6kortin tai passin voi-
massaoloaikaan.

Mikédn muu toimija ei viranomaisen liséksi voisi tuottaa téllaista henkilSllisyyttd osoittavaa
asiakirjaa kéyntiasioinnissa hyodynnettavaksi. Vaikka markkinoilla tarjotaan vahvaa séhkoisté
tunnistamista sdhkoiseen asiointiin, ei markkinoilla tarjota vahvaa sahkdistd tunnistamista, joka
perustuisi suoraan viranomaisen henkil6llisyyttd osoittavaan asiakirjaan ja viranomaisen kasvo-
tusten varmentamaan identiteettiin sen osana. Digitaaliseen henkil6llisyystodisteeseen liittyvan
sdahkoisen asioinnin ratkaisun osalta voidaan arvioida, ettd tuottaessaan henkilolle digitaalisen
henkil6llisyystodistuksen, josta todistuksen vahvistetut tiedot voidaan esittdd myos digitaali-
sesti sdhkdisessd asioinnissa, viranomainen edelleen kéyttéisi julkista valtaa. Menettelyssé olisi
on rekisterdity henkilon identiteettid koskevat ydintiedot, varmennettu henkildllisyys kasvotus-
ten ja myonnetty henkil6lle ydinidentiteetin todiste, josta tdima luonnolliseen henkil6on liitetty
identiteetti voidaan todentaa. Tamén digitaalisen henkilG6llisyystodistuksen kiayton mahdollista-
minen siten, ettd henkil6 voi itse esittdd vahvistetut tiedot asioinnin yhteydessd, voidaan nahda
luonnollisena ja vélttdméttoméana jatkumona ydinidentiteetin todisteen mydntédmiselle siten, etté
kyse on edelleen julkisen vallan kdytosta.
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Edelld kuvatuin perustein voidaan katsoa, etti poliisi ja Digi- ja vdestotietovirasto toimivat vi-
ranomaisen ominaisuudessa, kun ne myontévit digitaalisen henkildllisyystodistuksen ja tuotta-
vat sen kdyton mahdollistavia palveluita. Henkil6llisyyttd osoittavan asiakirjan myontdminen ja
sen kdyton mahdollistaminen yhteiskunnassa on luonnollisesti viranomaisen, tissi tapauksessa
poliisin erioikeuksiin kuuluvaa toimintaa. Digi- ja vdestotietoviraston toimintaa ydinidentiteetin
luomisessa ja varmentamisessa sekéd digitaalisen henkilollisyystodistuksen teknisen alustan
tuottamisessa voidaan pitdd ndihin erottamattomasti kuuluvina tehtavina.

Esitetyn sddntelyn tarkoittamaa toimintaa ei edelld kuvatusti pidetd taloudellisena toimintana
eiké sithen sovellettaisi valtiontuki- tai kilpailuoikeudellista lainsd&dantoa.

Kilpailulain 4 a luvun kilpailuneutraliteettisdéntelyn tavoitteena on antaa kansalliselle viran-
omaiselle toimivaltaa kilpailuneutraliteettiin liittyvissé asioissa, jotka ovat usein johtaneet ko-
missiolle tehtyihin kanteluihin ja ndin luoda edellytyksié tdllaisten kilpailuongelmien ratkaise-
miseen kansallisella tasolla. Kilpailulain 4 a lukua ei lain 30 b §:n mukaa sovelleta, jos menet-
tely tai toiminnan rakenne seuraa valittomasti lainsdddannosta taikka jos soveltaminen estéisi
merkittdvin kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyvén tehtédvin hoitamisen. Mikali digitaalisen henkilSllisyystodistuksen tarjoaminen katsot-
taisiin joltain osin taloudelliseksi toiminnaksi ja muuten kilpailuneutraliteettisddntelyn vas-
taiseksi, olisi asiaa esitetyn sdéntelyn perusteella arvioitava kilpailulain 30 b §:n mukaisesti vé-
littomasti lainsdddannostd seuraavana menettelynd tai rakenteena.

Ulkomaalaisen sdhkoinen asiointiviline

Myo6s ulkomaalaisen sidhkodisen asiointivilineen osalta olisi esikysymyksend arvioitava, onko
kyse taloudellisesta toiminnasta. Kiellettyd valtiontukea tai kilpailuneutraliteettia koskeva sidén-
tely ei tule sovellettavaksi, kun kyse on viranomaisesta, joka toimii julkisen vallan kayttdjani
tai viranomaisen ominaisuudessaan. Ulkomaalaisen sdhkdisen asiointivdlineen yhteys julkisen
vallan kdyttoon ei ole yhteneva digitaalisen henkil6llisyystodistuksen kanssa, silld sen myonta-
minen ja kaytto eivit ole kiintedssé yhteydessd passiin ja henkilkorttiin. Ulkomaalaisen sah-
koéinen asiointivéline ei olisi virallinen henkildllisyyttd osoittava asiakirja. Silld voidaan kuiten-
kin ndhda olevan kiinted yhteys vdeston rekisterdintiin, joka tapahtuu viranomaisen ominaisuu-
dessa.

Asiointivdlinen tarkoitus olisi mahdollistaa ulkomaiseen henkil6llisyysasiakirjaan perustuvien
henkil6tietojen esittdminen sdhkdisesséd asioinnissa, ehkdistd rinnakkaisten henkil6llisyyksien
muodostumista asiointitapahtumissa ja viranomaisrekistereissd, seké lisétd esitettivien tietojen
luotettavuutta. Asiointivédlineen myontdminen edellyttéisi henkilon rekisterdintié véestotietojér-
jestelmdén siten, ettd menettelyn yhteydessd ulkomaan kansalaiselle myonnetdan henkiltun-
nus.

Asiointivélineeseen sisdltyvit henkilotiedot vastaisivat viestotietojarjestelméén rekisterdityjd
henkil6tietoja ja rekisterdintimenettelyn tarkoituksena olisi varmistaa, etti henkillle muodos-
tuu vain yksi téllainen rekisterdity identiteetti. Vaikka etérekisterdintimenettelyssé varmennetut
henkil6tiedot eivét olisi yhté luotettavia, kuin digitaaliseen henkil6llisyystodistukseen sisdltyvat
tiedot, olisi kyse viranomaisen nimenomaisesti yksiloimasta ja rekisterdimastd henkil6llisyy-
desta.

Vain viranomaisen toteuttama ratkaisu rekisterdintimenettelyineen mahdollistaisi yksildllisen

identiteetin suomalaisessa yhteiskunnassa. Vaikka sdhkoisen asioinnin ratkaisun tuottaminen
ulkomaalaiselle voitaisiin yleisemmin ndhdd taloudellisena toimintana, ei ulkomaalaisen sdh-
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koisen asiointivdlineen tuottamista voida erottaa rekisterdintimenettelyyn liittyvéstd viran-
omaistoiminnasta. Henkilon yksildinti osana vdeston rekisterdintid on luonnollisesti viranomai-
sen, tdssd tapauksessa Digi- ja videstotietoviraston erioikeuksiin kuuluvaa toimintaa. Vaikka
sahkoisen asioinnin ratkaisun toteuttamista ei pidettdisi téllaisena toimintana, se on erottamat-
tomassa yhteydessd viranomaistoimintaan, silld identiteettid ei muulla tavoin saada hyodynnet-
tiavéksi suomalaisessa yhteiskunnassa. Niilld perustein voidaan katsoa, ettd ulkomaalaisen séh-
koisen asiointivdlineen tuottamisessa ei olisi kyse taloudellisesta toiminnasta, eiké siihen sovel-
lettaisi valtiontukea ja kilpailuneutraliteettia koskevaa lainsdadantoa.

Kilpailulain 4 a luvun kilpailuneutraliteettisdéntelyn tavoitteena on antaa kansalliselle viran-
omaiselle toimivaltaa kilpailuneutraliteettiin liittyvissd asioissa, jotka ovat usein johtaneet ko-
missiolle tehtyihin kanteluihin ja ndin luoda edellytyksié tdllaisten kilpailuongelmien ratkaise-
miseen kansallisella tasolla. Kilpailulain 4 a lukua ei lain 30 b §:n mukaa sovelleta, jos menet-
tely tai toiminnan rakenne seuraa vélittomésti lainsdddédnnosté taikka jos soveltaminen estéisi
merkittdvin kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyvén tehtdvan hoitamisen. Mikali ulkomaalaisen sdahkéisen asiointivilineen tarjoaminen kat-
sottaisiin joltain osin taloudelliseksi toiminnaksi ja muuten kilpailuneutraliteettisdéntelyn vas-
taiseksi, olisi asiaa esitetyn sééntelyn perusteella arvioitava kilpailulain 30 b §:n mukaisesti vé-
littomasti lainsdddannostd seuraavana menettelynd tai rakenteena.

Luonnollisen henkilon tunnistusvdiline

Luonnollisen henkilon tunnistusvéline voitaisiin myontdd henkil6lle, jolla on voimassa oleva
suomalainen passi tai henkilokortti. Kéytédnnossa véline toimisi vaihtoehtona digitaalisen hen-
kilollisyystodistuksen sdhkdisen tunnistamisen ominaisuudelle, erityisesti sellaisille henkildille,
joilla ei ole mahdollisuutta tai halua kayttad mobiilisovellusta. Se olisi kdytettdvissé ainoastaan
tukipalvelulain mukaisesti ja mahdollistaisi tunnistautumisen viranomaisten sahkoisiin palve-
luihin. Tunnistusviline ei olisi kdytettavissa yksityisen sektorin palveluissa eika se tulisi osaksi
sdhkoisen tunnistamisen luottamusverkostoa.

Arvioitaessa kysymystd, onko luonnollisen henkilén tunnistuspalvelussa kyse taloudellisesta
toiminnasta, on huomioitava, ettéd ratkaisua tarjottaisiin tilanteessa, jossa yksityiset toimijat tar-
joavat markkinoilla erilaisia tunnistusvélineitd ja tunnistuspalveluita. Huomattava on liséksi,
ettd tdlla hetkelld julkishallinnon toimijat ostavat tunnistustapahtumansa pddasiassa ndiltd luot-
tamusverkostoon kuuluvilta yksityisen sektorin toimijoilta. Ndméa olosuhteet viittaavat siihen,
etté kyse olisi taloudellisesta toiminnasta myds silloin, kun julkissektori tuottaisi itse korvaavat
palvelut asiakkaidensa tunnistamiseksi. Julkisen sektorin palveluihin soveltuvaan tunnistusvé-
lineeseen liittyy kuitenkin my0s elementtejd, joiden perusteella voitaisiin argumentoida, etté
kysymyksessa on julkisen vallan kdytto tai ainakin siithen erottamattomasti liittyva taloudellinen
toiminta, joka jdisi kilpailu- ja valtiontukisédantelyn ulkopuolelle.

Luonnollisen henkilon tunnistusvélineelld voidaan ndhdé kiinted yhteys viranomaisen velvolli-
suuteen tarjota erilaisia sédhkoisid palveluita. Henkilon mahdollisuutta osoittaa henkil6llisyy-
tensd julkisissa sédhkoisissd palveluissa voitaisiin pitdd keskeiseen viranomaistoimintaan olen-
naisesti liittyvdna toimintana. Digipalvelulaissa viranomaisille on sdddetty sahkodisen asioinnin
jarjestamisvelvoite, lain 5 §:n mukaan viranomaisen on tarjottava jokaiselle mahdollisuus toi-
mittaa asiointitarpeeseensa liittyvit sdhkoiset viestit ja asiakirjat kdyttden digitaalisia palveluita
tai muita sdhkdisid tiedonsiirtomenetelmid. Kaytdnnossé sdahkdisten julkisten palveluiden tar-
joaminen ei ole mahdollista ilman, etté henkildllisyys voidaan luotettavasti todentaa asiointiti-
lanteessa. Valtiolla voidaan ndhdé olevan keskeisesti vastuu myos siité, etté kaikki henkiloryh-
maét kykenevit tilla tavoin asioimaan sahkoisesti ja heilld on kdytossddn vélineet, jotka mahdol-
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listavat henkildllisyyden osoittamisen luotettavasti ja turvallisesti. Luonnollisen henkilén tun-
nistusvéline varmistaisi, ettd pddsy julkisen sektorin séhkoisiin lakisédéteisiin palveluihin on
taattu myos sellaisille henkildille, jotka eivit syysta tai toisesta voi kdyttda mobiililaitetta.

Toiminnan arviointiin voidaan saada tukea kahdesta komission ratkaisusta. Komission pdatos
SA.25745 koski Saksan konkurssihuutokauppojen internet-sivustoa ja siind komissio totesi,
ettei viranomaisen toimintaa ole katsottava automaattisesti luonteeltaan taloudelliseksi, vaikka
se tulee markkinoille, joilla yksityiset jo toimivat. Komission esittdiméin ndkemyksen mukaan
viranomainen ei luovu oikeudestaan harjoittaa julkisen vallan kdyttod vastaavaa toimintaa,
vaikka yksityiset toimijat olisivatkin olleet nopeampia tarjoamaan téllaisia palveluita. Toinen
komission pddtés SA.34646 koski valitusta Alankomaiden perustamasta internetpalvelusta,
jonka kautta julkiset hankinnat voitiin toteuttaa. Laissa oli asetettu viranomaiselle velvollisuus,
jonka tayttdmisestd viranomaisen tuottamalla palvelulla huolehdittiin. Téllaisen velvoitteen to-
teuttamista ei pidetty luonteeltaan taloudellisena, vaan julkisen vallan kayttona.

Edelld esitettyjen ratkaisujen perusteella voidaan ndhda, ettd tunnistuspalveluiden tarjoaminen
julkisen sektorin sdhkdisiin asiointipalveluihin voisi, vaikka markkinoilla on vastaavaa yksi-
tyistd toimintaa, jadda taloudellisen toiminnan kisitteen ulkopuolelle. Viranomaiselle on ase-
tettu ldhtokohtainen velvoite tuottaa palvelunsa myos séhkoisesti ja tdhin kokonaisuuteen kuu-
luu my®s tunnistamisen mahdollistaminen.

Koska toiminnan luonnetta ei valmistelun tissd vaiheessa kuitenkaan voida yksiselitteisesti pi-
tad sellaisena, ettei riskid taloudellisesta luonteesta olisi, on tarpeen arvioida jossain méadrin
myos kielletyn valtiontuen edellytyksid seka kilpailuneutraliteettia. Ensimmaéisen edellytyksen
valtion toteuttamasta ja valtion varoilla toteutetusta toimenpiteestd voidaan arvioida tdyttyvan:
jo toimijalle viranomaisasemasta tai —resursseista aiheutuva etu voivat muodostua tillaiseksi
valtiosta johtuvaksi ja valtion varoilla toteutettavaksi toimenpiteeksi. Myos kielletyn valtion-
tuen neljas edellytys tuen valikoivuudesta tiyttyisi, kun palvelun tuottaminen olisi yhden viran-
omaistoimijan tehtdvéana.

Toinen edellytys koskee toimenpiteen vaikutusta kilpailuun ja edellyttédd, ettd toimenpide vaa-
ristdd tai uhkaa vééristda kilpailua markkinoilla — toisin sanoen toimenpide on omiaan paranta-
maan tuensaajan kilpailuasemaa verrattuna muihin yrityksiin, joiden kanssa se kilpailee. Luon-
nollisen henkilon tunnistusvilineen ei voida merkittavasti ndhda kilpailevan markkinoilla ole-
vien tunnistusratkaisujen kanssa eikd sen tuottamista voida pitdd Digi- ja vdestotietovirastolle
sellaisena etuna, joka vaikuttaisi esimerkiksi muiden markkinoilla tarjottavien palveluiden ky-
syntdén tai tuottamiseen. Ratkaisun kaytto olisi rajattu julkisen sektorin palveluihin, eiké se si-
ten olisi yleiskéyttdinen tai kykenisi korvaamaan muita henkil6llisyyden osoittamisen tai tun-
nistamisen palveluita. Palvelu voitaisiin ndhdd ennemmin ratkaisuna, joka varmistaa padsyn la-
kisddteisiin, sahkoisiin viranomaispalveluihin tilanteessa, jossa henkil6lld ei ole kdytettdvissdan
muita yleiskayttoisempid palveluita. Kilpailuvaikutusedellytyksen tdyttymisessd annetaan kui-
tenkin tiettyd merkitystd myos toimenpiteen kielteisten ja myOnteisten vaikutusten punninnalle.
Tallaisena myonteisend vaikutuksena voidaan selvisti ndhdé se, ettd kansalaisilla olisi luotetta-
vasti kéytdssddn tunnistusvéline julkisen sektorin palveluihin, vaikka heilld ei ole kéytdssdan
dlypuhelinta. Alustavasti voidaan katsoa, ettd kilpailuvaikutusta koskeva edellytys ei tdyty luon-
nollisen henkildn tunnistusvélineen osalta.

Kolmas kielletyn valtiontuen edellytys on, etté tuki vaikuttaa jdsenvaltioiden véliseen kauppaan.
Se, ettd muihin jasenvaltioihin sijoittautuneet toimijat osallistuvat markkinoille tai niilld on ai-
nakin intressi osallistua markkinoilla, riittdéd kauppavaikutuskriteerin tayttymiseen. Kéytén-
ndssd ei voida katsoa, ettd muihin jdsenvaltioihin sijoittautuneilla toimijoilla olisi intressia tar-
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jota luonnollisen henkildén tunnistusvélineen kanssa kilpailevaa ratkaisua julkisen sektorin séh-
koisiin asiointipalveluihin. Toimintaa ei voitaisi pitdé téssé laajuudessa kannattavana. Alusta-
vasti voidaan arvioida, ettd kauppavaikutusta koskeva edellytys ei tayttyisi.

Arvioitaessa kokonaisuutena sekd taloudellisen toiminnan késitettd ettd kielletyn valtiontuen
edellytyksid, ei voida pitdd todennékdisend, ettd toiminta katsottaisin valtiontukisééntelyn né-
kokulmasta ongelmalliseksi.

Kilpailulain 4 a luvun kilpailuneutraliteettisdéntelyn tavoitteena on antaa kansalliselle viran-
omaiselle toimivaltaa kilpailuneutraliteettiin liittyvissd asioissa, jotka ovat usein johtaneet ko-
missiolle tehtyihin kanteluihin ja ndin luoda edellytyksia tdllaisten kilpailuongelmien ratkaise-
miseen kansallisella tasolla. Kilpailulain 4 a lukua ei lain 30 b §:n mukaa sovelleta, jos menet-
tely tai toiminnan rakenne seuraa vélittomésti lainsdddédnnosté taikka jos soveltaminen estéisi
merkittdvin kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun
liittyvén tehtdvéin hoitamisen. Mikéli luonnollisen henkilén tunnistusvilineen tarjoaminen kat-
sottaisiin joltain osin taloudelliseksi toiminnaksi ja muuten kilpailuneutraliteettisdéntelyn vas-
taiseksi, olisi asiaa esitetyn sddntelyn perusteella arvioitava kilpailulain 30 b §:n mukaisesti vé-
littdmasti lainsdédddnndstd seuraavana menettelyni tai rakenteena.

4.2.1.5 Vaikutukset sisimarkkinoihin

Ehdotuksilla on vaikutuksia sisdmarkkinoiden toimintaan. Sisdmarkkinanidkdkulmasta kansal-
linen digitaalinen henkil6llisyysratkaisu sekéd ulkomaalaisen digitaalinen asiointivdline ovat te-
kijoitd rajat ylittdvéan sdhkoisen tunnistamisen mahdollistamiseksi tulevaisuudessa. Vaikka kyse
on ensimmadisessé vaiheessa kansallisista ratkaisuista, ne pohjustavat tulevaisuuden ratkaisuja
valmistauduttaessa eIDAS-uudistukseen sekd rajat ylittdviin identiteetin ratkaisuihin.

Moni jo voimassa oleva EU-sdddos ldhtee siitd, ettd sahkoiset asiointipalvelut tulisi olla myos
muiden kuin suomalaisten kdyttdjien kiytettdavissa, ja toisaalta muiden jdsenvaltioiden asiointi-
palvelut tulisi olla suomalaisten kéyttéjien kdytettdvissd. Tallaisia EU-sdédoksid ovat muun mu-
assa yhteisestd digitaalisesta palveluvéylisti annettu asetus ((EU) 2018/1724), palveluista sisi-
markkinoilla annettu direktiivi (2006/123/EY) seké digitaalisten vélineiden ja prosessien kéy-
tostd yhtidoikeuden alalla annettu direktiivi (2019/1151). Ehdotetut ratkaisut ovat osa kehitysta,
jolla Suomessa tavoitellaan toimivia eIDAS-uudistuksen edellyttdmié rajat ylittdvan asioinnin
ratkaisuja. Mikéli ehdotuksen mukaiset ratkaisut tultaisiin notifioimaan eIDAS-asetuksen mu-
kaisessa menettelyssd, ne mahdollistaisivat sen, ettd Suomen kansalaiset ja suomalaiset elinkei-
nonharjoittajat voivat tunnistautua muiden jasenvaltioiden viranomaisten palveluihin silté osin,
kun ne ovat saatavilla rajat ylittaville kayttdjille. T4ll4 hetkelld suomalaisilla ei ole kdytdsséan
tunnistusvélinettd, joka mahdollistaa rajat ylittdvén sahkdisen tunnistautumisen.

Jotta ulkomailla asuvat suomalaiset ja ulkomaalaiset henkilot voivat kayttdd digitaalisia asioin-
tipalveluita, tulisi heidén yksildintinsé olla mahdollista. Maahantulovaiheen sujuvuus on olen-
nainen osa kansainvilisten osaajien houkuttelua. Tyon hakeminen ulkomailta késin on kuiten-
kin haasteellista, sillé tietyt viranomaispalvelut edellyttdvit vahvaa tunnistautumista. Kansalli-
nen digitaalinen henkil6llisyysratkaisu sekd ulkomaalaisen digitaalinen asiointivdline voisivat
tarjota ratkaisuja myos téhén haasteeseen ja siten edistdé tyontekijdiden liikkuvuutta.

Ehdotuksilla voidaan néhdé olevan vaikutuksia kansalaisten ja elinkeinonharjoittajien vapaan
litkkuvuuden parantumiseen sisamarkkinoilla, jos ehdotuksen mukaiset sdhkoisen tunnistautu-
misen ratkaisut mahdollistavat viranomaisten digitaalisten asiointipalveluiden paremman kéy-
ton koko EU:n alueella. Tama tukee osaltaan myos yritysten kilpailukyvyn ja kasvumahdolli-
suuksien kehittymistd sisdmarkkinoilla, jos yritysten padsy muiden jasenmaiden markkinoille
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helpottuu. Kansalaisten vapaan liitkkuvuuden mahdollisuuksien parantumisella voi olla positii-
visia vaikutuksia muun muassa osaamiseen ja tydvoiman saatavuuteen.

4.2.1.6 Vaikutukset julkiseen talouteen
Yleisesti

Ehdotuksella voi olla vaikutuksia julkiseen talouteen. Suunniteltujen ratkaisujen toteutuskus-
tannusten arvioidaan olevan noin 17,4 miljoonaa euroa ja vuotuisten kayttokulujen noin 6,7
miljoonaa euroa. Digitaalisella henkil6llisyydelld pyritddn edistdméén julkisten palvelujen yh-
denvertaista ja sujuvaa saatavuutta sekd yhteiskunnan yleista digitalisaatiota. Ndiden arvioidaan
mahdollistavan julkisten palvelujen kustannustehokkaamman tuottamisen seké edistavén julki-
sen talouden kestavyytta.

Ehdotuksella ei arvioida olevan merkittdvid vaikutuksia viranomaisten méérarahoihin. Pédasi-
assa ehdotukseen liittyvat yllapitokustannukset on tarkoitus kattaa toimintaan liittyvilld mak-
suilla. Mahdollisia méérérahatarpeita arvioidaan kuitenkin tarkemmin edelleen jatkovalmiste-
lun aikana.

Digi- ja vdestotietovirasto

Digitaalisen henkil6llisyystodistuksen kehityskustannusten arvioidaan olevan Digi- ja vdesto-
tietoviraston osalta noin 12,6 miljoonaa euroa seka Poliisihallituksen osalta noin 1,365 miljoo-
naa euroa. Luonnollisen henkilon tunnistusvélineen kehityskustannusten arvioidaan olevan
Digi- ja viestdvirastolle noin 500 000 euroa. Yhteenséd digitaalisen henkildllisyystodistuksen
toteutuskustannusten arvioidaan olevan siten noin 14,5 miljoonaa euroa. Ulkomaalaisen asioin-
tivdlineen kehityskustannusten arvioidaan olevan Digi- ja véestotietovirastolle noin 2,9 miljoo-
naa euroa. Kehityskustannukset katetaan hankkeelle myonnetystd méarirahasta.

Ehdotuksella voi olla kehittdimisvaiheen jdlkeen jonkin verran vaikutuksia julkiseen talouteen,
mutta vaikutusten arvioidaan olevan véhiisi, koska digitaalisen henkil6llisyystodistuksen seké
luonnollisen henkildn tunnistusvélineen palvelujen kustannukset ehdotetaan katettavaksi mak-
supalvelulain perusteella osana passin ja henkilokortin asiakashintaa, sekéd ulkomaalaisen asi-
ointivdlineen palvelujen kustannukset ehdotetaan katettavaksi asiakasmaksuilla asiointivali-
neen kayttoon ottavilta henkiloilta.

Jos digitaalisen henkil6llisyystodistuksen ja siihen liittyvien palvelujen kustannukset tullaan
kattamaan muulla tavalla kuin maksupalvelulain perusteella osana passin ja henkilokortin hin-
taa, ehdotuksella on vaikutuksia julkiseen talouteen. Digitaalisen henkilollisyystodistuksen ja
sithen liittyvien palvelujen vuosikustannuksiksi on arvioitu noin 5,32 miljoonaa euroa vuodessa,
josta poliisin osuus on noin 300 000 euroa ja Digi- ja véestdtietoviraston noin 5 miljoonaa euroa.
Mikaéli vuosikustannukset katetaan osana passin ja henkildkortin hintaa, hintavaikutuksen on
arvioitu olevan noin 4-5 euroa asiakirjaa kohden. Arvio perustuu 1,1-1,3 miljoonan asiakirjan
vuosittaiseen myontomaaraan.

Lisdksi digitaalisen henkilollisyystodistuksen kdyttoonoton jalkeisind ensimmaisind vuosina
ratkaisun jatkokehitys ja kdyttoonottojen tehostettu tuki aiheuttaisivat arviolta 1-2 miljoonan
euron lisdkustannukset vuosittain.

Ulkomaalaisen asiointivélineen ja siihen liittyvien palvelujen vuosikustannuksiksi on arvioitu
noin 1,4 miljoonaa euroa, josta asiakasmaksuilla on esitetty katettavaksi vilineen kadyttoonot-
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toon ja kdyttoon liittyvit ylldpitokustannukset, noin 400 000 euroa. Ulkomaalaisen asiointiva-
lineen arvioitu vuosittainen kdyttdonottomééra on noin 32 500 kpl. T4ll4 arviolla asiakasmaksun
madrdksi muodostuisi noin 12-13 euroa yhta vélineen kdyttoonottoa kohden.

Ulkomaalaisten rekisterdintiin VTJ:d4n liittyvien kustannusten osuus kokonaiskustannuksista
aiheuttaisi julkiselle taloudelle arviolta 1 miljoonan euron lisdkustannukset vuosittain.

Ehdotuksella voi olla jonkin verran kustannuksia alentavia vaikutuksia Digi- ja vdestotietovi-
raston suomi.fi-tunnistuspalvelun kautta julkisen sektorin organisaatioiden digitaalisiin palve-
luihin valitettyihin, yksityisiltd vahvan sahkdisen tunnistamisen toimijoilta ostettuihin tunnis-
tustapahtumiin ja niistd perittdviin maksuihin. Vaikutus riippuu siitd, kuinka laajasti digitaali-
nen henkildllisyystodistusta tai luonnollisen henkildn tunnistusvélinettd kaytettdisiin tunnistus-
tapana julkisiin palveluihin yksityisen sektorin palvelujen sijasta.

Digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen asiointivédlineen sekd my&hemmin
mahdollisesti kehitettdvan eurooppalaisen identiteettilompakon arvioidaan vaikuttavan pitkalla
aikavalilld Digi- ja véestOtictoviraston viestotictojarjestelman tietopalveluista yksityiseltd sek-
torilta saatavaan tulokertymaéén. Vaikutukset alkavat arviolta vuonna 2025, kun ratkaisun kaytto
kuluttajilla on oletettavasti vakiintunut ja palveluntarjoajat ovat integroineet toiminnallisuuden
omiin jérjestelmiinsé. Kuitenkin palveluntarjoajien on yllépidettdva rinnakkaisia VTJ-yhteyksié
niiden kuluttaja-asiakkaiden palvelemiseksi, jotka eivit kdytd digitaalista identiteettilompak-
koa. Tama lisad palveluntarjoajille kohdistuvia kustannuksia. Arvio Digi- ja vdestétietoviraston
tulon menetyksistd on alkuvaiheessa noin 50 000 € vuodessa. Tulon menetys voi kasvaa myo-
hemmin, ydintietojen laajentuessa siten, ettd menetys olisi seuraavilla kehyskausilla jopa 0,5-
0,7 miljoonaa euroa.

Ehdotus voi lisdtd jonkin verran Digi- ja véestotietovirastolle kohdistuvia kustannuksia
ydinidentiteetin todisteeseen ja siithen liittyvien tietojarjestelmien vaatimuksienmukaisuuden ar-
viointien toteuttamisvaatimusten kautta. Osa vaatimuksenmukaisuuden arvioinnista voi olla
mahdollista toteuttaa nykyisen henkilokortilla olevan varmenteen maééirdajoin toteutettavien
vaatimustenmukaisuuden arviointien yhteydessd. Nama kustannukset tulevat tarkentumaan val-
mistelun edetessi ja ne tulevat vaikuttamaan lopulta passin ja henkildkortin kustannuksiin mak-
superustelain perusteella vyorytettaviin kuluihin.

Poliisi

Poliisin osalta uutta lupaa kdyttoonotettaessa suurimmat vaikutukset seuraavat yleensa lupien
myontdmistd koskevan hallintoprosessin kustannuksista. Ehdotettu sééntely ei kuitenkaan edel-
lyta erillistd paatoksentekoa tai muuta erillistd menettelyd digitaalisen henkil6llisyystodistuksen
myOntdmisen osalta. Pditds, jolla passi tai henkilokortti myonnetddn, siséltdd myos hakijalle
tulevan oikeuden ottaa kdyttoon digitaalinen henkildllisyystodistus. Siirtymédsdannoksen seu-
rauksena tdmé koskee my0ds ennen lain voimaantuloa myonnettyjé passeja ja henkilokortteja.

Valmistelun tdssd vaiheessa on vaikea ennakoida, kuinka paljon yhteydenottoja digitaalisen
henkilollisyystodistukseen liittyen on odotettavissa, koska tahan vaikuttaa sekd vilineen kayt-
tdjien madra ettd toteutetun vilineen kdytettdvyys. Miadrdn ei kuitenkaan uskota ainakaan en-
simmadisend vuonna olevan sellainen, ettd se edellyttéisi henkilostoresurssin lisddmistéd poliisin
neuvontapalveluun. Véahiiseen liséresurssin tarpeeseen on kuitenkin syyté varautua tulevaisuu-
dessa. Yhteydenottojen médrad voidaan hillitd hyvéll4 tiedottamisella seké pitdmailla kattavasti
asiaa koskevaa tietoa saatavilla verkkosivuilla.
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Uuden tunnistamistavan kayttoonotto ja uudet tehtivit edellyttévit uutta laitteistoa sekéd henki-
16ston koulutusta. Lupatiskeilld tulevat lukijalaitteet sekd mobiililaitteisiin asennettava lukija-
ohjelmisto katetaan hankkeen rahoituksesta. Keskeisimmaét koulutettavat kokonaisuudet liitty-
vit digitaalisen henkilollisyystodistuksen hallintaan kdytettdvan viranomaisportaalin ja uusien
lukijalaitteiden kdyton kouluttamiseen. Ndiden osalta on keskeistd, ettd tarvittava koulutusma-
teriaali ja koulutusympéristot olisivat kaytettdvissd mahdollisimman hyvissé ajoin ennen digi-
taalisen henkil6llisyystodistuksen kayttoonottoa. Kattavampaa koulutusta edellytetéén niille
poliisin lupahallinnon tyontekijdilld, jotka toteuttavat digitaaliseen henkil6llisyystodistukseen
liittyvid uusia tehtdvid, eli kdyttoonottoa ja peruuttamista. Tama koskee arviolta 400 henkila.

Digitaalisen henkil6llisyystodistuksen vuosittaisesta ylldpidosta syntyy kustannuksia, jotka
vyorytetddan maksuasetuksen mukaisesti passien ja henkildkorttien hintoihin. Digitaalisen hen-
kilollisyystodistuksen kéyttoonotto edellyttdd yllédpidon osalta 24/7-varallaoloa, jotta vélineen
turvallinen ja luotettava kéyttd voidaan taata. Tarvittavaksi henkildresurssiksi on arvioitu kaksi
henkil6tyovuotta. Lisdksi varallaolosta aiheutuu erindisid muita ylldpitokustannuksia. Yllapito-
kustannusten arvioidaan olevan noin 300 000 euroa vuodessa. Arvioitu kustannus kattaa poliisin
oman tyon lisdksi TUVE Valtorilta ostettavan tuen seké poliisin sovellustoimittajan kulut.

Arvioitaessa lisityOstd seuraavia kustannuksia voidaan yksittdisen tunnin hinta laskea seuraa-
valla tavalle. Yhden henkilotyovuoden hinta matkustusasiakirjaprosessissa on noin 54 000 €.
Tuntihinta saadaan laskennallisesti kdyttden suhdelukua 1640 tuntia, jolloin tuntihinnaksi saa-
daan 33 €. Lisaty6ta aiheutuu siten yll& esitetyn arvion perusteella n. 1800 tuntia, jolloin tyo-
madran lisddntymistd seuraavat kustannukset ovat 59 400 €. Koska peruuttamiseen liittyva paa-
toksenteko ei ole lupavaroilla rahoitettavaa toimintaa tulee kyseinen arviolta n. 3300 € suurui-
nen summa katettavaksi poliisin méddrdrahoista. Muilta osin syntyvét kustannukset liittyvét
maksullisiin lupiin ja tulee siten vyOryttdd myonnettidvien lupien hintaan. Passeja ja henkilo-
kortteja tullaan myontdméan vuoden 2023 aikana arviolta 1,1-1,3 miljoonaa kappaletta, joten
lisdtyon aiheuttama kustannusvaikutus on n. 0,04-0,05 €.

4.2.1.7 Vaikutukset kansantalouteen

Esitykselld ei arvioida olevan vaikutuksia kansantalouteen lyhyelld aikavélilld, mutta pidem-
malla aikavélilld ehdotuksella voi olla vahdisid vaikutuksia. Esitykselld pyritddan luomaan poh-
jaa nykyistd laajemmalle digitaalisten palvelujen kédytolle yhteiskunnan eri toimintasektoreilla.
Digitaalista henkil6llisyystodistusta ja ydinidentiteetin todistetta koskevilla ehdotuksilla toteu-
tetaan ensimmadisié askelia kohti itsehallittavaa digitaalista identiteettid. Ehdotettava toiminta-
malli muuttaa nykyistd séhkdisen tunnistamisen markkinan toimintaideaa, mutta voi samalla
luoda nykyistd merkittdvasti suurempia vaikutuksia digitaalisen palvelutuotannon osalta sekéd
esimerkiksi eri kanavissa tapahtuvien asiointien turvallisuuden kohdalla.

Ulkomaalaisen asiointivdlineen kdyttéonotolla voi olla vaikutusta Suomen houkuttelevuuteen
investointikohteena ja ulkomaalaisten asiantuntijoiden kohdemaana, kun helpotetaan investoi-
jien ja maahanmuuttoa harkitsevien asiantuntijoiden sdahkdisten palvelujen kayttoa.

4.2.2 Vaikutukset viranomaisten toimintaan
4.2.2.1 Vaikutukset tehtiviin ja menettelytapoihin

Ehdotuksilla olisi vaikutuksia henkil6llisyysasiakirjoja nykyiselldén myontévien viranomaisten
nykyisiin tehtéviin. Ehdotus digitaalisesta henkildllisyystodistuksesta toisi uusia tehtévid polii-
sille sekd ulkoministeridlle ja edustustoille digitaalisen henkil6llisyystodistuksen myontami-
seen osalta.
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Ehdotus Digi- ja véestotietoviraston digitaalisen henkil6llisyyden palveluista liséisi jonkin ver-
ran Digi- ja videstGtietoviraston tehtdvid nykyisestd. Ehdotuksen merkittdvimmat vaikutukset
taltd osin liittyvat digitaalisen henkil6llisyyden tietojarjestelmédn ja sen hallintaan sekd ulko-
maalaisen digitaalisen asiointivdlinen tuottamiseen. Digi- ja videstotietoviraston tehtdvdnd on
tuottaa mobiilisovelluksesta ja sithen liittyvésta taustajarjestelmastd koostuvaa digitaalisen hen-
kilollisyyden tietojérjestelmid, jonka avulla voidaan osoittaa vahvistettuja tietoja sdhkoisessd
asioinnissa tai kdyntiasioinnissa. Digi- ja véestotietoviraston tehtdvéni on myds tuottaa, tarjota
ja hallinnoida ydinidentiteetin todistetta, sekd tuottaa ja myontdd ulkomaalaisen digitaalinen
asiointivdline. Uusia tehtdvid olisi myds ratkaisujen tuottamiseen liittyvien toiminnallisuuksien,
kuten hallintapalvelun, lukijarajapinnan seké tarkastussovelluksen tuottamisessa. Digi- ja vées-
totictoviraston tehtdvistd saddettdisiin uudessa laissa Digi- ja vdestotietoviraston digitaalisen
henkil6llisyyden palveluista.

Viranomaisten séhkoisissd asiointipalveluissa ratkaisu kdyttoonotto ei edellytd muutoksia,
koska se tarjotaan hyodynnettidvaksi Digi- ja vdestotietoviraston tuottamana suomi.fi-tunnistus-
palvelun kautta. Muutoksia saattaa kuitenkin niakya kayttdjalle esimerkiksi pyyntond luovuttaa
tunnistamiseen tarvittavat tiedot asiointipalvelulle joko suoraan tai suomi.fi-palvelun kautta.
Kayttdjan ndkdkulmasta muutos tietojen kysymiseen tulisi tehdd yhdenmukaisesti.

Kaéyntiasiointipalveluissa vastaavaa vélityspalvelua ei ole kiytettavissa, jolloin digitaalisen hen-
kilollisyystodistuksen kédyttoonotto edellyttdd muutoksia vahintddn viranomaisten toimintamal-
leihin. Ehdotuksen mukaan digitaalisen henkil6llisyystodistuksen voisi kdyntiasioinnissa tar-
kastaa Digi- ja vdestotietoviraston tuottamalla mobiilisovelluksella. Mobiilisovelluksen kaytto
edellyttdd, ettd asiointipisteen virkailijan kdytossd on mobiililaite. Vaihtoehtoisesti tarkastusra-
japinnan kdyttdminen edellyttid teknisid muutoksia viranomaisen kéyntiasioinnin virkailijajér-
jestelmiin. Digi- ja vdestotietoviraston tehtdvana olisi médritelld vaatimukset muille sovelluk-
sille ja ratkaisuille, jotka mahdollistaisivat todistuksen lukemisen rajapinnan avulla.

Ehdotuksen mukaan digitaalinen henkil6llisyystodistus olisi virallinen, poliisin my6ntdma hen-
kilollisyyttd osoittava asiakirja. Poliisi hyvéksyisi digitaalisen henkil6llisyystodistuksen kéyton
myos passin, henkildkortin tai muiden lupien noutamiseen. Poliisi on arvioinut toimenpiteita ja
vaikutuksia, joita tulisi tehdd digitaalisen henkil6llisyystodistuksen mydntémisen sekd kayton
mahdollistamiseksi asioitaessa poliisin kanssa. Vaikutukset liittyvat 1dhinna tarvittavien laittei-
den hankintaan. Poliisiasemien lupahallinnon asiointipaikoille tulisi hankkia lukijalaitteet, joita
voidaan hyddyntdd, kun avustetaan digitaalisen henkil6llisyystodistuksen kayttoonotossa seké
digitaalisen henkildllisyystodistuksen tarkastamiseen, kun se esitetddn henkil6llisyyden osoi-
tuksena.

Liséksi poliisin on tarkoitus mahdollistaa kaytté kenttdtoiminnassa, jolloin digitaalisen henki-
161lisyystodistuksen tarkastamiseen hyddynnetdédn poliisin mobiililaitteita. Digitaalisen henki-
161lisyystodistuksen kdyton mahdollistamisella ei katsota olevan laiteisiin liittyvien kustannus-
ten liséksi muita kuin vdhéisid koulutustarpeeseen liittyvid vaikutuksia.

Digitaalisen henkil6llisyystodistuksen tarkistaminen toteutetaan siten, ettd sen tulisi lyhentiéd
jokaiseen tunnistustapahtumaan tarvittavaa aikaa. Verrattuna perinteisiin fyysisiin asiakirjoihin
tarkastustapahtuma voi keskittyd ldhes kokonaisuudessaan sen varmistamiseen, ettd kyseinen
henkil6 on se, jonka tiedot valittyvat digitaalista henkilollisyystodistusta kdytettdessa. Perinteis-
ten fyysisten asiakirjojen osalta tarkastustilanteessa tulee aina huomioida mahdollisuus siité,
ettdl esitetty asiakirja on védrennetty tai sen siséltdmié tietoja on muilla tavoin manipuloitu. Di-
gitaalisen henkil6llisyystodistuksen ollessa kyseessé tillaista vaaraa ei ole, koska tietoja ei saa
luettua onnistuneesti, jos kyse ei ole viranomaisen luovuttamista ajantasaisista tiedoista. Tarkis-

33



tettaessa digitaalista henkil6llisyystodistusta tarkastussovelluksessa kasvokuva on my6s mah-
dollista esittdd huomattavasti suurempana kuin fyysisessé tunnistusasiakirjassa. Tdmé nopeut-
taa kasvokuvan vertaamista henkil6llisyystodistusta osoittavaan henkiloon ja lisdd varmuutta
asiointitilanteessa.

Digi- ja véestotietovirasto myontéé ulkomaalaisen asiointivélineen ja luonnollisen henkilon tun-
nistusvélineen henkil6llisyyden osoittamiseen sahkdisessé asioinnissa. Vélineité ei ole tarkoitus
hyodyntdd kdyntiasioinnissa. Viranomaisten séhkoisissd asiointipalveluissa kdyttoonotto ei
edellytd muutoksia, koska ratkaisu tarjotaan hyddynnettiaviaksi Digi- ja vdestGtietoviraston tuot-
tamana Suomi.fi-tunnistuspalvelun kautta.

Ulkomaalaisen asiointivdlineen myontdminen tapahtuu péddasiassa etérekisterdintiéd hydodyntéen.
Ulkomaalaisten henkiloiden saapuessa Suomeen he voivat kuitenkin korottaa asiointivilineensi
varmuustasoa tunnistautumalla kasvokkain Digi- ja véestotietoviraston asiointipisteissd. Tama
voi vaikuttaa asiointipisteiden kdyntiméaériin, jos ulkomaalaisen asiointivilinettd otetaan laajasti
kayttoon myos henkildiden toimesta, jotka asioivat Suomessa. Digi- ja vdestotietoviraston vas-
tuulla on my6s luonnollisen henkilon tunnistusvilineen mydntdmiseen liittyvit toimenpiteet,
mika voi kasvattaa tarvetta asioinneille Digi- ja véestOtietoviraston asiointipisteissa.

4.2.2.2 Vaikutukset organisaatioon ja henkilostoon

Digitaalisen henkil6llisyyden tietojarjestelmén, ulkomaalaisen asiointi-vdlineen sekd luonnolli-
sen henkildn tunnistusvilineen tuottamisen on arvioitu aiheuttavan Digi- ja véestotietovirastolle
noin 20-25 henkildtyovuoden lisdtarpeen. Virkatyd liittyy erilaisiin asiakastukitehtdviin sekd
tietojérjestelmdn kehittdmiseen ja yllépitoon liittyviin tehtdviin. Poliisille on arvioitu aiheutu-
van noin 2 henkildtyovuoden lisdtarve tietojarjestelmén yllépitoon liittyviin tehtédviin. Ehdotuk-
sen mukaan palvelun tuottamisesta aiheutuvat kustannukset katettaisiin maksupalvelulain pe-
rusteella siirtdmélld viranomaisille ehdotuksista koituvat kustannukset osaksi passin ja henkil5-
kortin asiakashintaa.

4.2.2.3 Vaikutukset viranomaisten tiedonhallintaan

Ehdotuksella on vaikutuksia poliisin sekd Digi- ja vdestotietoviraston tiedonhallintaan. Ehdo-
tuksien valmisteluvaiheessa, helmikuussa 2020, Poliisihallitus sekd Digi- ja véestotietovirasto
ovat tehneet tiedonhallintalain 9 §:n mukaisen lausuntopyynndn valtiovarainministerille. Lau-
suntopyynndissé ja valtiovarainministerion pyyntoihin laatimissa lausunnossa on arvioitu suun-
nitellun muutoksen vaikutuksia tiedonhallintaan. Ndmi arviot ovat paddsddntdisesti edelleen
paikkansapitdvid, mutta hankkeen edetesséd on tehty erditd aikaisemmista suunnitelmista poik-
keavia linjauksia, jotka vaikuttavat keskeiselld tavalla poliisin ja Digi- ja vdestotietoviraston
tiedonhallintaan.

Keskeisin muutos suhteessa aiemmin esitettyihin muutosvaikutuksiin koskee digitaalisen hen-
kilollisyyden toimintalogiikkaa. Alkuperdisen suunnitelman mukaisesti digitaalisen henkil6lli-
syystodistuksen oli mééré toimia siten, ettd tiedot luovutettaisiin tietojen tarkastajalle aina so-
vellusta kdytettdessd suoraan Poliisihallituksen ylldpitdmistd passi- ja henkilokorttirekistereista
kdyttdjan antaman valtuutuksen perusteella. Suunnitellusta toimintamallista oli méérad syntyd
suuri méérd lokitietoja koskien viélineen kéayttoa.

Ehdotettavan sdéntelyn mukaisesti tiedot luovutetaan kayttdjén itsensé hallittavaksi sovelluk-

seen. Luovuttamisen jélkeen tiedot eivét olisi endé viranomaisen tietoja eiké niitd koskisi viran-
omaisen tiedonhallintaan liittyvit vastuut. Tietoja ei siten luovutettaisi viranomaisen rekisterista
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suoraan yksityisille toimijoille esimerkiksi henkildllisyyden tarkastustilanteessa. Tarkastusti-
lanteessa olisi my6s ehdotuksen mukaisesti mahdollista varmistua tietojen ajantasaisuudesta,
mutta ajantasaisuuden varmistaminen tapahtuisi Digi- ja vdestitietoviraston toimesta eikéd hen-
kilotietoja luovutettaisi suoraan viranomaiselta tarkastajalle.

Tietojen luovutusta kuitenkin tapahtuu edelleen suunnitellussa toteutuksessa myds viranomais-
sektorin ulkopuolelle, koska jatkossa tiedot luovutetaan yksityishenkildille digitaalisen henki-
16llisyystodistuksen kéyttdonoton yhteydessa. Tietojen luovutus tapahtuu siis kyseessé olevalle
henkil6lle itselleen siten, ettd viranomainen luovuttaa varmennetut henkil6tiedot hdnen hallus-
saan olevalle laitteelle. Digitaalisen henkilollisyystodistuksen osalta tietojen lahteend on polii-
sin passi- tai henkilokorttirekisteri, jossa olevat luvanhaltijan tiedot poliisi luovuttaa Digi- ja
véestotietovirastolle, joka huolehtii tietojen lisddmisestd kayttdjan sovellukseen.

Digitaalisen henkildllisyystodistuksen toteuttaminen edellyttéé poliisin osalta uuden tietojérjes-
telman kayttoonottoa. Kyseessda Henkilokortti ja passi -tietojérjestelméédn eli Heko-Passiin kiin-
tedsti liittyvd MHEKO edustapalvelu, jonka tehtdvina on vélittdd henkilokortti- ja passirekiste-
rin tietoja Digi- ja véestGtietovirastolle. Toteutuksessa ei ole tarvetta tehdd muutoksia poliisin
sdhkoiseen asiointialustaan.

Ehdotukset aiheuttaisivat Digi- ja véestotietovirastolle seuraavia uusia lakisdéteisié tehtévia ja
niiden tuottamiseen liittyvid uusia tietojarjestelmid seka tietovarantoja:

— Digitaalisen henkil6llisyyden tietojarjestelmé, joka mahdollistaa digitaalisen henkil5l1-
lisyystodistuksen ja ulkomaalaisen asiointivélineen tuottamisen ja kédyttdmisen.

— Luonnollisen henkilon tunnistusvilineen seké sen edellyttdmien palveluiden tuottami-
sen.

— Madrdyksen tuottaminen muiden tahojen tuottamien lukijarajapintojen tietoturvallisille
kayttoympéristoille asetettavista vaatimuksista.

Ehdotusten mukaisen digitaalisen henkildllisyystodistuksen ja ulkomaalaisen asiointivilineen
toimintatapa on osittain verrattavissa Digi- ja vdestitietoviraston nykyisin tuottamiin henkil6-
varmenteisiin, joissa varmenteella olevat henkil6tiedot luovutetaan henkil6lle itselleen hyodyn-
nettiviksi. Ehdotuksen mukaisessa ratkaisussa kisiteltdva tietomééra olisi kuitenkin huomatta-
vasti suurempi ja siséltdisi my0s poliisiin rekistereistd saatavaa tietoa. Liséksi ratkaisu eroaa sen
osalta, ettd alustana toimii mobiilisovellus. Samoin tiedon varmentamiseen liittyvé ratkaisu on
verrattavissa Digi- ja vdestotietoviraston nykyisin tuottamiin varmennepalveluihin.

Ehdotuksen mukainen toimintamalli poikkeaa huomattavasti nykyisestd sdhkoéisen tunnistami-
sen toimintaperiaatteista. Digi- ja véestotictovirastolle ei palveluita tuottavana toimijana synny
vastaavaa kattavaa tapahtumatietorekisterid palvelun kéyttdmisestd kuten sdhkdisten tunnistus-
palveluiden tai esimerkiksi sé@hkdisen asioinnin tukipalveluiden tuottamisesta syntyy. Ehdotuk-
sen mukainen toimintamalli on vastaava kuin passin ja henkil6kortin kéyttdminen kadyntiasioin-
nissa; kdyttdjan vastuu korostuu.

Ehdotus sisdltdd uusia Digi- ja vdestotietoviraston rekisterinpidon vastuulle tulevia henkil6tie-
toja sisdltévid rekistereitd, kuten esimerkiksi laiterekisteri seka rekisteri ulkomaalaisen digitaa-
lisista asiointivélineistd. Digi- ja videstotietovirasto rekisterinpitdjdnd vastaisi rekistereihin tal-
lennettavien tietojen asianmukaisesta hallinnoinnista ja niiden luovuttamisesta henkilon itsensé
haltuun.
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Ehdotus aiheuttaa erityisid tehtivid, jotka edellyttévit padsyé tietoihin, joiden osalta niité tietoja
kasittelevien henkildiden luotettavuus on arvioitava. Ehdotus aiheuttaa myds erityisid tehtdvia,
jotka edellyttavat padsyd toimitiloihin, joissa tydskentelevien henkiléiden luotettavuus on arvi-
oitava. Nditd tehtdvid ovat esimerkiksi tietojdrjestelmien hallinnointiin liittyvit tehtdvat seka
ratkaisun edellyttdmat asiakastukitehtdvat. Ehdotuksen ei kuitenkaan ole arvioitu aiheuttavan
muutosta Digi- ja véestotietoviraston toimintatapoihin liittyen virkamieheni tai ostopalveluiden
kautta hankittuna asiantuntijana tydskentelevien henkil6iden luotettavuuden arviointiin; nykyis-
ten toimintamallien ja -menetelmien on arvioitu olevan riittavia.

Ehdotuksen mukaan digitaalinen henkildllisyystodistus sisdltdd passi- tai henkilokorttirekiste-
riin tallennetun kasvokuvan. Julkisuuslain 24 § 1 momentin 4 kohdan perusteella poliisi on tul-
kinnut, etti passin ja henkilokortin osalta salassa pidettivii tietoja ovat sormenjiljet, kasvokuva
ja passin tai henkilokortin numero. Néin ollen esityksen mukaisen ratkaisun tuottaminen edel-
lyttéd salassa pidettdvan tiedon eli passin tai henkildkortin kuvan késittelyd. Ratkaisun kehitta-
misen ja ylldpidon aikana voidaan késitelld Digi- ja vdestotietoviraston tai poliisin tietojarjes-
telmien turvajirjestelyihin liittyvda salassa pidettavaksi luokiteltua tai turvallisuusluokiteltua
tietoa.

Ehdotuksen mukaisessa ratkaisussa voidaan késitelld turvakiellon alaisia henkil6tietoja, jos on
tarve ldhettéa kirjepostia digitaalisen henkil6llisyystodistuksen, ulkomaalaisen asiointivélineen
tai luonnollisen henkilén tunnistusvilineen haltijalle. Kdytdnnossa tdiméa voisi liittyd erilaisiin
tiedoksiantoihin tai luonnollisen henkilon tunnistusvilineen jakeluun ja aktivointiin.

Ehdotuksen mukaan Digi- ja véestotietovirastolle syntyy velvollisuus pédittdd Traficomia kuul-
tuaan digitaalisen henkildllisyyden tietojarjestelmén tarkemmista teknisistd vaatimuksista ja tie-
toturvavaatimuksista.

Ehdotus sisdltdd myos tietoturvallisuutta koskevaa erityissddntelyéd digitaalisen henkil6llisyy-
den tictojarjestelmad koskevista keskeisistd laatu- ja tietoturvallisuusvaatimuksista. Tietojarjes-
telmddn sekd Digi- ja véestotietoviraston tehtdviin sovellettaisiin tiedonhallintalakia, mukaan
lukien sen 4 lukua, jossa sdddetddn julkisen hallinnon tietoturvallisuuden perustason vaatimuk-
sista. Ehdotus siséltiisi erityiset vaatimukset, jotka kohdistuisivat digitaalisen henkil6llisyyden
tietojarjestelmadn ndiden perustason vaatimusten lisdksi sekd niiden tarkennuksena. Sdantelyn
tarkoituksena ei olisi poiketa tiedonhallintalaissa yleisesti sdddetysta.

Ehdotuksen mukaan ratkaisussa syntyva digitaalisen henkil6llisyyden tietojérjestelmé on oltava
aina saatavilla ja néin sen voidaan tulkita olevan kriittinen uusi jérjestelmékokonaisuus. Digi-
taalisen henkil6llisyyden tietojérjestelmi siséltdd hyodyntdéd Poliisin heko-passi-jarjestelmad,
jonka saatavuusvaatimus nousee muutoksen myota kriittiseksi. Muut hyddynnettdavét olemassa
olevat jarjestelmat (vdestotictojarjestelma, varmennejarjestelmé) on jo luokiteltu kriittiseksi.
Ehdotuksen mukaan ratkaisussa ei hyddynnetd Digi- ja vdestotietoviraston tietovarannoissa si-
jaitsevaa salassa pidettdvéa tai turvaluokiteltavaa tietoa.

Esitys ei aiheuta muutoksia viranomaisen toimitiloihin eika silld ole vaikutuksia tietojenkasit-
tely-ympariston fyysiseen turvallisuuteen. Uudistus ei muuta kayttooikeuksia tai kirjautumista-
paa olemassa olevissa tietojarjestelmissa. Uusien tietojarjestelmien kayttdoikeudet méaaritelladn
tarveldhtdisesti noudattaen kiyttooikeuksien minimoinnin perusteita.

Ehdotus aiheuttaa tarpeen toteuttaa lokitus uusiin tietojirjestelmiin liittyen digitaalisen henki-

16llisyyden palveluihin sekd luonnollisen henkildn tunnistusvélineeseen. Digi- ja véestdtietovi-
rastolle kertyy kattavasti lokitietoa liittyen digitaalisen henkil6llisyyden palveluihin siltd osin,
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kun kyse on varmennettujen henkil6tietojen viemisestd henkilon hallussa olevaan mobiililait-
teeseen sekd laitehallinnasta mutta varsinaisesta digitaalisen henkildllisyystodistuksen tai ulko-
maalaisen asiointivdlineen kéytostd ei synny lokitietoa. Luonnollisen henkilon tunnistusvali-
neen osalta lokitietoa kertyy seké vdlineen hallinnoinnista, ettd kdytosta.

Ehdotus ei aiheuta tarvetta muuttaa kdytdssé olevaa lokitusta.

Esityksen mukaisen jérjestelmén turvallisuutta koskevat tiedot voivat olla salassapidettdvia jul-
kisuuslain 24 § 1 momentin 7 kohdan perusteella.

Ehdotukset eivit aiheuta muutoksia viranomaisten tapaan muuttaa asiakirjat sdhkéiseen muo-
toon tai riskejd sdhkoiseen muotoon muutetun asiakirjan luotettavuuteen tai eheyteen. Ehdotuk-
set eivit aiheuta poikkeamistarvetta sihkdiseen muotoon muuttamiselle eikd muutoksia tietoai-
neiston saatavuuteen koneluettavassa muodossa. Ehdotuksissa kuvattu itsehallittavan identitee-
tin malli tuo muutoksia viranomaisen toimesta tapahtuvaan tictojen kdyttoon seka asiakkaan ja
hyodyntéjén tiedon vélittdmisen tapoihin, ja mahdollisuuksiin asioida sdhkdisesti.

Esitys aiheuttaa muutoksia viranomaisten tiedonsaantioikeuksiin. Digitaalisen henkil6llisyyden
jéarjestelmén tuottaminen digitaalisen henkildllisyystodistuksen osalta edellyttdd, ettd Digi- ja
véestotietovirastolla on oikeus saada kiyttoonsé poliisin rekisterdimié passiin ja henkilokorttiin
liittyvid tietoja esimerkiksi digitaalisen henkil6llisyystodistuksen kdyttoonottotilanteissa. Tama
toteutetaan teknisten rajapintojen avulla.

Uudistus aiheuttaa joitakin teknisid muutoksia poliisin tiedonsaantimahdollisuuksiin. Poliisin
on saatava kdyttoonsé digitaalisen henkilollisyyden jirjestelméddn rekisterdityjé tietoja digitaa-
liseen henkildllisyystodistukseen liittyen, jotta voi tuottaa niihin liittyvét rekisterdintitehtévét.
Tamai toteutetaan katseluyhteyden avulla.

Ulkomaalaisten asiointivdlineen ja luonnollisen henkilén tunnistusvilineen rekisterdintid voi-
taisiin tuottaa yhteispalvelulain perusteella yhteispalveluna muiden viranomaisten kanssa. Ta-
mén toteuttaminen edellytté, ettd ko. viranomaisilla on tiedonsaantimahdollisuudet digitaalisen
henkil6llisyyden jarjestelmddn ulkomaalaisten asiointivdlineen osalta seké luonnollisen henki-
16n tunnistusvélineeseen liittyvddn jéarjestelmddn. Tdméa toteutetaan teknisten rajapintojen
avulla. Esityksessd ei médritetd tietojen tai asiakirjojen sdilytysaikoja, joten Digi- ja vaestotie-
toviraston on madritettdva ne. Perusteena voidaan kayttdd esimerkiksi tunnistuslain 24 §. Esi-
tyksen mukaan asiakirjojen voimassaoloaika perustuu myontédmisen taustalla olevan tunnistus-
asiakirjan voimassaoloaikaan. Téll4 on arvioitu olevan vaikutuksia arkistointiaikoihin.

Esityksen mukaista ulkomaalaisen asiointivilinettd voi kdyttdd suomi.fi-tunnistuksen kautta.
Ulkomaalaisen asiointivéline tarjotaan vastaavilla rajapinnoilla kuin vahvat tunnistusvélineet
nykyisin, mutta rajapintojen tietorakenne poikkeaa. Ulkomaalaisen asiointivdlineen hyddynta-
minen edellyttdd kiyttdonottavalta organisaatiolta muutoksia teknisiin rajapintoihin.

Esitys perustuu digitaalisen henkildllisyystodistuksen ja ulkomaalaisen asiointivilineen osalta
sithen, ettd tiedot luovutetaan henkil6lle itselleen ja ovat sen jalkeen henkilon itsensd hallitta-
vissa. Digi- ja vdestotictovirasto ei osallistu tietojen kayttotilanteisiin eikd voi selvittda tictojen
kéayttotarkoitusta. Esityksen mukaisen luonnollisen henkilon tunnistusvélineen tietojen kaytto-
tarkoitus selvitetddn suomi.fi-tunnistuksen kéyttdonottoprosessien ja -toimintamallien mukai-
sesti.

Esityksen mukainen ratkaisu tuottaa asiarekisteriin rekisterdivia tietoja. Esityksen mukaan Digi-
ja véestotietoviraston on annettava paatds, jos ulkomaalaisen asiointivilinettd tai luonnollisen
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henkilon tunnistusvilinettd ei myonneté hakijalle. Samoin péétos tulee antaa, jos Digi- ja vdes-
totietovirasto peruu vélineen ilman sen haltijan pyyntod. Digitaalisen henkil6llisyystodistuksen
osalta vastaavaa ei ole esitetty.

Esitys aiheuttaa muutoksia asianhallintajarjestelméédn asianumeroiden sekd metatietojen maa-
rittelyn kautta. Tdmén lisdksi on mééritettéva asiakirjojen julkisuusarvo. Uudistuksessa ei eh-
doteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa koskevaan séinte-
lyyn. Uudistus aiheuttaa paivitystarpeen viraston asiakirjajulkisuuskuvaukseen.

4.2.3 Ympéristovaikutukset

Ehdotuksella voi olla vihiisid ympéristovaikutuksia ldhinnd mahdollisesti lisdéntyvén digitaa-
lisen asioinnin sekéd paitelaitekannan kautta. Digitaalisen asioinnin voidaan olettaa olevan léh-
tokohtaisesti jonkin verran ympéristondkokulmista parempi kéyntiasiointiin verrattuna, mutta
tahdn vaikuttaa esimerkiksi se, millad tavoin kdyntiasioinnin vaatima liikkuminen asiointipaik-
kaan tehddan. Pelkdstddn ehdotuksesta johtuva paatelaitekannan kasvaminen on todennakdisesti
varsin vahaistd. Paatelaitteiden valmistukseen liittyvat ymparistonakokulmat on kuitenkin syyta
huomioida. Ehdotuksen ympéristovaikutuksia tulisi kuitenkin seurata Jatkossa jotta yleisesti
digitaalisten palvelujen tuotannon ja kdytén ympéristdvaikutusten ymmérrys ja mittaamisosaa-
minen kehittyisi.

4.2.4 Muut yhteiskunnalliset vaikutukset
4.2.4.1 Vaikutukset kansalaisten asemaan yhteiskunnassa ja kansalaisyhteiskunnan toimintaan

Ehdotuksilla pyritdén edistdméédn kansalaisten yhdenvertaisia mahdollisuuksia toimia yhteis-
kunnan jésenend erilaisissa asiointikanavissa. Ehdotuksilla on vaikutuksia kansalaisten ja Suo-
messa oleskelevien yhdenvertaisuuteen seka lasten asemaan. Ehdotuksen mukainen digitaalinen
henkilollisyystodistus mahdollistaa kansalaisille menetelmén ja tavan osoittaa henkildllisyys
digitaalisen palvelun avulla kdynti- ja digitaalisessa asioinnissa. Ehdotuksen arvioidaan edisté-
vén kansalaisten yhdenvertaista asemaa yhteiskunnassa, vaikka kéytdnndssé kansalaisten mah-
dollisuudet kéyttiaéd digitaalista henkildllisyystodistusta voivat olla erilaisia johtuen ratkaisun
kayttdmiseen liittyvistd vaatimuksista sekd taloudellisista tai henkilon fyysisistd toimintaedel-
lytyksisté johtuvista syista.

Ehdotuksella kokonaisuudessaan arvioidaan olevan positiivisia vaikutuksia kotitalouksien ase-
maan digitaalisten palvelujen kdyttomahdollisuuksien osalta. Ehdotuksen mukaisesti digitaali-
nen henkildllisyys olisi mahdollista saada asiakkuudesta riippumatta, kuten passi tai henkils-
kortti. Tama lisdd kansalaisten yhdenvertaisia mahdollisuuksia toimia tasavertaisesti digitaali-
sessa yhteiskunnassa ja antaa lisdd mahdollisuuksia hyodyntaa erilaisia digitaalisen tunnistami-
sen ja henkildllisyyden osoittamisen menetelmii seké tapoja.

Kéaytdnnossé ehdotettu digitaalinen henkil6llisyystodistus vaatii tallennusalustaksi riittdvén ny-
kyaikaisen dlylaitteen. Suurin osa péételaitteista sisédltdd runsaasti erilaisia avustavia teknologi-
oita (esimerkiksi ndyton sisdllon koon muuttaminen, erilaiset kontrastimahdollisuudet, puheoh-
jaus), jolloin digitaalisen henkildllisyystodistuksen tallennusalustat ovat pddsddntoisesti esteet-
tomid. Digitaalisen henkil6llisyystodistuksen sovelluksen tulee tdyttda laissa digitaalisten pal-
velujen tarjoamisesta mobiilisovelluksille sdddetyt saavutettavuusvaatimukset, joten kokonai-
suutena digitaalinen henkildllisyystodistus tulee olemaan laajan kéyttdjdjoukon kéyttdmahdol-
lisuuksien piirissa.
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Digitaalinen henkil6llisyystodistus ja luonnollisen henkildn tunnistusvéline on tarkoitus tule-
vaisuudessa ilmoittaa e[DAS-asetuksen mukaisesti rajat ylittdvéan asiointiin korotetulla var-
muustasolla. Tdma parantaisi kansalaisten mahdollisuutta rajat ylittdvaan asiointiin EU:n si-
sélla. Talloin digitaalisella henkildllisyystodistuksella ja luonnollisen henkilon tunnistusvali-
neelld pystyisi kirjautumaan muiden jdsenvaltioiden julkishallinnon digitaalisiin palveluihin,
jos ndmé mahdollistavat tunnistautumisen korotetulla varmuustasolla. Ratkaisut eivit edelleen-
kéén mahdollista tunnistautumista asiointipalveluihin, jotka edellyttavit korkeaa varmuustasoa.
eIDAS-asetuksen uudistamisen myo6téd kiyttokohteet voivat laajeta my0Os yksityisten palvelui-
den puolelle.

Digitaalinen henkil6llisyystodistus voi helpottaa merkittdavasti erityisesti ulkosuomalaisten
mahdollisuuksia asioida suomalaisissa digitaalisissa palveluissa, erityisesti julkisen sektorin di-
gitaalisissa palveluissa. Toisaalta ulkosuomalaisten osuus digitaalisten palvelujen kokonais-
kayttdjamadrasta on suhteellisen pieni. Ulkosuomalaisten osalta on eri yhteyksissé tuotu esille
vaikeus hoitaa asiointia Suomeen juuri puuttuvien vahvojen sdhkoisten tunnistusvélineiden
vuoksi. Digitaalinen henkil6llisyystodistus mahdollistaisi uuden tavan sdhkoiseen tunnistautu-
miseen ainakin julkisen sektorin digitaalisiin palveluihin.

Ehdotuksella voi olla vaikutuksia kuluttajien séhkdisten tunnistuspalveluiden ja -menetelmien
kayttoon. Tilanteessa, jossa kuluttajien kéyttoon tulee uusia sdhkdisen asioinnin ratkaisuja, on
erityisesti siirtymdaikana mahdollista, ettd aiheuttavat myds epaselvyyttd kuluttajien parissa
siitd, mika viline kdy missédkin palvelussa. Nama vaikutukset kohdistuvat todennékoisesti niihin
kuluttajiin, joille sdhkdinen asiointi on jo ennestiddn haasteellista ja joiden digitaalisia asiointi-
mahdollisuuksia ehdotuksilla erityisesti pyritddn parantamaan. Tété riskid voidaan kuitenkin
hallita esimerkiksi viestinndllisin keinoin.

Digitaalinen henkil6llisyystodistus voisi helpottaa esimerkiksi suunnittelematonta pankkiasi-
ointikdyntid, jos pankki hyvéksyisi digitaalisen henkil6llisyystodistuksen henkildllisyyden
osoittamiseen. Yleisesti ottaen digitaalinen henkildllisyystodistus veisi henkildllisyyden osoit-
tamista kohti samaa toimintamallia kuin esimerkiksi erilaiset mobiilimaksamisen ratkaisut,
joissa henkild ei tarvitse maksutapahtumaa varten muuta kuin mobiililaitteen ja siind olevan
mobiililompakon tallennettuine kortteineen.

Ehdotettu luonnollisen henkilon tunnistusvéline olisi vaihtoehtoinen tunnistustapa niille henki-
16ille, jotka eivit voi tai halua kayttaa digitaalista henkil6llisyystodistusta tunnistautuessaan jul-
kisen sektorin digitaalisiin palveluihin. Luonnollisen henkil6n tunnistusvéline voisi mahdollis-
taa sdhkdisen tunnistautumisen julkishallinnon asiointipalveluihin henkiléille, jotka eivit kayta
mobiililaitteita. Luonnollisen henkilon tunnistusvélineen arkipdivdinen kayttd saattaisi olla va-
héistd, mutta se on merkityksellinen henkiléiden yhdenvertaisuuden ja sdhkoisen tunnistamisen
varautumisen niakokulmasta. Arviolta vahdisestd kayttotiheydestd voi seurata suhteessa kasva-
nut tukipalvelujen méara esimerkiksi erilaisten kdyttoneuvonnan tai unohtuneiden tunnusluku-
jen tapaisina palvelupyyntdina.

Esitys sisdltdd ehdotukset myos ulkomaalaisen digitaalisesta asiointivilineesti. Ehdotus voi hel-
pottaa merkittavasti ulkomaalaisten henkiléiden mahdollisuuksia asioida suomalaisissa digitaa-
lisissa palveluissa. Téllad hetkelld asiointi perustuu suurelta osin joko viranomaiskohtaisesti teh-
taviin ratkaisuihin tai, ulkomaalaisen henkil6n asioidessa yrityksen puolesta, Digi- ja vdestotie-
toviraston tuottamaan ulkomaan kansalaisen tunnistuspalveluun eli Finnish Authenticator-tun-
nistuspalveluun.
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4.2.4.2 Vaikutukset lapsiin

Ehdotus parantaisi lasten mahdollisuuksia asioida tietyissd palveluissa digitaalisesti sekd myos
vanhempien mahdollisuuksia hoitaa lastensa asioita. Digitaalisen henkildllisyystodistuksen
voisi saada kuka tahansa, jolla on suomalainen passi tai henkilokortti. Alaikdisistd 15 vuotta
tiytténeet voisivat saada digitaalisen henkil6llisyystodistuksen my0s ilman vanhempien suos-
tumusta. Alle 15-vuotiaat voisivat saada digitaalisen henkildllisyystodistuksen samoin ehdoin
kuin passin tai henkilokortin eli huoltajien suostumuksella.

Alle 15-vuotiaiden osalta asema ja tosiasialliset mahdollisuudet digitaaliseen asiointiin muut-
tuisivat ehdotusten my6td merkittdvasti nykyisestd. Tand paivana lasten mahdollisuudet ja oi-
keudet saada vahvana tunnistusvélineend toimivat pankkitunnukset tai mobiilivarmenne vaih-
televat myontdjittdin. Joillakin toimijoilla ei ole ikdrajoja palvelujen saamiselle huoltajien suos-
tumuksella, osalla palveluiden saamiselle on asetettu ikéraja (esimerkiksi 12 vuotta) ja vaatimus
huoltajien suostumukselle.

Ehdotukset mahdollistavat alaikiisille nykyistd laajemmin asioinnin erilaisissa digitaalisissa
palveluissa vahvasti tunnistettuina. On kuitenkin huomioitava, ettd kaikilla digitaalisilla asioin-
tipalveluilla ei vélttdmétté ole kykyéd ottaa vastaan myds alaikdisid itsendisesti asioivia, jos asi-
ointijirjestelmédt on ldhtokohtaisesti rakennettu vain téysi-ikdisid varten. Tamé edellyttdd asi-
ointipalveluilta mahdollisesti kyky4 ja tarvetta tunnistaa, minka ikéiset voivat asioida palvelussa
sekd ién tarkastamista ja sen toteuttamista osaksi asiointiprosessia.

Alaikéisten asiointitarpeella voi olla vaikutusta myds poliisin toimintaan. Esitetyt muutokset
mahdollistavat sen, ettd alaikdinen voi ottaa digitaalisen henkil6llisyystodistuksen itsendisesti
kayttoon, jos hinelld on voimassa oleva matkustusoikeudellinen passi tai henkilokortti tai hdn
on viisitoista vuotta tdyttanyt ja hdnelld on ilman huoltajien suostumusta myonnetty alaikdisen
matkustusoikeudeton henkilokortti. Koska kaikilla passin tai matkustusoikeudellisen henkil6-
kortin omaavilla on ikdédn katsomatta oikeus digitaalisen henkil6llisyystodistuksen kayttoonot-
toon tarkoittaa se sité, ettd tdllaisilla alaikéisilld olisi myds itsendinen oikeus asioida poliisin
luona digitaalisen henkil6llisyystodistuksen kayttoonottamiseksi.

4.2.4.3 Vaikutukset ty6llisyyteen ja tyoelamadn

Ehdotuksilla arvioidaan olevan positiivisia vaikutuksia tyollisyyteen, tydeldméén ja -tehtaviin
liittyvien digitaalisten palvelujen kdyttomahdollisuuksiin seké ulkomaalaisten tydllistymismah-
dollisuuksiin. Digitaalinen henkil6llisyystodistus mahdollistaa henkildlle henkil6llisyyden
osoittamisen digitaalisen asioinnin yhteydessd myos tyotehtdviin liittyen. Tama voi lisété viran-
omaisrekisteristd perdisin olevien henkil6llisyyttd osoittavien tietojen hyddyntdmista yrityksille
suunnattujen digitaalisten palvelujen kéyttokontekstissa.

Ulkomaalaisen henkilon digitaalinen asiointivéline voi helpottaa ulkomaalaisen henkilon tydl-
listymistda mahdollistamalla heille nykyisté tasapuolisemmat edellytykset hoitaa tyohon liittyvia
tehtéivid myos digitaalisissa asiointipalveluissa. Ulkomaalaisen henkilon digitaaliseen asiointi-
vilineeseen liittyy keskeisesti henkilotunnuksen uudistamiseen liittyvat lainsdddantdmuutokset,
joiden tarkoituksena yhdessa digitaaliseen henkil6llisyyteen liittyvien ehdotusten kanssa on su-
juvoittaa ulkomaalaisen henkilon mahdollisuuksia rekisterdidd henkil6llisyytensd myos suoma-
laiseen véestotietojirjestelmdin ja saada nykyistd helpommin suomalainen henkildtunnus. Ul-
komaalaisen henkilon digitaalinen asiointivéline ja suomalainen henkiltunnus mahdollistavat
yhdessé henkilon muuta digitaalista asiointia seké palvelujen saamista. Tdnd péivéné henkild-
tunnusta edellytetddn ja sitd hyddynnetddn Suomessa laajalti, sekd julkisella, ettd yksityiselld
sektorilla erilaisten palveluprosessien toteuttamisessa.
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4.2.4.4 Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Ehdotuksella digitaalisesta henkildllisyystodistuksesta voi olla vaikutuksia digitaalisen palve-
lutoiminnan yleiseen turvallisuuteen ja luotettavuuteen. Ehdotus voi lisdtd esimerkiksi kulutta-
jien vilisen kaupan luotettavuutta ja vihentda erilaisilla digitaalisilla alustoilla tapahtuvia pe-
toksia, jos ehdotuksen myota digitaalisen henkil6llisyystodistuksen ja vahvan sdhkdisen tunnis-
tamisen kéytto laajenee osaksi kuluttajien vélisiin kauppapaikkoihin. Digitaalinen henkildlli-
syystodistus voi mahdollisesti lisidtd myos henkil6llisyyden tarkastamista kuluttajien vélisessé
kasvokkaiskaupankdynnissé ja tima voi osaltaan vdhentdd ndissd kauppatilanteissa tapahtuvia
petoksia.

Ulkomaalaisen tunnistusvélineen osalta on syytd tunnistaa siihen liittyvét riskit suhteessa rikol-
lisuuden kasvamiseen. Yhdessé henkildtunnistuksen uudistamista koskevien lainsdddantomuu-
tosten kanssa nyt esitettidvilla muutoksilla tehddén perustavanlaatuisia muutoksia rekisterihen-
kilollisyyden luomiseen. Toteutuksessa on kiinnitettd erityistd huomiota ulkomaalaisen asioin-
tivdlineeseen liittyvén etdasioinnin turvallisuuteen ja siihen, ettd yhteiskunnassa riittdavalla ta-
valla tiedostetaan etdrekisterdintimenettelyyn liittyvd epdvarmuus henkil6llisyystietojen luotet-
tavuudesta. Muussa tapauksessa nyt tehtévilld muutoksilla voi olla merkittava vaikutus etenkin
petosrikollisuuden kasvuun ja siten poliisin tyGtaakan lisddntymiseen.

4.2.4.5 Tietoyhteiskuntavaikutukset
Henkilétietojen kdsittely ja tietosuoja

Ratkaisun piirissd ja niiden avulla késitellddn laajasti sekd Suomen kansalaisten ettd suomalaisia
sdhkoisid asiointipalveluja kdyttdvien ulkomaalaisten tietoja. Toteutuksessa hyddynnetéén ole-
massa olevia rekistereitd ja luodaan my0s uusia rekistereitd (esim. laiterekisteri ja tapahtuma-
tietorekisteri). Rekisterinpitdjyyteen ja kédsittelyperusteisiin liittyvat kuvaukset ovat mukana esi-
tyksessa.

Ehdotuksen mukaisen digitaalisen henkil6llisyystodistuksen ja ulkomaalaisen asiointivélineen
henkil6tietojen séilyttdmisen ja vélittdmisen toimintaperiaate eroavat nykyisten vahvojen séh-
koisten tunnistusvalineiden toimintamalleista. Digitaalinen henkil6llisyystodistus ja ulkomaa-
laisen asiointiviline sisdltdvit vahvistetut henkil6tiedot, joiden kdyttdmisestd yksilo paattdd. Pe-
riaatteessa yksilon on siis mahdollista maarittdd, mitkd henkilotiedot osoittaa palveluntarjo-
ajalle. Ehdotuksen mukaan myos tietojen vélittimisen toimintaperiaate olisi uudenlainen; digi-
taalista henkildllisyystodistusta ja ulkomaalaisen asiointivélinettd olisi teoriassa mahdollista
hyodyntéé suoraan asiointipalvelusta ilman, ettd vilissd on tunnistus- tai vélityspalvelu. Todel-
linen vaikutus jdd tdmén osalta todennékdisesti alkuvaiheessa piencksi, koska voidaan olettaa,
ettd ratkaisua hyodynnetdédn ainakin siirtymavaiheessa ldhinnd tunnistuksen vélityspalveluiden,
Suomi.fi-tunnistuksen ja muiden vastaavien palveluiden avulla.

Henkildtietojen laajamittainen késittely yhdistettyna uusien teknisten ratkaisujen kéyttoon mer-
kitsee todennikoisesti tietosuoja-asetuksen mukaista korkeaa riskia henkil6tietojen késittelylle.
Téstd johtuen tietosuoja-asetuksen 35 artiklan mukainen tietosuojavaikutusten arviointi on to-
dennikoisesti tarpeen siind vaiheessa, kun ratkaisun tekniset suunnitelmat ja kayttomallit tar-
kentuvat. MyGs olemassa olevien rekistereiden osalta ollaan ottamassa kadyttoon uusia kayttota-
poja, mika edellyttdi tietosuojavaikutusten arvioinnin péivittdmista.

Henkil6iden luopuessa digitaalisen henkilollisyystodistuksen, ulkomaalaisen asiointivilineen,
tai luonnollisen henkilon tunnistusvélineen kaytdstd on riski, ettd sensitiivisid tietoja, kuten
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kryptografista materiaalia, jd4 henkildiden kédyttdmiin péételaitteisiin, joten nédiden osalta on
tarkedd varmistua riittdvistd mekanismeista tietojen turvalliseksi hdvittdmiseksi.

Itsehallittavuuden ndkdkulmasta on keskeistd, ettd digitaalisen henkilollisyystodistuksen tai ul-
komaalaisen asiointivélineen liikkeellelaskija ei kykene seuraamaan miten kyseisid vélineitd
kéaytetdén henkilotietojen osoittamisessa sdhkdisessd tai kdyntiasioinnissa. Téhén liittyen on
keskeistd varmistua siitd, ettd esimerkiksi sulkulistojen kdyttoon tai lokitietojen kerddmiseen
liittyen ei synny mahdollisuutta seurata vélineiden kéyttda asiointipalveluissa. Tdmé vaatimus
on kuitenkin arvioitava suhteessa vaarinkayttotilanteiden havainnoinnista johtuviin tarpeisiin.

Digitaalisen henkildllisyystodistuksen ja ulkomaalaisen asiointividlineen kdyttoon liittyy naitd
varten luotavan laiterekisterin kdytt. Laiterekisteriin kerdtdén tietoa mobiilipdételaitteesta,
jossa kyseinen viline on otettu kdyttoon. Laiterekisterin osalta on keskeistd varmistua, etti sii-
hen kerétddn vain tarpeelliset tiedot vélineiden turvallisen kdyton ndakokulmasta ja ettd laitere-
kisterin tietoja ei perusteettomasti yhdistelld muiden rekistereiden tietojen kanssa.

Tietojen virheettdmyyden ja korjaamisen ndkdkulmasta esityksessd on kuvattu tavat, joilla di-
gitaalisen henkil6llisyystodistuksen ja ulkomaalaisten asiointivélineen siséltdmét varmennetut
henkil6tiedot voidaan tuoreuttaa niiden pohjana olevista rekistereistd. Varmennetut henkilStie-
dot henkil6iden mobiilipéételaitteessa ovat lyhytikiisid verrattuna pitkéikéiseen ydinidentitee-
tin todisteeseen. Tuoreuttaminen on suunniteltu tapahtuvan méaraajoin automatisoidusti ilman
kayttdjan toimenpiteitd, mutta kéyttdja voi myo0s itse pyytia tietojen tuoreuttamista varmistuak-
seen siitd, ettd tiedot vilineessé ovat ajan tasalla.

Kansainvilisten tiedonsiirtojen ndkokulmasta ratkaisun toteutuksessa tulisi pyrkié siihen, ettd
henkil6tietoja ei siirretd EU/ETA-alueen ulkopuolelle. Témé on varmistettava etenkin kolman-
sien osapuolien sovelluskomponenttien ndkdkulmasta.

Loppukéyttdjan ndkokulmasta on keskeistd, ettd ratkaisussa ei vélineen myontdmisen jalkeen
ole keskitettyé tahoa, joka méérittelisi miten vélinettd kaytetddn, vaan kayttdja tekee itse paa-
toksen siitéd, haluaako osoittaa henkilotietojaan tietylle luottavalle taholle. Ratkaisun onkin kes-
keistd tukea loppukéyttijéa tdssd paitoksenteossa, jotta hdn voi varmistua siitd, ettd luottava
taho on varmasti se, joka viittdd olevansa. Luottavan tahon nikékulmasta on myds olennaista
pystyd varmistumaan siitd, ettd henkil6tiedot osoitetaan luotettavasta valineestd ja ettd henki-
16114 on tosiasiallinen kontrolli osoitettuihin henkilGtietoihin, ettd ne on myontényt luotettava
taho, ja etté tiedot ovat ajantasaiset ja niité ei olla peruutettu.

Luottavat tahot voivat halutessaan hyodyntéé digitaalista henkil6llisyystodistusta ja ulkomaa-
laisen asiointivilinettd suoraan sdhkoisessd asioinnissa ja kdyntiasioinnissa ilman riippuvuutta
keskitetysta tahosta. Tama tarkoittaa, ettd mahdolliset kontrollikyvykkyydet, jotka auttavat lop-
pukayttdjaa tekemadn informoidun paatoksen tietojen jakamisesta tulisi siséllyttdad digitaaliseen
henkil6llisyystodistukseen ja ulkomaalaisen asiointivilineeseen. Tarpeen mukaan luottavilta ta-
hoilta voitaisiin edellyttéé erilaisia toimenpiteitd tai toiminnallisuuksia, esimerkiksi 1) mahdol-
lisuutta tunnistaa luotettava taho siten, etté loppukéyttdjd voi varmistua kenelle on jakamassa
tietojaan; 2) kattavaa tiectosuojakdytdantdjen kuvaamista; 3) vain kyseisessd kayttGtapauksissta
tarpeellisten varmennettujen teitojen kerddmisté; 4) pseudonyymin tai anonyymin tunnistautu-
misen mahdollistamista; tai 5) sulkulistojen tarkastamista ja eheystarkastusten suorittamista.

Tietoturvallisuus
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Itsehallittavuus digitaalisen henkildllisyystodistuksen ja ulkomaalaisen asiointivédlineen kay-
tossd véihentdd riippuvuutta keskitetyistd komponenteista kéytettdessd kyseisid vilineitd var-
mennettujen henkilGtietojen osoittamisessa. Vilineiden kdyttoonotolta edellytetddn kuitenkin
korkeaa kaytettdvyyttd ja sovittujen palvelutasojen noudattamista, joten palvelukokonaisuuden
kannalta on olennaista varmistua riittdvistd jatkuvuudenhallinnan menetelmistd, kyvysté palau-
tua héiriotilanteista, ja menetelmisté viestid loppukéyttéjille ja luottaville tahoille palvelun kay-
tettdvyydestd. Olennaista on myos varmistua taustapalveluiden mahdollisuudesta sddtda niiden
kapasiteettia dynaamisesti, jotta voidaan vastata palvelun muuttuviin kayttStarpeisiin.

Soveltuvia osia digitaalisen henkil6llisyystodistuksen, ulkomaalaisen asiointivdlineen, ja luon-
nollisen henkildn tunnistusvilineen kokonaisuudesta on suunniteltu hankittavaksi kolmansilta
osapuolilta. Ndiden osakomponenttien toimittajien osalta on keskeistd varmistua siitd, etti ali-
hankintaketjujen kautta hankituissa riippuvuuksissa noudatetaan samoja tietoturvapoikkeamien
kasittelyn mekanismeja kuin mité palvelun itsensé tuottamissa komponenteissa. Vastaava pétee
my0s avoimen ldahdekoodin riippuvuuksissa, joita hyodynnetddn palvelujen toteutuksessa. Jos
ratkaisun toteuttamisessa paadytddn kayttdmaan ulkoisia pilvipalveluja, niin tiedon fyysisesti
tallennuksesta tulee varmistua siten, ettd tiedot eivét paady EU/ETA-alueen ulkopuolelle. Li-
séksi on varmistuttava siité, ettd tietoja ei siirry mobiililaitteista tai luottavilta tahoilta esimer-
kiksi analytiikka- tai vianselvitysratkaisujen kautta ulkoisille tahoille. Néité riskejé voidaan hal-
lita laatimalla alihankintaketjuihin kuuluvien toimijoiden kanssa kirjalliset sopimukset heité
koskevista velvoitteista ja pyrkid varmistumaan néiden velvoitteiden noudattamisesta.

Itsehallittavuuden myotd kokonaisuudessa tultaisiin toteuttamaan integraatioratkaisuja, joissa
hyodynnettavit protokollat ja standardit ovat uusia verrattuina moniin muihin tunnistamis- ja
luottamuspalvelujen toteuttamisessa kaytettaviin standardeihin ja protokolliin. Téssd yhtey-
dessi tulee varmistua siité, ettd standardien ja protokollien méérittelyssé on varmistuttu riitta-
villa tasolla riittdvien eheyden ja luottamuksellisuuden takaavien tietoturvakontrollien olemas-
saolosta ja ettd mahdollisesti puuttuvia kontrolleja kompensoidaan kansallisilla maérityksilla.

Digitaalisen henkildllisyyden osalta esityksessd on huomioitu riskildhtdisyys seké palvelujen ja
ratkaisujen kéyttoon liittyvit keskeisimmét uhat seké tietoturvan etté tietosuojan nédkokulmasta.
Lisdksi lainsaddanto velvoittaa palvelujen tuottajat yllépitiméén ajantasaista riski- ja uhkatietoa
siten, ettd ndiden tietojen ylldpitoon ja tarvittaviin toimenpiteisiin liittyvét roolit ja vastuut ovat
maédriteltyina.

Ratkaisuja tuottavilta toimijoilta edellytetddn médrdmuotoisen muutostenhallintaprosessin ole-
massaoloa. Muutostenhallinnan ndkokulmasta on keskeisté tunnistaa tilanteet, joissa joudutaan
tekeméén taaksepdin yhteensopivuuden rikkovia muutoksia loppukayttdjien ja luottavien taho-
jen nakokulmasta, jotta pystytddn minimoimaan ndiden vaikutukset palvelujen kaytt6on. Muu-
tostenhallinnan ndkokulmasta keskeistd on myos mééritelld tilanteet, joissa valineiden kaytto
tulee estdd ennen kuin kdyttdja asentaa paivitetyn sovellusversion tai tilanteet, joissa muutosten
laajuus edellyttéé uutta arviointilaitoksen suorittamaa vaatimuksenmukaisuuden tarkastamista.

Lainsdddantokokonaisuus asettaa selkedt suuntaviivat hdiridtilanteiden hallinnan vaatimuksille
ja héiriotilanteista viestimiselle. Loppukayttédjélle on olennaista saada ndkyvyys siithen, miten
tama on kayttdnyt digitaalista henkildllisyystodistustaan ja ulkomaalaisen asiointivalinettdén,
sekd mahdollisuus tallentaa olennaiset kdyttoon liittyvat lokitiedot turvalliseen paikkaan. Olen-
naista on my0s méadrittié rajat sille, kuinka moneen laitteeseen digitaalinen henkildllisyystodis-
tus tai ulkomaalaisen asiointivéline voidaan ottaa kéyttoon. Esimerkiksi lukuisten laitteiden
kayttdminen voi olla osoitus mahdollisista véérinkdytoksistd. Kaikissa tilanteissa loppukaytta-
jélla tulisi sdilyd ndkyvyys sithen, missa laitteissa digitaalinen henkil6llisyystodistus ja ulko-
maalaisen asiointiviline on kadytossa.
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Lainsdddéanto edellyttdd palvelun toimittamisessa kykyé havaita mahdollisia vadrinkayttotilan-
teita, mutta tdméd on suhteutettava ratkaisun itsehallittavuuteen tai yksityisyydensuojaan. Hata-
tilanteiden osalta ratkaisu tarjoaa kyvykkyydet estdd padsy tietoihin siten, ettd joko kayttdja itse
tai palveluntarjoaja voi estdd padsyn niihin. Nama tilanteet on oltava selkedsti kuvattuina ja
lisdksi loppukayttdjille ja luottaville tahoille on voitava selkedsti viestid miten heidén tulisi toi-
mia mahdollisissa vdérinkayttotilanteissa.

Digitaalisen henkil6llisyyden ja ulkomaalaisen asiointivélineen tapauksessa henkil6tietoja luo-
vutetaan kdyttdjan haltuun hianen henkilokohtaiseen mobiilipdételaitteeseensa. Mobiilipéatelait-
teiden kayttojarjestelmédtoimittajat tarjoavat uusimmissa versioissaan kyvykkyyden hyodyntaa
laitteiden turvaelementtejd, jolloin voidaan varmistua loogisella tasolla kryptografisia menetel-
mié hyddyntden tietojen erottelusta mobiilipéddtelaitteen padssa. Toisaalta on olennaista varmis-
taa, ettd kyseinen péitelaite tarjoaa riittdvét suojausmekanismit tiedon luottamuksellisuudelle ja
eheydelle. Téllé voi olla vaikutusta sithen millaisissa laitteissa digitaalista henkil6llisyystodis-
tusta tai ulkomaalaisen asiointivélinettd voidaan kayttdd ja joissain tilanteissa kayttd voi estyd,
jos kayttdja ei esimerkiksi kykene paivittdimaan mobiilipdételaitteensa kdyttojarjestelmaversiota
vaaditulle tasolle.

Henkilokohtaisten mobiilipédételaitteiden tapauksessa keskitetyilld tahoilla on vihemmaén mah-
dollisuuksia kontrolloida esimerkiksi sitéd, sisdltddako laite mahdollisia haittaohjelmia. Néissdkin
tilanteissa tulee varmistua siitd, ettd haittaohjelma ei kykene vaarantamaan henkilGtietojen luot-
tamuksellisuutta ja eheyttd. Tama edellyttdd sensitiivisten tietojen eriyttimistd muista sovelluk-
sista loogisella tasolla kryptografisia menetelmid hyddyntéen.

Keskitetyn tahon puutteesta johtuen vastuuta tietoturvasta silytetdén luottavalle taholle, joten
integraatioiden turvallisuuden kannalta on keskeistd varmistaa, ettd ndméa tekevét riittdvét
cheys- ja sulkulistatarkastukset. Luottavien tahojen integroinnissa tulee huomioida my6s luon-
nollisten henkildiden yksiléivien tunnisteiden késittely, jotta kdyttdja voi paremmin kontrol-
loida sitd miten luottavat tahot voivat tehda korrelointia eri Iuottavien tahojen valilla. Kaynti-
asioinnissa tullaan hyddyntdméaan ISO/IEC 18013-5:n mukaista ldhilukurajapintojen kautta ta-
pahtuvaa tiedonsiirtoa. Seké kdyntiasioinnissa ettd sdhkdisesséd asioinnissa on olennaista, etti
tiedonsiirrossa kdytetddn salattua tiedonsiirtoa myds sanomatasolla.

Loppukéyttdjan tulee myos pystyd lopettamaan digitaalisen henkildllisyystodistuksen, ulko-
maalaisen asiointivdlineen, tai luonnollisen henkilon tunnistusvilineen kaytto. Kun kayttdja lo-
pettaa ndiden vélineiden kéyton tietylld laitteella, niin tulee kyetd varmistumaan siité, ettd ky-
seiselle laitteelle kayttoon otettua vilinettd ei ole endd mahdollista kayttda ja ettd tiedot poiste-
taan turvallisesti. Tietojen poistaminen on mahdollistettava kayttdjan omin toimenpitein myos
etdnd, jos kayttdja esimerkiksi menettdd mobiilipddtelaitteensa hallinnan.

Salausavainten hallinnan ndkokulmasta ydinidentiteetin todisteeseen kytkeytyvén salausavain-
materiaalin luomisessa on varmistuttava turvallisten avaintenluontimekanismien kéytosta. Li-
sdksi pitdd varmistua siitéd, ettd avainmateriaalit ovat itsehallittavia eli vain kyseisen henkilon
hallinnassa ja ettd ne eivit paljastu misséén tilanteessa esimerkiksi palvelun taustajérjestelmille.
Lainsdddanto velvoittaa kdyttdméaan turvallisia salausalgoritmeja.

Tietoturvan varmistamisen kannalta keskeisend osa-alueena on arviointilaitosten méardajoin
suorittaman vaatimuksenmukaisuuden arviointi. Lainsdédéntd antaa suuntaviivat kdytettdvien
kriteeristdjen osalta, joita vasten vaatimuksenmukaisuutta arvioidaan. Mikéli Digi- ja viestotie-
tovirasto esitetyn sééntelyn nojalla asettaa vaatimuksia luottaville tahoille koskien mahdollisten
rajapintoja hyddyntdvien sovellusten tietoturvaa tai vaatimuksenmukaisuutta, ndistd on kes-
keisti viestid asiointipalvelujen toteuttajille.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Sdhkoisen asioinnin markkinaehtoinen kehittyminen

Esityksen valmistelussa on harkittu erilaisia vaihtoehtoja esityksen tavoitteiden edistdmiseksi.
Ensinnékin on harkittu vaihtoehtoa, jossa nykylainsdddantoon ei tehtdisi merkittdvid muutoksia
jolloin séhkoinen asiointi ja vahva sdhkoinen tunnistamisen kehittyisivdt markkinaehtoisesti.
Vahvan sdhkoisen tunnistamisen lainsdddantdd ja palveluita on Suomessa kehitetty pitkddn
markkinaehtoisuudelle perustuen. Markkinoiden kehittdminen ja vauhdittaminen on edellytta-
nyt useita lainsddddntomuutoksia tunnistus- ja luottamuspalvelulakiin (HE 83/2017 vp, HE
264/2018 vp ja HE 237/2020 vp). Laissa on sdddetty muun muassa markkinatoimijoiden vali-
sestd velvollisuudesta sopimusten tekemiseen sekéd tunnistustapahtumista perittdvéstd enim-
maishinnasta. Kyse on siten melko pitkélle markkinatoimijoiden elinkeinonvapauteen puuttu-
vasta sdantelystd. Sdhkoisen tunnistamisen saatavuus asiointipalveluille kehittyi ennen vuoden
2019 lainmuutosta hitaasti, mutta sen jalkeen tunnistusvélityspalveluiden tarjonta asiointipalve-
luille on ldhtenyt hyvin kdyntiin. Tunnistus- ja luottamuspalvelulain sééntely tunnistamisen tie-
toturvallisuusvaatimuksista on teknologianeutraalia ja kéyttdjille tarjottavat tunnistusvélineet
ovatkin kehittyneet. Tarjolle on tullut yhd enemmén esimerkiksi mobiilisovelluksia ja tunnus-
lukulaitteita ja markkinoilla on vireilld useita hankkeita uusine tunnistusmenetelmien tarjoa-
miseksi esimerkiksi mobiilioperaattoreilla, Findy-ryhmalld ja Suomen tunnistusosuuskunnalla.
Kansalaisten joukossa on kuitenkin edelleen erityisryhmid, joille ei ole télld hetkelld mahdolli-
suutta saada vahvaa sdhkdistd tunnistusvélinettd. Useat tunnistusvilineen tarjoajat tarjoavat tun-
nistusvélineen esimerkiksi 15 vuotta tiyttédneille ja finanssialan sdéintelyssé velvoitetaan tarjoa-
maan tunnistusvéline osana peruspankkipalvelua, mutta esteend vahvan sdhkoisen tunnistusvé-
lineen saamiselle voi olla se, ettd henkil6d ei ole merkitty viestotietojarjestelmadn, ettd henki-
16114 ei ole Suomen tai ETA-valtion, Sveitsin tai San Marinon viranomaisen myontdmaa passia
tai henkilokorttia eikd poliisi pysty tunnistamanaan henkil5a tai ettd henkil6lld ei ole mahdolli-
suutta hankkia matkapuhelinliittyméé tai pankkitili.

Digitaalisia palveluita kdytetddn yhd enemmén ja asiointi on siirtyméssd monilla toimialoilla
padasiallisesti digitaaliseksi. Digitaalisten palvelukanavien tullessa kdytetyimmiksi laajasti yh-
teiskunnassa, nousee esille vield aiempaa voimakkaampi tarve varmistaa, ettd jokaisella on
padsy palveluihin ja mahdollisuus ottaa osaa digitaaliseen yhteiskuntaan. Valmistelussa ei ole
systemaattisesti analysoitu sitd vaihtoehtoa, ettid tunnistuspalveluiden tarjoajille sdddettiisiin
yleispalveluluonteisia tarjontavelvoitteita, mutta voidaan arvioida, ettd ainakaan ilman uutta
sddntelyd vahvan sidhkodisen tunnistamisen markkinaehtoinen kehittyminen ei téysin takaa esi-
tyksen tavoitteiden toteutumista liittyen yhdenvertaisten edellytysten ja mahdollisuuksien tuot-
tamiseen jokaiselle hyodyntdé digitaalista henkilollisyyttd yhteiskunnan palveluissa.

Digitaalisten palveluiden kehittyminen edellyttdd myos digitaalisen henkildllisyyden ratkaisu-
jen kehittédmisté, jotta voidaan varmistaa niiden vastaavan moderneja teknologioita hyddynta-
vien palveluiden vaatimuksiin. Vahvan séhkdisen tunnistamisen nykyinen toimintamalli poh-
jautuu markkinaehtoiseen toimintaan, jossa tunnistuspalveluja tarjoavat pddasiassa yksityiset
yritykset ja identiteetinhallinta on osin ndiden palveluntarjoajien hallinnassa. Yhteiskunnassa
on kuitenkin kasvanut tarve uudenlaisille palveluille, jotka mahdollistavat henkilo6n liittyvien
tietojen hallinnan ja kéyton henkilon itsensd toimesta ja riippumatta siitd onko henkil6 tietyn
palveluntarjoajan asiakkaana. Asiointitapahtuman luonne ei aina vaadi tiettyjen yksildivien hen-
kilotietojen toimittamista asiointipalveluun. Riittdvéa asioinnin kannalta voi olla myds esimer-
kiksi pelkdn idn osoittaminen ja todistaminen sdhkoisesti. Vahvassa sdhkoisessd tunnistami-
sessa vilitettdvat henkiltiedot ovat pysyneet hyvin samanlaisina eikd asiointipalveluille ole
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tullut tarjolle lisdhenkilétietoja tai koyhdytettyjd henkilotietoja, eli esimerkiksi pelkdn ikdtiedon
vahvistamista, tai muita pseudonymisoituja sdhkdisid vahvistuksia, vaikka tunnistus- ja luotta-
muspalvelulakl sen mahdollistaa. Tdman esityksen tavoitteena on rakentaa edellytyksia téllais-
ten monimuotoisempien palveluiden syntymiselle sekd varmistaa, ettd yhteiskunnassa on perus-
valmius tarjota my0s henkilon itsenséd hallittavissa olevia henkil6tietojen ja muiden vahvistet-
tujen tietojen osoittamisen ratkaisuja. Naitd palveluita ja valmiuksia ei ole syntynyt nykyisen
sdhkoisen tunnistamisen toimintamallin piirissé ja voidaan arvioida, etté tavoitteiden saavutta-
minen edellyttdd muutosta my0s viranomaisten vahvistaman henkildllisyyden osalta.

Tehdddn tarvittavat ratkaisut ja muutokset vasta komission eurooppalaisen digitaalisen identi-
teetin lainsddddnnon toimeenpanon yhteydessd

Toiseksi esityksen valmistelussa on harkittu vaihtoehtoa, jossa odotettaisiin uuden eurooppalai-
sen digitaalisen identiteetin lainsddddnndn vahvistamista. Kansalliset ratkaisut ja muutokset teh-
taisiin siis vasta EU lainsdddannon kansallisten toimeenpanotoimien yhteydessd. Komission eu-
rooppalaisesta digitaalista identiteettid koskevasta lainsdddiantéehdotuksesta on kerrottu tar-
kemmin esityksen kohdassa 2.7. Komission lainsdddantéehdotuksella on tarkoitus luoda yhtei-
set lainsdddanndlliset raamit eurooppalaiselle digitaalisen identiteetin lompakkosovellukselle,
jolla olisi mahdollista osoittaa lompakkosovelluksen haltijaan liittyvid vahvistettuja tietoja.
Lompakkosovellus perustuisi myds EU:ssa ajatukselle, jonka mukaan lompakkosovelluksen
haltija hallitsee itse omia tictojaan ja paittdd niiden jakamisesta ja kdytostd. Tamédn esityksen
valmistelussa on tunnistettu, ettd komission lainsdddantéehdotuksessa on monilta osin kyse vas-
taavanlaisesta digitaaliseen henkil6llisyyteen ja sen kayttoon liittyvastd ratkaisusta kuin timén
esityksen mukaisissa ehdotuksissa on kyse. Valmistelussa on tunnistettu riski, ettd esityksen
mukaiset ehdotukset voivat olla osittain pééllekkéisid samaan aikaan valmisteltavan EU-lain-
sdddidnnon kanssa.

Komission lainsdadantoehdotus siséltdd jasenvaltioihin kohdistuvan velvoitteen antaa kaytt6on
EU-lainsdddannon mukainen lompakkosovellus 12 kuukauden kuluessa lainsddddannén voi-
maantulosta. Lompakkosovelluksen voisi tarjota jdsenvaltio, jdsenvaltion valtuuttama toimija
tai jdsenvaltion tunnustama toimija eli myos vaatimukset téyttdvd yksityisen sektorin toimija.
On huomattava, ettd kyse on komission ehdotuksesta lompakkosovellusta koskevaksi lainsdi-
dianndksi ja todenndkdisestd annetun ehdotuksen sisdltdé tulee muuttumaan. Lopullisesta lain-
sddadannon siséllostd tai voimaantulon ajankohdasta ei ole varmuutta. Voidaan kuitenkin arvi-
oida, ettd EU-lainsdddanto tulisi edellyttdmadn jossakin muodossa lompakkosovelluksen kehit-
tdmistd ja tarjolle saattamista jdsenvaltioissa. Lompakkosovelluksessa on kyse uudenlaisesta
sdhkoiseen asiointiin liittyvastd palvelusta ja vahvasta sdhkdisestd tunnistusvilineestd. Sen ke-
hittdmiseen on varattava riittdvasti aikaa. Jos lompakkosovellukseen liittyva kehitystyo aloite-
taan vasta siind vaiheessa, kun lopullisen EU-lainsdddannon sisdltd on tiedossa, on olemassa
todenndkdinen riski siitd, ettd lompakkosovellusta ei ehditd Suomessa antamaan EU-lainsdé-
dannon edellyttdmassd maadrdajassa julkisen tai yksityisen sektorin toimesta, tai ettd kehitys-
tyOssé ei aikataulun vuoksi kyetd riittdvén laadukkaaseen kansalliset tarpeet huomioivaan val-
misteluun

Kansallisen kehitystyon ja EU-lainsddddannon valmistelun samanaikaisuudessa on arvioitu ole-
van riski siitd, ettd ristiriitaisuuksia voi syntyd. My0s hallintovaliokunta on pitdnyt tarkedna,
ettd kansallinen digitaalisen henkil6llisyyden hanke huomioi eIDAS-asetuksen muutokset siten,
etteivdt hankkeet ole keskenddn ristiriidassa. Kustannusten ja kehitystyon paéllekkdisyyden
vélttdmiseksi tulisi valiokunnan mukaan kiinnittdd huomiota kansallisen tyon yhteensovittami-
seen EU-valmistelun kanssa. (HaV HaVL 34/2021 vp)
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Toisaalta valmistelun samanaikaisuudesta voidaan arvioida olevan myos etua. Osittain rinnak-
kainen kansallinen kehitysty0 lisdé tietoa ja ndkemyksia siitd, millaisia teknisié tai toiminnalli-
sia ratkaisuja eurooppalaisessa yhteisty0ssa olisi tarkoituksenmukaista edistdd. Ndin Suomi voi
harkitusti pyrkid vaikuttamaan EU-lainsddddnnon sisdltoon, jotta siind otettaisiin huomioon
my0s kansalliset erityistarpeet ja kansallisessa kehitystydssa toimiviksi havaitut ratkaisut. Kan-
salliseen kehitystyohon liittyvélld sidosryhmékuulemisella voidaan myds kartoittaa yksityisen
sektorin toimijoiden ndkemyksii teknisisté ja taloudellisista seikoista, joihin Suomella voi olla
syytd vaikuttaa EU-lainsdadantotydssa.

Kehitetddn nykyistd kansalaisvarmennetta

Ehdotettavan uuden lain digitaalisesta henkildllisyystodistuksesta sijaan kansalaisvarmennetta
voitaisiin kehittdd edelleen siten, ettd sitd hyddynnettéisiin laajemmin yhteiskunnassa. Voi-
massa olevan séédntelyn nojalla tunnistusvélineind kéytetédén verkkopankkitunnuksia, henkil-
kortin kansalaisvarmennetta, organisaatiokortin tunnistusvarmennetta ja mobiilivarmenteita.
Sirulliseen henkilGkorttiin ja organisaatiokorttiin sisdltyy Digi- ja véestdtietoviraston myon-
tdméd kansalaisvarmenne tai tunnistusvarmenne. Varmenne mahdollistaa henkilon luotettavan
tunnistamisen sdhkdisessi asioinnissa.

Kansalaisvarmenne on kuitenkin kdytdssa vain 6 %:lla tunnistusvalineiden kayttéjisti, joten sen
laajamittaisempi hyddyntdminen vaatisi nykytilaan verrattuna kehitystyota. Digi- ja véestotie-
tovirasto teki syksylld 2021 selvityksen henkilokortin hakemisen, kdyttdonoton ja kdyton asia-
kaspolun nykyhaasteista. Keskeisesti selvityksessd todettiin, ettd kayttdjan pitdd ymmartéa, tie-
téd ja osata paljon kansalaisvarmenteen kdyttoonotosta ja sen hyodyntdmisestd. Kayttoon tar-
vittavien laitteiden tekniset ominaisuudet pitdd ymmartaa, jotta tietdd mité laitteita voi kéyttda,
mité ohjelmistoja ja lisélaitteita ne vaativat. Liséksi kansalaisvarmenteen hyddyntdminen vaatii
erillisen lukijalaitteen, jota ei kdyttoonottoprosessin yhteydessd automaattisesti tule mukana.
Yhteenvetona selvityksen perusteella Digi- ja véeststietovirasto totesi, ettd haastavimmat puut-
teet liittyvéat kortinlukijalaitteen ja sovelluksen kéytettavyyteen. Koska aktiivisia kéyttdjid on
véhin, myoskdéin asiointipalvelut eivét useinkaan tue kansalaisvarmenteella tunnistautumista.

Ehdotettavan sééntelyn tavoitteena on tuottaa digitaalinen henkilollisyystodistus, joka ei ole
sama kuin vahva sdahkdinen tunnistusviline, vaikka se siséltdd myos vahvan tunnistamisen omi-
naisuuden. Digitaalisella henkil6llisyystodistuksella on vahva kytkds passiin ja henkildkorttiin;
se on henkil6llisyyttd osoittavana asiakirjana kdytdnnossd ndiden vaihtoehto. Se ei kuitenkaan
toimi matkustusasiakirjana. Digitaalisen henkil6llisyystodistuksen myontéé Poliisi ja sen tiedot
perustuvat Poliisin vahvistamiin ja rekisteroimiin tietoihin. Nykyinen kansalaisvarmenne on
puhtaasti tunnistusvéline, eiké sen ole arvioitu olevan teknologialtaan silld tasolla, ettd varmen-
teen kehittdminen tulevaisuuden digitaaliseksi henkilollisyystodistukseksi olisi tarkoituksen-
mukaista. e[DAS-kehityksen my6td digitaalisen henkil6llisyystodistuksen sisdltdmé ydiniden-
titeetin todiste voi olla my®ds jokin muu kuin varmenne. Nykyisen kansalaisvarmenteen sdantely
pohjautuu varmennepalvelusdéntelyyn, ja voidaan arvioida, ettei nykyinen varmennesééntely
olisi riittdvé pohja digitaalisen henkildllisyyden palvelujen kehittémiselle. Voidaan my6s arvi-
oida, ettei kansalaisvarmenteen hyddyntdminen tulevaisuudessakaan olisi digitaalisessa maail-
massa tarkoituksenmukaista sen vaatiessa erillistd lukijalaitesovellusta.

5.2 Ulkomainen lainsifidinto ja muut ulkomailla kiytetyt keinot
5.2.1 Tanska

Tanskaa on jo vuosia pidetty yhtend digitalisoituneimmista Euroopan maista ja silld on selked
sdahkoisen tunnistamisen strategia. Kansallisen sdhkoéisen tunnistamisen kehittdmiseen liittyvét
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suuret paatokset on tehty digitalisointistrategioiden puitteissa. Strategiaa edustavat esimerkiksi
asiakirjat Digital Strategy 2016-2020 ja The future infrastructure for digital identities in Den-
mark.

Tanskassa on kdytossd sdhkoinen tunnistusjarjestelmd NemlID, joka on kehitetty yhteistydssa
julkisen sektorin ja Tanskan pankkien kanssa. NemID:n avulla voi asioida seké julkisen ettd
yksityisen sektorin palveluissa. Vuosien 2021 ja 2022 aikana MitID on porrastetusti korvaa-
massa NemID:n. MitID edustaa NemID:n uutta sukupolvea ja on kéyttijaystavallinen ja tule-
vaisuuteen suuntautunut avain verkkopankkiin ja digitaaliseen postiin. MitID:ssd on myds Ne-
mlID:hen verrattuna monia lisiominaisuuksia ja toimintoja, esimerkiksi uusien allekirjoitusstan-
dardien noudattaminen sekd dlypuhelinpohjaiset, salasanapohjaiset ja fyysiset todennustekijat.
Aiempi olemassa oleva infrastruktuuri tarkistettiin ja arvioitiin uudelleen, jotta kéytto6n saatiin
késite sertifioitu sdhkdisen tunnistamisen vélityspalvelu, joka voi vélittdd tunnistustapahtumia
loppukéyttdjien ja asiointipalveluiden vélilld. MitID:n tavoitteena on muun muassa luoda pa-
rempia hallinnollisia ratkaisuja yrityksille ja laajentaa henkilokohtaisen sdhkdisen tunnistami-
sen kdyttod siten, ettd kayttdjan henkilokohtainen MitID voidaan yhdistdé yhteison tunnukseen.
Lisdksi MitID:n myoté erilaiset kirjautumistavat lisddntyvét. Tamén ohella MitID erottelee séh-
koisen tunnistamisen ja séhkdisen allekirjoittamisen, sekd mahdollistaa eri suojaustasoisten pal-
veluiden kdyton.

MitID rakentuu yhdelle yhteiselle ydinidentiteetille, jota kdyttavat julkisten toimijoiden lisaksi
my0s rahoituslaitokset ja muut yksityiset palveluntarjoajat, jotka tarvitsevat turvallisia digitaa-
lisia identiteettitictoja. Yksi padtavoitteista on, ettd kaikki rekisterdidyt ydinidentiteetit ovat
kéytettidvissa eri toimialojen ja palveluntarjoajien vililld. MitID:n kohdalla verkkopalveluntar-
joajat eivit tunnista kéyttdjid itse, vaan tunnistaminen on sertifioitujen vilityspalveluiden teh-
tiavé. Vilityspalveluina voivat toimia julkisen sektorin toimijat ja yksityisen sektorin toimijat,
erityisesti pankit. Vilityspalveluita tarjotaan kilpailluilla markkinoilla, mutta MitID:114 tunnis-
tautuminen on maksutonta.

MitID:n kéyttd tapahtuu pédédasiassa puhelimeen tai tablettiin ladattavan sovelluksen avulla,
mutta muina vaihtoehtoina ovat MitID code display, joka on pieni, kertakéyttdisen salasanan
ndyttiva laite, MitID audio code reader, joka on tarkoitettu esimerkiksi nikovammaisille, sekd
MitID chip henkildille, jotka tarvitsevat MitID-kirjautumista useita kertoja padivéssd esimerkiksi
tyonsd vuoksi. NemID:std on versio my0s oikeushenkildiden kéyttoon, ja MitlD:std tillainen
versio ollaan julkaisemassa kevailla 2022.

MitID:n kehittdminen tapahtuu valtion ja Finance Denmarkin (Tanskan pankkiyhdistyksen) yh-
teistyond. MitlD:ssé korvataan NemlID:n aikainen jako kahteen itsenédiseen osaan — “pankkirat-
kaisuun” ja teknologialtaan julkisen avaimen arkkitehtuuriin perustuvaan “OCES-ratkaisuun”
— yhteiselld identiteetilld ja uusilla todennuskeinoilla, joissa on yksi ydinidentiteetti, joka tukee
todentamista ja digitaalisten henkildidentiteetin elinkaaren késittelya.

Toinen sdhkdisen tunnistamisen ratkaisu, joka Tanskassa on kdytossd, on NemLog-in. Nem-
Log-in on kirjautumisratkaisu, joka mahdollistaa pddsyn viranomaisten itsepalveluratkaisuihin
niin kunnissa, alueilla kuin valtiolla. NemLog-inin avulla sisdén tarvitsee kirjautua vain kerran
tunnistautuakseen kaikkiin sitd kdyttaviin paleluihin. NemLogi-iniin kirjaudutaan NemID:114 tai
MitID:114 ja se toimii tunnistustapahtuman valittdjand. Palveluntarjoajat kayttavat NemLog-in-
tunnusta todentamiseen.

NemlID:n, MitID:n ja NemLog-inin kattamien palveluiden valikoima on erittdin laaja kattaen
kaikki pankki- ja vakuutussektorin tarjoamat sahkoiset palvelut sekd joukon muita yksityisid
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palveluita. Ndiden avulla voidaan kayttdd my0s esimerkiksi osoitteen borger.dk palveluita. Bor-
ger.dk on virallinen yhden luukun portaali, jossa ovat saatavilla kdytdnnossé kaikki Tanskan
julkiset palvelut.

Vaikka kansallisen sdhkdisen tunnistamisen vélineen kaytto ei ole pakollista, miljoonat Tanskan
kansalaiset kéyttévét sdhkoistd tunnistautumista ja kéyttStapahtumia on kuukausittain yli 60
miljoonaa. Tanska ei tdlld hetkelld myonni kansallista henkil6korttia.

5.2.2 Viro

Viro on yksi digitalisoituneimmista Euroopan maista ja yksi edistyneimmisti sdhkéisen tunnis-
tamisen ratkaisujen kdyttoonotossa. Virossa sdhkoisen tunnistamisen politiikasta ja strategiasta
vastaa kaksi ministeriotd: sisiministerio ja talous- ja viestintdministerio.

Vuonna 2020 Viron sisdministeri6 julkaisi uuden Sisdisen turvallisuuden kehittdmissuunnitel-
man 2020-2030. Suunnitelman mukaan Viro tavoittelee vakaata ja kestdvéa identiteetinhallin-
nan jarjestelmad, jossa huomioidaan turvallisuusndkokulmat. Lisdksi suunnitelman mukaan Vi-
rossa tulee tarjota kdyttdjaystavéllinen ja moderni sdhkdisen tunnistamisen sovellusymparistd,
mikd vahvistaa my0s tietoyhteiskunnan kehitystd. Edelld mainittujen tavoitteiden saavutta-
miseksi Virossa pyritdén turvaamaan identiteetinhallinnan ja henkildiden tunnistamisen vakaus,
kdyttdmadn moderneja teknologisia ratkaisuja ja kehittdméan prosessien automatisointia, sekd
laajentamaan sdhkoéisen tunnistamisen kadyttod. Askeleita tavoitteiden saavuttamiseen ovat sel-
laisen henkil6todistuksen jatkuva kehittdminen johon liittyy digitaalinen todennus ja laadukkaat
sdhkoisen allekirjoituksen luontitoiminnot, véhintdan kahden erillisen julkisen sektorin séhkoi-
sen tunnistamisvélineen olemassaolon varmistaminen, kestédvén ohjelmistoliiketoimintamallin
ja -turvallisuuden varmistaminen sek julkisen ja yksityisen sektorin yhteistyon varmistaminen
ja kyky kasitell4 riski- ja vaaratilanteita.

Virossa on kiytOssa useita erilaisia julkisen ja yksityisen sektorin myontamia sdhkoéisen tunnis-
tamisen vélineitd. Suosituimpia ovat seuraavat seitsemén valinettd, joista kuusi ensimmaéisti
ovat valtion omistamia ja Euroopan unionille notifioituja (kaikkien varmuustaso "korkea") ja
yksi yksityinen séhkoisen tunnistamisen menetelmd, jota ei ole notifioitu. Kaikki vélineet
myOnnetdan vain luonnollisille henkildille. Vilineet ovat fyysinen ID-kortti kehittyneilld séh-
koisilla toiminnoilla, digitaalinen ID eli sdhkdinen valine jota voidaan kdyttda vain sdhkoisessa
ymparistossd, e-kansalaisen digitaalinen ID joka myonnetddn muulle kuin Viron kansalaiselle
ja jota voidaan kéyttdéd henkilon tunnistamiseen ja séhkdiseen allekirjoittamiseen vain sahkdi-
sessd ymparistossé, sekd mobiili-ID joka on sdhkdisessd ymparistdssé kéytettidva véline henki-
16n tunnistamiseen ja séhkoiseen allekirjoittamiseen. Mobiili-ID on vapaaehtoinen vaihtoehto
ID-kortilla tapahtuvalle sdahkdiselle tunnistamiselle. Lisdksi kdytossd ovat diplomaattihenkilo-
kortti joka voidaan kdyttdd sekd fyysisessd ettd sdhkoisessd ymparistossad tunnistautumiseen,
kolmannen maan kansalaisille myonnettdva oleskelulupakortti jota voidaan kdyttad sdhkoisessa
ympéristdssd tunnistautumiseen ja sédhkoiseen allekirjoittamiseen, sekd smart-ID joka on yksi-
tyisen sektorin tarjoama notifioimaton tunnistamisratkaisu, jota voidaan kédyttda myos hyvaksy-
tyn séhkoisen allekirjoituksen luomiseen. Valtion tarjoamien vélineiden hankkiminen on kéyt-
tdjalle maksullista. Smart-ID on kadyttdjdlle maksuton, se saa rahoituksensa sitd hyddyntdvien
sahkoisten palveluiden tarjoajilta.

Virolla ei ole 1dhivuosille suunnitelmia kehittdd uusia menetelmid sdhkoiseen tunnistamiseen,
mutta paivityksid on suunniteltu oleskelulupakortin ja ID-kortin kohdalle. Liséksi Mobiili-
ID:lle ollaan tuottamassa aiemman Mobiili-ID:n korvaavaa ratkaisua, uusi Mobiili-ID on tar-
koitus julkaista vuoden 2022 alussa.
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Viron kansallisessa digitaalisen identiteetin viitekehyksessé valtiolla on johtava rooli seké séa-
telijénd ettd digitaalisen identiteetin tarjoajana. Vaikka my0s yksityiset palveluntarjoajat, jotka
voivat toimia sdhkdisen tunnistamisen vélittdjind, tarjoavat vaihtoehtoisia tunnistuskeinoja, py-
syy taustalla oleva identiteetti samana ja yksityiset ratkaisut hyodyntévit valtion luomaa iden-
titeettia.

Virossa ID-kortti on pakollinen kaikille yli 15-vuotiaille kansalaisille ja noin 99 prosenttia Vi-
ron véestostd kayttdd ID-korttia. Julkiset palvelut ovat saatavilla séhkdisesti eesti.ee-portaalin
kautta. My06s monia yksityisen sektorin palveluja voidaan kdyttdd sdhkoisen tunnistamisen
avulla. Tietojarjestelméviranomaisella (RIA) on merkittdva rooli sdhkdisen henkildllisyyden
muotoilussa ja kehittdmisessd Virossa. Tietojarjestelmédviranomainen vastaa siitd, ettd sirullista
ID-korttia voivat kayttda kaikki halukkaat. Virossa selvitetddn myds mahdollisuutta ottaa kayt-
t00n biometrisié tunnisteita helpottamaan henkildiden tunnistamista. Viro seuraa séhkoisen tun-
nistamisen riskejé ja ratkaisuja yhteistyossa eri valtioiden ja kansallisten kumppaneiden kanssa.

5.2.3 Norja

Norjan BankID on yleinen séhkdisen tunnistamisen jarjestelma, jota kayttavét kaikki norjalaiset
pankit. BankID perustuu yhteiseen infrastruktuuriin, jossa kaikki kdyttdjien yksityiset avaimet
todennusta ja allekirjoitusta varten sidilytetdén keskitetyssa palvelussa, miké tarkoittaa kéytin-
nossd sitd, ettd BankID tarjoaa etdallekirjoituspalvelun. BankID-jérjestelma edellyttdda EU:n
eIDAS-sdantelyn mukaisesti hyvaksyttyjen varmenteiden kayttod allekirjoituksiin, eli kaikkien
BankID-mydntédjien on oltava hyvéksyttyjd luottamuspalveluntarjoajia. Huolimatta lukuisista
luottamuspalveluiden tarjoajista, Norjan markkinoilla ei ole hyviksytyn séhkoisen allekirjoi-
tuksen luontivélineitd tai etdpalveluita. Téma tarkoittaa, ettd suurin osa séhkoisisté allekirjoi-
tuksista on kehittyneitéd sdhkdisid allekirjoituksia, jotka on myonnetty kayttamalla hyvéksyttyjd
varmenteita.

BankID:std on olemassa myds mobiiliversio, jossa yksityinen avain on tallennettu SIM-kor-
teille, kuten Mobiilivarmenne Suomessa ja mID Virossa ja Liettuassa. Kaikki norjalaiset mat-
kapuhelinoperaattorit tekevit yhteistyotd BankID:n kanssa. BankID Mobilella on kéytdssaén
hyvéksytty varmenne sidhkoiseen allekirjoitukseen, mutta silld voi allekirjoittaa vain lyhyité
tekstimuotoisia lausuntoja. Norjan valtio on luonut BankID:1le vaihtoehtoisen ratkaisun nimel-
tddn MinID. MinID:n avulla kansalaiset voivat kdyttaa julkisia palveluita, jotka eivét vaadi kor-
keinta turvallisuustasoa. Muita Norjassa kdytdssd olevia tunnistamisvélineitd ovat esimerkiksi
yksityisen sektorin tuottamat Buypass ja Commfides.

Julkisen sektorin organisaatioilla laajasti kéytossé oleva kirjautumisportaali ID-porten on tar-
jonnut padsyn noin 2000 verkkopalveluun vuodesta 2020 lahtien. ID-porten on julkishallinnon
ylldpitdma ja mahdollistaa useiden kirjautumistapojen kdyton, kuten MinID, BankID mobile,
BankID, Buypass ja Commfides. ID-porten -portaalin kautta voi kirjautua myds valtion luo-
maan keskitettyyn sdhkdisen allekirjoitus- ja tydnkulkuportaalin.

Norja on my0s kehittényt keskitetyn asiointipisteen nimeltd Altinn. Sen tehtéivana on koota yh-
teen kaikki tiedot, joita kaikki eurooppalaiset palveluntarjoajat tarvitsevat yrityksen perustami-
seen Norjassa. Julkiselle sektorille raportoivassa Altinnin-portaalissa on juridisesti sitova suos-
tumusratkaisu, joka koostuu todentamisesta, suostumuksesta seké tapahtumaketjun aikaleimalla
tallentavasta lokista.

Norjassa QWAC-palveluita tarjotaan seké paikallisille ettd kansainvilisille markkinoille. Hy-
vaksyttyja sahkoisid leimoja tarjotaan, mutta validointipalveluita ei ole. Julkisen sektorin orga-
nisaatiot kdyttavat ei-hyviksyttyd sdhkoistd jakelupalvelua. Hyviksytyille luottamuspalveluille
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on olemassa vahvat yritysmarkkinat. Yleensé tyontekijélle myonnetdén erillinen sertifikaatti
kaytettaviksi tydosuhteen yhteydessd, usein yhdessd yrityksen sdahkoisen leiman kanssa.

Norjassa ei ole tilld hetkelld Euroopan unionille notifioitua sdhkdisen tunnistamisen jarjestel-
mad, vaikka halua notifiointiin on esiintynyt. Kansalaisten tunnistuspalveluiden kdytossd Ban-
kID hallitsee selvésti Norjan markkinoita ja arviot sen kéyttdasteesta vieston keskuudessa vaih-
televat 90-98 prosentin vélilld. BankID Mobilen markkinaosuus on noin 50 prosenttia. Valtion
yllapitdima MinID-jérjestelmé on kdyton laajuuden suhteen kaukana tésté, silld valtion ID-por-
ten -portaalissa on kuukausittain yli kymmenen kertaa enemman BankID-kirjautumisia kuin
MinID-kirjautumisia. COVID-19-pandemialla on ollut suuri vaikutus Norjan sahkoisten palve-
luiden kayttoon, kayttomaarit ovat kasvaneet moninkertaisesti verrattuna pandemiaa edeltdvaan
aikaan.

Koska Norjan lainsddddanndssé hyvin harvoin edellytetdédn allekirjoittamista, nojaa verkkoasi-
ointi Norjassa vahvasti todentamiseen yhdessé tarkastuslokien kanssa. Jos allekirjoitus vaadi-
taan, on kehittynyt sahkoinen allekirjoitus hyvaksytylld varmenteella yleisin, koska tdlla het-
kella tarjolla ei ole hyvéksyttyjen allekirjoitusten luontivélineitd, joten Norjan markkinoilla ei
ole hyvaksyttya allekirjoitusratkaisua.

5.2.4 Alankomaat

Alankomaiden Digitaalisen hallinnon Agenda (DIGIbeter) korostaa digitaalisen identiteetin
merkitysta ja kuvailee sitd digitaalisen hallinnon pilariksi. Agendassa kuvattuja toimia ja prio-
riteetteja ovat muun muassa turvallisten sdhkoisten tunnistamismenetelmien kéyton laajentami-
nen, avoimen sdhkoisen tunnistamisjédrjestelmén saatavuuden varmistaminen, digitaaliseen
identiteettiin liittyvien sovellusten kehittiminen yhdessd Hollannin kuntaliiton kanssa ja pilo-
teissa kymmenen kunnan kanssa sekd verkkoasioinnin mahdollistaminen toisen henkil6n tai
yrityksen puolesta. Edistymisesti raportoidaan parlamentille kahdesti vuodessa.

Alankomaissa on télld hetkelld kéytossd kaksi sdhkdisen tunnistamisen jérjestelméé: DigiD
luonnollisille henkildille ja eHerkenning oikeushenkiléille. DigiD koostuu kéyttéjétunnuksesta
ja salasanasta sekd valinnaisesta lisdvarmennusvaiheesta tekstiviestilld tai vaihtoehtoisesti Di-
giD-mobiilisovelluksen kautta. Palvelut veloitetaan julkishallinnolta. Talld hetkelld DigiD:n tai
eHerkenningin kdyttd ei ole pakollista, paitsi digitaalisissa julkishallinnon palveluissa kuten
sahkoisessd veroilmoituksessa. Sekd DigiD:n ettd eHerkenningin kéyttd on viime vuosina li-
sddntynyt merkittavasti.

Alankomaissa on valmisteilla digihallintolaki, jonka tarkoituksena on mahdollistaa kansalaisten
ja yritysten kirjautuminen valtion palveluihin turvallisesti ja luotettavasti, jotta kansalaiset voi-
vat hyodyntdd sdhkoistd tunnistamista ja nykyistd luotettavampaa turvatasoa. Lain mukaan
avoimet standardit ovat pakollisia. Laissa kuvataan myo0s standardit tunnistusvéalineiden tarjo-
ajille.

Alankomaissa on talld hetkelld seki julkisia ettd yksityisié sdhkdisen tunnistamisen palvelun-
tarjoajia. Verkkoasiointi julkisissa palveluissa edellyttdd DigiD:n kdyttdmistd. Digihallintolain
mukaan sdhkoéinen padsy julkisiin palveluihin on kuitenkin sallittu yksityisten yritysten tai jul-
kisen ja yksityisen sektorin yhteisty0ssd kehittdmien digitaalisten identiteettiratkaisujen kautta.
Oikeushenkildiden kayttdiméan eHerkenningin kohdalla kéyttdjit voivat valita valtion tunnusta-
mien yksityisten tunnistuspalveluntarjoajien valilla.

Alankomaisessa henkilokortissa on NFC-tekniikka ja kortti voidaan skannata, jotta kansalaisen
DigiD-tilid voidaan kayttdd arkaluontoisempiin palveluihin ja arkaluontoisempiin tietoihin.
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Hallituksella on my6s suunnitelmia nostaa tunnistamismenetelmien turvallisuustasoa. Seké Di-
giD ettd eHerkenning on notifioitu eIDAS-varmuustasoltaan korotetuksi ja korkeaksi.

5.2.5 Saksa

Saksan liittovaltion talous- ja energiaministerion Digitaalinen strategia 2025 asettaa kymmenen
askelta, jotta Saksasta tulisi Euroopan digitalisoiduin valtio. Strategian viides askel "Tietoturvan
vahvistaminen ja tiedollisen autonomian kehittdminen" korostaa sité, ettd Saksa tasoittaa tietd
sahkoisen tunnistamisen kansainvéliselle kdyttoonotolle ja asettaa standardit EU:n laajuiselle
turvalliselle ja luotettavalle sdhkdiselle asioinnille.

Saksassa on viime vuosina laadittu sdhkdistd tunnistamista koskevaa lainsdédéntod. Sdhkoisen
tunnistamisen edistdmisestd annetun lain (Gesetz zur Forderung des elektronischen Identitits-
nachweises) voimaantulo vuonna 2017 edisti sdhkoisen tunnistamisen kéyttdd kansallisen eID-
kortin kautta. Ensimmaiset eID-kortit — kansalliset henkilokortit eID-lisdtoiminnoilla — julkais-
tiin jo vuonna 2010. Uusi lainsdddantd kuitenkin edisti eID-toiminnallisuuden aktivointia ja
kayttod. Lisdksi muut organisaatiot ja yritykset voivat tarjota sdhkdisen tunnistamisen ratkai-
suja. Lainsdddéntod yksinkertaistaa yritysten ja viranomaisten valtuutusprosessia tunnistuspal-
velujen tarjoamiseen. Toinen sdhkoistd tunnistamista koskeva laki Onlinezugangsgesetz tuli
voimaan elokuussa 2017. Lain mukaan liittovaltion, osavaltioiden ja kuntien on tarjottava hal-
lintopalvelujaan digitaalisesti vuoteen 2022 mennessa.

Digitaalisen Saksan yhdeksén kohdan suunnitelman mukaan yksi Saksan tavoitteista on sdhkoi-
sen identiteetin perustaminen kolmella tavalla: eID-lisédtoimintojen kdyttoonotto matkapuheli-
missa — muun muassa online ID-toiminto, sdhkdisen tunnistamisen kéyton helpottaminen muun
muassa optimoimalla PIN-koodin palautusmenettely ja kéyttd yritysverkoissa, seké teollisuu-
den ottaminen mukaan sdhkoéisen tunnistamisen kaupalliseen kayttoon.

Kansallisen henkilokortin ja henkilokorttiin aktivoitavan elD-lisdtoiminnon lisdksi Saksassa
asuvat EU:n ulkopuoliset kansalaiset voivat saada sidhkodisen oleskeluluvan (Aufenthaltstitel).
Néma tunnistusvélineet on notifioitu yhden séhkoisen tunnistamisjérjestelmén kahtena osana
rajat ylittdvadn kdyttoon eIDAS-asetuksen mukaisesti.

Saksan henkilokorttilaki (Gesetz tiber eine Karte fiir Unionsbiirger und Angehorige des Euro-
paischen Wirtschaftsraums mit Funktion zum elektronischen Identitdtsnachweis) astui voimaan
1.11.2019. Henkilokortti on fyysinen kortti, joka siséltdd sirun, ja jolla voidaan tunnistautua
sdhkoisesti erilaisiin julkisiin ja yksityisiin palveluihin. Henkilokortin eID-lisdtoiminnallisuutta
voivat kayttdd myds sellaisen EU-maan kansalaiset, joiden kotimaassa ei (vield) ole notifioitua
sdahkoisen tunnistamisen jarjestelmdd riippumatta siitd, oleskelevatko ndméa henkilot Saksassa
vai eivat. Kortti voidaan myontéda vahintaan 16-vuotiaalle EU:n tai ET A-alueen kansalaiselle ja
se on voimassa kymmenen vuotta. Kortin hankkiminen on maksullista. eID-kortti on tarkoitettu
sdhkoiseen tunnistautumiseen, eiké se korvaa passia tai henkildllisyystodistusta, joten eID-kort-
tia ei voi kdyttdd matkustusasiakirjana. elD-kortilla voi kuitenkin tunnistautua myds paikan
padlld ja sitd voi kdyttdd joko yhdessa tietokoneen tai dlypuhelimen kanssa.

Julkisen identiteetinhallinnan ja tunnistamisen jarjestelmén lisdksi Saksassa on myds yksityisen
sektorin ratkaisuja. Ratkaisujen toimivuus on kuitenkin alempi kuin valtion vélineilld, ne eivét
esimerkiksi vastaa rahanpesun vastaisen direktiivin (EU) 2015/849 mukaisten sihkoisen tun-
nistamisen vaatimuksia.
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Muita sdahkdisen tunnistamisen ratkaisuja, jotka kayttévét osittain uudelleen saksalaista elD:t4,
ovat Deutsche Postin kehittdmé PostID-jarjestelmé, jonka avulla kéyttéjat voivat arkistoida hen-
kilotiedot alkuperdisen tunnistamisen jalkeen ja kayttdd niitd uudelleen muihin prosesseihin,
pankkijarjestelmiin kerdttyihin tietoihin perustuva sdahkodinen tunnistamisratkaisu Identity Giro,
sadstopankkien ja osuuspankkien YES-jirjestelmd, jonka avulla kdyttdjat voivat kdyttdd verk-
kopankkipalveluita, sekd Verimi, joka on kirjautumisratkaisu, jossa kdyttdjit voivat tallentaa
henkilokorttinsa tai ajokorttinsa tunnistautuakseen ja voidakseen rekisteroityd ja kayttddkseen
titd rekisterdintid erilaisiin kumppanipalveluihin, télld hetkelld enimmékseen rahoitus- ja va-
kuutusyhtididen palveluihin.

elD-kortin kdyttdonoton ohella Saksan painopiste on yhdeksédnkohtaisen suunnitelman mukaan
mobiilin elD:n kdyttoonotossa. Kehitteilld on myds useita uusia sdhkdisen tunnistamisen rat-
kaisuja. Téllainen on esimerkiksi tdlld hetkelld testaukseen saatavilla oleva jérjestelmé
SmartLogin, joka tarjoaa kéyttijélle padsyn Smart Walletiin, johon kayttdjd voi tallentaa henki-
16tietonsa ja kdyttdd niitd eri palveluntarjoajien kanssa.

Erds Saksassa suunnitteilla oleva kehityskohde on erilaisten sdhkoisen tunnistamisen keinojen
kautta saavutettavien palveluiden méirén laajentaminen. Esimerkiksi YES-jérjestelmé antaa
kayttdjille mahdollisuuden hyddyntdd henkildtietojaan muiden palveluntarjoajien hyvéksi. Li-
séksi liittovaltion talous- ja energia-ministerion rahoittaman OPTIMOS-hankkeen tavoitteena
on ottaa kaytt6on Secure eID -sovellus sdhkoéisen tunnistamisen palvelulla, joka tukee verkko-
tunnistusta ja -todennusta sekd henkilStietojen siirtoa.

Osa Saksan sidhkdisen tunnistamisen ratkaisuista perustuu valtion vastuulla oleviin ratkaisuihin
ja osa yksityisten toimijoiden kehittdmiin. Toisaalta kansallinen eID-kortti on tdysin julkisen
sektorin palvelu, jossa valtio toimii identiteetin tarjoajana. Muut edelld esitellyt eID-vélineet
ovat yksityisten yritysten toimittamia — ndiden kohdalla valtio toimii sdhkdisen tunnistamisen
vélittdjéna identiteetin tarjoajien ja palvelun-tarjoajien yhdistdmisessa.

Lokakuun 2018 tilastojen mukaan Saksassa oli yli 75 miljoonaa eID-korttia ja 12 miljoonaa
sdhkoistd oleskelulupaa. eID-kortti mahdollistaa padsyn yli 60 palveluun, joiden tarjoajiin kuu-
luu seké julkisia ettd yksityisié toimijoita. Liittovaltion palveluihin voi pééstd yhden portaalin
kautta, mutta koska useita digitaalisia palveluita hallitaan paikallisella tasolla, yhden yhteyspis-
teen periaatteen edistdma sdhkoisen tunnuksen kaytto on tdysin tehokasta vasta kun liittovaltion
ja paikalliset portaalit on yhdistetty. Kansallista eID-korttia kdyttamaélld voi kuitenkin asioida
my0s paikallistason portaaleissa. Yleinen tiedottaminen sédhkdisten tunnistamisvélineiden kéyt-
to0n liittyen tapahtuu erillisen verkkosivuston kautta.

Saksassa sahkoisen tunnistamisen kdyttod vahvistetaan entisestdan vuoteen 2022 mennessé, jol-
loin liittovaltion, osavaltioiden ja kuntien on tarkoitus tarjota Saksassa kaikkia hallintopalve-
luita digitaalisesti hallintoportaalien kautta ja linkittdd ndma portaalit verkkoon, johon paisee
myos elD-kortilla ja muilla helppokéyttdisilla tunnistamiskeinoilla. Mité korkeampi hallinnol-
lisen palvelun turvallisuustaso on, sitd korkeammat ovat vaatimukset kdytettéville tunnistusva-
lineille. eID-korttiin tulevaisuudessa suunnitellut muutokset keskittyvit 1dhinné pieniin séétoi-
hin sirun lukemiseen kéytettdvaan paasyprotokollaan liittyen. Sormenjalkien liittdminen korttiin
on nykyéén pakollista.

6 Lausuntopalaute

[Taydennetddn lausuntokierroksen jéalkeen.]
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7 Sdadnnoskohtaiset perustelut
7.1 Laki Digi- ja viestotietoviraston digitaalisen henkildllisyyden palveluista

1 §. Soveltamisala. Pykildssa saadettdisiin lain soveltamisalasta. Pykdldn mukaan laissa sdddet-
téisiin Digi- ja véestOtietoviraston tuottamista digitaalisen henkil6llisyyden palveluista seké nii-
den hyodyntamisestd ja kdyttdmisestd. Digitaalisen henkil6llisyyden palveluilla tarkoitettaisiin
digitaalisen henkil6llisyyden tietojérjestelméé, ydinidentiteetin todistetta, ulkomaalaisen digi-
taalista asiointivélinettd, digitaalisen henkildllisyyden hallintapalvelua seka lukijarajapintaa ja
tarkastussovellusta.

2 §. Mdidritelmdt. Pykéla sisdltdisi olennaiset laissa kéytetyt késitteet ja niiden méaéritelmaét. Py-
kélén I kohdan mukaan laissa tarkoitettaisiin digitaalisen henkildllisyyden palveluilla Digi- ja
véestotietoviraston tuottamia digitaalisen henkil6llisyyden tietojarjestelméd, ydinidentiteetin
todistetta, ulkomaalaisen digitaalista asiointivélinettd, digitaalisen henkil6llisyyden hallintapal-
velua sekd lukijarajapintaa ja tarkastussovellusta. Pykéldan 2 kohdan mukaan ydinidentiteetilld
tarkoitettaisiin sellaista viestotietojérjestelmaén rekisterdityjen henkilotietojen kokonaisuutta,
jonka avulla henkil6llisyys voidaan yleisesti yksil6idé, ja joka koostuu VTJ-lain 13 §m 1 mo-
mentin 1 ja 2 kohdassa tarkoitetuista tiedoista. Kyseiset tiedot ovat henkilon taydellinen nimi ja
henkil6tunnus seké tekninen tunnistetieto ja sahkdinen asiointitunnus. Pykéldn 3 kohdan mu-
kaan laissa tarkoitettaisiin vahvistetuilla tiedoilla viranomaisen séhkéisesti varmentamia henki-
l6tietoja. Kyse olisi tiedoista, jotka ovat perdisin viranomaisen hallinnoimasta tietovarannosta
tai rekisteristé, ja joiden aitouden ja muuttumattomuuden viranomainen on teknisesti varmen-
tanut. Pykélan 4 kohdan mukaan tekniselld alustalla tarkoitettaisiin kéyttdjén mobiilipaételai-
tetta, johon digitaalinen henkildllisyystodistus tai ulkomaalaisen digitaalinen asiointivéline si-
séltyy. Pykéldn 5 kohdan mukaan digitaalisella henkilollisyystodistuksella tarkoitettaisiin digi-
taalisesta henkil6llisyystodistuksesta annetun lain 3 §:n mukaista poliisin myontamaa todistusta.
Pykélédn 6 kohdan mukaan laissa luottavalla osapuolella tarkoitettaisiin luonnollista henkil64 tai
oikeushenkil6a, jolle digitaalisen henkildllisyystodistuksen tai ulkomaalaisen digitaalisen asi-
ointivdlineen haltija osoittaa henkildllisyytensa tai vahvistettuja tietoja, ja jonka on varmistut-
tava tietojen oikeellisuudesta. Luottavan osapuolen tietojen kisittelyn tarkoitus ei olisi mééri-
telmén kannalta merkityksellinen, vaan olennaista olisi, ettd digitaalisen henkil6llisyyden tai
ulkomaalaisen digitaalisen asiointivdlineen haltijalla olisi tarve osoittaa henkildllisyytensa tai
sithen liittyvid vahvistettuja tietoja, ja vastavuoroisesti luottavalla osapuolella olisi tarve voida
luottaa néihin tictoihin. Pykdldn 7 kohdan mukaan kéyntiasioinnilla tarkoitettaisiin asiointiti-
lanteita, joissa digitaalisen henkildllisyystodistuksen haltija on henkilokohtaisesti ldasné siten,
ettd henkilollisyys tai vahvistetut tiedot osoitetaan luottavalle osapuolelle. Kyse olisi kasvok-
kain tapahtuvasta vuorovaikutustilanteesta, jossa digitaalisen henkil6llisyystodistuksen halti-
jalla olisi tarve osoittaa henkil6llisyytensa tai siihen liittyvié tietoja luottavalle osapuolelle. Mer-
kitysta ei olisi silld, tapahtuisiko todistuksen esittiminen toiselle luonnolliselle henkil6lle yksi-
tyiseldmén piirissd vai esimerkiksi elinkeinonharjoittajan edustajalle. Kdyntiasioinnilla ei kui-
tenkaan tarkoitettaisi esimerkiksi tilanteita, joissa henkil6 on 14sni fyysisessa tilassa, mutta asioi
automaatin tai muun teknisen péételaitteen kanssa. Pykéldn 8 kohdassa viitattaisiin EU:n niin
kutsuttuun eIDAS-asetukseen, jolla tarkoitetaan sdhkdisestd tunnistamisesta ja luottamuspalve-
luista annetulla EU:n asetuksella sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liitty-
vistd luottamuspalveluista sisaimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetusta (EU) N:o 910/2014. Pykaldn 9 kohdassa viitattai-
siin EU:n komission niin kutsuttuun varmuustasoasetukseen, jolla tarkoitetaan Komission téy-
tdntoonpanoasetusta (EU) 2015/1502, teknisten vihimmdiseritelmien ja -menettelyjen vahvis-
tamisesta séhkdisen tunnistamisen menetelmien varmuustasoja varten séhkoisestd tunnistami-
sesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisdimarkkinoilla annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti.
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3 §. Digitaalisen henkiléllisyyden palvelujen rekisterinpitdjd. Pykdldssa sdddettdisiin digitaali-
sen henkil6llisyyden palvelujen rekisterinpitdjésté. Digitaalisen henkil6llisyyden palveluilla
tarkoitettaisiin digitaalisen henkil6llisyyden tietojarjestelméad, ydinidentiteetin todistetta, ulko-
maalaisen digitaalista asiointivélinettd, digitaalisen henkil6llisyyden hallintapalvelua seké luki-
jarajapintaa ja tarkastussovellusta. Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterin-
pitdjalla tarkoitetaan luonnollista henkilod tai oikeushenkil6d, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessi toisten kanssa méérittelee henkilotietojen késittelyn tarkoitukset
ja keinot. Jos téllaisen késittelyn tarkoitukset ja keinot mééritelld&in unionin tai jasenvaltioiden
lainsdddannossa tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisen kansallisen litkkumavaran
puitteissa, rekisterinpitdjd tai timan nimittimistd koskevat erityiset kriteerit voidaan vahvistaa
unionin oikeuden tai jasenvaltion lainsddddannon mukaisesti. Tietosuoja-asetuksen kansallisen
litkkkumavaran puitteissa on mahdollista séédellé 6 artiklan 1 kohdan c ja e alakohdassa tarkoi-
tetun késittelyn tarkoituksesta, jonka on oltava tarpeen yleistd etua koskevan tehtévén suoritta-
miseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kéyttdmiseksi. Kansallinen liikkumavara
mahdollistaa erityisen sdantelyn, jolla mukautetaan tietosuoja-asetuksen soveltamista muun
muassa koskien rekisterinpitdjin suorittaman tietojenkasittelyn lainmukaisuutta, yhteis6ja joille
ja tarkoituksia joihin henkil6tietoja voidaan luovuttaa seké kasittelytoimia ja —menettelyja. Li-
sdksi jasenvaltion lainsdédédnnon on tiytettidvé yleisen edun mukainen tavoite ja oltava oikea-
suhtainen silld tavoiteltuun oikeutettuun padmadradn ndhden. Rekisterinpitéijéksi tulee joka ta-
pauksessa osoittaa sellainen taho, joka tosiasiallisesti kéyttdé rekisterinpitéjalle kuuluvaa maé-
rdysvaltaa ja voi toteuttaa rekisterinpitdjille kuuluvat velvoitteet. Digitaalisen henkil6llisyyden
palvelujen tuottamisen yhteydessd tapahtuvan henkil6tietojen kasittelyn oikeusperuste olisi tie-
tosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohta.

Ehdotetun 1 momentin mukaan Digi- ja véestotietovirasto olisi digitaalisen henkil6llisyyden
palvelujen tuottamisen yhteydessé tapahtuvan henkildtietojen késittelyn rekisterinpitéjé ja vas-
taisi téltd osin tietosuoja-asetuksen rekisterinpitéjélle asettamista velvoitteista. Tuottamisen yh-
teydessa tapahtuva henkilGtietojen késittely kattaisi muun muassa henkilGtietojen riittdvasta tie-
toturvasta huolehtimisen sekd palvelujen tuottamiseksi vélttdimattomien henkil6tietojen yhdis-
tdmisen digitaalisen henkil6llisyyden tietojérjestelmén tarjoamiseksi. Momentin toisen virk-
keen mukaan Digi- ja véestotietovirastolla ei olisi kuitenkaan oikeutta digitaalisen henkildlli-
syyden palvelujen tuottamisen yhteydessé kisiteltdvien henkilGtietojen luovuttamiseen kolman-
nelle osapuolelle. Téssa olisi hyodynnetty tietosuoja-asetuksen kansallista liilkkumavaraa ja sdé-
detty henkil6tietojen luovuttaminen késittelytoimena Digi- ja vdestotietoviraston rekisterinpita-
jyyden ulkopuolelle. Digitaalisen henkil6llisyyden palveluissa, kdytdnndssé digitaalisen henki-
16llisyyden tietojérjestelmaissa, kisiteltdvien henkildtietojen osoittaminen luottaville osapuolille
olisi tdysin luonnollisen henkilén omassa hallinnassa: henkild voisi itse pééttad mille taholle ja
missd yhteydesséd hdn osoittaisi henkildllisyytensa ja vahvistettuja tietojaan.

Digitaalisen henkil6llisyyden palveluihin sisdltyvd digitaalisen henkil6llisyyden tietojérjes-
telmd mahdollistaisi digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:n mukaisen po-
liisin tuottaman digitaalisen henkildllisyystodistuksen kdyton. Digitaalisesta henkildllisyysto-
distuksesta annetun lain 4 §:ssd sdddettdisiin rekisteristd digitaalisista henkilollisyystodistuk-
sista, jota poliisi ylldpitdisi ja jonka rekisterinpitdjdna poliisi toimisi.

2 luku Tietojarjestelmén olennaiset vaatimukset ja niiden arviointi

4 §. Digitaalisen henkilollisyyden tietojdrjestelmd. Pykildssa sdddettiisiin digitaalisen henki-
16llisyyden tietojérjestelmésti, joka olisi keskeinen uusi Digi- ja véestGtietoviraston tarjoama
digitaalisen henkil6llisyyden palvelu. Pykélan 1 momentissa sdddettiisiin Digi- ja véestotieto-
viraston tehtdvéksi tuottaa mobiilisovelluksesta ja siihen liittyvastd taustajarjestelmastid koos-
tuva digitaalisen henkildllisyyden tietojarjestelmd. Tietojarjestelmd muodostuisi luonnollisen
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henkilon tekniselle alustalleen asentamasta sovelluksesta ja siihen liittyvésta Digi- ja véestotie-
toviraston hallinnoimasta taustajérjestelmésté (ns. Digi-ID —palvelu). Ehdotetun momentin mu-
kaan digitaalisen henkil6llisyyden tietojarjestelmén avulla tulisi voida osoittaa vahvistettuja tie-
toja sdhkoiselle asiointipalvelulle tai kdyntiasioinnissa kéytettaville padtelaitteelle. Vahvistet-
tujen tietojen osoittamisella tarkoitettaisiin digitaalisen henkilollisyyden tietojéarjestelmééd hyo-
dyntivin luonnollisen henkilon suorittamaa 2 §:n 1 kohdan mukaisten vahvistettujen tietojen
osoittamista luottavalle osapuolelle joko séhkoisessé asioinnissa tai kiyntiasioinnissa. Termilla
“osoittaminen” viitataan tilanteisiin, jossa rekisterdity antaa oman harkintansa perusteella tie-
tonsa luottavalle osapuolelle.

Ehdotetun 2 momentin mukaan digitaalisen henkil6llisyyden tietojéarjestelman tarkoituksena on
mahdollistaa ulkomaalaisen digitaalisen asiointivilineen ja digitaalisesta henkildllisyydestd an-
netun lain mukaisen digitaalisen henkildllisyystodistuksen tuottaminen ja kéyttdminen. Saman
tietojérjestelmdn ehdotettaisiin siis toimivan seké digitaalisen henkil6llisyystodistuksen ettd ul-
komaalaisen digitaalisen asiointivdlineen teknisend toteutuksena. Tietojarjestelmdd kaytettdi-
siin digitaalisen henkilGllisyystodistuksen tuottamiseen esimerkiksi siten, ettd digitaalisesta
henkilollisyystodistuksesta annetun lain mukainen digitaalisen henkil6llisyystodistuksen hal-
tija, eli teknisellé alustallaan mobiilisovellusta kdyttava luonnollinen henkild, todistaisi sahkoi-
sesti luottavalle osapuolelle henkildllisyytensé ja pédttdisi tdssd yhteydessé tiettyjen vahvistet-
tujen tietojen osoittamisesta luottavalle osapuolelle. Vahvistettuja tietoja voisi osoittaa digitaa-
lisen henkildllisyyden tietojarjestelmélld myds kdyntiasioinnissa siten, ettd mobiilisovellusta
kayttdva luonnollinen henkil6 osoittaisi luottavalle osapuolelle henkil6llisyytensd mobiilisovel-
luksella ja tdmin jilkeen osoittaisi kdyntiasioinnissa tarvittavat vahvistetut tiedot luottavalle
osapuolelle langattomia l&hilukuyhteyksid hyddyntéen.

58§. Laatu- ja tietoturvallisuusvaatimukset. Pykilassa sdddettdisiin digitaalisen henkildllisyyden
tietojarjestelmad koskevista keskeisistd laatu- ja tietoturvallisuusvaatimuksista. Digi- ja vaesto-
tietoviraston tulisi viranomaisena noudattaa tiedonhallintalain 4 luvussa sdddettyja julkisen hal-
linnon tietoturvallisuuden perustason vaatimuksia sen tuottacssa digitaalisen henkil6llisyyden
tietojérjestelmdd. Ehdotettu pykald sisdltiisi erityiset vaatimukset, jotka kohdistuisivat digitaa-
lisen henkildllisyyden tietojarjestelméén tiedonhallintalaissa sédédettyjen tietoturvallisuuden pe-
rustason vaatimusten lisdksi seké niiden tarkennuksena. Sdéntelyn tarkoituksena ei olisi siis poi-
keta tiedonhallintalaissa yleisesti sdddetysta.

Pykélan I momentissa saddettdisiin, ettd tietojarjestelman olisi oltava aina kaytettavissa ja silla
olisi oltava tarpeelliset varajarjestelmét hdiriotilanteiden varalle. Sd&nnoksen tarkoituksena on
varmistaa, ettd tietojérjestelméin hairid tai toimintakatkos ei vaaranna sen avulla tuotettavia pal-
veluita, tai sithen siséltyvien tietojen turvallisuutta. Digi- ja vdestotietoviraston olisi tehtdvé tar-
vittavat toimenpiteet, jotta tietojarjestelmén toiminta voidaan varmistaa kaikissa olosuhteissa.
Talla tarkoitettaisiin erityisesti sellaisia varajarjestelmid, joiden avulla toiminta voidaan turvata
héirictilanteiden aikana. Vaatimus tietojarjestelmén katkeamattomasta kdytettavyydestd edel-
lyttéisi kuitenkin kdytdnndssd myds organisaation toiminnassa tehtévad varautumista.

Pykilan 2 momentti sisdltéisi erityiset vaatimukset tietojérjestelmén tietoturvallisuudelle. Digi-
ja véestotictoviraston olisi huolehdittava tietojarjestelmén tietoturvallisuudesta hallinnollisilla
ja teknisilld toimenpiteilld siten, ettd vaatimukset tayttyvat. Hallinnollisilla toimenpiteilld tar-
koitettaisiin tietojarjestelmén hallinnoinnin tai viraston toiminnan jérjestimistd vaatimusten
edellyttdmélla tavalla. Teknisilld toimenpiteilld tarkoitettaisiin teknisid menettelyité ja ratkai-
suja. Pykélidn 2 momentin / kohdan mukaan Digi- ja vdestotietoviraston olisi huolehdittava, etté
tietojérjestelma ja siind késitellyt tiedot ovat vain niiden kédyttoon oikeutettujen saatavilla. Mo-
mentin 2 kohdan mukaan Digi- ja véestOtictoviraston olisi huolehdittava, ettd tietoja ja tietojér-
jestelmid eivat voi muuttaa muut kuin sithen oikeutetut. Edellytys olisi keskeinen digitaalisen
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henkil6llisyyden tietojarjestelmén avulla tuotettavien palveluiden kannalta. Digitaalisen henki-
16llisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen luotettavuus perustuisi tieto-
jen muuttumattomuudelle ja ajantasaisuudelle. Momentin 3 kohdan mukaan Digi- ja véestotie-
toviraston olisi huolehdittava, ettd tiedot ja tietojarjestelmdt ovat ainoastaan niiden kdyttoon
oikeutettujen hyddynnettiavissd. Momentin 4 kohdan mukaan Digi- ja vdestotietoviraston olisi
huolehdittava, ettd tiedot ja tietojirjestelmét kestévit odotettavissa olevat edistyneet tietotur-
vauhat. Digi- ja véestotietoviraston olisi toiminnassaan varmistettava, etti silld on ajantasainen
tieto jarjestelmien toimintaan mahdollisesti kohdistuvista uhkista ja teknologian kehityksesta.
Tietojarjestelman turvallisuutta olisi arvioitava ja kehitettdva sdadnndllisesti. Momentin 5 koh-
dan mukaan Digi- ja vdestotictoviraston olisi huolehdittava, ettd tietoihin ja tietojarjestelmiin
kohdistuvat merkittavit tietoturvaloukkaukset ja -uhat kyetdan havaitsemaan. Sddnnos edellyt-
téisi, ettd Digi- ja véestOtietovirasto ottaa kdyttdon tarvittavat tekniset ja hallinnolliset toimen-
piteet, jotta poikkeamat jérjestelmén toiminnassa havaitaan ja niiden johdosta ryhdytdén riitta-
viin toimenpiteisiin mahdollisten uhkien ehkdisemiseksi.

Ehdotetun pykdldn 2 momentin tietyt vaatimukset ovat vastaavia kuin erédét tietosuoja-asetuksen
vaatimukset henkilGtietojen késittelyd koskien. HenkilGtietojen suoja tulee turvata ensisijaisesti
tietosuoja-asetuksen ja kansallisen yleislainsddddnnon nojalla ja kansallisesti ei tulisi séétdd asi-
asta, josta jo sdédetddn yleisessd tietosuoja-asetuksessa. Tietojirjestelmén tietoturvallisuuden
varmistaminen edellyttdd kuitenkin myds muiden kuin tietosuoja-asetuksen 4 artiklan 1 kohdan
mukaisten henkilGtietojen suojaamista, joten tiltd osin ehdotettu sdédntely ei koske sellaisenaan
henkil6tietojen késittelyd, vaan kyse on ensisijaisesti muiden tietoturvallisuuden varmista-
miseksi késiteltdvien tietojen suojaamisesta. Tarkemmista tietoturvavaatimuksista sdatdminen
ei kuitenkaan vaikuttaisi rekisterinpitdjan yleisen tietosuoja-asetuksen mukaiseen velvollisuu-
teen toteuttaa asianmukaiset tietoturvatoimenpiteet tai tdhén liittyvaén rekisterinpitdjan vastuu-
seen henkil6tietojen késittelyn osalta. Siltd osin kuin erityiset vaatimukset kuitenkin kohdistui-
sivat henkilGtietoihin, olisi kyse tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaisen
tasmallisyysperiaatteen sekd 5 artiklan 1 kohdan f alakohdassa tarkoitettujen eheyden ja luotta-
muksellisuuden tdsmentdmisesté yksittdisessa tilanteessa kansallisen liikkkumavaran puitteissa.

Pykilan 3 momentissa sédadettdisiin Digi- ja vdestotietoviraston velvollisuudesta paittid tieto-
jérjestelméin tarkemmista teknisistd vaatimuksista seka tietoturvavaatimuksista. Viraston tehté-
vana olisi madrittaa tietojarjestelmalle tarkemmat tekniset vaatimukset seka tietoturvavaatimuk-
set. Vaatimusten olisi kuitenkin perustuttava tdhén lakiin, sahkoisestd tunnistamisesta ja luotta-
muspalveluista annettuun EU:n asetukseen ja yleisesti tunnettuihin kansallisiin tai kansainvali-
siin standardeihin. Digi- ja véestOtietovirasto paéttédad sdddettyjen vaatimusten tiyttdmisessd ja
arvioinnissa sovellettavat standardit, tekniset eritelmét tai kriteeristot. Téllaisia standardeja ja
arviointikriteeristdja olisivat esimerkiksi kansallinen Katakri eli kansallinen turvallisuusaudi-
tointikriteeristd sekd kansainvalinen ISO 27001 —tietoturvallisuuden hallinnan standardi. Ennen
tietoturvavaatimuksista paattamista Digi- ja véestotictoviraston olisi kuultava Liikenne- ja vies-
tintdvirastoa. Kuulemisen tarkoituksena olisi varmistaa, ettd Digi- ja vdestitietoviraston paatta-
miét tietojarjestelmén tekniset vaatimukset ja tietoturvavaatimukset vastaavat arviointitydssé
yleisesti kéytettyjé tietoturvavaatimuksia, ne on valmisteltu asianmukaisesti ja ne ovat yhden-
mukaisia tietojdrjestelmalle ja jérjestelmdssé tuotetulle 6 §:ssd sdddettdville tunnistusjirjestel-
maélle sdddettyjen vaatimusten, yleisesti tunnettujen standardien ja tictoturvallisuuden arvioin-
tikriteeristdjen kanssa.

6 §. Tunnistamisjdrjestelmdd koskevat vaatimukset. Pykélassa sdddettiisiin tunnistamisjarjes-
telmdd koskevista vaatimuksista, tarkemmin sidhkdisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen 8 artiklan 2 kohdan mukaisten varmuustasojen mukaisista vaati-
muksista ja niiden kohdistamisesta tietojarjestelméddn. Koska tietojarjestelmd mahdollistaisi
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sekd digitaalisen henkil6llisyystodistuksen ettd ulkomaalaisen digitaalisen asiointivélineen tuot-
tamisen, olisi tunnistusjirjestelmié koskevia vaatimuksia arvioitava néiden osalta erikseen. Tie-
tojarjestelmédn tulisi / momentin mukaan tiyttda vihintddn sdhkoisestd tunnistamisesta ja luot-
tamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun koro-
tetun varmuustason vaatimukset. Vaatimusten tdyttdminen on edellytys sille, etti tietojarjestel-
méd voidaan hyodyntid digitaalisen henkildllisyystodistuksen tuottamiseksi. Tarkemmat vaati-
mukset méérittyisivit teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoi-
sen tunnistamisen menetelmien varmuustasoja varten sdhkoisesti tunnistamisesta ja séhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetun Komission
taytédntoonpanoasetuksen (EU) 2015/1502 mukaisesti.

Pykilan 2 momentissa sdddettéisiin poikkeuksesta 1 momentissa sééddettyyn siten, etté tietojér-
jestelmén ei tarvitsisi tiyttdd varmuustasojen korkea tai korotettu mukaisia rekisterdintid kos-
kevia vaatimuksia ulkomaalaisen digitaalisen asiointivélineen osalta. Rekisterdintid koskevilla
vaatimuksilla tarkoitettaisiin varmuustasoasetuksen liitteen osassa “2.1. Rekisterdinti” tarkoi-
tettuja teknisid eritelmid ja menettelyitd. Poikkeus koskisi kuitenkin tietojirjestelméin toimintaa
tai hallinnointia vain siltd osin, kun kyse on yksinomaan ulkomaalaisen digitaalista asiointivé-
linettd koskevista menettelyistd ja teknisistd ratkaisuista.

7 §. Velvollisuus ilmoittaa tietyistd tiedoista. Ehdotetun I momentin mukaan Digi- ja véestotie-
tovirastolla olisi velvollisuus ilmoittaa julkisesti ennen tietojarjestelmén kaytt6onottoa momen-
tissa sdddetyt tiedot. Tictojarjestelman kayttoonotolla tarkoitettaisiin sitd, kun tietojarjestelmai
ensimmdisen kerran tarjotaan ja siten mahdollistetaan digitaalisen henkil6llisyystodistuksen ja
ulkomaalaisen digitaalisen asiointivilineen kdyttoonotto. Digi- ja véestdtietovirasto voisi itse
paittaa, miten se julkaisee ehdotetun momentin mukaiset tiedot. Se voi tapahtua esimerkiksi
viraston verkkosivuilla. Tarkoitus on, ettd tiedot tulevat sellaisten tahojen tictoon ja saataville,
jotka aikovat hyddyntda tietojarjestelmadn perustuvia palveluita, kdytdnndsséd digitaalista hen-
kilollisyystodistusta tai ulkomaalaisen digitaalista asiointivdlinettd toiminnassaan.

Ehdotetun 1 momentin / kohdan mukaan toiminnan aloittamispaivdmaéré olisi julkaistava. Tar-
koitus on, etti tietojérjestelmén hyddyntdjilla olisi selked tieto siitd, mistd alkaen tietojirjestel-
mad voitaisiin hyddyntdd. Esimerkiksi luottamusverkoston tunnistuspalvelun tarjoajilla olisi
ndin saatavilla tieto siitd, mistd alkaen digitaalista henkil6llisyystodistusta on mahdollista hyo-
dyntdd ensitunnistamisessa tai vélittdd sen kayttdjid koskevia tunnistustapahtumia luottamus-
verkostossa.

Ehdotetun 1 momentin 2 kohdan mukaan ilmoitusvelvollisuus koskisi my0s tietojérjestelméin
ominaisuuksia ja kuvausta tarjottavista teknisistd rajapinnoista ja testausjarjestelyistd. Tarkoitus
on, ettd ndiden tietojen julkaiseminen mahdollistaisi tietojarjestelmén ja siten myos digitaalisen
henkilollisyystodistuksen ja ulkomaalaisen digitaalisen asiointivdlineen hyddyntdmisen mah-
dollisimman helposti ja nopeasti. Digitaalista henkil6llisyyden tietojérjestelméé ja digitaalista
henkil6llisyystodistusta hyddyntdvid tahoja voisivat olla esimerkiksi luottamusverkoston tun-
nistuspalvelun sekd muut digitaalisten palvelujen tarjoajat. Tietojérjestelmén ominaisuuksien
osalta ilmoituksen tulisi sisdltda tiedot niistd seikoista, jotka ovat tarpeen tunnistusvalityspalve-
lulle, kun digitaalista henkilollisyystodistusta hyddynnetdan luottamusverkostossa. Ilmoituksen
tulisi sisdltda tiedot siitd, mitd tunnistetietoja henkilostd on saatavilla digitaalisen henkil6llisyys-
todistuksen kautta. Tunnistetiedot jaetaan EU:n eIDAS-asetusta tarkentavassa rajat ylittdvaé
tunnistamista koskevassa komission tdytantdonpanoasetuksessa (EU) 2015/1501 pakollisiin ja
valinnaisiin. Teknisten rajapintojen ja testausjérjestelyjen osalta olisi ilmoitettava ainakin tieto
siitd, minkd protokollan mukaisia rajapintoja on tarjolla.
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Ehdotetun 1 momentin 3 kohdan mukaan tulisi ilmoittaa my0s tieto suoritetusta vaatimusten-
mukaisuuden arvioinnista. Tietojérjestelmidn vaatimustenmukaisuuden arvioinnista séddettéi-
siin ehdotetun lain 9 §:ssd. Sen mukaan tietojarjestelmén vaatimustenmukaisuus on osoitettava
tietoturvallisuuden arviointilaitoksen antamalla todistuksella. IImoituksessa voisi siis olla arvi-
ointilaitoksen antama todistus osoituksena suoritetusta vaatimustenmukaisuuden arvioinnista.
Tieto vaatimustenmukaisuuden arvioinnista olisi tarpeen, jotta digitaalisen henkildllisyystodis-
tuksen sekd ulkomaalaisen digitaalisen asiointivilineen hyddyntdjat voivat varmistua siité, etti
niiden tuottamiseen liittyva tietojarjestelma tayttda sille asetetut vaatimukset.

Ehdotetun 1 momentin 4 kohdan mukaan Digi- ja vdestétietoviraston olisi ilmoitettava myos
muista toiminnan kannalta valttimattomistd ehdoista. Mahdollisia muita toiminnan kannalta
vélttiméttomia ehtoja voisivat kdyténnossa olla esimerkiksi muiden kuin luottamusverkostoon
kuuluvien eli rekisterdiméttomien tunnistuspalvelun tarjoajien ja Digi- ja véestOtietoviraston
oikeudet ja velvollisuudet seki luottavien osapuolten eli hyddyntéjien ja ndiden mahdollisten
palveluntarjoajien véliset vastuut. Luottamusverkoston tunnistuspalveluiden oikeuksista ja vel-
vollisuuksista digitaalisen henkil6llisyystodistuksen hyodyntdmisessd ja valittdmisessd sddde-
téédn tunnistus- ja luottamuspalvelulaissa.

Ehdotetun 2 momentin mukaan Digi- ja véestotietoviraston olisi viipymaéttd ilmoitettava ehdo-
tetussa 1 momentissa tarkoitetuissa tiedoissa tapahtuneista muutoksista. I[lmoitus olisi tehtévi
my0s toiminnan lopettamisesta.

Ehdotetun pykaldan mukaisella ilmoituksella voidaan ndhdé olevan kaksi padasiallista tarkoi-
tusta, joissa yhdistyy nykyisen tunnistus- ja luottamuspalvelulain 10 ja 12 b §:n tavoitteet.
Koska tunnistus- ja luottamuspalvelulain 10 ja 12 b § eivét soveltuisi digitaalisen henkil6llisyy-
den tietojérjestelmén tarjoajaan, olisi tarpeen sddtéé erikseen tietyisté perusvaatimuksista, jotka
sen olisi tdytettdva ja joiden tdyttymisestd sen olisi ilmoitettava niille, jotka tietojarjestelmén
avulla tuotettavia palveluita aikovat hyodyntaa.

8 §. llmoitukset uhkista ja hdiridistd. Pykélassa sdddettdisiin Digi- ja véestdtietoviraston velvol-
lisuudesta ilmoittaa digitaalisen henkil6llisyyden palvelujen toimivuuteen, tietoturvaan tai séh-
koisen henkil6llisyyden kéyttoon kohdistuvista merkittédvistd uhkista tai héiridisté taikka palve-
lun keskeytyksista. Lisdksi olisi ilmoitettava niistd toimista, joilla uhkia tai hdiridita voidaan eri
tahojen toimesta torjua sekd ndiden toimenpiteiden arvioiduista kustannuksista. Ilmoituksessa
on kerrottava uhkan tai hdirién arvioitu kesto. Liséksi olisi ilmoitettava, kun uhka tai hiirié
paittyy. Pykdldn mukaan ilmoitus tehtéisiin digitaalisen henkil6llisyyden palvelujen hyddynté-
jille, joita ovat esimerkiksi poliisi. Ehdotettu pykélé ei sisdlléd yksityiskohtaisia vaatimuksia
siitd, miten ilmoittaminen tulisi tehdé. Digi- ja véestotietoviraston on siis harkittava kulloinkin
tehokas ilmoittamistapa. Ehdotetun pykaldn mukaan ilmoittaminen olisi tehtdva ilman aihee-
tonta viivytystd. Tiedottamisen tarkempi ajankohta jdisi siten Digi- ja vdestotietoviraston har-
kintaan.

9 §. Vaatimustenmukaisuuden arviointi. Pykéldssé siddettdisiin tietojarjestelmén vaatimusten-
mukaisuuden osoittamisesta ja arvioinnista. Pykélén / momentin mukaan tietojérjestelmén vaa-
timustenmukaisuus olisi osoitettava tietoturvallisuuden arviointilaitoksen antamalla todistuk-
sella. Tietoturvallisuuden arviointilaitoksella tarkoitettaisiin Liikenne- ja viestintdviraston hy-
viaksymid vaatimustenmukaisuuden arviointilaitoksia, joiden toimintaan sovelletaan tietoturval-
lisuuden arviointilaitoksista annettua lakia (1405/2011). Tietoturvallisuuden vaatimustenmu-
kaisuuden osoittamisesta sdétdminen ei vaikuttaisi rekisterinpitéjén yleisen tietosuoja-asetuksen
mukaiseen velvollisuuteen toteuttaa asianmukaiset tietoturvatoimenpiteet tai tdhén liittyvéan
rekisterinpitdjan vastuuseen. Tietoturvallisuuden arvioiminen toimisi yleisen tietosuoja-asetuk-
sen mukaisena yliméérdisend suojatoimena.

59



Pykilan 2 momentissa séddettdisiin siitd menettelyssé, jossa arviointi on suoritettava. Digi- ja
véestotietoviraston olisi tietojérjestelmén tarjoajana tehtdvd hakemus arvioinnista. Tietoturval-
lisuuden arviointilaitos arvioi tdlldin hakemuksesta tayttd4ko tietojarjestelma sitd koskevat vaa-
timukset esitetyn lain ja tictoturvallisuuden arviointilaitoksista annetun lain mukaisesti. Mo-
mentissa sdddettdisiin lisdksi, ettd arviointiperusteina olisi kaytettdva esitetyn lain mukaisia vaa-
timuksia, erityisesti 5 ja 6 §:sséd sdddetyt vaatimukset, sekd Digi- ja véestotietoviraston 5 §:n 3
momentin mukaisesti padttdmid vaatimuksia.

Pykéldan 3 momentissa sdddettdisiin, ettd arviointilaitoksen on annettava arvioinnista todistus
seka siihen liittyva tarkastusraportti. Digi- ja védestotietoviraston olisi pyydettdva arvioinnista
lausunto arviointilaitosten toimintaa valvovalta Liikenne- ja viestintdvirastolta. Lausunnon tar-
koituksena olisi varmistaa, etté laadittu arviointi tdyttdd sille tietoturvallisuuden arviointilaitok-
sista annetussa laissa asetetut vaatimukset. Pykédldn 4 momentin mukaan arviointilaitoksen
myOntdma todistus on voimassa enintdén kaksi vuotta. Kdytdnnossé Digi- ja véestotietoviraston
olisi pykaldn 1 ja 3 momentin nojalla saatettava tietojarjestelma tietoturvallisuuden arviointilai-
toksen arvioitavaksi vihintddn kahden vuoden vilein. Momentissa sdddettéisiin lisdksi, ettd tie-
toturvallisuuden arviointilaitos voi salassapitosddnnosten estamatta vaatia Digi- ja vaestotieto-
virastolta kaikki arvioinnin sekéd todistuksen laatimisen ja yllépitdmisen edellytyksend olevat
tiedot. Muuten todistuksen antamiseen sovellettaisiin tietoturvallisuuden arviointilaitoksista an-
netun lain 9 §:n 3 momenttia, jossa sdddetddn todistuksen antamisesta ja tietosisallosta.

3. luku Ydinidentiteetin todiste

10 §. Ydinidentiteetin todiste. Pykalédssi sdddettiisiin ydinidentiteetin todisteesta sekd Digi- ja
véestotietoviraston tehtdvisté tuottaa ydinidentiteetin todiste. Ydinidentiteetin todisteesta sé-
dettéisiin tdmén lain yhteydessi, silld se voisi olla varmenne tai muu vastaava tekninen todiste,
eikd sen sijoittaminen VTJ-lain varmennesdantelyyn olisi ndin ollen teknologianeutraaliuden
nakokulmasta perusteltua. Pykélan I momentissa saddettdisiin Digi- ja vdestotietoviraston teh-
tavaksi tuottaa, tarjota ja hallinnoida ydinidentiteetin todistetta, joka sisdltyisi digitaaliseen hen-
kilollisyystodistukseen sekd ulkomaalaisen henkilon asiointivédlineeseen. Ydinidentiteetin to-
disteella tarkoitettaisiin sellaista Digi- ja véestotietoviraston tuottamaa todistetta, jonka avulla
voidaan luotettavasti osoittaa, ettd todisteen haltija on ydinidentiteetin yksildimd henkilo.
Ydinidentiteetin todiste toimitettaisiin aina henkilon itsensd haltuun joko digitaaliseen henki-
161lisyystodistukseen tai ulkomaalaisen digitaaliseen asiointividlineeseen — todiste ei olisi itse-
ndinen palvelu eika sellaista olisi mahdollista nyt esitettdvin sddntelyn nojalla myontdd muuhun
tekniseen alustaan. Digi- ja véestdtietovirasto vastaisi tdltd osin digitaalisen henkil6llisyysto-
distuksen ja ulkomaalaisen digitaalisen asiointivélineeseen olennaisesti liittyvin teknisen toi-
minnallisuuden tuottamisesta sekd téhén liittyvistd menettelyistd. Digi- ja viestdtietovirasto
voisi hyodyntdd ydinidentiteetin todisteen tuottamisessa VTJ-lain 61 §:n 2 momentin 6 kohdan
mukaisia varmennehakemisto- ja sulkulistapalveluja.

Pykilan 2 momentissa sdédettéisiin ydinidentiteetin todisteen tietosiséllostd. Ydinidentiteetin
todisteeseen sisdltyisiviat momentin 1—-6 kohdan mukaan henkilén VTJ-lain 11 a §:n mukainen
yksildintitunnus (1 kohta); sarjanumero (2 kohta); todisteen myontémaa (3 kohta); todisteen
voimassaoloaika (4 kohta); todisteen haltijan julkinen avain (5 kohta); sekéd todisteiden allekir-
joittajan tiedot (6 kohta).

Pykiladn 3 momentin saidettiisiin EU:n asetuksen 8 artiklan 2 kohdan mukaisten varmuusta-
sojen mukaisista vaatimuksista ja niiden kohdistamisesta ydinidentiteetin todisteeseen.
Ydinidentiteetin todisteen tulisi 3 momentin mukaan téyttdd vahintddn sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoi-
tetun korotetun varmuustason vaatimukset. Vaatimusten tdyttdminen on edellytys sille, ettd
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ydinidentiteetin todistetta voidaan hyodyntdi digitaalisessa henkil6llisyystodistuksessa tai ul-
komaalaisen digitaalisessa asiointivélineessd. Tarkemmat vaatimukset méérittyisivét teknisten
vahimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkéisen tunnistamisen menetelmien
varmuustasoja varten sahkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetun Komission tdytintdonpanoasetuksen
(EU) 2015/1502 mukaisesti.

11 §. Ydinidentiteetin todisteen rekisterdinti. Pykdldssa sdddettdisiin ydinidentiteetin todisteen
muodostamisesta ja rekisterdinnistd, sekd tdtd koskevista edellytyksistd. Pykdlan 1 momentin
mukaan Digi- ja viestotietoviraston tehtdvina olisi rekisterdidd ydinidentiteetin todiste. Todiste
muodostettaisiin vain digitaalista henkil6llisyystodistusta tai ulkomaalaisen digitaalista asioin-
tivdlinettd varten, niiden kdyttoonoton yhteydessd. Ndiden myontdmisestd ja kdyttdonotosta
sdddettdisiin erikseen: ulkomaalaisen digitaalisen asiointivélineen osalta lain 4 luvussa ja digi-
taalisen henkil6llisyystodistuksen osalta digitaalisesta henkil6llisyystodistuksesta annettavassa
laissa. Ydinidentiteetin todiste toimitettaisiin sithen liitetylle tekniselle alustalle siten kuin ul-
komaalaisen sdhkdisen asiointivilineen ja digitaalisen henkil6llisyystodistuksen kdyttoonotosta
erikseen sdddetiin.

Pykilan 2 momentissa sdddettéisiin ydinidentiteetin todisteen luomisesta ydinidentiteetin todis-
teen rekisterdintipalvelussa. Momentin mukaan Digi- ja véestotietovirastolla olisi oikeus saada
henkilon passin tai henkilokortin voimassaolotiedot henkilokorttilain (663/2016) 31 §:ssé tar-
koitetusta henkilokorttirekisteristd tai passilain (671/2006) 29 §:ssé tarkoitetusta passirekiste-
ristd ydinidentiteetin todisteen voimassaolon méirittelemiseksi.

Pykiladn 3 momentin mukaan ydinidentiteetin todisteen rekisterdinnin edellytyksena olisi var-
muustasoasetuksessa sdddetyn lisdksi, ettd henkild on rekisterdity viestotietojarjestelmadn.
Kayttoonoton edellytyksend olisi siten, ettd tekninen alusta on ollut todistetusti henkilon hal-
lussa digitaalisen henkil6llisyyden tai ulkomaalaisen digitaalisen asiointivdlineen myontdmisen
hetkelld. Viestotietojérjestelméén rekisterdinnin osalta edellytys tayttyisi myds VTJ-lain 9 a §:n
mukaisessa etarekisterointimenettelyssa tehdylld rekisterdinnilla.

12 §. Ydinidentiteetin todisteen voimassaolo. Pykélédssa sdddettdisiin ydinidentiteetin voimassa-
olosta ja sen suhteesta henkil6llisyyttd osoittaviin asiakirjoihin. Pykdldn I momentissa sdadet-
taisiin siitd, ettd ydinidentiteetin todisteen voimassaolo padttyy vuoden kuluttua siitd, kun
ydinidentiteetin todisteen rekisterdinnin perustana olleen henkil6llisyyttd osoittavan asiakirjan
voimassaolo on paattynyt. Digitaalisen henkildllisyystodistuksen osalta pykéldn tarkoituksena
olisi, ettd voimassaoloaika olisi mydntdhetkelld pisimpédén voimassaolevaan passiin tai henki-
l16korttiin merkitty voimassaoloaika. Ydinidentiteetin todisteen voimassaolo méarittdisi kay-
tannossa sekd ulkomaalaisen digitaalisen asiointivdlineen ettd digitaalisen henkil6llisyystodis-
tuksen voimassaolon. Ydinidentiteetin voimassaolo olisi sidottu eri asiakirjaan digitaalisen hen-
kilollisyystodistuksen ja ulkomaalaisen digitaalisen asiointivéilineen osalta. Pykéldn 2 momen-
tissa sdddettdisiin tarkemmin siitd, mink4 asiakirjan voimassaolon perusteella ydinidentiteetin
todisteen voimassaolo médriteltéisiin. Digitaalisen henkil6llisyystodistuksen kéyttoonotto edel-
lyttdisi digitaalisesta henkilollisyystodistuksesta annettavan lain 6 §:n mukaan passin, henkil6-
kortin, alaikdisen henkilGkortin tai ulkomaalaisen henkil6kortin voimassaoloa. Ydinidentiteetin
todisteen voimassaolo paattyisi vuoden kuluttua tdmaén digitaalisen henkil6llisyystodistuksen
perustana olevan passin tai henkilokortin voimassaolon pééttymisestd. Mikali ydinidentiteetin
todiste sisdltyy ulkomaalaisen digitaaliseen asiointivélineeseen, todisteen voimassaolo pédttyisi
vuoden kuluttua sen henkildllisyyttd osoittavan asiakirjan vanhentumisesta, jonka perusteella
véestotietolain 9 a §:n mukainen etdrekisterdinti on suoritettu.
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13 §. Ydinidentiteetin todisteiden rekisteri. Pykélédssa sdddettiisiin ydinidentiteetin todisteiden
tuottamiseen ja hallinnointiin liittyvisté rekistereistd, joiden rekisterinpitéjénéd Digi- ja vdesto-
tietovirasto toimii ehdotetun 3 §:n mukaisesti. Rekistereiden ylldpitoon liittyvan henkil6tietojen
kasittelyn oikeusperusteena olisi tietosuoja-asetuksen 6 artiklan 1 kohdan ¢ alakohta. Ehdotet-
tavan pykélan 1 momentissa sdddettaisiin ydinidentiteetin todisteiden rekisteristd, johon tallen-
netaan VTJ-lain 11 a §:n mukainen yksilointitunnus sekd muut varmenteen kaytdssa tarvittavat
vélttiméttomat tekniset tiedot. Muita varmenteen kdytOssd tarvittavia valttdmattomid teknisid
tietoja ovat ainakin varmenteen sarjanumerot, tiedot varmenteiden mydntdmaasta, varmentei-
den voimassaoloajat, varmenteen haltijoiden julkiset avaimet sekd varmenteiden allekirjoitta-
jana toimivan Digi- ja véestotietoviraston tiedot.

Pykilan 2 momentissa saédettéisiin henkil6ihin liitetyistd teknisistd alustoista pidettdvéstd re-
kisterist, eli laiterekisteristd. Digi- ja véestotietoviraston ylldpitdméadn laiterekisteriin tallennet-
taisiin henkildiden yksil6ivét tunnistetiedot, henkiloon liitettyjen teknisten alustojen eli mobii-
lipaatelaitteiden tekniset tiedot sekd laitetiedot, kuten esimerkiksi laitetunnisteet ja laitteen
uniikki yksilointikoodi. Lisdksi laiterekisteriin voitaisiin tallentaa muut ydinidentiteetin todis-
teen tuottamiseksi tarvittavat henkildiden teknisiin alustoihin liittyvét tiedot.

4. luku Ulkomaalaisen digitaalinen asiointiviline

14 §. Ulkomaalaisen digitaalinen asiointiviline. Pykalassa sdddettdisiin ulkomaalaisen digitaa-
lisen asiointivdlineen tuottamisesta ja toiminnasta. Pykildn / momentissa sdadettdisiin Digi- ja
viestotietovirastolle tehtdvaksi tuottaa henkildllisyyttd koskevien tietojen sekd muiden vahvis-
tettujen tietojen osoittamiseen tarkoitettua ulkomaalaisen digitaalista asiointivilinettd. Ulko-
maalaisen digitaalinen asiointivéline olisi siis 14htokohtaisesti sellaisille ulkomaan kansalaisille
tarkoitettu asiointivéline, joilla olisi tarve asioida séhkoisesti suomalaisissa asiointipalveluissa.
Asiointivdlineen avulla muut kuin suomen kansalaiset voisivat osoittaa viestotietojarjestelmasdn
rekisterdityjd henkilollisyyttd koskevia tietojaan seki osoittaa vahvistettuja tietojaan sahkoisissa
palveluissa. Ulkomaalaisen digitaalinen asiointivéline ei kuitenkaan olisi henkil6llisyyttd osoit-
tava asiakirja. Ulkomaalaisen digitaalinen asiointivéline korvaisi tulevaisuudessa nykyisen
VTlJ-lain 6 a luvun mukaisen ulkomaan kansalaisen tunnistuspalvelun.

Pykéldn 2 momentissa sdadettdisiin siitd, kenelle ulkomaalaisen digitaalinen asiointiviline voi-
taisiin myontad. Pykéldn mukaan Digi- ja vdestotietovirasto voisi myontdd ulkomaalaisen digi-
taalisen asiointivilineen ulkomaan kansalaiselle, joka on saanut suomalaisen henkilétunnuksen.
Kun henkild on saanut henkildtunnuksen rekisterdityd véestotietojérjestelméén, voitaisiin hé-
nelle myontda ulkomaalaisen digitaalinen asiointiviline.

Pykéldn 3 momentissa saddettdisiin ulkomaalaisen digitaalisen asiointivédlineen varmennesisél-
10std: asiointivéline siséltdisi lain 10 §:n mukaisen ydinidentiteetin todisteen, jonka myontéaa
Digi- ja véestotietovirasto. Ydinidentiteetin todiste sisdltdd ulkomaalaisen digitaalisen asiointi-
vélineen haltijan ydinidentiteetin ja sen avulla voidaan osoittaa, ettd todisteen haltija on
ydinidentiteetin yksiloimé henkilo. Digi- ja véestOtietovirasto myontéd todisteen ja oikeuden
kayttdd ulkomaalaisen digitaalista asiointivdlinettd saman kéyttoonottoprosessin yhteydessa.
Digi- ja véestotictovirasto myontdd todisteen ja rekisterdi sen, kun henkild ottaa ulkomaalaisen
digitaalisen asiointivédlineen kayttoon.

15 §. Ulkomaalaisen digitaalisen asiointivilineen myéntdminen. Pykéléassa sdadettiisiin ulko-
maalaisen digitaalisen asiointivilineen myontédmisesti. Pykéaldn mukaan Digi- ja véestotietovi-
rasto myOntéisi ulkomaalaisen digitaalisen asiointivélineen joko henkilon asioidessa henkil5-
kohtaisesti Digi- ja véestotictovirastossa tai VTJ-lain 9 a §:ssd sdddetyn etdrekisterdintimenet-
telyn yhteydessa.
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Ulkomaalaisen digitaalisen asiointivilineen hakija voisi hakea asiointivélinettd asioimalla hen-
kilokohtaisesti Digi- ja véestotietovirastossa. Télloin viranomainen voisi todentaa hakijan hen-
kilollisyyden eli suorittaa ensitunnistamisen kasvokkain. T#ssa tilanteessa ulkomaalaisen digi-
taalinen asiointivilinen voisi olla varmuustasoltaan korkeampi kuin pelkkddn etdrekisterdintiin
pohjautuva asiointivéline. Asiointivdlineen haltija voisi my0s etdrekisterdintiprosessin jalkeen
kéayda henkilokohtaisesti tunnistautumassa viranomaisen luona, jolloin hdnen asiointivélineensa
varmuustasoa voisi olla mahdollista korottaa.

Etarekisterdintimenettelystd sddadetddn VTJ-lain 9 a §:ssd ja se on samaa myodntoprosessia ulko-
maalaisen digitaalisen asiointivdlineen myontoprosessin kanssa. Pykildssa ei olisi siten tarpeen
saatdd uudelleen etdrekisterdintimenettelystd, vaan ulkomaalaisen digitaalisen asiointivélineen
kéayttoonotto pohjautuisi sithen, mitd VTJ-laissa sdédetidén. VTJ-lain 9 a §:n mukaisesti etére-
kisterdintimenettelyn keskeisin ero perinteisiin rekisterdintimenettelyihin olisi se, ettei henkildd
tunnistettaisi siiné lainkaan viranomaisessa kasvokkain. Menettely perustuisi sen sijaan sahkdi-
sesti tapahtuvaan asiakirjan lukemiseen. Menettely edellyttdisi sitd, ettd rekisterdintid pyyta-
valla henkil6lla olisi kdytossdadn matkustusasiakirja, jonka tekniseltd osalta on mahdollista sdh-
koisesti lukea hinen kasvokuvansa ia muut rekisterdinnissé edellvtettivit tiedot. Menettelyyn
siséltyvid henkil6llisyyden varmistaminen ei vltdisi varmuudeltaan samalle tasolle kuin perin-
teinen kasvokkain tunnistaminen. Etarekisterdinnin yhteydessé keréttévista tiedoista sdddettéi-
siin VTJ-lain 9 b §:ssé.

Digitaalisen asiointivdlineen mvontdprosessin pohiautuessa etdrekisterdintimenettelyyn. asi-
ointiviline ei olisi varmuustasoltaan vhté luotettava kuin vahvaan sdhkoiseen tunnistusvélinee-
seen pohjautuva henkilon tunnistaminen. Ulkomaan kansalainen voisi hyodyntdd asiointivali-
nettd asioidessaan sdhkoisesti asiointipalveluissa. mutta asiointivilineeseen luottava osapuoli
arvioisi sen. hvviksvvko se etirekisterdintiprosessiin pohiautuvan asiointivélineen hyodynta-
misen ja ndin esitettdvit tiedot omassa asiointipalvelussaan.

16 §. Ulkomaalaisen digitaalisen asiointivilineen sisdltimdt tiedot. Pykdldssa sdddettdisiin ul-
komaalaisen digitaalisen asiointivélineen tietosisillostd. Pykélan / momentin mukaan ulkomaa-
laisen digitaalisen asiointivélinen haltijalle toimitettaisiin kopio héneen liittyvisté véestotieto-
jérjestelmén tiedoista henkilon itsensé hallittavaksi. Itsehallittavuudella tarkoitettaisiin sitd, ettid
ulkomaalaisen digitaalisen asiointivdlineen haltijalle toimitetut tiedot olisivat tietojen toimitta-
misen jilkeen asiointivélineen haltijan omia tietoja, eikd viranomaisella olisi mahdollisuutta
madratd siitd, missad ja mihin tarkoituksiin henkilé omia tietojaan osoittaa. Viranomaisella ei
olisi mydskddn padsya henkilolle toimitettuihin tietoihin endi sen jilkeen, kun ne on toimitettu
henkilon tekniseen alustaan, joka siséltdd ulkomaalaisen digitaalisen asiointivélineen. Varmen-
nettu kopio tiedoista toimitettaisiin fyysisesti henkilon tekniselle alustalle, eiké sitd endd toimit-
tamisen jalkeen sdilytettdisi viranomaisen tietojarjestelmassd. Alkuperdiset rekisteritiedot, joi-
den pohjalta henkil6lle toimitettavat vahvistetut tiedot luodaan sdilyvit kuitenkin viranomaisen
rekisterissd ja viranomainen vastaa edelleen néistd alkuperdisistd tiedoista. Varmennettu kopio
tiedoista tallennettaisiin fyysisesti asiointivélineen haltijan teknisen alustan eli mobiilipdételait-
teen turvaelementeille, jossa sijaitseville tiedoille viranomaisilla ei ole pddsyd. Ndiden henkilon
tekniselle alustalle toimitettujen tietojen késittelyssé ei sovellettaisi henkildtietojen suojaa kos-
kevaa lainsdddantod, silla luonnollinen henkil késittelisi nditd omia henkilGtietojaan tietosuoja-
asetuksen 2 artiklan 2 kohdan ¢ alakohdan mukaisesti yksinomaan henkil6kohtaisessa tai koti-
talouttaan koskevassa toiminnassa, jolloin kyseisten tietojen késittely olisi tictosuojalainsdddén-
non aineellisen soveltamisalan ulkopuolella. Kyseisten tietojen késittelyyn ei sovellettaisi
my0skéin tiedonhallintalakia, silld tiedot eivit endi olisi julkisuuslain 5 §:n 2 momentin mu-
kaisia viranomaisen asiakirjoja, kun ne eivét olisi endé viranomaisen hallussa. Vahvistetut tiedot
henkilon itsensd haltuun toimittava rekisterinpitdjd vastaisi kuitenkin toimittamiensa tictojen
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cheydestd ja luottamuksellisuudesta tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mu-
kaisesti siten, ettd mikéli tietojen toimittaminen henkilon itsensé haltuun epdonnistuisi tai tiedot
olisivat virheellisié, olisi vastuu edelleen viranomaisella.

Ulkomaalaisen digitaalinen asiointiviline siséltdisi momentissa yksiloidyt luonnollisen henki-
16n tiedot sellaisina, kuin ne sisdltyvit véestotietojarjestelmédn. Ulkomaalaisen digitaaliseen
asiointivilineeseen sisiltyisivdt momentin 1-5 kohdan mukaan henkil6n etunimi (/ kohta); su-
kunimi (2 kohta) syntymaiaika (3 kohta); henkilotunnus (4 kohta); sekd syntymaiajasta johdetut
ikdtodisteet (5 kohta). Momentin 5 kohdassa ikétodisteilla tarkoitettaisiin todisteita, joita voi-
taisiin kdyttda henkilon osoittaessa ikda palveluille. Talldin asiointitilanteessa osoitettaisiin esi-
merkiksi ainoastaan tieto siitd, onko henkilo tdysi-ikdinen vai ei, sen sijaan, ettd osoitettaisiin
tarkka tieto henkilon iéstd. Ikdtodisteiden laskemiseksi Digi- ja véestotietovirasto laskee sovel-
lukseen vietdvit ikdtodisteet syntyméajan seké lataushetken perusteella.

Pykélan 2 momentin mukaan Digi- ja véestotietovirastolla olisi varmennettava 1 momentissa
tarkoitetut vahvistetut tiedot ennen niiden toimittamista véestotietojarjestelmastd henkilon it-
sensd haltuun ulkomaalaisen digitaaliseen asiointivélineeseen. Tiedot olisi varmennettava siten,
ettd luottava osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tar-
kistamalla varmenteen voimassaolon. Ulkomaalaisen digitaalisen asiointivdlineen siséltdmiin
vahvistettuihin tietoihin olisi mahdollista luottaa samalla tavoin, kuin jos tiedot luovutettaisiin
Digi- ja véestGtietoviraston rekisteristd. Pykdldssa sdddettdisiin lisdksi tarkentavasti siité, ettei
Digi- ja vdestotictovirastolla olisi oikeutta késitelld henkildlle toimitettuja vahvistettuja tietoja
sen jalkeen, kun tiedot on toimitettu ulkomaalaisen digitaalisen asiointivdlineen haltijalle. Sdéan-
noksen tarkoituksena olisi korostaa tietojen toimittamista henkilon itsensé hallittavaksi. Digi-
ja véestotietovirastolla olisi edelleen oikeus késitelld omissa rekistereissdén olevia samoja tie-
toja, mutta virastolla ei olisi tietojen toimittamisen jédlkeen oikeutta kisitelld henkil6lle toimi-
tettuja kopioita kyseisistd tiedoista.

Pykéldan 3 momentin mukaan ulkomaalaisen digitaalinen asiointiviline sisdltdisi lisdksi tiedon
asiointivdlineen haltijan ensitunnistamisen tavasta. Kdytdnnossd tdmé tarkoittaisi tietoa siité,
onko digitaalinen asiointiviline myonnetty VTJ-lain 9 a §:n mukaisen etérekisterdintiprosessin
yhteydessd vai onko vélineen haltija kdynyt henkilkohtaisesti tunnistautumassa viranomaisen
luona.

17 §. Vahvistettujen tietojen osoittaminen sihkéisessd asioinnissa. Pykdldssa sdddettdisiin ul-
komaalaisen digitaalisen asiointivélineen hyddyntédmisestd séhkoisesséd asioinnissa. Ulkomaa-
laisen digitaalinen asiointivéline mahdollistaisi henkil6llisyyden ja vahvistettujen tietojen osoit-
tamisen tunnistauduttaessa seka julkisen ettd yksityisen sektorin sdhkdisen asioinnin palvelui-
hin. Séhkoisessd asioinnissa asiointivédlineen haltija valitsee itse vahvistetut tiedot, jotka hin
haluaa osoittaa luottavalle osapuolelle, eikd kyseessd olisi tiedon luovutuksesta viranomaisen
rekisteristd, vaan henkild osoittaisi itse suoraan henkilGtietojaan sdhkoisesti niille toimijoille,
jotka asiointipalvelussaan mahdollistavat asiointivélineen hyddyntdmisen. Kéayténnossa sahkoi-
sessé asioinnissa ulkomaalaisen digitaalista asiointivélinettd hyodynnettiisiin siten, ettd Digi-
ja véestotietovirasto tuottaisi luottaville osapuolille tarjottavaa rajapintaa, joka mahdollistaisi
asiointivdlineen sisdltdméan ydinidentiteetin todisteen ja vahvistettujen henkil6tietojen seka ika-
todisteiden kdyttdmisen suoraan sovelluksesta hyodyntdvissa palveluissa. Henkil6 osoittaisi itse
henkilollisyytensa asiointipalvelussa ja voisi tunnistustapahtuman yhteydessad valita ne tiedot,
jotka hén haluaa luottavalle osapuolelle osoittaa. Sihkdisen asioinnin yhteydessé luovutettaisiin
kuitenkin aina asiointipalvelulle tieto siitd, onko tunnistus tehty eténé etdrekisterdinnin yhtey-
dessi vai kasvokkain viranomaisen toimesta, jotta asiointipalvelu pystyisi arvioimaan tunnista-
misen riittdvyyttd ja luotettavuutta suhteessa tunnistautumista vaativaan asiointipalveluun.
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Sééntelyn lahtokohtana olisi pykdldn mukaisesti haltijan oikeus itse valita vahvistetut tiedot,
jotka hén haluaa osoittaa luottavalle osapuolelle. Muu lainsdédénto saattaa kuitenkin rajoittaa
tatd oikeutta. Kdytdnnossa tallainen tilanne olisi esimerkiksi, kun ulkomaalaisen digitaalista asi-
ointivilinettd hyodynnetddn Suomi.fi-tunnistuksen kautta asioidessa viranomaisen sahkoisissa
palveluissa. Hyddynnettdessd asiointivdlinettd Suomi.fi-tunnistuksen kautta asiointivdlineen
haltija voisi osoittaa Suomi.fi-tunnistukselle ainoastaan ydinidentiteetin todisteen tiedot ja
Suomi.fi-tunnistus toimisi muutoin voimassa olevan lain mukaisesti hakien muut véestdtieto-
jarjestelmén tiedot henkilGstd suoraan viestotietojarjestelmasta.

18 §. Rekisteri ulkomaalaisen digitaalisista asiointivilineistd. Pykaldssa sdddettdisiin ulkomaa-
laisen digitaalisista asiointivalineistd pidettdvastd rekisteristd, jonka rekisterinpitdjand Digi- ja
véestotietovirasto toimisi ehdotetun 3 §:n mukaisesti. Rekisterié yllapidettiisiin ulkomaalaisen
digitaalisen asiointivélineen tarjoamista ja tuottamista varten. Rekisteriin siséltyisi tieto ulko-
maalaisten digitaalisista asiointivélineistd, niiden haltijoista ja asiointivélineiden voimassa-
olosta. Rekisterin ylldpitoon liittyvdn henkilGtietojen kisittelyn oikeusperusteena olisi tieto-
suoja-asetuksen 6 artiklan 1 kohdan c alakohta.

19 §. Ulkomaalaisen digitaalisen asiointivilineen voimassaolo. Pykéldssa sdddettdisiin ulko-
maalaisen digitaalisen asiointivdlineen voimassaolosta, joka olisi sama kuin sen sisdltiméin
ydinidentiteetin todisteen voimassaoloaika. Ydinidentiteetin todisteen voimassaolosta sddde-
tadn lain 12 §:ssd. Ulkomaalaisen digitaalinen asiointiviline olisi siten voimassa yhden vuoden
siitd, kun siind kdytetyn ydinidentiteetin todisteen rekisterdinnin perustana olleen henkil6lli-
syyttd osoittavan asiakirjan voimassaolo on paattynyt. Henkil6llisyytta osoittavilla asiakirjoilla
tarkoitettaisiin ulkomaalaisen digitaalisen asiointivilineen osalta niitd asiakirjoja, jotka on méaé-
ritelty VTJ-lain 9 a §:n 3 momentissa.

20 §. Ulkomaalaisen digitaalisen asiointivilineen peruuttaminen. Pykélédssa sdddettdisiin ulko-
maalaisen digitaalisen asiointivdlineen peruuttamisesta sekd vélineen haltijan pyynndstd ettd
Digi- ja vdestGtietoviraston aloitteesta. Pykéldan I momentin mukaan ulkomaalaisen digitaalinen
asiointivdline peruutettaisiin peruuttamalla siithen siséltyvé ydinidentiteetin todiste. Ydinidenti-
teetin todiste mahdollistaa asiointivélineen hyodyntémisen séhkoisissd palveluissa ja mikéli se
suljetaan, ei asiointivélinettd voida enda kayttaa.

Pykéldn 2 momentin mukaan Digi- ja vdestOtictovirasto peruuttaisi ulkomaalaisen digitaalisen
asiointivdlineen sen haltijan pyynnosta. Lisdksi sdddettdisiin Digi- ja véestotietovirastolle oi-
keus peruuttaa asiointivéline tai estdd sen kdyttd ilman pyynto4, jos silld on syytd epdilld, ettd
joku muu kuin se, jolle asiointivéline on myOnnetty, kayttad sité tai ettd asiointivélineen kayton
turvallisuus on muutoin vaarantunut.

Digi- ja véestGtietoviraston olisi ilmoitettava haltijalle niin pian kuin mahdollista asiointivéli-
neen peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta seké siihen johtaneista syista.
Tadma vastaisi tunnistuslain 26 §:n 2 momentin sééntelyd, jonka mukaan tunnistusvélineen tar-
joajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvélineen peruuttamisesta tai
kdyton estdmisestd ja sen ajankohdasta seka siihen johtaneista syisté.

Ehdotetussa 3 momentissa sdddettdisiin menettelysta tilanteessa, joissa asiointivélineen tai pe-
ruuttamisessa ei voitaisi menetelld haltijan haluamalla tavalla. Talloin Digi- ja véaestotietoviras-
ton olisi tehtéva paétos asiasta ja ilmoitettava ilman pyyntoé tehtyyn peruuttamiseen tyytymat-
tomaélle pddtoksestiddn ja mahdollisuudesta hakea sithen oikaisua. Oikaisuvaatimuksesta sadde-
tdédn VTJ-lain 76 a §:ssé.

5 luku Erinéiset sddnnokset
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21 §. Digitaalisen henkilollisyyden hallintapalvelu. Pykélassa sdddettiisiin Digi- ja vdestotieto-
viraston tehtévisti tuottaa viranomaiskéyttoon erillistd sdhkoistd hallintapalvelua digitaalisen
henkilollisyyden sekd ulkomaalaisen digitaalisen asiointivdlineen hallinnoimiseksi. Lisaksi py-
kéldssd sdadettdisiin hallintapalvelun eri toiminnoista sekd ulkomaalaisen digitaalisen asiointi-
vilineen osalta yhteispalvelulain nojalla hoidettavista tehtavistd. Pykalan I momentissa saadet-
téisiin hallintapalvelun tuottaminen Digi- ja véestotietoviraston tehtdavéksi. Pykéldn 1-3 kohdan
nojalla hallintapalvelua olisi mahdollista kéyttda digitaalisen henkildllisyystodistuksen seké ul-
komaalaisen digitaalisen asiointivélineen aktivoinnissa ja kdyttdonotossa, niiden linkittdmi-
sessd tekniseen alustaan sekd vilineiden peruuttamiseen. Digitaalisen henkil6todistuksen osalta
sithen liittyvien hallintapalvelun toiminnoista vastaisi poliisi. Digi- ja vdestOtictovirasto vastaisi
ulkomaalaisen digitaalisen asiointivilineen osalta hallintapalvelussa tehtévistd toimista.

Pykilan 2 momentissa sdédettéisiin mahdollisuudesta hoitaa ulkomaalaisen digitaalisen asioin-
tivilineen kéyttoonottoon liittyvid tehtdvid yhteispalvelulain nojalla. Ehdotetun 1 momentin
mukaan ndihin tehtdviin voisi kuulua neuvonnan ja tukitehtdvien lisdksi 1 momentin 1-3 koh-
dassa sdddettyja tehtdvid. Tehtdviakokonaisuus ei merkittdvasti eroaisi yhteispalvelulain mukai-
sesti hoidettavista tehtivista eikd pitéisi sisdllédén julkisen vallan kéyttoon liittyvid tehtdvia.

Yhteispalvelussa suoritettavaan tehtdvdan sovellettaisiin muuten, mité yhteispalvelulaissa saé-
detddn. Yhteispalvelulain 8 §:n mukaan yhteispalvelun jérjestimisestd on tehtdvd kahden tai
useamman viranomaisen keskeinen kirjallinen, toistaiseksi tai miardajan voimassa oleva toi-
meksiantosopimus. Sopimuksessa on sovittava muun muassa siitd, mita asiakaspalvelutehtavia
sopimus koskee ja misséd laajuudessa niitd hoidetaan yhteispalveluna. Lisdksi on sovittava esi-
merkiksi salassa pidettévien tietojen ja henkilétietojen késittelyyn liittyvid velvoitteita koske-
vista kdytdnnon jarjestelyista.

Henkil6tietojen kasittelystd sovittaessa olisi luonnollisesti otettava huomioon tietosuoja-asetuk-
sesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa sdddetdédn rekisterinpitédjan ja
henkil6tietojen késittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on méaéri-
tettdva késittelysopimuksella tai ”muulla unionin oikeuden tai jdsenvaltion lainsddddannén mu-
kaisella oikeudellisella asiakirjalla, ellei kdyttdjdorganisaation tehtdvistd sdddetd yksiselittei-
sesti lailla. Vaikka rekisterinpitéjélld on ldhtSkohtainen vastuu henkildtietojen késittelysté ja
kayttamistadn henkilGtietojen késittelijoistd, asetuksen mukaan myds késittelija voi joutua itse-
niiseen vastuuseen rikkoessaan asetuksen sadnnoksié.

Ehdotetun 3 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdé asia Digi- ja vdesto-
tietoviraston késiteltivéksi, jollei se lisdselvitysten jdlkeenk&én voi aktivoida taikka linkittdd
haltijan henkil6llisyytté asiointivilineeseen taikka peruuttaa asiointivélinettd sen haltijan pyyn-
nosta.

22 §. Lukijarajapinta ja tarkastussovellus. Pykdlan I momentissa sdddettdisiin Digi- ja viesto-
tietoviraston tehtévésté tuottaa lukijarajapintaa ja tarkastussovellusta, joita luottavien osapuol-
ten tulisi kéyttdd digitaalisen henkildllisyystodistuksen kéyntiasioinnissa. Lukijarajapinnalla ja
sithen liittyvélld tarkastussovelluksella tarkoitettaisiin sellaista teknisté toteutusta tai ratkaisua,
jolla digitaalisen henkildllisyystodistuksen tietoja on mahdollista lukea toisesta laitteesta tai jér-
jestelmastd. Tarkastussovellus voisi esimerkiksi olla erillinen tarkastussovellus, kuten ko-
ronapassien tarkastussovellus ja lukijarajapinta esimerkiksi luottavien osapuolten jarjestelmiin
integroitava tarkastusrajapinta.

Pykilan 2 momentissa saédettéisiin, etté tarkastussovellus voisi olla myds muun tahon tuottama.
Digi- ja véestotietovirasto voisi myods hyvdksyd muun tahon tuottaman tarkastussovelluksen
kaytettaviksi henkilollisyyden ja vahvistettujen tietojen tarkastamiseen kdyntiasioinnissa.
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Pykilan 3 momentissa kuitenkin edellytettdisiin, ettd Digi- ja véestOtietovirasto antaisi tarkem-
mat maardaykset muiden tahojen tuottamien tarkastussovellusten tietoturvallisuudelle asetetta-
vista vaatimuksista. Vaatimuksissa olisi edellytettdva vastaavaa tietoturvan tasoa kuin Digi- ja
viestotietoviraston omassa lukijarajapinnassa vaaditaan. Digi- ja védestotietoviraston hyvak-
synti olisi tarpeen, jotta voitaisiin varmistaa sovelluksen luotettavuus ja tietoturvallisuus.

23 §. Voimaantulo. Pykélan I momentissa saidettiisiin lain voimaantulosta. Pykélan 2 momentti
sisaltdisi voimaantulon porrastamisen, jonka mukaan Digi- ja védestotietoviraston olisi annettava
22 §:n 3 momentin mukaiset madrdykset liittyen muiden tahojen tuottamiin tarkastussovelluk-
siin 12 kuukauden kuluessa ehdotetun lain voimaantulosta. Kaytdnndssa porrastaminen tarkoit-
taisi, ettd muut tahot eivit voisi tuottaa tarkastussovelluksia ennen kuin Digi- ja véestotietovi-
rasto olisi tarvittavat méardykset antanut. Voimaantulon porrastaminen olisi tarpeen, jotta Digi-
ja véestotietovirasto voisi ennen madrdysten antamista varmistaa tarvittavat tietoturvallisuuteen
liittyvdt vaatimukset viraston oman tarkastussovelluksen kautta.

7.2 Laki digitaalisesta henkilollisyystodistuksesta
1 luku Yleiset sddnnokset

1§. Lain tarkoitus. Ehdotetusta 1 §:stéd ilmenisi lain tarkoitus. Pykdldn mukaan laissa saadettéi-
siin Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle myonnettidvista digitaali-
sesta henkilollisyystodistuksesta. Laissa sdddettdisiin muun muassa sen siséltamistd tiedoista
sekd sen kéyttoonotosta, voimassaolosta ja kdyttdmisestd. Digitaalinen henkil6llisyystodistus
olisi digitaalinen asiakirja, jolla henkildllisyys ja siihen liittyvid vahvistettuja tietoja voitaisiin
osoittaa, ja jonka henkild voisi saada kayttoonsé, kun hénelld on voimassa oleva suomalainen
passi tai henkildkortti.

2 §. Mddritelmdit. Pykéla siséltiisi olennaiset laissa kdytetyt kdsitteet ja niiden méaaritelmat. Py-
kilan I kohdan mukaan laissa tarkoitettaisiin vahvistetuilla tiedoilla viranomaisen sdhkdisesti
varmentamia henkilotietoja. Kyse olisi tiedoista, jotka ovat perdisin viranomaisen hallin-
noimasta tietovarannosta tai rekisteristé ja joiden aitouden ja muuttumattomuuden viranomai-
nen on teknisesti varmentanut. Pykélan 2 kohdan mukaan laissa luottavalla osapuolella tarkoi-
tettaisiin luonnollista henkil64d tai oikeushenkildd, jolle digitaalisen henkil6llisyystodistuksen
haltija osoittaa henkil6llisyytensa tai vahvistettuja tietoja, ja jonka on varmistuttava tietojen oi-
keellisuudesta. Luottavan osapuolen tietojen késittelyn tarkoituksella ei olisi merkitystd, vaan
olennaista olisi, ettd digitaalisen henkil6llisyyden haltijalla olisi tarve osoittaa henkil6llisyy-
tensd tai sithen liittyvid vahvistettuja tietoja, ja vastavuoroisesti luottavalla osapuolella olisi
tarve voida luottaa néihin tietoihin. Pykaldn 3 kohdan mukaan laissa tarkoitettaisiin digitaalisen
henkilollisyystodistuksen haltijalla henkil6d, joka on ottanut kdyttoonsa digitaalisen henkil6lli-
syystodistuksen. Pykédldn 4 kohdan mukaan tekniselld alustalla tarkoitettaisiin kdyttdjan mobii-
lipadtelaitetta, johon digitaalinen henkildllisyystodistus siséltyy. Pykédldn 1 momentin 5 kohdan
mukaan kéyntiasioinnilla tarkoitettaisiin asiointitilanteita, joissa digitaalisen henkil6llisyysto-
distuksen haltija on henkilokohtaisesti 1dsné siten, ettd henkilollisyys tai vahvistetut tiedot osoi-
tetaan luottavalle osapuolelle. Kyse olisi kasvokkain tapahtuvasta vuorovaikutustilanteesta,
jossa digitaalisen henkil6llisyystodistuksen haltijalla olisi tarve osoittaa henkil6llisyytensa tai
sithen liittyvii tietoja luottavalle osapuolelle. Merkitysta ei olisi silld, tapahtuisiko todistuksen
esittdiminen toiselle luonnolliselle henkildlle yksityiseldmén piirissé vai esimerkiksi elinkeinon-
harjoittajan edustajalle. Kéyntiasioinnilla ei kuitenkaan tarkoitettaisi esimerkiksi tilanteita,
joissa henkil6 on l4sné fyysisessa tilassa, mutta asioi automaatin tai muun teknisen péitelaitteen
kanssa. Pykdldn 1 momentin 6 kohdan mukaan ydinidentiteetin todisteella tarkoitettaisiin Digi-
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ja véestdtietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 10 §:ssé tarkoitettua
todistetta.

3 §. Digitaalinen henkiléllisyystodistus. Pykéldssa sdddettiisiin digitaalisen henkil6llisyystodis-
tuksesta ja sen tarkoituksesta ja toiminnasta. Pykdlan / momentissa sdddettiisiin, ettd digitaali-
nen henkildllisyystodistus on henkil6llisyyden sekd vahvistettujen tietojen osoittamiseen séh-
koisessé asioinnissa ja kdyntiasioinnissa tarkoitettu henkildllisyystodistus. Digitaalinen henki-
16llisyystodistus olisi siis ldhtdkohtaisesti henkildllisyyttd osoittava asiakirja henkildkortin ja
passin tavoin. Sitd voitaisiin kdyttda ja se voitaisiin hyvaksya henkil6llisyyden osoittamisen tar-
koituksessa samalla tavoin, kuin henkildkortti ja passi.

Pykilan 2 momentissa sdidettiisiin digitaalisen henkildllisyystodistuksen varmennetusta sisél-
16sté: todistus sisdltdisi Digi- ja védestotietoviraston digitaalisen henkil6llisyyden palveluista an-
netun lain 10 §:n mukaisen ydinidentiteetin todisteen. Ydinidentiteetin todiste siséltdé poliisin
tekemén liitoksen digitaalisen henkil6llisyystodistuksen haltijan ydinidentiteettiin ja sen avulla
voidaan luotettavasti osoittaa, ettd todisteen haltija on ydinidentiteetin yksiloima henkil6. Poliisi
myontdisi oikeuden kayttdd digitaalista henkilollisyystodistusta samalla, kun se myontia hen-
kilolle passin tai henkilokortin. Digi- ja véestotietovirasto myontédd ydinidentiteetin todisteen ja
rekisterdi sen, kun henkil6 ottaa digitaalisen henkildllisyystodistuksen kayttoon. Poliisin te-
kema liitos henkilon ydinidentiteettiin mahdollistaa sen, ettd luottava osapuoli voi varmistua
digitaalisen henkilG6llisyystodistuksen sisdllon luotettavuudesta.

Pykéldn 3 momentin mukaan digitaalinen henkil6llisyystodistus tarjottaisiin kdytettdvaksi 2 §:n
4 kohdassa méériteltyyn tekniseen alustaan. Tekniselld alustalla tarkoitettaisiin 2 §:n 4 kohdassa
madritellysti digitaalisen henkil6llisyystodistuksen haltijan mobiilipédételaitetta. Digitaalista
henkil6llisyystodistusta kéytettdisiin Digi- ja véestotietoviraston tuottaman digitaalisen henki-
161lisyyden tietojarjestelman avulla ja se olisi sidoksissa kdytettdvddn paatelaitteeseen. Oikeu-
den kayttda digitaalista henkil6llisyystodistusta myontéisi poliisi, mutta digitaalisen henkilSl1li-
syystodistuksen teknisestd tuottamisesta vastaisi Digi- ja véestOtictovirasto osana digitaalisen
henkil6llisyystodistuksen tietojérjestelméa. Pykéldn 3 momentissa sdddettéisiin liséksi siitd, ettd
tekniselld alustalla on mahdollista ottaa kiytto6on mobiilisovellus, joka on osa digitaalisen hen-
kilollisyyden tietojérjestelmédd, ja mainittaisiin informatiivisesti, ettd digitaalisen henkildllisyy-
den tietojéarjestelmain tictoturvallisuudesta vastaa Digi- ja vdestotietovirasto.

4 §. Rekisteri digitaalisista henkiléllisyystodistuksista. Pykdlan 1 momentissa sdddettéisiin Po-
liisin tehtdvastd yllépitad rekisterid digitaalisista henkildllisyystodistuksista, niiden haltijoista ja
todistusten voimassaolosta. Rekisterid ylldpidettdisiin digitaalisen henkil6llisyystodistuksen
tarjoamista ja tuottamista varten. Poliisi toimisi kyseisen rekisterin rekisterinpitdjéni. Rekisterin
ylldpitoon liittyvan henkilGtietojen késittelyn oikeusperusteena on tietosuoja-asetuksen 6 artik-
lan 1 kohdan c alakohta. Poliisin suorittamaan henkilGtietojen késittelyyn sovellettaisiin ylei-
sesti tietosuoja-asetusta sekéd késiteltdvien henkilGtietojen, késittelyn tarkoitusten ja henkilGtie-
tojen luovutusten osalta henkilGtietojen késittelysté poliisitoimessa annettua lakia.

2 luku Digitaalisen henkil6llisyystodistuksen sisdltamat tiedot ja elinkaari

5 §. Digitaalisen henkilollisyystodistuksen sisdltdmdt tiedot. Pykélédssa saddettdisiin digitaalisen
henkilollisyystodistuksen sisdltdmista tiedoista. Pykdlan I momentin mukaan digitaalisen hen-
kilollisyystodistuksen haltijalle toimitettaisiin kopio héneen liittyvistd henkilokorttilain
(663/2016) 31 §:ssi tarkoitetun henkildkorttirekisterin tai passilain (671/2006) 29 §:ssé tarkoi-
tetun passirekisterin tiedoista siséltdmisté tiedoista hénen itsensé hallittavaksi. Digitaalinen hen-
kilollisyystodistus sisdltdisi momentissa yksiloidyt luonnollisen henkilon tiedot sellaisina, kuin
ne siséltyvat henkilokorttirekisteriin tai passirekisteriin. Digitaalisen henkil6llisyystodistuksen
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tietojen lahderekisteri riippuisi alkuperdisestd digitaalisen henkil6llisyystodistuksen kéyttoon-
ottoon perustuvasta viranomaisen henkil6llisyyttd osoittavasta asiakirjasta, eli kyse olisi joko
passirekisterin tiedoista henkilon ottaessa todistuksen kadyttoon passilla tai henkilokorttirekiste-
rin tiedoista henkilon ottaessa todistuksen kayttoonsé henkilokortilla.

Tietojen toimittamisella henkilon itsensé hallittavaksi eli itsehallittavuudella tarkoitettaisiin
sitd, ettd digitaalisen henkilollisyystodistuksen haltijalle toimitetut tiedot olisivat tietojen toi-
mittamisen jdlkeen digitaalisen henkil6llisyystodistuksen haltijan omia tietoja, eiké viranomai-
sella olisi mahdollisuutta maarata siitd, missd ja mihin tarkoituksiin henkild omia tietojaan
osoittaa. Viranomaisella ei olisi myodskdan padsyd henkilolle toimitettuihin tietoihin endd sen
jélkeen, kun ne on toimitettu henkilon tekniseen alustaan, joka sisdltdd digitaalisen henkilolli-
syystodistuksen. Varmennettu kopio tiedoista toimitettaisiin fyysisesti henkilon tekniselle alus-
talle, eikd sitd endd toimittamisen jélkeen sdilytettdisi viranomaisen tietojarjestelméssd. Alku-
peréiset rekisteritiedot, joiden pohjalta henkilolle toimitettavat vahvistetut tiedot luodaan siily-
vat kuitenkin viranomaisen rekisterissa ja viranomainen vastaisi edelleen ndistd alkuperdisista
tiedoista. Varmennettu kopio tiedoista tallennettaisiin fyysisesti digitaalisen henkil6llisyysto-
distuksen haltijan teknisen alustan eli mobiilipaételaitteen turvaelementeille, jossa sijaitseville
tiedoille viranomaisilla ei olisi pddsyé. Tilanne vastaisi esimerkiksi henkildlle luovutettavalle
fyysiselle henkilokortille kopioituja henkildkorttirekisterin tietoja, jotka eivét enéd henkildkor-
tin luovuttamisen jélkeen ole viranomaisen asiakirjoja, eivétkd henkilokorttiviranomaisen re-
kisterinpitdjyyden piirissd. Ndiden henkilon tekniselle alustalle toimitettujen tietojen kéisitte-
lyssé ei sovellettaisi henkilGtietojen suojaa koskevaa lainsdddantod, silla luonnollinen henkild
késittelisi nditd omia henkilGtietojaan tietosuoja-asetuksen 2 artiklan 2 kohdan ¢ alakohdan mu-
kaisesti yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa, jolloin ky-
seisten tietojen késittely olisi tietosuojalainsdéiddnnon aineellisen soveltamisalan ulkopuolella.
Kyseisten tietojen kisittelyyn ei sovellettaisi myoskddn tiedonhallintalakia, silld tiedot eivét
endd olisi julkisuuslain 5 §:n 2 momentin mukaisia viranomaisen asiakirjoja, kun ne eivat olisi
endd viranomaisen hallussa. Vahvistetut tiedot henkil6n itsensd haltuun toimittava rekisterinpi-
tdja vastaisi kuitenkin toimittamiensa tietojen eheydestd ja luottamuksellisuudesta tietosuoja-
asetuksen 5 artiklan 1 kohdan f alakohdan mukaisesti siten, ettd mikali tietojen toimittaminen
henkilon itsensd haltuun epédonnistuisi tai tiedot olisivat virheellisié, olisi vastuu edelleen viran-
omaisella.

Liséksi pykdldn 1 momentissa sdddettdisiin digitaalisen henkil6llisyystodistuksen haltijalle toi-
mitettavien tietojen yksityiskohtaisesta sisdllostd. Digitaaliseen henkildllisyystodistukseen si-
sdltyisivat momentin /-8 kohdan mukaan henkilén etunimet (1 kohta); sukunimi (2 kohta);
syntyméaika (3 kohta); tieto henkilon sukupuolesta (4 kohta); tieto Suomen kansalaisuudesta (5
kohta); henkildtunnus tai muu kansallisen tason yksilointitunnus (6 kohta); passi- tai henkild-
korttirekisteriin talletettu kasvokuva (7 kohta); sekd voimassa olevan suomalaisen passin tai
henkilokortin voimassaoloaika (8 kohta). Tietojen yksityiskohtaisen sisdllon méaarittimisessa
olisi kyse tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisen kansallisen litkkumavaran hyo-
dyntdmisesti, silla kyseisen kohdan mukaan kansallisessa lainsdddédnnossé voidaan tarkemmin
saannella kdsiteltdvien henkilGtietojen tyypista.

Pykéldn 2 momentin mukaan Digi- ja viestGtietovirasto lisdksi toimittaisi henkilon syntyma-
ajasta johdetut ikdtodisteet digitaalisen henkildllisyystodistuksen haltijalle. Ikdtodisteilla tarkoi-
tettaisiin todisteita, joita voitaisiin kdyttdd henkilon osoittaessa ikdd palveluille. Téll6in asioin-
titilanteessa osoitettaisiin esimerkiksi ainoastaan tieto siitd, onko henkild tiysi-ikdinen vai ei,
sen sijaan, ettd osoitettaisiin tarkka tieto henkilon iéstd. Ikétodisteiden laskemiseksi Digi- ja
véestotietovirasto laskee sovellukseen vietévit ikédtodisteet syntyméajan perusteella. Pykélin 2
momentissa sdddettdisiin lisdksi, ettd poliisin olisi varmennettava 1 momentissa tarkoitetut vah-
vistetut tiedot ennen niiden toimittamista passi- tai henkilokorttirekistereistd henkilon itsensa
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haltuun digitaaliseen henkil6llisyystodistukseen. Tiedot olisi vahvistettava siten, ettd luottava
osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tarkistamalla tie-
tojen voimassaolon. Digitaalisen henkil6llisyystodistuksen sisdltimiin vahvistettuihin tietoihin
olisi mahdollista luottaa samalla tavoin kuin passiin tai henkildkorttiin merkittyihin tietoihin.
Ehdotetun 2 momentin viimeisend virkkeend lopuksi nimenomaisesti todettaisiin, ettd viran-
omaisilla ei ole oikeutta késitelld endd samoja henkilolle toimitettuja vahvistettuja tietoja sen
jélkeen, kun tiedot on toimitettu digitaalisen henkil6llisyystodistuksen haltijalle. Tdmén tarkoi-
tuksena on viela erikseen korostaa sité, ettd tiedot toimitetaan henkilon itsensa hallittavaksi, eika
poliisilla ole enédé oikeutta henkildlle toimitettujen tictojen késittelyyn.

Pykéldn 3 momentissa sdddettiisiin, ettd digitaalisen henkilollisyystodistuksen kdyton edelly-
tyksené olisi sen siséltdmien tietojen ajantasaisuus. Digitaalisen henkil6llisyystodistuksen sisal-
tdmien tietojen tulisi olla aina ajan tasalla ja niiden tulisi vastata poliisin henkilokorttirekiste-
rissé tai passirekisterissé olevia tietoja. Jos tiedot eivit olisi ajan tasalla, ei digitaalista henkilol-
lisyystodistusta olisi mahdollista kdyttda. Tietojéarjestelmén tulisi méédrdajoin tarkastaa tietojen
ajantasaisuus. Mikali vahvistettujen tietojen havaittaisiin muuttuneen esimerkiksi uuden passin
tai henkilokortin hakemisen my6td, olisi digitaalisen henkil6llisyystodistuksen haltijan péivitet-
tiavd tiedot. Digitaalisen henkildllisyystodistuksen kdytto estyisi, mikéli tiedot eivét olisi ajan
tasalla. Digitaalisen henkil6llisyystodistuksen kéyttod olisi mahdollista jatkaa henkil6llisyysto-
distuksen haltijan pdivittdessd sen sisdltdmat tiedot.

6 §. Digitaalisen henkilollisyystodistuksen kiyttéonotto. Pykélassa sdddettdisiin digitaalisen
henkilollisyystodistuksen kdyttoonotosta. Pykdlan 1 momentissa sdadettdisiin siitd, kuka voi ot-
taa digitaalisen henkildllisyystodistuksen kayttoon sekéd luonnollisen henkildn ja digitaalisen
henkil6llisyystodistuksen liitoksesta. Digitaalisen henkildllisyystodistuksen voisivat ottaa kéyt-
toon kaikki sellaiset henkil6t, joilla on voimassa oleva suomalainen passi tai henkilokortti. Hen-
kilokortilla tarkoitetaan tdssd yhteydessd myos ulkomaalaisen henkilokorttia ja yli 15-vuotiaan
alaikdisen henkilokorttia. Digitaalisen henkil6llisyystodistuksen voisi siis ottaa kdytt66n myds
ndihin asiakirjoihin perustuen. Kaytt6onoton yhteydessa poliisi liittdisi Digi- ja véestotietovi-
raston myontdmén ydinidentiteetin todisteen luonnolliseen henkil6on.

Pykilan 2 momentissa sdddettéisiin digitaalisen henkil6llisyystodistuksen kdyttoonottotavoista.
Digitaalinen henkil6llisyystodistus voitaisiin ensinndkin ottaa kdytt6on asioimalla toimivaltai-
sen passi- tai henkildkorttiviranomaisen luona. Toimivaltaisella viranomaisella tarkoitettaisiin
poliisin lisdksi niitd viranomaisia, jotka on lueteltu passilain passin hakemista koskevassa 6
§:ssé. Digitaalinen henkilollisyystodistus voitaisiin ottaa kéytt6on myds séhkoisesti. Télloin
edellytettdisiin vahvasta sédhkdisestd tunnistamisesta ja sdahkdisistd luottamuspalveluista anne-
tun lain (617/2009) 2 §:n 1 kohdassa tarkoitettua vahvaa sahkoistd tunnistamista. Sahkoisessa
kayttoonotossa edellytettdisiin lisdksi, ettd henkilon voimassa olevan passin tai henkildkortin
teknisen osan tiedot etdluetaan teknisen alustan avulla ja niitd verrataan vahvan sdhkdisen tun-
nistamisen tietoihin ja ettd ndma tiedot vastaavat toisiaan.

7 §. Digitaaliseen henkiléllisyystodistukseen voimassaolo. Pykilissa sdddettéisiin digitaalisen
henkil6llisyystodistuksen voimassaolosta, joka olisi sama kuin sen siséltimén ydinidentiteetin
todisteen voimassaoloaika. Pykadlddn siséltyisi lisdksi informatiivinen viittaus Digi- ja véesto-
tietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 12 §:44n, jossa sdddetddn
ydinidentiteetin todisteen voimassaolosta. Digitaalinen henkilollisyystodistus olisi siten edellad
mainitun 12 §:n mukaisesti voimassa yhden vuoden siitd, kun siind kaytetyn ydinidentiteetin
todisteen rekisterdinnin perustana olleen henkil6llisyytté osoittavan asiakirjan voimassaolo on
padttynyt. Henkildllisyyttd osoittavilla asiakirjoilla tarkoitetaan digitaalisen henkildllisyystodis-
tuksen yhteydessa sitd passilain tai henkilokorttilain mukaisesti myonnettyd henkilollisyytta
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osoittavaa asiakirjaa, jonka nojalla digitaalinen henkil6llisyystodistus on otettu kdyttoon. Nama
henkilollisyytta osoittavat asiakirjat ovat poliisin myontadmia.

8 §. Digitaalisen henkiléllisyystodistukseen peruuttaminen. Pykdldssa sdddettdisiin digitaalisen
henkilollisyystodistuksen peruuttamisesta. Peruuttamista koskevat edellytykset vastaavat paa-
asialliselta sisélloltdan henkilokorttilain 25 §:n, passilain 21 §:n ja séhkoisistéd tunnistus- ja luot-
tamuspalveluista annetun lain 25 § ja 26:n mukaisia henkildkortin, passin ja tunnistusvilineen
peruuttamisen edellytyksia.

Pykéldn 1 momentissa saddettdisiin tilanteista, joissa digitaalinen henkil6llisyystodistus peruu-
tetaan. Ehdotetun sddnndksen mukaan digitaalinen henkil6llisyystodistus peruutetaan, jos sen
haltija sitd pyytdd, tekninen alusta katoaa tai digitaalisen henkildllisyystodistuksen haltija il-
moittaa sen kadonneeksi tai anastetuksi. Lisdksi digitaalinen henkil6llisyystodistus voidaan pe-
ruuttaa, jos siind on ilmeinen virheellisyys tai sitd kéyttdéd joku muu kuin digitaalisen henkildl-
lisyystodistuksen haltija.

Ehdotetussa 2 momentissa sdddettaisiin digitaalisen henkil6llisyystodistuksen peruuttamisen ta-
vasta. Poliisi voisi peruuttaa digitaalisen henkildllisyystodistuksen, jos siind on ilmeinen vir-
heellisyys, sen taustalla oleva henkildllisyyttd osoittava asiakirja peruutetaan tai sitd kéyttaé
joku muu kuin digitaalisen henkil6llisyystodistuksen haltija.

Ehdotetun 3 momentin mukaan digitaalinen henkil6llisyystodistus peruutettaisiin peruuttamalla
sithen sisdltyva ydinidentiteetin todiste. Digi- ja vdestotietovirasto peruuttaisi digitaalisen hen-
kilollisyystodistuksen haltijan ydinidentiteetin todisteen. S&énnés olisi kirjoitettu teknologia-
neutraalisti siten, ettd jos tulevaisuudessa ydinidentiteetin todiste toteutettaisiin muuta teknolo-
giaa kuin varmenteita hyodyntédmall4, olisi digitaalinen henkildllisyystodistus mahdollista eh-
dotetun saannoksen nojalla peruuttaa myos peruuttamalla muu henkild6n liitetty todiste.

3 luku Digitaalisen henkil6llisyystodistuksen kéyttdminen

9 §. Vahvistettujen tietojen osoittaminen sdhkoisessd asioinnissa. Pykilassa sdddettdisiin digi-
taalisen henkildllisyystodistuksen hyddyntédmisesté sdhkdisessé asioinnissa. Digitaalinen hen-
kilollisyystodistus mahdollistaisi henkil6llisyyttd koskevien ja muiden vahvistettujen tietojen
osoittamisen tunnistauduttaessa seka julkisen ettd yksityisen sektorin sdhkodisen asioinnin pal-
veluihin. Pykéldn / momentin mukaan sdhkoisessa asioinnissa asiointivélineen haltija valitsee
itse vahvistetut tiedot, jotka hén haluaa osoittaa luottavalle osapuolelle. Talloin kyseessa ei olisi
tiedon luovutuksesta viranomaisen rekisteristd, vaan henkild osoittaisi itse suoraan henkilGtie-
tojaan sdhkdisesti niille toimijoille, jotka asiointipalvelussaan mahdollistavat digitaalisen hen-
kilollisyystodistuksen hyodyntdmisen. Kéytdnnossd sahkoisessd asioinnissa digitaalista henki-
161lisyystodistusta hyodynnettdisiin siten, ettd Digi- ja vdestOtictovirasto tuottaisi luottaville
osapuolille tarjottavaa rajapintaa, joka mahdollistaisi henkil6llisyystodistuksen sisdltimén
ydinidentiteetin todisteen ja vahvistettujen henkil6tietojen seké ikdtodisteiden kdyttamisen suo-
raan sovelluksesta hyodyntivissé palveluissa. Henkild osoittaisi itse henkildllisyytensé asioin-
tipalvelussa ja voisi asiointitapahtuman yhteydessa valita ne tiedot, jotka haluaa luottavalle osa-
puolelle osoittaa. Sdhkodisen asioinnin yhteydessa vilitettdisiin kuitenkin aina asiointipalvelulle
tieto siitd, ettd kyseessd on poliisin vahvistama henkilSllisyystodistus.

Sééntelyn lahtokohtana olisi pykdldn mukaisesti haltijan oikeus itse valita vahvistetut tiedot,
jotka hén haluaa osoittaa luottavalle osapuolelle. Muu lainsdédéntd saattaa kuitenkin rajoittaa
titd oikeutta. Kdytdnndssa tillainen tilanne olisi esimerkiksi, kun digitaalista henkil6llisyysto-
distusta hyddynnetddn Suomi.fi-tunnistuksen kautta, kun henkil6 haluaisi osoittaa henkil6lli-
syyttddn viranomaisen sdahkoisessd asiointipalvelussa. Hyddynnettdessd todistusta Suomi.fi-

71



tunnistuksen kautta haltija voisi osoittaa Suomi.fi-tunnistukselle ainoastaan ydinidentiteetin to-
disteen tiedot. Samoin digitaalisen henkildllisyystodistuksen hyddyntdminen ja henkilStietojen
osoittaminen luottamusverkoston kautta edellyttéa tiettyjen tietojen luovuttamista vilityspalve-
luille. Téllaisia tietoja ovat esimerkiksi henkilon yksiloivé tunniste ja henkilon etu- ja sukunimi.

Pykilan 2 momentin mukaan sédhkoisen asioinnin yhteydessé luovutettaisiin kuitenkin aina tieto
poliisin tekemadsté liitoksesta henkilon ydinidentiteettiin seké tieto ydinidentiteetin todisteen
varmuustasosta. Témén avulla digitaaliseen henkil6llisyystodistukseen luottava osapuoli voisi
varmistua henkil6llisyystodistuksen ja sen sisdltdmien vahvistettujen tietojen luotettavuudesta.

10 §. Vahvistettujen tietojen osoittaminen kdyntiasioinnissa. Pykdldssa sdddettdisiin mahdolli-
suudesta kdyttdd digitaalista henkildllisyystodistusta henkil6llisyyden seké digitaalisen henki-
16llisyystodistuksen sisdltémien vahvistettujen tietojen osoittamiseen myds kédyntiasioinnissa.
Pykilan I momentissa saddettiisiin digitaalisen henkil6llisyystodistuksen siséltdmien tietojen
itsehallittavuudesta kdyntiasioinnissa Sen mukaan digitaalisen henkildllisyystodistuksen halti-
jan olisi mahdollista itse valita ne vahvistetut tiedot, jotka hdn haluaa osoittaa luottavalle osa-
puolelle. Kdyntiasioinnissa olisi kuitenkin aina osoitettava kasvokuva. Kasvokuvan osoittami-
nen olisi tarpeen, jotta luottava osapuoli voisi varmistua, ettd tiedot kuuluvat niitd osoittavalle
henkil6lle vertaamalla kasvokuvaa henkildon.

Pykéldn 2 momentissa sdadettdisiin luottavan osapuolen oikeudesta tarvittacssa tarkistaa
ydinidentiteetin todisteen voimassaolo Digi- ja viestotietoviraston digitaalisen henkil6llisyyden
palveluista annetun lain 13 §:n 1 momentin mukaisesta ydinidentiteetin todisteiden rekisterista.
Tarkastaminen tapahtuisi kdytdnndssa tarkastussovelluksen tai luottavan osapuolen jérjestel-
méssd olevan lukijarajapinnan kautta. Pykéaldssd sdddettdisiin, ettd ydinidentiteetin todisteen
voimassaolo voitaisiin tarkistaa tarvittaessa. Y dinidentiteetin todisteen voimassaolon tarkasta-
minen ei olisi tarpeen kaikissa tapauksissa ja tdstd syystd sitd ei sdddettdisi pakolliseksi.
Ydinidentiteetin todisteen voimassaolon tarkastaminen ei ole tarpeen esimerkiksi tilanteessa,
jossa tarkastajalle riittdisi kasvokuvan ja luovutettujen tietojen liitoksen ja allekirjoitusten var-
mistaminen.

Pykilan 3 momentissa sdddettdisiin poliisin oikeudesta tarkastaa digitaalisen henkil6llisyysto-
distuksen tiedot Digi- ja véestotietoviraston ylldpitdmén digitaalisen henkildllisyyden tietojér-
jestelmastd ja sen taustajirjestelméastd. Sadntelylla on tarkoitus mahdollistaa poliisin kenttdhen-
kilostolle henkil6llisyyden ja vahvistettujen tietojen tarkastaminen digitaalisesta henkil6llisyys-
todistuksesta.

11 §. Digitaalisen henkilollisyystodistuksen haltijan velvollisuudet. Pykélassa sdddettiisiin di-
gitaalisen henkildllisyystodistuksen haltijan velvollisuuksista liittyen digitaalisen henkil6lli-
syystodistuksen sdilyttimiseen ja kdyttdmiseen. Pykdldn /I momentin mukaan digitaalisen hen-
kilollisyystodistuksen haltijan olisi sdilytettdvd digitaalista henkil6llisyystodistusta huolelli-
sesti. Huolellisuusvelvoite kohdistuisi erityisesti niihin yksildiviin tietoihin, joiden avulla digi-
taalista henkil6llisyystodistusta on mahdollista kéyttdé, kuten PIN-koodiin tai muuhun vastaa-
vaan tunnuslukuun tai tunnisteeseen. Arvioitaessa sitd, millaisia varotoimia digitaalisen henki-
161lisyystodistuksen haltijalta voidaan kohtuudella edellyttdd, on otettava huomioon, ettd digi-
taalinen henkilGllisyystodistus sisdltyy henkilon mobiililaitteeseen, jota haltija kdyttad usein ja
jota hén kuljettaa mukanaan. Kohtuullisiin varotoimiin kuuluisi esimerkiksi se, ettd laitteen,
jolla digitaalinen henkil6llisyystodistus on, tallella oloa seurataan olosuhteiden edellyttdmalla
tavalla. Varotoimien huolellisuutta arvioidaan kokonaisuutena. Digitaalisen henkil6llisyysto-
distuksen haltijan huolellisuusvelvoite alkaa, kun hin on ottanut digitaalisen henkil6llisyysto-
distuksen kayttoon.

72



Pykilan 2 momentissa saddettiisiin kiellosta luovuttaa digitaalinen henkil6llisyystodistus toisen
kayttoon. Digitaalinen henkil6llisyystodistus on tarkoitettu ainoastaan siihen liitetyn henkilon
henkil6llisyyden ja vahvistettujen tietojen osoittamiseen. Ehdotetun 8 §:n mukaan digitaalinen
henkilollisyystodistus voidaan peruuttaa, jos joku muu kuin digitaalisen henkil6llisyystodistuk-
sen haltija kayttda digitaalista henkildllisyystodistusta.

Pykilan 3 momentissa sdddettéisiin digitaalisen henkildllisyystodistuksen haltijan velvollisuu-
desta ilmoittaa, jos digitaalinen henkil6llisyystodistus katoaa, joutuu oikeudettomasti toisen hal-
tuun tai sitd kdytetddn oikeudettomasti. [lmoitus olisi tehtdva Digi- ja vdestotictovirastolle ilman
aiheetonta viivytystd sen jdlkeen, kun digitaalisen henkilllisyystodistuksen haltija on havain-
nut asian. Digitaalisen henkil6llisyystodistuksen vastuu todistuksen oikeudettomasta kaytosta
paittyisi sen jdlkeen, kun ilmoitus on tehty. Sitd, onko digitaalisen henkil6llisyystodistuksen
haltija tehnyt ilmoituksen ilman aiheetonta viivytystd, arvioidaan tapauskohtaisesti olosuhteet
huomioon ottaen. [lmoitukselle ei méériteltdisi méarédttyd muotoa. Digi- ja véestotietoviraston
olisi mahdollistettava ilmoituksen tekeminen kaikkina vuoden pdivind ja kaikkina vuorokau-
denaikoina.

7.3 Laki vahvasta sihkoisestii tunnistamisesta ja sihkoisisti luottamuspalveluista annetun
lain muuttamisesta

2 §. Mddritelmdt. Voimassa olevan pykaldn 1 momentin 2 kohdassa méaéaritellddn vahva sahkoi-
nen tunnistaminen. Maaritelma pysyisi asiallisesti ennallaan, mutta sithen lisattdisiin selvyyden
vuoksi maininta digitaalisesta henkil6llisyystodistuksesta. Digitaalisen henkildllisyystodistuk-
sen tarjoamisessa olisi kyse uudenlaisesta palvelusta, joka poikkeaa toimintamalleiltaan nykyi-
sin tarjotusta vahvasta sdhkdisesté tunnistamisesta. Sééntely olisi siis tarpeen, jotta olisi selkeda,
ettd myos digitaalinen henkildllisyystodistus on sellainen sdhkdinen menetelmé, jota vahvan
sdahkoisen tunnistamisen mééritelméssé tarkoitetaan.

Saantelyn mukaan digitaalinen henkil6llisyystodistus olisi vahvaa sdhkoistd tunnistamista sil-
loin, kun se tdyttdd eIDAS-asetuksen 8 artiklassa tarkoitetun korotetun varmuustason tai kor-
kean varmuustason vaatimukset.

Nykyisin muualla lainsddddnndssd edellytetddn nimenomaan vahvan sédhkodisen tunnistamisen
kayttoa tiettyihin palveluihin padsemiseksi, esimerkiksi kuluttajansuojalain (38/1978) mukaisia
kuluttajaluottoja haettaessa. Tarkoitus olisi, ettd jatkossa myos digitaalisen henkil6llisyystodis-
tuksen avulla olisi mahdollista tunnistautua palveluihin, joissa lainsdddéantd edellyttédd vahvan
sahkoisen tunnistamisen kayttoa.

Voimassa olevan pykdldn 1 momenttiin lisdttdisiin uusi /2 kohta, jossa maariteltdisiin digitaa-
lisen henkildllisyyden palvelujen tarjoaja. Digitaalisen henkil6llisyyden palvelujen tarjoajalla
tarkoitettaisiin sitd tahoa, joka tuottaa Digi- ja véestitietoviraston digitaalisen henkildllisyyden
palveluista annetussa laissa tarkoitettuja digitaalisen henkildllisyyden palveluja ja joka ei ole
pykéldn 4 kohdassa tarkoitettu tunnistusvélineen tarjoaja. Kéytéinnossa digitaalisen henkildlli-
syyden palvelujen tarjoajalla tarkoitetaan Digi- ja vdestotietovirastoa. Digi- ja viestotietoviras-
ton digitaalisen henkildllisyyden palveluista annetun lain 4 §:ssd sdddetddn, ettd digitaalisen
henkilollisyystodistuksen hyddyntdmiseksi tuotettavan tietojéarjestelmén tuottaminen on Digi-
ja véestotietoviraston tehtdva. Digitaalisen henkil6llisyyden palvelujen tarjoaminen on siten
Digi- ja véestdtietoviraston tehtdva. Digi- ja véestdtietoviraston tarjoamiin digitaalisen henki-
16llisyyden palveluihin sisdltyy my0s sellaisia asiointivélineitd, joita ei voida hyddyntdi tunnis-
tus- ja luottamuspalvelulain mukaisessa vahvassa sdhkdisessd tunnistamisessa. Selvyyden
vuoksi huomautetaan, ettd tunnistus- ja luottamuspalvelulakia ei sovelleta esimerkiksi Digi- ja
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véestotietoviraston digitaalisen henkildllisyyden palveluista annetun lain 4 luvussa tarkoitet-
tuun ulkomaalaisen digitaaliseen asiointivilineeseen.

Madritelmadlla luotaisiin tunnistus- ja luottamuspalvelulakiin uusi rooli. Voimassa olevassa
laissa on médritelty tunnistusvalineen tarjoaja seka tunnistusvalityspalvelun tarjoaja, jotka mo-
lemmat ovat tunnistuspalvelun tarjoajia. Digitaalisen henkil6llisyyden palvelujen tarjoaja ero-
aisi laissa tarkoitetuista tunnistuspalvelun tarjoajista siten, ettd sen tarjoamassa palvelussa olisi
ensisijaisesti kyse digitaalisesta henkil6llisyydestd. Digitaalisen henkildllisyyden palvelujen
tarjoajan palveluja voisi kuitenkin hy6dyntda myos henkilollisyyden osoittamiseen. Esimerkiksi
digitaalinen henkil6llisyystodistus siséltdisi myos henkil6llisyyttd osoittavan vélineen, jonka
valtio myOntai ja tuottaa osana julkisten palvelujen tuottamista.

Digitaalisen henkil6llisyyden palvelujen tarjoaja ei mydskédan tulisi osapuoleksi kansalliseen
vahvan sidhkodisen tunnistamisen luottamusverkostoon, vaan se tarjoaisi digitaalista henkildlli-
syystodistusta tunnistusvilineend luottamusverkoston tunnistuspalveluille erilliselld saatelylla.
Digitaalisen henkil6llisyyden palvelujen tarjoajan toiminta ja velvollisuudet Iuottamusverkos-
tossa eroaisivat siten voimassa olevassa laissa méadriteltyjen tunnistuspalvelun tarjoajien toimin-
nasta ja rooleista. Tastd syystd olisi perusteltua sdétdd digitaalisen henkil6llisyyden palvelujen
tarjoajan roolista erikseen.

Digitaalisen henkil6llisyyden palvelujen tarjoaja tulisi késitteellisesti erottaa tunnistuspalvelu-
jen tarjoajista myo0s siksi, ettd tunnistuspalvelun tarjoajille on asetettu lain 10 §:ssé velvollisuus
tehdd ilmoitus Liikenne- ja viestintdvirastolle ja samalla liittyd osaksi luottamusverkostoa. Li-
séksi digitaalisen henkil6llisyyden palvelujen tarjoajaan ei sovellettaisi useita muitakaan sellai-
sia tunnistus- ja luottamuspalvelulain sddnndksié, jotka koskevat tunnistuspalvelun tarjoajia.
Esimerkiksi vilineen turvallisuusvaatimuksista, vaatimustenmukaisuuden arvioinnista, tietojen
tallennusvelvollisuudesta, tarjonnasta kayttijille ja vastuurajoituksista ei sdddetd tunnistus-ja
luottamuspalvelulaissa.

Vaikka digitaalisen henkildllisyyden palvelujen tarjoaja ei olisi luottamusverkostossa tunnis-
tusvélineen tarjoajan roolissa, olisi kyse kuitenkin kdyttdjin kannalta samankaltaisesta toimin-
nasta kuin luottamusverkostossa toimivan tunnistusvélineen tarjoajan toiminta. Selvyyden
vuoksi madritelmassa todettaisiin, ettd digitaalisen henkildllisyyden palvelujen tarjoaja ei olisi
tunnistusvalineen tarjoaja.

7b §. Tieto passin, henkilokortin tai digitaalisen henkilollisyystodistuksen sisdltdmdn ydiniden-
titeetin todisteen voimassaolosta. Pykdldin liséttéisiin informatiivinen viittaus digitaalisen hen-
kilollisyystodistuksen sisdltéimén ydinidentiteetin todisteen voimassaolon tarkastamisesta. Ku-
ten myohemmin 17 §:n ja 17 b §:n yhteydessd on kuvattu, tunnistusvélineen tarjoajat voisivat
hyodyntéa digitaalista henkilSllisyystodistusta henkilon ensitunnistamiseen silloin, kun hénelle
myoOnnetddn uusi vahva sdahkdinen tunnistusviline. Tunnistuspalvelun tarjoaja voisi télldin
saada Digi- ja véestotietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 22 §:ssé
tarkoitetun lukijarajapinnan ja tarkastussovelluksen kautta tiedon ensitunnistamisessa kaytetta-
vin digitaalisen henkil6llisyystodistuksen siséltdman ydinidentiteetin todisteen voimassaolosta.

Liséksi pykédlddn lisdttaisiin tunnistusvélineen tarjoajan velvollisuus varmistaa, ettd ensitunnis-
tamisessa kdytettdva passi, henkilokortti tai digitaalinen henkil6llisyystodistus on voimassa.
Mabhdollisuus tarkastaa ensitunnistamisessa kéytettédvin passin tai henkildkortin voimassaolo
poliisin tietojérjestelmasté on ollut kiytdssd jo vuodesta 2017 saakka, mutta tunnistusvélineiden
tarjoajat ovat hyodynténeet sitd vain harvoin. Sééntelylld ei siten ole saatu parannettua tunnis-
tusvilineiden myontdmisen turvallisuutta, vaan voimassaolon tarkastaminen on jaényt tunnis-
tuspalvelun oman riskiarvion varaan. Liikenne- ja viestintdvaliokunta on pitidnyt tdrkednd, ettd
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vahvan séhkoisen tunnistusvélineen uusimiseen ja myontdmiseen liittyvid vadrinkadytoksié py-
ritddn estdméadn kaikin kdytossé olevin keinoin ja ettd mahdollisia lainsdéddadntotarpeita seurataan
(LiVM 6/2021 vp). Tunnistusvalineiden tarjoajille asetettava velvollisuus varmistaa poliisin tie-
tojarjestelmasti tai Digi- ja vdestdtietoviraston lukijarajapinnasta saatava tieto asiakirjan voi-
massaolosta voisi parantaa tunnistusvélineiden myontdmisen turvallisuutta, kun voimassaolo
tarkistettaisiin jatkossa aina. Passin tai henkilokortin voimassaolon varmistaminen poliisin tie-
tojarjestelmastd ei ole maksullista, mutta saattaa edellyttéé tunnistusvélineen tarjoajalta kansal-
lisen palveluvéyldn liityntdpalvelimen perustamista.

12 e §. Digitaalisen henkilollisyyden palvelujen tarjoajan velvollisuudet luottamusverkostossa.
Pykala olisi uusi ja koskisi vain digitaalisen henkilollisyyden palvelujen tarjoajaa. Ehdotetun /
momentin mukaan digitaalisen henkildllisyyden palvelujen tarjoajan on tarjottava Digi- ja vé-
estotietoviraston digitaalisen henkildllisyyden palveluista annetun lain 4 §:ssé tarkoitetun digi-
taalisen henkildllisyyden tietojarjestelmén kéyttdoikeutta tunnistusvélityspalvelun tarjoajille si-
ten, ettd ne voivat valittdd digitaaliseen henkildllisyystodistukseen perustuvia tunnistustapahtu-
mia asiointipalveluille. Selvyyden vuoksi on todettava, ettd pykéld koskisi vain digitaaliseen
henkilollisyystodistukseen perustuvien tunnistustapahtumien valittdmistd. Digitaalisen henki-
16llisyyden tietojérjestelmdéd hyodynnetdin myds Digi- ja vdestdtietoviraston digitaalisen hen-
kilollisyyden palveluista annetun lain 4 luvussa tarkoitetun ulkomaalaisen digitaalisen asiointi-
vélineen tuottamiseen ja kéyttdmiseen. Ulkomaalaisen digitaaliseen asiointivélineeseen perus-
tuva sdahkodinen tunnistaminen ei kuitenkaan olisi tunnistus- ja luottamuspalvelulaissa tarkoitet-
tua vahvaa sidhkoistd tunnistamista, eikd ulkomaalaisen digitaaliseen asiointivdlineeseen perus-
tuvia tunnistustapahtumia olisi tarkoitus vélittdd luottamusverkostossa.

Kyse olisi sdédntelysti, jolla digitaalisen henkil6llisyyden tarjoaja velvoitetaan luovuttamaan
kayttooikeus tunnistuspalveluun tunnistusvilityspalveluille. Vastaavanlainen velvollisuus kos-
kee voimassa olevan lain mukaan luottamusverkostossa toimivia tunnistusvilineen tarjoajia.
Tunnistus- ja luottamuspalvelulaki soveltuu kuitenkin vain luottamusverkostossa toimiviin tun-
nistusvilityspalvelun tarjoajiin, joten pykéla ei soveltuisi digitaaliseen henkil6llisyystodistuk-
seen perustuvan tunnistustapahtuman vélittimiseen muiden kuin luottamusverkostoon kuulu-
vien tunnistusvilityspalvelun tarjoajien toimesta. Digitaalinen henkil6llisyystodistus olisi kui-
tenkin hyddynnettivissd myos luottamusverkoston ulkopuolella siten, kuin Digi- ja véestotieto-
viraston digitaalisen henkil6llisyyden palveluista annetun lain 7 §:ssd sdddetdan.

Digitaalisen henkil6llisyyden palvelujen tarjoaja ei siis tulisi osapuoleksi kansalliseen vahvan
sdhkoisen tunnistamisen luottamusverkostoon. Kuten edelléd 2 §:n yhteydessé on selostettu, di-
gitaalisen henkildllisyyden palvelujen tarjoajan toiminnassa olisi kyse digitaalisesta henkildlli-
syydestd ja titd henkil6llisyyttd osoittavasta vélineestd, jotka valtio myontéa ja osana julkisten
palvelujen tuottamista.

Digitaalisen henkil6llisyyden palvelujen tarjoajan olisi tarjottava digitaalisen henkil6llisyyden
tietojérjestelmdn kéyttdoikeus maksutta tunnistusvilityspalvelun tarjoajille. Voimassa olevan
lain 12 ¢ §:n mukaan tunnistusvélityspalvelun tarjoajan on suoritettava luottamusverkostossa
toimiville tunnistuspalvelun tarjoajille korvaus tunnistuspalvelun kayttdoikeudesta. Digitaali-
sen henkildllisyyden palvelujen tarjoaja ei kuitenkaan tulisi osaksi luottamusverkostoa, eikd 12
¢ §:n mukainen korvausvelvollisuus soveltuisi digitaalisen henkil6llisyyden tietojarjestelméan
kayttooikeuden hyodyntdmiseen.

Sééntelylld on tarkoitus varmistaa, ettd digitaalinen henkil6llisyystodistus on koko yhteiskun-
nan hyddynnettévissd, vaikka digitaalisen henkildllisyyden palvelujen tarjoaja ei olisi osa tun-
nistus- ja luottamuspalvelulain mukaista luottamusverkostoa. Velvollisuudella tarjota palve-
lunsa tunnistusvilityspalvelun tarjoajalle valitettdvidksi varmistetaan, ettd asiointipalvelu voi
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edelleen hankkia asiakkaidensa tunnistuksen kootusti tarvitsematta erillisid teknisié rajapintoja
tai erillistd sopimusta digitaalisen henkil6llisyyden palvelujen tarjoajan kanssa.

Saantely ei kuitenkaan ottaisi kantaa digitaalisen henkildllisyyden palvelujen tarjoajan ja sité
luottamusverkoston vilityspalvelun kautta hyddyntiavéan luottavan osapuolen viliseen vastuun-
jakoon. Luottamusverkoston tunnistuspalvelut ja tunnistusvélityspalvelut vastaavat tunnistus-
palveluistaan kéyttijille ja luottaville osapuolille tunnistus- ja luottamuspalvelulain mukaisesti
(esimerkiksi 15 §:ssé sdédetty tunnistusvélineen tarjoajan tiedonantovelvollisuus tunnistusvali-
neen hakijalle ja 18 §:n 2 momentissa sdddetty tunnistuspalvelun tarjoajan huolehtimisvelvolli-
suus oikeustoimien tekemiselle asetettuihin estoihin ja rajoituksiin liittyen).

Ehdotetun / momentin mukaan digitaalisen henkil6llisyyden palvelujen tarjoajan olisi tarjottava
digitaalisen henkildllisyyden tietojérjestelmé niiden tietojen mukaisesti, jotka se on ilmoittanut
Digi- ja véestdtietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 7 §:ssé tarkoi-
tetussa ilmoituksessa. Digitaalisen henkil6llisyyden palvelujen tarjoajaa ei velvoitettaisi julkai-
semaan digitaalisen henkil6llisyyden tietojarjestelmédn kayttdoikeuden toimitusehtoja, mutta
sen olisi kuitenkin tarjottava sité niiden tietojen mukaisesti, jotka se on etukéteen ilmoittanut.

Ehdotetun 2 momentin mukaan digitaalisen henkildllisyyden palvelujen tarjoaja voisi itse maa-
ritelld ne tekniset rajapinnat ja standardit, joilla se tarjoaa digitaalisen henkil6llisyyden tietojér-
jestelmdd. Voimassa olevan lain mukaan luottamusverkoston toimijoilla on keskindinen yhteis-
tyovelvoite teknisten kdytdntéjen yhteensovittamiseksi. Tétd on pidetty luottamusverkostossa
valttdmattomand, jotta eri tunnistuspalvelut voivat tosiasiassa yhteenliittdd palvelunsa tarvitse-
matta erilaista teknisti toteutusta eri tunnistuspalveluiden kanssa. Vastaava yhteistyovelvoite ei
kuitenkaan koskisi digitaalisen henkil6llisyyden palvelujen tarjoajaa. Digitaalisen henkildlli-
syystodistuksen hyoddyntdmiseksi tuotettavan digitaalisen henkildllisyyden tietojérjestelméin
yhteentoimivuutta luottamusverkoston tunnistuspalvelujen kanssa edistettdisiin ehdotetun 1
momentin mukaisella velvollisuudella tarjota digitaalisen henkil6llisyyden tietojérjestelma nii-
den tietojen mukaisesti, jotka on etukéteen ilmoitettu. Muut tunnistuspalvelun tarjoajat voisivat
rakentaa tarvittavat tekniset rajapinnat digitaalisen henkildllisyyden hyddyntdmiseksi ndiden
tietojen perusteella.

16 §. Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista
uhkista tai hdirioistd. Pykalaan lisattdisiin uusi 3 momentti, joka koskisi tunnistuspalvelun tar-
joajan mahdollisuutta ilmoittaa toimintaan ja tietojen suojaamiseen kohdistuvista uhkista tai
héiridistd myos digitaalisen henkildllisyyden palvelujen tarjoajalle. Vaikka digitaalisen henki-
161lisyyden palvelujen tarjoaja ei olisikaan osa luottamusverkostoa, olisi digitaalista henkil6lli-
syystodistusta mahdollista hyodyntdé luottamusverkostossa. Digitaalisen henkildllisyyden pal-
velujen tarjoajan olisi siten tarpeen saada tieto sen kdyttoon liittyvistd uhkista ja hairidista. Tun-
nistuspalvelun tarjoajan olisi salassapitosddnnosten estamaéttd ilmoitettava ilman aiheetonta vii-
vistystd 1 momentissa tarkoitetut tiedot myos digitaalisen henkil6llisyyden palvelujen tarjo-
ajalle. Liséksi tunnistuspalvelun tarjoaja voisi salassapitosdénndsten estdméttd ilmoittaa digi-
taalisen henkil6llisyyden palvelujen tarjoajalle 2 momentin mukaisia tietoja ja uhkien ja héiri-
Oiden selvittdmiseen liittyvid tietoja. Digitaalisen henkil6llisyyden palvelujen tarjoajan velvol-
lisuudesta ilmoittaa vastaavia tietoja tunnistuspalvelun tarjoajalle sdddettéisiin 16 a §:sséd. Val-
tioneuvoston asetuksessa (169/2016) vahvan sdhkoisen tunnistuspalvelun tarjoajien luottamus-
verkostosta sdddetddn, ettd luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja vastaa
omalta osaltaan hiiridtilanteiden selvittimisestd luottamusverkostossa. Tunnistuspalvelun tar-
joajan ja digitaalisen henkil6llisyyden palvelujen tarjoajan vilinen tiedonvaihto voisi olla tar-
peen uhkien ja hédirididen selvittamiseksi.
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16 a §. Digitaalisen henkiléllisyyden palvelujen tarjoajan ilmoitukset toimintaan ja tietojen suo-

Jjaamiseen kohdistuvista uhkista tai hdiridistd. Pykala olisi uusi ja koskisi vain digitaalisen hen-
kilollisyyden palvelujen tarjoajan ilmoitusvelvollisuutta. Pykdlan I momentissa asetettaisiin di-
gitaalisen henkil6llisyyden palvelujen tarjoajalle velvollisuus ilmoittaa digitaalisen henkil6lli-
syystodistuksen tietoturvaan, tietosuojaan tai sdhkoisen henkildllisyyden kayttoon kohdistu-
vista merkittédvistd uhkista, hdiridista tai palvelun keskeytyksisté seké uhkien ja héiriiden sel-
vittdmiseen liittyvistd tiedoista. Liséksi olisi ilmoitettava niistd toimista, joilla uhkia tai hdirioité
voidaan eri tahojen toimesta torjua sekd ndiden toimenpiteiden arvioiduista kustannuksista.

Ehdotetun / momentin mukaan ilmoitus tehtéisiin sekd luottamusverkostossa toimiville tunnis-
tuspalvelun tarjoajille, ettd Liikenne- ja viestintdvirastolle. Luottamusverkoston tunnistuspalve-
lun tarjoajat voivat hyodyntédé digitaalista henkilSllisyystodistusta, jolloin niiden on tarpeen tie-
tad sen kayttoon liittyvistd uhkista, hdiridista tai palvelun keskeytyksista.

Vaikka Liikenne- ja viestintdvirasto ei valvoisi digitaalisen henkil6llisyyden palvelujen tarjo-
ajaa yleisesti, olisi ilmoitus Liikenne- ja viestintdvirastolle kuitenkin tarpeen, silld Liikenne- ja
viestintdvirasto valvoo toimintaa luottamusverkostossa, jossa my0s digitaalista henkilollisyys-
todistusta on mahdollista hyodyntéda. Tarkoitus on, ettd luottamusverkoston valvova viranomai-
nen olisi tietoinen sddnndksessé tarkoitetuista uhista ja hdiridistd. Liikenne- ja viestintévirasto
voi esimerkiksi tarvittaessa osallistua tiedottamiseen, jotta tieto levidisi mahdollisimman nope-
asti silloin, kun tdménkaltainen toiminta estdisi vahinkoja syntymasta.

Ehdotettu pykala ei sisdlld yksityiskohtaisia vaatimuksia siitd, miten ilmoittaminen tulisi tehda.
Digitaalisen henkildllisyyden palvelujen tarjoajan on siis harkittava kulloinkin tehokas ilmoit-
tamistapa. Ehdotetun pykéldn mukaan ilmoittaminen olisi tehtévé ilman aiheetonta viivytysta.
Tiedottamisen ajankohta jaa siten digitaalisen henkildllisyyden palvelujen tarjoajan harkintaan.

Pykéldn 2 momentissa sdddettiisiin siitd, miten tunnistuspalvelun tarjoajat ja digitaalisen hen-
kilollisyyden palvelujen tarjoaja saavat késitelld 1 momentin ja 16 §:n 3 momentin nojalla saa-
miaan tietoja. Luottamusverkostossa toimivien tunnistuspalvelun tarjoajien kesken vaihdetta-
van tiedon késittelyperusteista on sdddetty tunnistus- ja luottamuspalvelulain 12 a §:n 5 momen-
tissa. Kuitenkin myds tunnistuspalvelun tarjoajien ja digitaalisen henkil6llisyyden palvelujen
tarjoajan valilld vaihdettavia tietoja olisi késiteltdva vain siihen tarkoitukseen, jota varten ne on
annettu. Lisdksi tietoja saisi késitelld tunnistuspalvelun tarjoajan palveluksessa tai sen lukuun
vain ne, jotka tarvitsevat tietoja valttdmatta tyGssdan.

17 §. Tunnistusvdlineen hakijana olevan luonnollisen henkilon tunnistaminen. Pykdlan 2 mo-
menttia muutettaisiin siten, ettd silloin kun henkilon ensitunnistamisessa henkilén tunnistami-
nen perustuu yksinomaan viranomaisen myontdméan henkil6llisyyttd osoittavaan asiakirjaan,
tunnistusvélineen tarjoaja voisi varmentaa henkilon henkil6llisyyden myos digitaalisella henki-
161lisyystodistuksella. Digitaalisesta henkildllisyystodistuksesta annetun lain 3 §:n mukaan di-
gitaalinen henkil6llisyystodistus on henkildllisyyden osoittamiseen tarkoitettu henkil6llisyysto-
distus. Digitaalisen henkil6llisyystodistuksen hyddyntamisesté ensitunnistamiseen sdddettdisiin
tarkemmin 17 b §:ssé.

17 b §. Digitaalinen henkiléllisyystodistus ensitunnistamisessa. Pykala olisi uusi ja koskisi vain
digitaalisen henkildllisyystodistuksen hyodyntamistd ensitunnistamisessa. Ehdotetun pykédldan
mukaan digitaalisen henkil6llisyyden palvelujen tarjoajan olisi mahdollistettava, etté tunnistus-
vélineen tarjoajat voivat kéyttdé digitaalista henkildllisyystodistusta ensitunnistamiseen, kun ne
myontévit hakijalle uuden vahvan séhkdisen tunnistusvélineen. Kyse olisi siis digitaalisen hen-
kilollisyystodistukseen perustuvasta sahkoisestd ensitunnistamisesta uuden vahvan sdhkoéisen
tunnistusvélineen myontédmiseksi eli niin sanotusta ensitunnistamisen ketjuttamisesta.
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Tunnistusvélineen tarjoajilla tarkoitettaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukai-
sesti Liikenne- ja viestintévirastoon ilmoituksen tehneitd palveluntarjoajia. Sddnnds koskisi vain
tilanteita, joissa digitaalisella henkil6llisyystodistuksella luodaan toinen vahva sdhkdinen tun-
nistusviline eli tunnistusvéline, joka tunnistus- ja luottamuspalvelulain 2 §:n 1 kohdan mukai-
sesti tayttda eIDAS-asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuus-
tason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason vaatimukset. Tun-
nistus- ja luottamuspalvelulaki soveltuu vain luottamusverkostossa toimiviin tunnistusvélineen
tarjoajiin, joten pykéla ei soveltuisi digitaalisen henkilollisyystodistuksen kédyttdmiseen muiden
kuin luottamusverkostoon kuuluvien tunnistusvélineiden luomiseen.

Digitaalisen henkildllisyyden palvelujen tarjoajan olisi mahdollistettava dlgltaahsen henkilolli-
syystodistuksen kdyttdminen ensitunnistamiseen maksutta, eli se ei voisi perid tunnistusvélineen
tarjoajilta korvausta tunnistus- ja luottamuspalvelulain 17 §:n 7 momentin mukaisesti.

Mitd 12 e §:ssd sdddetddn digitaalisen henkildllisyyden palvelujen tarjoajan ilmoittamista tie-
doista, rajapinnoista ja standardeista, sovellettaisiin myds digitaalisen henkil6llisyystodistuksen
kéyttdmiseen ensitunnistamisessa.

42 a §. Liikenne- ja viestintdviraston tehtdvdt. Pykildn 3 momentin 2 kohtaa muutettaisiin siten,
ettd Liikenne- ja viestintdviraston tehtdvéa ilmoittaa sdhkdisen tunnistamisen jarjestelmid Eu-
roopan komissiolle rajattaisiin tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti ilmoitettui-
hin tunnistuspalveluihin. Liikenne- ja viestintdviraston tehtdva ilmoittaa sdhkdisen tunnistami-
sen jarjestelmid Euroopan komissiolle ei siten koskisi digitaalista henkil6llisyystodistusta.

7.4 Laki henkilotietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

16 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykdlan 1 moment-
tia ehdotetaan muutettavaksi siten, ettd siithen lisattdisiin uusi /6 kohta, jonka perusteella polii-
silla olisi oikeus saada tietoja Digi- ja véestotietoviraston digitaalisen henkil6llisyyden palve-
luista annetun lain mukaisesti ydinidentiteetin todisteen myontémiseksi sekd digitaalisen hen-
kilollisyystodistuksen tuottamiseksi vélttdmattomisté tiedoista. Samalla pykédlidn 1 momentin 75
kohtaan tehtiisiin tekninen muutos niin, ettd kohtien véliin ei jd& pistettd. Muilta osin pykéldan
ei tehtdisi muutoksia.

22 §. Muu henkilétietojen luovuttaminen viranomaisille. Pykdlan 1 momenttia ehdotetaan muu-
tettavaksi siten, ettd siithen lisattdisiin uusi /8 kohta, jonka perusteella poliisi saisi salassapito-
sddanndsten estdméttd luovuttaa teknisen kéyttdyhteyden avulla tai tietojoukkona 5-8, 11 ja 12
§:ssé tarkoitettuja henkilGtietoja viranomaisen laissa sdddetyn tehtéivin suorittamiseksi Digi- ja
véestotietovirastolle Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista anne-
tussa laissa tarkoitettujen digitaalisen henkil6llisyyden tietojarjestelmaén ja ydinidentiteetin tuot-
tamista ja hallinnointia varten. Samalla pykdldn 1 momentin /7 kohtaan tehtiisiin tekninen
muutos siten, ettd kohtien véliin ei jdé pistettd. Muilta osin pykéldén ei tehtdisi muutoksia.

7.5 Laki henkilokorttilain muuttamisesta

1 a §. Digitaalinen henkiléllisyystodistus. Pykala olisi uusi. Sen I momentin mukaan henkilo-
korttiin sisdltyisi oikeus laissa digitaalisesta henkildllisyystodistuksesta tarkoitettuun henkils-
korttiviranomaisen myontdméain digitaaliseen henkilollisyystodistukseen. Henkil6l14 olisi siis
suoraan oikeus saada digitaalinen henkil6llisyystodistus, jos hénelle on myonnetty henkil6-
kortti. Poliisi ei tekisi erillistd myontopaatostd digitaalisen henkildllisyystodistuksen kéyttoon-
otosta. Digitaalinen henkil6llisyystodistus otettaisiin kdyttoon siten kuin ehdotetussa laissa di-
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gitaalisesta henkildllisyystodistuksesta sdédetéddn. Pykéldn 2 momentin mukaan oikeutta digi-
taalisen henkil6llisyystodistuksen kédyttdonottoon ei siséltyisi véliaikaiseen henkilokorttiin eikd
alle 15-vuotiaalle myonnettyyn alaikdisen henkilokorttiin.

Liséksi ehdotetaan saddettdvaksi siirtymésdédnnoksestd lain voimaantuloon, jonka mukaan oi-
keus ottaa digitaalinen henkildllisyystodistus kayttoon sisdltyisi myds ennen tdmén lain voi-
maantuloa myonnettyihin henkilékortteihin.

7.6 Laki passilain muuttamisesta

3 d §. Digitaalinen henkiléllisyystodistus. Pykdla olisi uusi. Sen I momentin mukaan passiin
siséltyisi oikeus laissa digitaalisesta henkil6llisyystodistuksesta tarkoitettuun passiviranomai-
sen myontdmadn digitaaliseen henkil6llisyystodistukseen. Henkil6lld olisi siis suoraan oikeus
saada digitaalinen henkildllisyystodistus, jos hénelle on myonnetty passi. Poliisi ei tekisi eril-
listd myontOpaatosta digitaalisen henkil6llisyystodistuksen kadyttoonotosta. Digitaalinen henki-
161lisyystodistus otettaisiin kdyttoon siten kuin ehdotetussa laissa digitaalisesta henkil6llisyys-
todistuksesta sdddetdan. Pykdldn 2 momentin mukaan oikeutta digitaalisen henkil6llisyystodis-
tuksen kéayttoonottoon ei siséltyisi véliaikaiseen passiin tai hétépassiin.

Lisdksi ehdotetaan séddettdvéksi siirtyméisddnnoksestd lain voimaantuloon, jonka mukaan oi-
keus ottaa digitaalinen henkil6llisyystodistus kadyttoon sisdltyisi myos ennen tdmén lain voi-
maantuloa mydnnettyihin passeihin.

7.7 Laki viestotietojirjestelmiistii ja Digi- ja viiestotietoviraston varmennepalveluista anne-
tun lain muuttamisesta

6 b luku. Luonnollisen henkilén tunnistusvéline

69 e §. Luonnollisen henkilon tunnistusvdline. Pykalassa sdddettdisiin uudesta luonnollisen hen-
kilon tunnistusvilineestd. Kyse olisi Digi- ja véestotietoviraston tuottamasta fyysisesti tunnis-
tusvélineestd, joka olisi ensisijaisesti tarkoitettu henkiloille, jotka eivit voi taikka halua kayttad
muita valtion tarjoamia vélineité julkisen hallinnon séhkoisiin palveluihin paddsemiseksi. Luon-
nollisen henkilon tunnistusvéline tarjottaisiin julkisen hallinnon yhteisistid sahkdisen asioinnin
tukipalveluista annetun lain (571/2016) mukaisena tukipalveluna ja sdhkoisestd tunnistamisesta
ja luottamuspalveluista annetun EU:n asetuksen mukaisena tunnistuspalveluna julkisen sektorin
organisaatioille.

Pykilan I momentin mukaan Digi- ja vdestotietoviraston tehtdvéni olisi tuottaa, tarjota ja hal-
linnoida luonnollisen henkilon sdhkdiseen tunnistamiseen tarkoitettua tunnistusvélinettd, joka
tayttdisi sahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan
2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa
tarkoitetun korkean varmuustason vaatimukset. Ehdotettu momentti vastaisi olennaisilta osin
vahvasta sdhkoOisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain
(617/2009) 2 §:n 1 kohdan mukaista vahvan sdhkoisen tunnistamisen maéritelmia ja momentin
tarkoituksena olisi asettaa Digi- ja véestitictoviraston tuottamalle luonnollisen henkilén tunnis-
tusvilineelle samat tunnistamisen tietoturvallisuusvaatimukset kuin jo olemassa olevilla vahvan
sdhkdisen tunnistamisen tunnistusvélineilld. Tunnistusvéline ei kuitenkaan olisi osa tunnistus-
lakia ja siten se ei olisi mydskédédn vahva séhkoinen tunnistusvéline. Se olisi kuitenkin digipal-
velulain 6 §:n 2 momentin tarkoittama muu vastaava tietoturvallinen tunnistusviline.

Pykéldn 2 momentin mukaan Digi- ja véestitietovirasto luovuttaisi luonnollisen henkilon tun-
nistusvélineen henkil6lle fyysisend vélineend, joka olisi kédytettdvissd ilman mobiilipdatelaitetta
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tai sirukorttia. Momentti jéttdisi tunnistusvélineen toteutusteknologian avoimeksi ja olisi siten
vélineen fyysistd olomuotoa koskevaa vaatimusta lukuun ottamatta kirjoitettu teknologia-
neutraaliksi. Kyseisen momentin tarkoituksena olisi sdétdé lain tasolla valtion tarjoamasta uu-
desta fyysisestd tunnistusvélineestd, jota esimerkiksi erityisryhmit voisivat hyodyntdd tunnis-
tautuessaan julkisen hallinnon asiointipalveluihin.

Pykilan 3 momentin mukaan Digi- ja vdestOtietovirasto tarjoaisi luonnollisen henkilén tunnis-
tusvélinettd sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen mukai-
sena tunnistusvélineend kéytettdvaksi hallinnon yhteisistd sdhkoéisen asioinnin tukipalveluista
annetun lain (571/2016) 3 §:n 1 momentin 4 kohdassa tarkoitetun tukipalvelun vélitykselld. Tu-
kipalvelulain 4 §:n mukaan Digi- ja véestotietoviraston tehtdvand on tuottaa ja kehittdd 3 §:n 1
momentin 1—7 kohdissa tarkoitettuja tukipalveluja. Tukipalvelulain 3 §:ssé sdddetdén tukipal-
veluista ja sen | momentissa listataan yhteiset sdhkdisen asioinnin tukipalvelut. Kyseisen 3 §:n
1 momentin 4 kohdassa sdddetdén luonnollisen henkilon tunnistuspalvelusta, joka tunnistaa jul-
kisen hallinnon sahkdisid palveluja kdyttavan luonnollisen henkilon vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (553/2016) tarkoitetun tunnis-
tuspalvelun tarjoajan palvelua kdyttden, hallinnoi tunnistustapahtumaa seka luovuttaa véesto-
tietojérjestelmdstd henkilon yksilointid koskevat tiedot kayttdjaorganisaatiolle.

Ehdotetun sddnnoksen 3 momentin mukaan luonnollisen henkilén tunnistusvéline tarjottaisiin
siten kdytettavaksi osana nykyistd Suomi.fi-tunnistusta. Tukipalvelulain 5 §:ssd sdddetddn tuki-
palvelujen kaytostd julkisessa tehtdvidssd ja sen 1 momentissa valtion hallintoviranomaisille,
virastoille, laitoksilla ja liikelaitoksille, kunnallisille viranomaisille niiden hoitaessa laissa niille
sdddettyja tehtdvid sekd tuomioistuimille ja muille lainkédyttoelimille velvollisuus kayttdd lain 3
§m 1 momentin 1-4, 7 ja 8 kohdassa tarkoitettuja tukipalveluja, jollei viranomaisen ole tekni-
sisté tai toiminnallisista tai kustannustehokkuuteen taikka tietoturvallisuuteen liittyvisti syisté
valttdmatontd kayttdd toiminnassaan tai sen osassa muuta palvelua.

69 £ §. Hakijan henkiléllisyyden todistaminen. Pykalassa sdddettdisiin tunnistusvilineen myon-
tdmiseen liittyvistd menettelystd. Pykdlin / momentin mukaan Digi- ja viestdtietovirasto
myontéisi luonnollisen henkilon tunnistusvilineen hakemuksesta henkildlle, jolla on voimassa
oleva suomalainen passi tai henkilokortti. Henkilokortilla tarkoitetaan tissd yhteydessd myds
ulkomaalaisen henkil6korttia ja alaikédisen henkil6korttia. Luonnollisen henkilén tunnistusvéli-
nettd voisi siis hakea my0s néihin asiakirjoihin perustuen. Tunnistusvalineen hakemisessa olisi
kyse hallintopddtoksen tekemisestd, johon sovellettaisiin tavanomaista hallintolain mukaista
asian késittelyprosessia.

Pykilan 2 momentissa sééadettdisiin ensitunnistamisen tekemisesté joko henkildkohtaisesti tai
sahkoisesti. Digi- ja véestOtietoviraston olisi tunnistettava tunnistusvalineen hakija huolellisesti
ennen myontdvan paatoksen tekemistd. Momentin mukaan luonnollisen henkilon tunnistaminen
tulisi tehda joko henkildkohtaisesti viranomaisen luona tai sahkdisesti siten, ettd sahkoisen tun-
nistamisen varmuustasoasetuksen liitteen kohdassa 2.1.2 korotetulle tai korkealle varmuusta-
solle sdddetyt vaatimukset téyttyvét. Ehdotetussa momentissa viitattaisiin EU:n séhkoisen tun-
nistamisen varmuustasoasetuksen liitteen kohtaan 2.1.2, jossa sdddetéén luonnollisen henkilon
henkil6llisyyden todistamisesta ja varmentamisesta silloin kun henkild hakee korotetun tai kor-
kean varmuustason siahkdistd tunnistusvilinetts.

69 g §. Tieto passin tai henkilékortin voimassaolosta. Ehdotetun pykald mukaan Digi- ja vées-
totietovirastolla olisi oikeus saada salassapitosddnnisten estiméttd rajapinnan kautta tai muu-
toin sdhkdisesti poliisin tietojdrjestelmissé oleva tieto ensitunnistamisessa kédytettdvan passin
tai henkilokortin voimassaolosta. Pykalan tarkoituksena olisi mahdollistaa luonnollisen henki-
16n tunnistusvélineen myontdminen henkildlle, jolla on voimassa oleva passi tai henkilokortti.
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Digi- ja véestotietovirastolla tulisi olla erikseen laissa sdddetty tiedonsaantioikeus nédiden voi-
massaolotietojen tarkastamiseksi.

69 h §. Digi- ja viestétietoviraston tiedonantovelvollisuus. Pykélan 1 momentissa sdddettiisiin
tiedoista, jotka Digi- ja vdestOtictoviraston olisi annettava hakijalle ennen tunnistusvilineen
myoOntdmistd. Tiedot olisi annettava tunnistusvélineen kéytdstd (1 kohta); osapuolten oikeuk-
sista ja velvollisuuksista (2 kohta); mahdollisista vastuunrajoituksista (3 kohta); sekd muista
mahdollista tunnistusvélineen kéyttéehdoista (4 kohta). Yleisesti ottaen ehdotetussa momen-
tissa tarkoitetut tiedot siséltyisivit Digi- ja vdestotietoviraston ehtoihin tunnistusvilineen kay-
tostd. Tiedon antaminen ehdotetussa pykéalassa edellyttdisi kuitenkin Digi- ja véestotietoviras-
tolta aktiivisia toimenpiteita.

Pykilan 2 momentin mukaan tiedot olisi annettava kirjallisesti tai sdhkoisesti siten, ettd tunnis-
tusvélineen hakija voisi tallentaa ja toisintaa ne muuttumattomina.

69 i §. Tunnistusvdilineen myéntimiseen liittyvien tehtdvien hoitaminen yhteispalvelussa. Pyka-
lassd sdddettdisiin mahdollisuudesta hoitaa tunnistusvédlineen myontdmiseen liittyvid tehtdvia
yhteispalvelulain nojalla. Ehdotetun 1 momentin mukaan néihin tehtéviin voisi kuulua tunnis-
tusvélineen hakijan tai haltijan henkil6llisyyden todentaminen seké tunnistusvélineen hakemi-
seen liittyvit neuvonta- ja tukitehtavit. Tehtdvikokonaisuus sisdltyisi yhteispalvelulain 6 §:n
mukaisiin tehtdviin eikd pitdisi sisdllddn julkisen vallan kdyttoon liittyvid tehtavia. Yhteispalve-
lussa suoritettavaan tehtdvadn sovellettaisiin muuten, mitd yhteispalvelulaissa sdddetdén. Yh-
teispalvelulain 8 §:n mukaan yhteispalvelun jarjestdmisestd on tehtdva kahden tai useamman
viranomaisen keskeinen kirjallinen, toistaiseksi tai méédrdajan voimassa oleva toimeksiantoso-
pimus. Sopimuksessa on sovittava muun muassa siité, mité asiakaspalvelutehtivia sopimus kos-
kee ja misséd laajuudessa niitd hoidetaan yhteispalveluna. Liséksi on sovittava esimerkiksi sa-
lassa pidettidvien tietojen ja henkilGtietojen késittelyyn liittyvid velvoitteita koskevista kaytan-
non jérjestelyista.

Henkildtietojen késittelysté sovittaessa olisi luonnollisesti otettava huomioon tietosuoja-asetuk-
sesta johtuvat vaatimukset. Asetuksen 28 artiklassa muun muassa séédetédan rekisterinpitijén ja
henkil6tietojen késittelijan velvollisuuksista. Artiklan mukaan toimeksiantosuhdetta on mééri-
tettdva kasittelysopimuksella tai muulla unionin oikeuden tai jasenvaltion lainsddddnnén mu-
kaisella oikeudellisella asiakirjalla, ellei kéyttdjadorganisaation tehtdvistd sdddetd yksiselittei-
sesti lailla. Vaikka rekisterinpitdjalld on ldhtokohtainen vastuu henkilGtietojen késittelysta ja
kayttamistadn henkilotietojen késittelijoistd, asetuksen mukaan myos késittelijé voi joutua itse-
néiseen vastuuseen rikkoessaan asetuksen sdannoksia.

Ehdotetun 3 momentin mukaan yhteispalvelun toimeksisaajan tulisi siirtdd asia Digi- ja véesto-
tietoviraston kasiteltaviksi, jollei se lisdselvitysten jalkeenkédédn voi todentaa hakijan henkil6lli-
syyttd. Digi- ja véestGtietoviraston olisi tdlldin ratkaistava henkil6llisyyden todentaminen ja
mahdollisuus myo6ntié hakijalle tunnistusvéline.

69 j §. Digi- ja vdestotietoviraston oikeus peruuttaa tai estdd tunnistusvilineen kdytto. Pykala
sisaltdisi Digi- ja vdestotietoviraston oikeuden puuttua tunnistusvélineen kaytt6on. Ehdotettu
saannos on perusteltu sen johdosta, ettd toisen henkildllisyyden vaarinkdytolla voi olla yksilon
kannalta varsin kohtalokkaat seuraukset. Digi- ja vdestOtictoviraston oikeus peruuttaa véline tai
estdd sen kdyttd on rajattu viiteen tilanteeseen.

Pykilidn 1 momentin / kohdan mukaan Digi- ja véestotietovirastolla olisi oikeus peruuttaa tai
estdd tunnistusvalineen kaytto, jos Digi- ja vdestotietovirastolla on syytd epéilld, ettd joku muu
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kuin se, jolle véline on myonnetty, kdyttda sitd. Téllainen tilanne voi johtua siitd, ettd tunnistus-
vélineen haltija on luovuttanut vélineen toisen kayttoon. Kohdassa tarkoitettu tilanne voi kui-
tenkin olla mahdollinen my®ds siten, ettd tunnistusvilineen haltija ei itse ole tietoinen tilanteesta.
Momentin 2 kohdan mukaan tunnistusvélineen peruuttaminen tai kiyton estdminen olisi mah-
dollista my®s silloin, jos Digi- ja vdestotietovirasto havaitsee vilineen siséltdvin ilmeisen vir-
heellisyyden. Kysymys olisi tilldin Digi- ja véestotietoviraston omasta virheesti, jota ei ole
havaittu aikaisemmin. Momentin 3 kohdan mukaan tunnistusviline voidaan peruuttaa tai sen
kaytto estdd, jos Digi- ja véestotietovirastolla on syyté epdilld, ettd vélineen kdyton turvallisuus
on vaarantunut. Sdannos kattaa sekd tilanteet, joissa turvallisuuden vaarantuminen koskee vain
kyseistd tunnistusvélinettd, ettd tilanteet, joissa tunnistusvélineen kdyttd on vaarantunut jérjes-
telmdén yleisesti liittyvistd syistd. Momentin 4 kohdan mukaan tunnistusvilineen peruuttami-
nen tai kdyton estdiminen olisi mahdollista silloin, jos vélineen haltija kayttda vilinettd olennai-
sesti kdyttoehtojen vastaisella tavalla. On kuitenkin huomattava, ettd rikkomuksen on oltava
olennainen, jotta Digi- ja véestotietovirasto voisi kiyttdd ehdotetussa pykéléssé tarkoitettua oi-
keuttaan. Momentin 5 kohdan mukaan tunnistusvilineen peruuttaminen tai kdyton estdminen
olisi mahdollista my6s silloin kun vélineen haltija on kuollut. Koska tunnistusvéline on henki-
l16kohtainen, on paikallaan, ettd Digi- ja vdestotietovirasto voi ryhtyd toimiin estddkseen vali-
neen kdyton mahdollisuudet téllaisessa tapauksessa.

Pykilan 2 momentin mukaan Digi- ja véestotietoviraston olisi ilmoitettava vélineen peruuttami-
sesta tai kdyton estdmisestd ja peruuttamisen tai kdyton estdmisen ajankohdasta sekd peruutta-
miseen tai kdyton estdmiseen johtaneista syistd védlineen haltijalle. Ilmoitus on syytd tehdé niin
pian kuin mahdollista. Sd4nnos ei sisdltdisi vaatimusta valittomastd ilmoittamisesta. Syyna ta-
hén on se, etté toisinaan voi olla parempi ensin pyrkid korjaamaan esimerkiksi Digi- ja viesto-
tietoviraston tiedossa oleva vaan ei yleisesti tiedossa oleva tietoturva-aukko. Harkinta tiedotta-
misen ajankohdasta jdisi siis Digi- ja véestotietoviraston tehtiviksi. Joka tapauksessa on selvdd,
ettd viranomaisen velvollisuutena on pyrkid mahdollisten vahinkojen minimoimiseen.

Pykélédn 3 momentin mukaan Digi- ja vdestotietoviraston olisi palautettava mahdollisuus kdyttaa
viélinettd tai annettava vilineen haltijalle uusi véline viipyméttd 1 momentin 2 ja 3 kohdissa
tarkoitetun syyn poistumisen jalkeen. Kohtien 1 ja 4 osalta Digi- ja vdestotietovirastolla olisi
vapaus omasta puolestaan harkita, voiko vélineen haltija vield jatkaa tunnistusvélineen kayttoa.

69 k §. Rekisteri luonnollisen henkilon tunnistusvdlineistd. Pykaldssa sdddettéisiin luonnollisen
henkilon tunnistusvalineiden rekisteristd. Rekisterin yllapitoon liittyvan henkilGtietojen késitte-
lyn oikeusperusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta. Ehdotetussa séén-
noksessi sdddettdisiin luonnollisen henkilon tunnistusvilineen myontdmisen yhteydessa rekis-
teroitdvisté henkil6tiedoista henkildtietotyypeittdin. Sééntely ei olisi tyhjentdvad, mutta se olisi
omiaan antamaan rekisterdidylle kuvan siitd, minkélaisia henkilotietoja kéasitelldén ja késitelta-
vit tiedot madrdytyisivat lopulta kasittelyn tarkoituksen perusteella. Joka tapauksessa henkils-
tietojen kasittelyn on tietosuoja-asetuksen mukaisesti oltava perusteltua ja yhteensopivaa kéyt-
totarkoitukseen nahden.

Pykilan I momentin mukaan Digi- ja viestdtietoviraston tehtavana olisi yllépitdd luonnollisen
henkilon tunnistusvélineen tarjoamista ja tuottamista varten rekisterid myonnetyistd luonnolli-
sen henkilon tunnistusvélineistd ja niiden haltijoista. Siind sdddettdisiin tarkemmin rekisteriin
talletettavista tunnistusvélineen haltijan tiedoista. Rekisteriin tallennettavia tietoja olisivat hen-
kilotiedot, jotka siséltyvit henkildllisyyden varmentamiseen kéytettyyn viranomaisen myonté-
médn henkil6llisyyttd osoittavaan asiakirjaan seké asiakirjan yksildintitiedot (1 kohta), henki-
16tiedot, jotka vilitetddn henkildllisyyden varmentamiseen kéytetyn sdhkdisen tunnistusmene-
telmédn yhteydessa sekd tiedot sdhkoisestd tunnistusmenetelmasté (2 kohta), VTJ-lain 11 a §:n
mukainen henkilon yksildintitunnus (3 kohta), tunnistusvélineen yksildiva tunniste (4 kohta),
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luonnollisen henkilon tunnistusvilineen haltijan yhteystiedot (5 kohta) sekd muut kuin 1-5 koh-
dassa tarkoitetut tunnistusvélineen tarjoamiseksi tarpeelliset tiedot.

Rekisteriin voitaisiin momentin 1 kohdan mukaan tallentaa luonnollisen henkilon henkil6tiedot,
jotka siséltyvét henkil6llisyyden varmentamiseen kdytettyyn viranomaisen myontaméén henki-
16llisyyttéd osoittavaan asiakirjaan seki asiakirjan yksilointitiedot. Ndma tiedot tulisivat tallen-
nettavaksi yksinomaan viranomaisen myOntdmdin asiakirjaan perustuvan ensitunnistamisen
myotd. Talloin tallennettaisiin myos kuva henkildllisyyttd osoittavasta asiakirjasta tai asiakirjan
oikeaksi todistettu jaljennds tai valokopio siita.

Momentin 2 kohdan mukaan rekisteriin voitaisiin tallentaa henkilGtiedot, jotka vilitetdén hen-
kilollisyyden varmentamiseen kéytetyn séhkoisen tunnistusmenetelmén yhteydessd. Nama tie-
dot olisivat kdytdnndssé tietoja, joita vilitetddn Digi- ja viestotietovirastolle sen kédyttdessd en-
situnnistamiseen jonkin toisen tunnistuspalveluntarjoajan tunnistusmenetelmaa. Liséksi tallen-
nettaisiin tiedot kdytetystd tunnistusmenetelmésta.

Momentin 3-5 kohdissa sdéddettdisiin rekisteriin tallennettavaksi henkilon yksildintitunnus seka
tunnistusvélineen yksildiva tunniste ja tarvittavat yhteystiedot, jotta on mahdollista esimerkiksi
ilmoittaa tunnistusvélineen haltijalle tunnistusvilineen kiyton estdmisestd tai peruuttamisesta.

Momentin 6 kohdassa sdddettdisiin mahdollisuudesta tallentaa rekisteriin muitakin luonnollisen
henkilon tunnistusvélineen tarjoamiseksi tarpeellisia tietoja. Koska kyse on uudenlaisesta pal-
velusta, tdssd vaiheessa ei ole vield mahdollista tyhjentdvasti médritelld kaikkia késiteltavia tie-
toja. Riippuen esimerkiksi henkilon ensitunnistamisen menetelmaisté, voi tunnistusvilineen tar-
joamiseksi olla tarpeen késitelld muitakin kuin sddnnoksen 1-6 kohdissa tarkoitettuja tietoja.
Myos tunnistusvélineen tarjoaminen fyysisend vilineend voi edellyttdd muidenkin tietojen ki-
sittelyd esimerkiksi tietoturvallisuuden varmistamiseksi. Lisdksi on otettava huomioon, etti tun-
nistusvilineen tarjoamisessa voi olla tarpeen esimerkiksi tdydentdd henkilon tietoja sellaisilla
henkilolta itseltddn saatavilla tiedoilla, jotka eivit ilmene viranomaisen myontdmastd henkilol-
lisyyttd osoittavasta asiakirjasta tai joita ei vélitetd sdhkdiseen ensitunnistamiseen kéytetysté
toisen palveluntarjoajan tunnistuspalvelusta.

Pykéldn 2 momentin mukaan henkilGtietojen kasittelystd luonnollisen henkilon tunnistusvali-
neen palvelutuotannossa, tunnistusvélinettd ja sen kdyttod koskevista vaatimuksista seka palve-
lutuotannon ohjauksesta sdddetddn tukipalvelulain 3-5 luvussa. Tukipalvelulain 3 luvussa sda-
detéédn henkilo- ja muiden tietojen késittelystd palvelutuotannossa, sen 4 luvussa tukipalvelujen
ja niiden kéyttdd koskevista vaatimuksista ja sen 5 luvussa ohjauksesta. Koska luonnollisen
henkilon tunnistusvélinettd tarjottaisiin tukipalvelulain mukaisena tukipalveluna, on tarkoituk-
senmukaista, ettd tietojenkdsittelystd palvelutuotannossa ja palvelutuotantoa koskevista vaati-
muksista sekd palvelutuotannon ohjauksesta sdddettdisiin tukipalvelulaissa.

69 1§. Luonnollisen henkilon tunnistusvilineen haltijan velvollisuudet. Pykalassa sdadettéisiin
luonnollisen henkildén tunnistusvilineen haltijan velvollisuuksista, jotka velvoittavat tunnistus-
vélineen haltijaa hdnen hyvédksymienséd kayttoehtojen perusteella. Liséksi pykédldssd sdaddettdi-
siin Digi- ja védestotietoviraston velvollisuudesta tarjota mahdollisuus tehdd milloin tahansa il-
moitus tunnistusvélineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oi-
keudettomasta kaytosta.

Pykildn I momentin mukaan tunnistusvélineen haltijan on kéytettdvé tunnistusvélinettd sen
kayttoehtojen mukaisesti. Ehdotetun momentin mukaan tunnistusvélineen haltijan on myos séi-
lytettdva tunnistusvélinettd huolellisesti. Tunnistusviline késittdd my0s tunnistamiseen tarvitta-
vat yksilolliset tiedot, kuten esimerkiksi PIN-koodin tai muun tunnusluvun. Arvioitaessa sité,
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millaisia varotoimia tunnistusvélineen haltijalta voidaan kohtuudella edellyttdd, on otettava
huomioon, ettd tunnistusvélineet on yleensa tarkoitettu kéytettdviksi usein ja ettd niitd on sen
vuoksi voitava kuljettaa mukana. Tunnistusvilineen haltijalta edellytettdviin kohtuullisiin varo-
toimiin voidaan yleensd katsoa kuuluvan esimerkiksi sen, ettd hin sdilyttda tunnistusvalinetta ja
sen kayttoon liittyvid yksilollisid tietoja niin, ettei sivullinen voi yhdistdd niitd toisiinsa. Tun-
nistusvélineen haltijalta ei voida kuitenkaan vaatia kohtuuttoman pitkélle menevié turvajérjes-
telyja. Esimerkiksi se, ettd tunnistusvélineen haltija sdilyttdd sekd tunnistusvélinetté ettd tunnus-
lukua kotonaan, ei vield sindnsd merkitse sitd, ettd hén olisi laiminlyonyt huolellisuusvelvoit-
teensa.

Pykélédn 2 momentissa sdddetdan kiellosta luovuttaa tunnistusvélinettd toisen kdytt6on. Tunnis-
tusvélineen luovuttamiskielto perustuu siihen, ettd tunnistusvilineen kadyton kannalta olennai-
nen kysymys on nimenomaisesti tiettyyn tunnistusvilineeseen liitettdvan henkilon henkildlli-
syys. Témén johdosta on erityisen tdrkedd, ettd tunnistusvélinettd ei saa luovuttaa toisen kéyt-
toon.

Pykéldn 3 momentissa sdadettdisiin tunnistusvilineen haltijan velvollisuudesta ilmoittaa Digi-
ja viestotietovirastolle ilman aiheetonta viivytystd tunnistusvélineen joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kdytostd. Sitd, onko tunnistusvélineen haltija tehnyt
ilmoituksen ilman aiheetonta viivytysté, arvioidaan tapauskohtaisesti olosuhteet huomioon ot-
taen. Ehdotetussa sdannoksessa ei saddetd katoamisilmoituksen tekemiselle maaréttyd muotoa.

Pykéldn 4 momentissa sdddettdisiin Digi- ja vdestotietoviraston velvollisuudesta tarjota mah-
dollisuus tehdd 3 momentissa tarkoitettu ilmoitus milloin tahansa. Digi- ja véestotietoviraston
olisi télloin viipymaéttd peruutettava tunnistusviline tai estettévé sen kéyttd saatuaan asiaa kos-
kevan ilmoituksen. Ilmaisulla ”milloin tahansa” tarkoitetaan ehdotetussa momentissa sité, ettid
tunnistusvélineen haltijan tulee voida tehda ilmoitus kaikkina vuoden pdivind ja kaikkina vuo-
rokaudenaikoina. Digi- ja véaestOtietovirasto voisi tayttdad velvoitteensa esimerkiksi jarjestamalla
puhelinpdivystyksen, joka on jatkuvasti auki. Tunnistusvélineen haltijalla tulisi olla tosiasialli-
sesti aina mahdollisuus ilmoituksen tekemiseen. Tunnistusvélineen haltija ei vastaisi tunnistus-
vélineen oikeudettomasta kédytostd Digi- ja vdestdtietovirastolle tehdyn ilmoituksen jilkeen.

7.8 Laki hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain muuttamisesta

3 §. Pykéldn I momentin 4 kohtaa ehdotetaan muutettavaksi siten, ettd kyseisen kohdan mukai-
nen tukipalvelu voisi tunnistaa julkisen hallinnon séhkdisid palveluja kdyttdvan luonnollisen
henkilén myds VTJ-lain 6 b luvun mukaista palvelua kdyttden. VTJ-lain 6 b luvussa séédetdan
Digi- ja véestotietoviraston tuottamasta luonnollisen henkilon tunnistusvélineesti. Liséksi koh-
dasta ehdotetaan myos korjattavaksi tunnistuslain virheellinen sddddskokoelmanumero.

9 §. Palvelutuotannossa sddnnénmukaisesti hyodynnettivdt tietolihteet. Pykalaa ehdotetaan
muutettavaksi siten, ettd siitd poistettaisiin VTJ-lain siddosnumero. Ehdotetun 3 §:n muutoksen
johdosta VTJ-lain sdddosnumero tulisi jo kertaalleen mainituksi, joten sitd ei endd myohem-
missd pykélissd olisi tarpeen mainita uudelleen.

8 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 pédivénd tammikuuta 2023.
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9 Toimeenpano ja seuranta

Ehdotettujen lakien voimaantulon jalkeen digitaalisen henkil6llisyyden palveluiden toimivuutta
ja kayttoa tultaisiin seuraamaan. Kansallisesti seurattaisiin myods EU:n lainvalmistelussa olevan
eIDAS-asetuksen muutoksen edistymistd, vaikutettaisiin sen sisdltdon ja kehitettdisiin palve-
luita edelleen sen viitoittamaan suuntaan. Témé todenndkdisesti edellyttdisi myds muutoksia
tdman esityksen siséltdmiin lakiehdotuksiin tulevien vuosien aikana.

10 Suhde muihin esityksiin
10.1 Esityksen riippuvuus muista esityksisti

Esityksen ehdotus ulkomaalaisen digitaaliseen asiointivéilineeseen seké henkilon yksildintitun-
nukseen liittyy laajempaan kokonaisuuteen henkilon yksiléinnista.

Téaydentyy lausuntokierroksen jélkeen.
10.2 Suhde talousarvioesitykseen

[Esitykseen sisiltyvilld ehdotuksilla olisi mahdollisesti vaikutusta valtion talousarvioon vuosina
2023-2026. Ehdotetut digitaalisen henkil6llisyyden palvelut, viranomaistehtdvien muutokset ja
digitaalinen henkilollisyystodistus edellyttdisivit sekd uusien tietojérjestelmien ettd uusien toi-
mintatapojen kehittdmistd. Maararahatarpeet katettaisiin 1dhtokohtaisesti palveluihin liittyvilla
maksuilla, mutta jatkovalmistelussa on tarpeen arvioida vield tarkemmin mahdollisia yksittéisié
kustannuserid, joiden osalta liséméérdrahat olisivat tarpeen. Mahdolliset midrdrahatarpeet tay-
dennetdédn jaksoon lausuntokierroksen jalkeen.

Digitaalinen Identiteetti hankkeen kustannukset maksetaan valtiovarainministerion momentilta
28.70.01. Hankkeen toteuttamiseen kdytettdvistd maararahoista vuosina 2020-2023 pédtetddn
valtion kehyspaatoksissd ja kunkin vuoden valtion talousarviossa. Hankkeen toteuttamiseen liit-
tyvistd rahoituspaatoksistd ja hankinnoista pdattaa valtiovarainministerio. ]

11 Suhde perustuslakiin ja sditimisjarjestys
11.1 Tehtiivien siirtiminen viranomaisten vililla

Esityksen mukaan laissa erikseen méériteltyja, Digi- ja vdestotietoviraston rekisterinpitoon liit-
tyvid tehtdvid voitaisiin tuottaa viranomaisten yhteistyond yhteispalvelulain mukaisessa yhteis-
palvelussa. Perustuslakivaliokunta on useissa eri lausunnoissaan ottanut kantaa sddnnosehdo-
tuksiin, jotka koskevat tehtdvien siirtdmistd viranomaisten vélilld. Valiokunta on suhtautunut
pidéttyvisti sdantelyyn, joka mahdollistaa tehtdvien rajoituksettoman siirron toiselle viranomai-
selle. Valiokunta on etenkin perusoikeuskytkentiisen sééntelyn yhteydessé pitanyt valttdmatto-
ménd, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tdsmaéllisesti
tai ettd ainakin viranomaisten toimivaltasuhteiden 14htokohdat sekd toimivallan siirtdimisen
edellytykset ilmenevat laista riittdvdn tdsmaéllisesti (esimerkiksi PeVL 7/2001 vp, PeVL
21/2001 vp, PeVL 45/2001 vp, PeVL 47/2001 vp, PeVL 52/2001 vp, PeVL 17/2004 vp, PeVL
18/2004 vp, PeVL 24/2006 vp, PeVL 51/2006 vp, PeVL 19/2009 vp ja PeVL 21/2009 vp).
Lisdksi valiokunta on tehtévien siirtdmistd koskevan sdéntelyn yhteydesséd kiinnittdnyt huo-
miota henkilorekisterinpitovastuusta sddtdmisen selkeyteen ja lainmukaisuuteen (esimerkiksi
PeVL 19/2009 vp).
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Perustuslakivaliokunta on suhtautunut pidéttyvésti sdéntelyihin, jotka mahdollistavat julkista
valtaa sisdltédvin toimivallan siirtdimisen sopimusperusteisesti. Perustuslakivaliokunnan lausun-
nossa (PeVL 11/2004 vp) todetaan, ettd viranomaiselle kuuluvan hallintotehtdvén siirtdminen
sopimuksella toiselle viranomaiselle ei ole ongelmatonta. Asian kannalta merkityksellisié sdén-
ndksid ovat perustuslain 21 §, jonka mukaan jokaisella on oikeus saada asiansa kasitellyksi lain
mukaan toimivaltaisessa viranomaisessa sekd perustuslain 2 §:n 3 momentti, jonka mukaan jul-
kisen vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tar-
koin lakia (PeVL 14/2003 vp, PeVL 52/2001 vp, PeVL 11/2002 vp ja PeVL 72/2002 vp).

Perustuslakivaliokunta on ottanut kantaa my0s sdanndsehdotuksiin, jotka koskevat viranomai-
selle kuuluvan hallintotehtdvén siirtimistd sopimuksella muun kuin viranomaisen hoidetta-
vaksi. Perustuslakivaliokunta on katsonut tulkintakdytinnossdén, ettd viranomaisia avustavia
tehtéivid voidaan siirtdd perustuslain 124 §mn nojalla sopimuksin muiden kuin viranomaisten
hoidettavaksi, kun tehtévien siirrossa ei ole kyse julkisen vallan tai merkittdvan julkisen vallan
kaytostd (PeVL 11/2006 vp ja PeVL 47/2005 vp).

Esityksen mukaan yhteispalvelussa hoidettavat rekisterdintiin liittyvét tehtdvat méariteltdisiin
laissa. Tehtdvit olisivat yhteispalvelulain mukaisia, ulkomaalaisen digitaalisen asiointivilineen
haltijaa koskevien henkildtietojen rekisterdintiin liittyvé rekisterdinti- ja neuvontatehtévia.
Néma tehtdvit eivdt merkittavasti poikkea yhteispalvelulaissa siirrettdvéiksi mahdollistetuista
tehtavistd. Yhteispalvelulain mukainen toimeksisaaja hoitaisi laissa erikseen maariteltyja rekis-
terOintitehtdvid laissa sdddettyjen edellytysten ja yhteispalvelusopimuksessa tarkemmin sovitun
sekd Digi- ja véestotietoviraston antamien ohjeiden mukaisesti.

Toimeksisaajan palveluneuvojan tehtévina esimerkiksi ulkomaalaisen digitaalisen asiointivali-
neen osalta olisivat asiointivélineen aktivointiin liittyvid tehtdvid. Namé tehtdvét ovat viran-
omaiselle kuuluvia hallintotehtdvid, mutta ne ovat luonteeltaan toimeksiantajana toimivaa Digi-
ja viestotietovirastoa avustavia. Toimeksiantajana toimivan Digi- ja vdestotietoviraston tehta-
vana olisi lisdksi antaa toimeksisaajan henkilostolle tehtdvéan edellyttdma ohjeistus ja koulutus.
Tehtéviin ei siséltyisi julkisen vallan kdyttod, koska Digi- ja vdestotietovirastolla séilyisi edel-
leen rekisterinpitovastuu sekd rekisterdintiin liittyvé paatdsvalta tilanteissa, joissa hallinnon asi-
akkaalle tulisi antaa péétos. Mikili yhteispalvelun toimeksisaaja ei pystyisi esimerkiksi puuttu-
vien selvitysten takia lisdselvitysten jalkeenkddn aktivoimaan ulkomaalaisen digitaalista asioin-
tivdlinettd, tulisi sen siirtdd asia Digi- ja vdestotietoviraston késiteltdvaksi. Digi- ja vdestotieto-
viraston olisi tarvittaessa annettava paatos rekisterdinnisté tai tunnistusvélineen myontamisesta
kieltdytymisesta.

Esitettyjen avustavien tehtdvien mahdollistaminen hoidettavaksi yhteispalvelussa on tarkoituk-
senmukaista. Ulkomaalaisen digitaalisen asiointivdlineen hakijan tunnistaminen lain ja yhteis-
palvelusopimuksen perusteella muissakin viranomaisissa mahdollistaa sdhkoisessd ympaéris-
t0ssd tarjottavien palvelujen hyédyntdmisen nykyistd laajemmalle kdyttdjapiirille sekd jousta-
voittaa ulkomaan kansalaisten sdhkdisen asioinnin kayttdonottoa viranomaisprosessien yhtey-
dessa.

11.2 Yksityisyyden suoja ja henkilotietojen suoja
Johdanto ja kansallinen liikkumavara

Esitykseen sisiltyisi henkildtietojen késittelyd koskevaa erityislainsdddintod. Lakiehdotuksia
on néin ollen arvioitava perustuslain 10 §:ssé tarkoitetun yksityiseldmén suojan kannalta. Pe-
rustuslain 10 §:n mukaan jokaisella on oikeus yksityiseldman suojaan. Pykdldn 1 momentin
mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Lisdksi henkilGtietojen suojasta
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sdddetddn tarkemmin lailla. Perustuslakivaliokunnan kiytdnnon mukaan lainséitéjén liikkuma-
alaa rajoittaa tdmén sdédnnoksen lisdksi myds se, ettd henkilotietojen suoja osittain siséltyy sa-
massa momentissa turvatun yksityiseldman suojan piiriin. Kysymys on kaiken kaikkiaan siité,
ettd lainsddtdjan tulee turvata timé oikeus tavalla, jota voidaan pitdd hyvaksyttdvana perusoi-
keusjarjestelmin kokonaisuudessa (ks. esim. PeVL 42/2016 vp, s. 2 ja PeVL 12/2016, s. 3).

Ehdotettu sdéntely on merkityksellistd my6s EU:n perusoikeuskirjan kannalta. EU:n perusoi-
keuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkild-
tietojensa suojaan. Lisdksi Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on
oikeus nauttia yksityis- ja perhe-eldméénsé, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioi-
tusta. Artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskaytdnnossd katsottu kattavan
myo0s henkilGtietojen suojan (PeVL 28/2016 vp, s. 5).

Perustuslakivaliokunta on yleisen tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Tietosuoja-asetuksen sddntely
henkil6tietojen suojasta on olennaisesti yksityiskohtaisempaa kuin kumotun henkil6tietodirek-
tiivin (95/46/EY) ja sen toimeenpanemiseksi annetun henkil6tietolain sdéntely. Perustuslakiva-
liokunta on pitényt merkityksellisend myos, ettd EU:n perusoikeuskirjan 7 artiklassa turvataan
yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus henkilGtietojensa suojaan. Valiokunta on
painottanut, ettd EU:n henkil6tietojen kasittelyd koskevaa lainsdddantoéd sovellettaessa on otet-
tava huomioon mainitut perusoikeuskirjan artiklat kiinnittden huomiota siihen, ettd EU:n tuo-
mioistuimen antamat tuomiot maarittavat nailtd osin yksityiseldmén ja henkilGtietojen suojan
keskeistd sisdltod (PeVL 14/2018, s. 3).

Perustuslakivaliokunta on vakiintuneesti pitanyt henkil6tietojen suojan kannalta térkedné sdén-
telykohteena rekisterdinnin tavoitetta. Liséksi perustuslakivaliokunta on vakiintuneesti pitdnyt
henkil6tietojen suojan kannalta tdrkednd sddntelykohteena ainakin rekisterditdvien henkilGtie-
tojen siséltod, niiden sallittuja kdyttotarkoituksia, mukaan luettuna tietojen luovutettavuus, sekd
tietojen sdilytysaikaa henkilorekisterissa ja rekisteroidyn oikeusturvaa (ks. esim. PeVL 42/2016
vp, s. 2 ja PeVL 12/2016, s. 3). Lailla sdatdmisen vaatimus ulottuu myds mahdollisuuteen luo-
vuttaa henkildtietoja teknisen kdyttoyhteyden avulla. Lailla on sdddettdva lisdksi mahdollisuu-
desta yhdistaa rekisteritietoja (PeVL 17/2007 vp, s. 3 ja PeVL 30/2005 vp, s. 4). Henkil6tietojen
kasittelyd koskevan sdédntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks.
esim. PeVL 46/2016 vp, s. 5—6 ja siind viitatut lausunnot).

Perustuslakivaliokunta on kiinnittdnyt huomiota henkildtietojen késittelyd koskevan sééntelyn
raskauteen ja monimutkaisuuteen (ks. esim. PeVL 2/2018 vp, s. 4—S8, 11, PeVL 49/2017 vp, s.
3,PeVL 31/2017 vp, s. 4jaPeVL 71/2014 vp, s. 3). Valiokunta on katsonut, ettd henkildtietojen
suojan toteuttaminen ei voi endd jatkossa perustua nykyisenkaltaisen sddntelymallin varaan.
Henkil6tietojen suojan toteuttaminen tulisi valiokunnan mukaan jatkossa ensisijaisesti taata
yleisen tictosuoja-asetuksen ja sdddettdvdn kansallisen yleislain nojalla. Téhéan liittyen tulisi
vélttad kansallisen erityislainsdddannon séétamisté seké varata sellaisen sddtdminen vain tilan-
teisiin, joissa se on yhtdiltd sallittua tietosuoja-asetuksen kannalta ja toisaalta vélttdméatonta
henkil6tietojen suojan toteuttamiseksi (PeVL 2/2018 vp, s. 5).

Esityksessd ehdotettu henkilGtietojen kasittelyd koskeva sddntely perustuisi yleisen tietosuoja-
asetuksen 6 artiklan mukaiseen kansalliseen liikkkumavaraan. Mainitun 6 artiklan 3 kohdassa
tarkoitetun jasenvaltion lainsédddénnon on tdytettivd yleisen edun mukainen tavoite ja oltava
oikeasuhteinen silld tavoiteltuun oikeutettuun pédédméadrdén ndhden. Mikaili tietoja késitellddn
muuhun kuin niiden alkuperdiseen kerddmistarkoitukseen, on siéntelyd arvioitava kiyttotarkoi-
tussidonnaisuuden periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4 kohdassa s&a-
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detddn. Sadntelyn on oltava vilttimiton ja oikeasuhtainen toimenpide yleisen tietosuoja-ase-
tuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Sééntelyn on myds ol-
tava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava keskeisilta osin oikeutta henki-
16tietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistd toimenpiteistd rekiste-
roidyn perusoikeuksien ja etujen suojaamiseksi.

Perustuslakivaliokunnan lausunnon (PeVL 14/2018 vp) mukaan erityislainsédédédnnon tarpeelli-
suutta on arvioitava myds tietosuoja-asetuksenkin edellyttdmaén riskiperustaisen 1dhestymista-
van mukaisesti kiinnittdmallad huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mita
korkeampi riski kasittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd pe-
rustellumpaa on yksityiskohtaisempi sddntely. Talld seikalla on erityistd merkitystd arkaluon-
teisten tietojen késittelyn osalta. Perustuslakivaliokunta on liséksi sekd ennen tietosuoja-asetuk-
sen voimaantuloa etté sen jélkeen vakiintuneesti painottanut arkaluonteisten henkil6tietojen ké-
sittelyyn liittyvid uhkia. Valiokunnan mielesté arkaluonteisia tietoja siséltédviin laajoihin tieto-
kantoihin liittyy tietoturvaan ja tietojen vadrinkdyttoon liittyvid vakavia riskejd, jotka voivat
viime kddessd muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009
vp, s. 3/1).

Perustuslakivaliokunta on pitdnyt henkilGtietojen késittelyd koskevassa valtiosdéntdisessé arvi-
ossa merkityksellisend my0s késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kdyton
mahdollistajana (PeVL 14/2018 vp, s. 6 jaPeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kdyton tulee perustua lakiin. Lailla sddtdmiseen taas kohdistuu yleinen
vaatimus lain tdsmallisyydestd ja tarkkuudesta. Toimivaltasddntely on valiokunnan kasityksen
mukaan yleensd merkityksellistd myds perustuslaissa turvattujen perusoikeuksien nékokul-
masta (PeVL 51/2006 vp, s. 2/1).

Esityksessd on otettu huomioon tietosuoja-asetuksen mukainen kansallinen litkkumavara rekis-
tereiden tietosisdllosta ja rekisterinpitdjyydestd sddtelemisen osalta: 1. lakiehdotuksessa sddde-
tadn kansallisen liikkkumavaran puitteissa Digi- ja viestétietoviraston rekisterinpitdjyydestd di-
gitaalisen henkilollisyyden palvelujen tuottamisessa seké ydinidentiteetin todisteen ja ulkomaa-
laisen digitaalisen asiointivdlineen tarjoamisessa. Vastaavasti 2. lakichdotuksessa on sdddetty
poliisin rekisterinpitdjyydesti digitaalisista henkilollisyystodistuksista muodostuvan rekisterin
osalta. Lisdksi edelld mainittujen rekisterien henkil6tietojen kasittelyn oikeusperusteet on tun-
nistettu tietosuoja-asetuksen edellyttdmalld tavalla. Tietosuoja-asetuksen yleisluontoista sdén-
telya yksityiskohtaisempia sddntely kyseisistd rekistereistd ja niiden rekisterinpitéjistd on tar-
peellista ottaen huomioon lakiehdotusten mukaisten rekisterien keskeinen asema suomalaisten
identiteettitietojen késittelyssé ja kansallisten digitaalisten henkil6llisyyttd osoittavien asiakir-
jojen tuottamisessa. Erityissdédntely digitaalisen henkil6llisyyden palveluja ja digitaalista henki-
16llisyystodistusta koskevista rekistereistd on lisdksi perusteltua tietosuoja-asetuksen riskipe-
rusteisen lahestymistavan nakokulmasta, silla kansalaisten identiteettitietoihin uudenlaiseen di-
gitaaliseen kasittelyyn liittyy tavanomaista korkeampia riskeja muun muassa tietoturvallisuu-
den nékdokulmasta. Téstd ndkokulmasta on perusteltavissa, ettd nyt ehdotettava erityissddntely
on vilttdmatonta henkildtietojen suojan toteuttamiseksi.

Edelld mainituilla perusteilla esityksen sisdltimien lakichdotusten katsotaan olevan henkilGtie-
tojen késittelyd koskevilta osin tarpeellisia sekd tietosuoja-asetuksen ettd perustuslain nakokul-
masta.

Kdsiteltdvit henkilotiedot ja niiden turvallisuus
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Perustuslakivaliokunta on kiinnittényt erityistd huomiota sééntelytarpeeseen silloin, kun henki-
16tietoja késittelee viranomainen (PeVL 15/2018 vp). Tietosuoja-asetuksen 6 artiklan ¢ alakoh-
dan mukaan kisittely on lainmukaista, jos késittely on tarpeen rekisterinpitdjan lakisdateisen
velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan késittely on lainmukaista, jos se on
tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai rekisterinpitdjélle kuuluvan julkisen
vallan kayttdmiseksi (ks. PeVL 14/2018 vp, s. 4).

Perustuslakivaliokunta on kiinnittédnyt erityistd huomiota siihen, ettd yksityiseldmén suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydesséd perusoikeuksien yleis-
ten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3). Lainsdétijan liikkkumavaraa rajoittaa
henkil6tietojen késittelystd saddettdessa erityisesti se, ettd henkilGtietojen suoja osittain sisdltyy
perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsddtéjén
tulee turvata tdmé oikeus tavalla, jota voidaan pitdd hyvéksyttdvind perusoikeusjirjestelmén
kokonaisuudessa.

Lakiehdotuksissa saddettdisiin uusista digitaalisen henkilollisyyden palvelujen seka digitaalisen
henkilollisyystodistuksen tuottamiseen liittyvistd rekistereistd. Naissd rekistereissd tultaisiin
padosin késitteleméédn jo olemassa olevissa viranomaisten rekistereissi olevia henkildtietoja,
kuten vaestotietojarjestelmadn henkilGisté tallennettuja tietoja sekd henkilokorttilain 31 §:n mu-
kaiseen henkilokorttirekisteriin seké passilain 29 §:n mukaiseen passirekisteriin talletettuja re-
kisteritietoja. Siten késiteltdvid henkilGtietoja olisivat muun muassa VTJ-lain 13 §:n 1 momen-
tissa luetellut tiedot, kuten henkilon tdydellinen nimi, henkildtunnus seké tekninen tunnistetieto
ja sahkoinen asiointitunnus, sekd valmistelussa olevan VTJ-lain 11 a §:n mukainen henkilén
yksildintitunnus. Muita késiteltédvid henkil6tietoja olisivat muun muassa henkilokortti- ja passi-
rekisteriin talletetut henkil6tietojen késittelystd poliisitoimessa annetun lain 4 §:ssé tarkoitetut
tarpeelliset henkilon perustiedot, kuten henkilon nimet, syntyméaika ja —paikka ja sukupuoli
sekd henkilon valokuva, jonka hén on luovuttanut henkilokortti- tai passiviranomaiselle henki-
16korttia tai passia hakiessaan.

Uusia henkil6tietoja olisivat Digi- ja véestOtietoviraston digitaalisen henkildllisyyden palve-
luista annetussa laissa sdddettaviksi ehdotetun ydinidentiteetin todisteen seké siihen liittyvien
rekisterien tiedot. Nama tiedot vastaisivat kuitenkin ensi vaiheessa padosin VTJ-lain 6 luvussa
saddettyjen Digi- ja videstOtietoviraston varmennepalvelujen yhteydessd talletettavia tietoja.
Téysin uusia tietoja siséltyisi kuitenkin 1. lakichdotukseen sisdltyvdn 13 §:n 2 momentin mu-
kaiseen laiterekisteriin, jonne tallennettaisiin henkilon yksildiva tunnistetieto, henkil66n liitetyn
teknisen alustan tekniset tiedot, laitetiedot sekd muut ydinidentiteetin todisteen tuottamiseksi
tarvittavat tiedot. Tietoja luonnollisten henkiléiden mobiilipditelaitteista ja niiden tiedoista ei
ole aiemmin kerétty henkilokortin tai passin myontdmiseksi. Nama tiedot ovat kuitenkin valtti-
méattdmid ydinidentiteetin todisteen tuottamiseksi, joten niiden kisittely on valttdmatonta digi-
taalisen henkil6llisyystodistuksen sekd ulkomaalaisen digitaalisen asiointivélineen tarjoa-
miseksi. Tietojen kerddmisen valttaimattomyyden kannalta merkitystd on myds silla, ettd digi-
taalisen henkildllisyystodistuksen ja ulkomaalaisen digitaalisen asiointivilineen kéyttdonotto
on vapaachtoista, joten kaikilta kansalaisilta ja Suomessa oleskelevilta ei tultaisi kerddmian
heididn mobiilipédtelaitteitaan koskevia teknisié tietoja. Nama tiedot keréttéisiin siis ainoastaan
henkil6iltd, jotka haluaisivat ottaa kdyttoon digitaalisen henkil6llisyystodistuksen tai ulkomaa-
laisen digitaalisen asiointivélineen.

Lisdksi esityksessd on huomioitava henkilon valokuvan ns. tavanomaisista henkil6tiedoista
poikkeava asema tietosuoja-asetuksen mukaisena henkildtietona. Tietosuoja-asetuksen 4 artik-
lan 14 kohdan mukaan biometrisilld tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyysi-
siin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvalla tekniselld kédsittelylla saatuja
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henkil6tietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen luonnolli-
nen henkild voidaan tunnistaa tai kyseisen henkiloén tunnistaminen voidaan varmistaa. Tieto-
suoja-asetuksen 51 johdantokappaleessa kuitenkin nimenomaisesti todetaan, ettd valokuvien
késittelyd ei olisi automaattisesti katsottava henkilGtietojen erltylsryhmlen ka51ttelyk51 koska
valokuvat kuuluvat biometristen tietojen méaaritelmééan ainoastaan siind tapauksessa, ettd niitd
késitelldén erityisin teknisin menetelmin, jotka mahdollistavat luonnollisen henkilon yksildlli-
sen tunnistamisen tai todentamisen. Téllaisia henkilGtietoja ei pitdisi késitelld, ellei kasittelya
sallita tietosuoja-asetuksessa vahvistetuissa erityistapauksissa tai esimerkiksi lakisééteisen vel-
voitteen noudattamista varten. Téllaista késittelyd koskevien erityisvaatimusten liséksi olisi so-
vellettava tictosuoja-asetuksen yleisid periaatteita ja muita sdantdjé erityisesti lainmukaisen tie-
tojenkasittelyn osalta. Tédssd ehdotuksessa henkildiden valokuvia ei kuitenkaan késiteltdisi hen-
kildiden biometriseksi tunnistamiseksi, joten valokuvien ei lakiehdotuksissa katsottaisi olevan
erityisid henkilGtietoja tietosuoja-asetuksen 9 artiklan mukaisessa merkityksessa.

Edelld mainitusta huolimatta henkilokortti- ja passirekisteriin talletetut henkildiden valokuvat
ovat salassa pidettdvid tictoja ja kokonaisuutena arvioiden mahdollisesti jopa tiedonhallintalain
18 §:n mukaisesti turvallisuusluokiteltuja tietoja, jolloin ndiden tietojen kasittelyssa tulisi nou-
dattaa erityistd varovaisuutta. Erityisesti valtiosdéntdoikeudellisesti arkaluonteisten ja salassa
pidettdvien tietojen késittely tietojérjestelmisséd edellyttdd, ettd kaikki osapuolet voivat luottaa
sithen, ettd kéytettivit teknisesti monimutkaiset tietojérjestelmikokonaisuudet ovat periaatteil-
taan, teknisiltd ratkaisuiltaan ja toteutukseltaan lainsdddannon mukaisia ja tayttavat kaikki tie-
toturvallisuuden vaatimukset. Lisdksi jarjestelmien kdyttdjien ndkdkulmasta on tarpeen, etta tie-
tojarjestelmakokonaisuudet ovat keskenddn yhteentoimivia ja tayttdvit kdytdnnon toiminnalli-
suudelle asetettavat vaatimukset.

Perustuslakivaliokunta on liséksi korostanut erityisesti arkaluonteisten tietojen kisittelyn kéyt-
totarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdamis- ja talletta-
mistarkoituksen ulkopuolelle jddviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisdltdvien rekisterien
yhteydessd (PeVL 14/2009 vp, s. 4/11). Kéyttotarkoitussidonnaisuudesta on voitu télldin tehdd
vain tdsmdllisid ja véhiisiksi luonnehdittavia poikkeuksia. Sdéntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperdiseen kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin padasi-
alliseksi tai edes merkittdvaksi kayttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5-6). Valio-
kunta on painottanut erityisesti, ettd esimerkiksi potilastietorekisterin kaltaisen arkaluonteisia
tietoja sisdltdvan hajautetun rekisterin ollessa kyseessé on erityisen tirkedd varmistua siitd, ettd
véadrinkdyton estivit tietoturvajérjestelyt ovat toimivia ja kéytettavissé heti, kun jéarjestelma ote-
taan kéyttoon (PeVL 41/2010 vp, s. 3/1D). Siitd huolimatta, ettd passi- ja henkilokorttihakemus-
tietoihin sisdltyvit kasvokuvat eivit ole sellaisenaan biometrisié tietoja, tulisi niiden késittelyssi
noudattaa erityistd varovaisuutta niiden erityisen luonteen vuoksi.

Edelld mainitusta johtuen digitaalisen henkil6llisyystodistuksen kayttoonotossa tulisi erityisesti
kiinnittdd huomiota siihen, etté tietoturvajérjestelyt ovat kiytossd heti digitaalisen henkildlli-
syyden tietojédrjestelmdn kéyton alkaessa. Digitaalisen henkildllisyyden palvelujen ja etenkin
digitaalisen henkil6llisyyden tietojirjestelmén voidaan katsoa riskitasoltaan rinnastuvan arka-
luonteisia tietoja sisdltaviin potilastietojarjestelmiin, joten samaa vaatimusta tietoturvajérjeste-
lyjen toimivuudesta ja kdytettdvyydestd heti palveluiden ja tietojérjestelméan kayttéonotossa
voidaan pitéé perusteltuina.

Esityksessd on yksildity viranomaisten kasittelemét henkilotiedot ja siind on erikseen sdddetty
tietoturvallisuusvaatimuksista tietosuoja-asetuksen sekéd tiedonhallintalain vaatimuksia yksi-
tyiskohtaisemmalla tasolla. Esityksen 1. lakiechdotuksen 5 §:ssd sdddetddn digitaalisen henkil6l-
lisyyden tietojérjestelmén laatu- ja tietoturvallisuusvaatimuksista seikkaperaisesti, jonka lisdksi
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8 §:ssé sdddetddn Digi- ja vdestotietoviraston velvollisuudesta ilmoittaa digitaalisen henkilolli-
syyden palvelujen kéyttdjille erilaisista palvelujen turvallisuuteen liittyvistd uhkista ja héiri-
oOistd. Lisdksi 1. lakiehdotuksen 9 §:ssd sdddetddn erillisestd tietojarjestelméastd saannollisin va-
liajoin tehtdvésta tietojarjestelmén vaatimustenmukaisuuden arvioinnista, joka on tehtdva ennen
tietojarjestelmin kayttoonottoa. Sdddettdvien teknisten ja organisatoristen toimenpiteiden tar-
koituksena on estéé vaarinkaytokset seké lainvastainen paésy digitaalisen henkildllisyyden tie-
tojarjestelmassé kasiteltaviin henkilotietoihin. Erityisid toimenpiteitd ovat muun muassa paisy-
hallinta- ja kayttdoikeushallintavaatimukset seké erityiset vaatimukset edistyneiden tietotur-
vauhkien kestamisestd ja merkittdvien tictoturvaloukkausten ja —uhkien havaitsemisesta. Li-
sdksi erillinen vaatimus tietoturvallisuuden arvioimisesta tietoturvallisuuden arviointilaitoksen
toteuttamalla arvioinnilla toimisi tictosuoja-asetuksen 25 artiklan mukaisena ylimédérdisend suo-
jatoimena. Niin ollen esityksesséd on huomioitu késiteltdvit henkilStiedot ja niiden suojaaminen
tietosuoja-asetuksen ja perustuslakivaliokunnan edellyttdmaélla tavalla.

Tiedonsaantioikeudet

Perustuslakivaliokunta on arvioinut viranomaisten tictojen saamista ja luovuttamista salassapi-
tovelvollisuuden estédméttd koskevaa séédntelyd perustuslain 10 §:n 1 momentissa sdédetyn yk-
sityiseldmén ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen vilttamattomyyteen (PeVL 15/2018 vp). Viranomaisen tietojensaantioikeus ja tictojen-
luovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoi-
hin", jos tarkoitetut tictosisallot on pyritty luettelemaan laissa tyhjentdvisti. Jos taas tietosisal-
tojd ei ole samalla tavoin luetteloitu, sédntelyyn on pitényt siséllyttdd vaatimus "tietojen véltta-
méttomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3). Valiokunta
ei toisaalta ole pitdnyt hyvin véljié ja yksiloiméittomié tietojensaantioikeuksia perustuslain kan-
nalta mahdollisina edes silloin, kun ne on sidottu vélttimattomyyskriteeriin (PeVL 59/2010 vp,
s. 4).

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja vilttdmittomyyden vililld on kyse tietosiséltdjen laajuuden ohella myds siité,
ettd salassapitosddnndsten edelle menevissi tietojensaantioikeudessa on viime kédessa kysy-
mys siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjayttad ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan (PeVL
15/2018 vp). Mité yleisluonteisempi tietojensaantiin oikeuttava sdéntely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjdytyd hyvin automaattisesti. Mita tdydellisemmin tieto-
jensaantioikeus kytketddn sdénnoksissé asiallisiin edellytyksiin, sitd todenndkdisemmin yksit-
téisté tietojensaantipyyntdd joudutaan kidytdnndssé perustelemaan. Myds tietojen luovuttajan on
tall6in mahdollista arvioida pyyntod luovuttamisen laillisten edellytysten kannalta. Tietojen luo-
vuttaja voi lisdksi kieltdytymalla tosiasiallisesti tictojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viran-
omaisen tutkittavaksi. Tdimi mahdollisuus on tirkeé tiedonsaannin ja salassapitointressin yh-
teensovittamiseksi (PeVL 17/2016 vp, s. 6).

Esityksessd on huomioitu tiedonsaantioikeuksia koskeva perustuslakivaliokunnan lausuntokay-
tantd. Viranomaisten tiedonsaantioikeuksista on esityksessd sdddetty laissa henkilGtietojen ka-
sittelystd poliisitoimessa annetun lain muuttamisesta, jonka 16 §:44 muutettaisiin siten, ettd po-
liisilla olisi oikeus saada tehtiviensd suorittamista ja henkilorekisteriensd ylldpitdmistd varten
salassapitosdénnosten estdméttd teknisen kéyttoyhteyden avulla tai tietojoukkona tiedot Digi-
ja véestotietoviraston digitaalisen henkil6llisyyden palveluista annetun lain mukaisesti digitaa-
lisen henkilollisyystodistuksen tuottamiseksi valttdmattomistd tiedoista. Vastaavasti saman lain
22 §:44 muutettaisiin siten, ettd poliisilla olisi oikeus salassapitosddnndsten estimattd luovuttaa
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teknisen kéyttdyhteyden avulla tai tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja henkildtietoja
viranomaisen laissa sdddetyn tehtdvan suorittamiseksi Digi- ja vdestdtietovirastolle Digi- ja vi-
estotietoviraston digitaalisen henkil6llisyyden palveluista annetussa laissa tarkoitettujen digi-
taalisen henkil6llisyyden tietojirjestelmén ja ydinidentiteetin todisteen tuottamista ja hallin-
noimista varten. Néin ollen poliisin tiedonsaantioikeus kohdistuu ainoastaan digitaalisen henki-
16llisyystodistuksen tuottamisen kannalta vélttdméattomiin tietoihin ja Digi- ja véestotietoviras-
ton tiedonsaantioikeus taas etukdteen méadriteltyyn ja rajattuun tietojoukkoon, joita Digi- ja va-
estotietovirasto voisi késitelld ainoastaan lainsdéddédnnossd méadriteltyihin kéyttotarkoituksiin.
Ehdotetun sddntelyn katsotaan tdltd osin olevan yhdenmukaista perustuslakivaliokunnan tiedon-
saantioikeuksia koskevan lausuntokdytinnon kanssa.

Tiedollinen itsemddrddmisoikeus ja itsehallittava identiteetti

Perustuslakivaliokunta on pitényt tiedollista itsemdardamisoikeutta henkil6tietojen suojan kan-
nalta keskeisend oikeutena (ks. esim. PeVL 23/2020 vp, s. 9, PeVL 2/2018 vp, s. 8). Valiokun-
nan kdytdnnossa itsemadradamisoikeuden on katsottu kiinnittyvan useisiin perusoikeuksiin, eri-
tyisesti perustuslain 7 §:n sdannoksiin henkilokohtaisesta vapaudesta ja koskemattomuudesta
sekd perustuslain 10 §:n sdénnoksiin yksityiseldmén suojasta (ks. PeVL 48/2014 vp, s. 2/1).

Ehdotetuissa Digi- ja viestdtietoviraston digitaalisen henkil6llisyyden palveluista annetussa
laissa ja digitaalisesta henkilollisyystodistuksesta annetussa laissa digitaalisen henkilollisyysto-
distuksen seké ulkomaalaisen digitaalisen asiointivdlineen henkilon vahvistetut tiedot toimitet-
taisiin henkil6lle hdnen itsensd hallittavaksi. Ulkomaalaisen digitaalisen asiointivédlineen osalta
tiedot on lueteltu tyhjentédvasti 1. lakiehdotuksen 16 §:ssé ja digitaalisen henkil6llisyystodistuk-
sen osalta 2. lakiehdotuksen 5 §:ssd. Henkilon itsensd hallittavaksi toimitettavat tiedot olisivat
ulkomaalaisen digitaalisen asiointivélineen osalta perdisin Digi- ja véestdtietoviraston ja Ahve-
nanmaan valtioviraston VTJ-lain 4 §:n nojalla ylldpitdmastd vaestotietojarjestelmasta ja digi-
taalisen henkil6llisyystodistuksen osalta perdisin poliisin passilain 29 §:n tai henkildkorttilain
31 §:n nojalla yllépitédmésté passi- tai henkilokorttirekisterista.

Henkildn omien tietojen toimittamista digitaalisessa ymparistossd henkilon itsensé hallittavaksi
kutsutaan yleisesti itsehallittavaksi identiteetiksi. Itsehallittavalla identiteetilld (engl. Self-So-
vereign Identity, SSI) tarkoitetaan henkil6tietojen késittelyn mallia, jossa henkil6 voi itse hal-
linnoida joko itseltddn tai luotettavalta kolmannelta taholta 1dhtdisin olevien henkilGtietojensa
osoittamista asiointipalvelulle, jossa henkilétietoja tarvitaan. Kéytdnnossé itsehallittavuudella
tarkoitetaan siis sitd, ettd henkildt hallitsevat itse omia henkil6tietojaan.

Esityksessé tietojen toimittamisella henkildn itsensé haltuun tarkoitetaan tietosuoja- ja infor-
maatio-oikeudellisesta ndkokulmasta sitd, ettd viranomainen toimittaa vahvistetut tiedot, jotka
ovat sekd tietosuoja-asetuksen 4(1) artiklan mukaisia henkil6tietoja ettd julkisuuslain 5 §:n 2
momentin mukaisia viranomaisen as1ak1rJOJa henkilon itsensd haltuun. Tdmén seurauksena
henkil6lle toimitetut tiedot eivét olisi endd viranomaisen asiakirjoja, eivitkéd endd viranomaisen
rekisterinpitijyyden piirissid. Henkilon itsensd suorittamaan omien tietojensa késittelyyn ei enda
sovellettaisi tietosuojaa ja tiedonhallintaa koskevaa lainsdddant6d. Henkil6l114 olisi oikeus osoit-
taa omia tietojaan vapaasti haluamilleen rekisterinpitdjille ja ndiden tahojen suorittamaan hen-
kilotietojen késittelyyn sovellettaisiin jdlleen tdysimaaraisesti tietosuoja-asetusta ja viranomais-
toimijoiden tapauksessa tiedonhallintaa koskevaa lainsédddéntoa.

Vahvistettujen tietojen toimittaminen henkilon itsensd hallittavaksi vastaisi analogisesti tilan-
netta, jossa henkil6 hakisi viranomaisen luota itsedén koskevan fyysisen asiakirjan tai viran-
omainen postittaisi asiakirjan henkilon kotiosoitteeseen. Kyse olisi nédin ollen olemassa olevan
toimintatavan siirtimistd digitaaliseen kasittely-ympéaristoon. Vastaavaa toimintamallia ei ole
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kuitenkaan sdhkoisessd késittely-ympéristdssd aiemmin toteutettu, joten sen perustuslaillinen
arviointi on tarpeen. My0dskéén perustuslakivaliokunta ei ole aiemmin arvioinut ehdotettavan
kaltaista mallia, jossa tiedot luovutettaisiin digitaalisesti henkilon itsensé hallittavaksi.

Lakiehdotuksissa ei kuitenkaan erikseen kaytettdisi kasitettd “itsehallittava identiteetti”. Tama
johtuu muun muassa siité, ettd perustuslakivaliokunta on katsonut, ettd perusoikeusherkén ja
EU-oikeuteen kytkeytyvin sddntelyn alueella tulisi suhtautua pidéttyvisti sithen, ettd vakiintu-
neet ja voimassaolevaan oikeuteen perustuvat késitteet korvataan lainsdddanndssé selvésti epé-
tasmallisemmilld ja tulkinnallisiin epédselvyyksiin herkésti johtavilla uuskasitteilld (PeVL
2/2018 vp, s. 8). Lausunnossa perustuslakivaliokunta otti kantaa késitteeseen “omadata” ja to-
tesi kyseisen késitteen suhteen perustuslain turvaamaan henkilétietojen suojaan olevan epa-
selva.

Henkildtietojen toimittaminen digitaalisen henkildllisyystodistuksen sekéd ulkomaalaisen digi-
taalisen asiointivdlineen itsensd hallittavaksi ei kuitenkaan tarkoittaisi sitd, ettd viranomaiset,
joiden rekistereistd vahvistetut tiedot toimitetaan, eivit enda vastaisi alkuperdisista rekisteritie-
doista. Kyse olisi pikemminkin otteen luovuttamisesta ndistd rekisteritiedoista, joiden kisitte-
lystd viranomaiset edelleen vastaisivat sekd viranomais- ettd rekisterinpitéjaroolissa. Vastaa-
vasti ne luottavat osapuolet, joille digitaalisen henkil6llisyystodistuksen seké ulkomaalaisen di-
gitaalisen asiointivélineen haltijat osoittaisivat vahvistettuja tietojaan, vastaisivat ndiden kisit-
telystd voimassa olevan tietosuoja- ja muun lainsddddnnon mukaisesti. Ndin ollen yksityisen
sektorin toimijoiden suorittamaan henkilGtietojen késittelyyn sovellettaisiin tavanomaisesti tie-
tosuoja-asetusta ja julkisen sektorin toimijoihin tietosuoja-asctusta sekd muuta viranomaisia
velvoittavaa lainsdddantod. Ehdotetun itsehallittavan identiteetin mallin katsotaan olevan yh-
denmukaista perustuslain sddntelyn ndkokulmasta. Perustuslakivaliokunta ei ole kuitenkaan
aiemmin késitellyt ehdotetun kaltaista henkildtietojen késittelyn mallia. Néin ollen hallitus pitdé
suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

11.3 Yhdenvertaisuus

Johdanto

Hallituksen esitykselld on vaikutuksia perustuslaissa turvatun yhdenvertaisuuden ndkokul-
masta. Hallituksen esityksen yhtend tarkoituksena on edistdd Suomen kansalaisten sekd Suo-
messa oleskelevien ulkomaalaisten yhdenvertaisia mahdollisuuksia kéyttdd digitaalisia palve-
luita ja siten asioida viranomaisen ja muiden toimijoiden kanssa sdhkdisesti. Sdéntelyn keskei-
send tavoitteena on edistéd positiivisesti perustuslaissa tarkoitetun yhdenvertaisuuden toteutta-
mista.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sdannds ilmai-
see paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta myds ajatuksen tosiasiallisesta tasa-
arvosta. Siihen sisdltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa
tapauksissa. Yleistd yhdenvertaisuussidénnosté tdydentééd perustuslain 6 §:n 2 momentin sisél-
tdmé syrjintikielto, jonka mukaan ketéén ei saa ilman hyvéksyttdvéad perustetta asettaa eri ase-
maan sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan,
vammaisuuden tai muun henkildon liittyvan syyn perusteella. Tallainen muu syy voi olla esi-
merkiksi asuinpaikka (ks. HE 309/1993 vp, s. 42—44; ks. esim. PeVL 15/2018 vp, s. 6—7,
PeVL 26/2017 vp, s. 36—41 ja 44—A45 ja PeVL 67/2014 vp, s. 3).

Yhdenvertaisuudesta ja syrjinndn kiellosta sdédetddn tarkemmin yhdenvertaisuuslaissa
(1325/2014), jonka 2 Iuvussa kielletddn seka viliton ettd vélillinen syrjintd. Lain 13 §:n mukaan
syrjintd on vilillistd, jos ndenndisesti yhdenvertainen sdénto, peruste tai kdytanto saattaa jonkun
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muita epidedullisempaan asemaan henkildon liittyvén syyn perusteella, paitsi jos sdédnnéllé, pe-
rusteella tai kdytannolld on hyvéksyttéva tavoite ja tavoitteen saavuttamiseksi kiytetyt keinot
ovat asianmukaisia ja tarpeellisia. My0s perustuslakivaliokunta on korostanut, ettd syrjinté-
kielto koskee my0s toimenpiteitd, jotka valillisesti johtavat syrjivdan lopputulokseen (PeVL
31/2014 vp, s. 3).

Syrjinta kielletd&n nimenomaisesti myods Euroopan ihmisoikeussopimuksessa ja EU:n perusoi-
keuskirjassa. Euroopan ihmisoikeussopimuksen 14 artiklan mukaan téssd yleissopimuksessa
tunnustetuista oikeuksista ja vapauksista nauttiminen taataan ilman mink&anlaista sukupuoleen,
rotuun, ihonvériin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai yh-
teiskunnalliseen alkuperdén, kansalliseen vihemmistoon kuulumiseen, varallisuuteen, syntype-
radn tai muuhun asemaan perustuvaa syrjintdd. EU-oikeudessa yhdenvertaisuusperiaate on vah-
vistettu Euroopan unionin perusoikeuskirjan 20 artiklassa, jonka mukaan kaikki ihmiset ovat
yhdenvertaisia lain edessé. Syrjintékielto sisdltyy 21 artiklan 1 kohtaan, jossa kielletdén kaiken-
lainen syrjintéd, joka perustuu sukupuoleen, rotuun, ihonvériin tai etniseen taikka yhteiskunnal-
liseen alkuperddn, geneettisiin ominaisuuksiin, kieleen, uskontoon tai vakaumukseen, poliitti-
siin tai muihin mielipiteisiin, kansalliseen vahemmisto6n kuulumiseen, varallisuuteen, syntype-
radn, vammaisuuteen, ikédn tai sukupuoliseen suuntautumiseen tai muuhun sellaiseen seikkaan.
Artiklan 2 kohdassa kielletdén lisdksi syrjintd kansalaisuuden perusteella.

Esityksessd tarkoitetut digitaalinen henkil6llisyystodistus, ulkomaalaisen digitaalinen asiointi-
viline ja luonnollisen henkilon tunnistusvéline olisivat otettavissa kdyttoon vapaaehtoisesti. Eh-
dotettujen palvelun kdyttoonotto ei vaikuttaisi henkilon oikeuteen kéyttad yhteiskunnan digitaa-
lisia palveluja. Néin ollen ndiden palvelujen tuottamisella ei olisi téltd osin yhdenvertaisuusvai-
kutuksia.

Esitykseen liittyy perustuslain 6 §:n sekd Euroopan ihmisoikeussopimuksen ja Euroopan unio-
nin perusoikeuskirjan kannalta merkityksellisid yhdenvertaisuuskysymyksia, jotka liittyvét di-
gitaalisen henkil6llisyystodistuksen, ulkomaalaisen digitaalisen asiointivdlinen ja luonnollisen
henkilon tunnistusvélineen tarjoamiseen erityisryhmille sekéd ndiden ryhmien tosiasialliseen
mahdollisuuteen hyodyntiéd ehdotettavia uusia vélineitd sdhkdiseen asiointiin yhteiskunnan di-
gitaalisissa palveluissa.

Digitaalinen henkilollisyystodistus ja luonnollisen henkilon tunnistusvdline

Hallituksen esityksen 2. lakiehdotukseen siséltyvit sddnndkset poliisin tarjoamasta digitaali-
sesta henkildllisyystodistuksesta, jonka voisi ottaa kayttoon henkild, jolla on voimassa oleva
suomalainen passi tai henkilokortti. Henkilokortilla tarkoitetaan téssd yhteydessd myos ulko-
maalaisen henkilokorttia ja yli 15-vuotiaan alaikdisen henkilokorttia. Digitaalisen henkil6lli-
syystodistuksen kdyttoonotto edellyttda lisdksi dlypuhelimen omistamista, silld se on edellytyk-
send ydinidentiteetin todisteen rekisterdimiseksi ja Digi- ja véestGtietoviraston tuottaman mo-
biilisovelluksen asentamiseksi. Lisdksi henkilon itsensd hallittavaksi toimitettavat vahvistetut
tiedot tallennettaisiin hdnen omistamalleen dlypuhelimelle.

Digitaalisen henkil6llisyystodistuksen kdyttoonoton edellytykset, eli voimassa olevan suoma-
laisen passin tai henkilokortin sekéd dlypuhelimen omistaminen, voivat tosiasiallisesti estéa tiet-
tyjd henkiloryhmié ottamasta digitaalista henkilollisyystodistusta kadyttoon.

Vaatimus voimassa olevan passin tai henkilokortin omistamisesta on kuitenkin vélttdméton
edellytys digitaalisen henkilSllisyystodistuksen hankkimiselle, silld digitaalinen henkilollisyys-
todistus on sdhkoinen vastine ndille henkil6llisyysasiakirjoille. Kokonaisuuden arvioinnissa on
lisdksi merkityksellistd, ettd passin tai kuvallisen henkilokortin hankkimiseen on mahdollista
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saada Kansanelédkelaitokselta perustoimeentulotukea, kun henkil6llisyysasiakirjan hankkimi-
nen on henkil6lle tai hinen perheenjésenelleen valttimitontéd esimerkiksi pankissa asioimiseksi.
Nain ollen vaatimuksen voimassa olevasta passista tai henkilokortista ei arvioida olevan ongel-
mallista yleisen yhdenvertaisuuslausekkeen tai syrjinnén kiellon nikdkulmasta.

Myoés vaatimusta mobiilipddtelaitteen (dlypuhelimen) omistamisesta tulee arvioida yhdenver-
taisuuden nakokulmasta. Lahtokohtaisesti kansalaisilla on mobiililaitteita hyvin laajasti kaytos-
sddn, mutta osalla vdestosté laitetta ei kuitenkaan erinédisisté syistd ole kédytdssd. Téllaisia hen-
kiloitd voivat olla esimerkiksi alle kouluikdiset lapset tai hyvin idkkaét henkil6t. Olosuhteet ovat
kuitenkin hyvin vaihtelevia ja kyse voisi my®s olla henkildistd, jotka eivdt halua kayttdd alypu-
helinta. Digitaalinen henkil6llisyystodistus mahdollistaisi asiakkuudesta riippumattoman vah-
van sidhkdisen tunnistautumisen seké julkisen ettd yksityisen sektorin vahvaa sédhkoisté tunnis-
tautumista edellyttdviin digitaalisiin palveluihin. Henkil6t, joilla ei ole kdytdsséaén dlypuhelinta,
voisivat ottaa sahkdisessé asioinnissa digitaalisen henkildllisyystodistuksen vaihtoehtona kéyt-
toon luonnollisen henkilén tunnistusvélineen, jolla olisi mahdollista tunnistautua julkisen sek-
torin digitaalisiin palveluihin. Luonnollisen henkilon tunnistusvéline olisi fyysinen viline, joka
olisi kdytettdvissd ilman mobiilipdatelaitetta tai sirukorttia. Ndin ollen julkisen sektorin digitaa-
listen palveluiden kdyttdmisen ndkdkulmasta sééntelyssa tarjottaisiin ratkaisu myos henkiléille,
joilla ei ole dlypuhelinta, ja téltd osin sddntely olisi perusteltua perustuslain 6 §:n ndkdkulmasta.

Digitaalisen henkil6llisyystodistuksen vaihtoehtona toimiva luonnollisen henkil6n tunnistusva-
line ei kuitenkaan mahdollistaisi sdhkdistd tunnistautumista vahvaa sahkdistd tunnistautumista
edellyttaviin yksityisen sektorin asiointipalveluihin. T&lt4 osin ratkaisu olisi perusteltavissa kil-
pailu- ja valtiontukioikeudellisen vaikutusarvion nékdkulmasta. Vaikutuksia on késitelty tar-
kemmin osiossa 4.2.1.4. Kéytossa olisivat nédissikin tapauksissa soveltuvin osin yksityisten pal-
veluntarjoajien tunnistusratkaisut sekd henkilokorttiin sisdltyvéa kansalaisvarmenne.

Kéyntiasioinnissa digitaalisen henkil6llisyystodistuksen vaihtoehtona toimisivat nykyinen passi
ja henkilokortti. Namé toimivat jo nykyisin luotettavana tapana henkildllisyyden osoittamiseen
kédyntiasioinnissa. Olemassa olevat henkil6llisyystodistukset eivét kuitenkaan mahdollista tie-
tojen minimointia kdyntiasioinnissa siten, ettd henkildllisyyttdén osoittava voisi luotettavasti
todentaa asiointipalvelulle ainoastaan esimerkiksi kasvokuvansa ja ikénsi. Valikoitujen vahvis-
tettujen tietojen osoittamiselle ei ole kuitenkaan vield toistaiseksi olemassa sellaista valmista
teknologiaa, jolla viranomaisten sdhkoéisesti varmentamia henkilGtietoja voitaisiin vélittdé luot-
taville osapuolille luotettavasti ilman dlypuhelinta.

Edelld kuvatuin perustein digitaalisen henkil6llisyystodistuksen ja luonnollisen henkilon tun-
nistusvélineen muodostamaa kokonaisuutta voidaan pitdé perustuslain 6 §:n mukaisena.

Ulkomaalaisen digitaalinen asiointiviline

Esityksen yhtend tavoitteena on parantaa Suomessa oleskelevien ulkomaalaisten péédsya yhteis-
kunnan tarjoamiin digitaalisiin palveluihin. Hallituksen esityksen 1. lakiehdotuksessa ehdote-
taan Digi- ja véestdtietoviraston tuotettavaksi uutta ulkomaalaisen digitaalista asiointivalinetta.

Ulkomaalaisen digitaalista asiointivdlinettd voisi hakea ulkomaan kansalainen, jonka ei ole
mahdollista saada suomalaista passia tai henkilokorttia, mutta jolla olisi tarve pystyd asioimaan
suomalaisilla asiointipalveluissa. Digi- ja véestdtietovirasto voisi myontéé asiointivélineen va-
estotietojdrjestelméain rekisterdidylle ulkomaan kansalaiselle, joka on saanut suomalaisen hen-
kilétunnuksen. Ulkomaalaisen digitaalinen asiointivéline ei olisi kuitenkaan henkildllisyytta
osoittava asiakirja. Sitd ei olisi mahdollista hyodyntdd kdyntiasioinnissa, vaan asiointiviline
olisi tarkoitettu ainoastaan siahkoiseen asiointiin.
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Ulkomaalaisen digitaalisen asiointivilineen voisi saada joko asioimalla henkilokohtaisesti Digi-
ja véestotietovirastossa tai VTJ-lain 9 a §:n mukaisessa etéirekisterdintimenettelyssa. Etdrekis-
terointimenettelyssa hankittu asiointivéline ei kuitenkaan olisi varmuustasoltaan yhtd luotettava
kuin vahvaan sdhkdiseen tunnistusvilineeseen perustuva henkilén tunnistaminen. Néin ollen
ulkomaan kansalainen olisi mahdollisuus kayttdd asiointivédlinettd sdhkoisessd asioinnissa,
mutta etdrekisterdintimenettelyssd hankitun asiointivdlineen kaytdnnon hyddyntdminen olisi
luottavien osapuolten paitettdvissd sen matalamman varmuustason vuoksi.

Syyt ulkomaalaisen digitaalisen asiointivdlineen eroille suhteessa digitaaliseen henkil6llisyys-
todistukseen johtuvat ennen kaikkea tietoturvallisuudesta: etdrekisterdintimenettely ei ole yhtd
luotettava menetelmd henkil6llisyyden tarkistamiseksi kuin henkilokohtainen asiointi viran-
omaisen luona ja ulkomaalaisen henkil6llisyysasiakirjan kasvokuva ei vilttdmatti tiytd suoma-
laisille henkilokortti- ja passirekisteriin tallennetuilla kasvokuville asetettuja edellytyksia.
Niéistd syistd ulkomaalaisen digitaalista asiointivélinettd ei ole mahdollista hydodyntéé varsinai-
sena vahvan sdhkoisen tunnistamisen valineend, eikd myoOskéaan kdyntiasioinnissa. Tietoturval-
lisuuden ja luotettavuuden varmistaminen henkil6llisyyden osoittamisessa on ensiarvoisen tér-
kedd ja ndin ollen ulkomaalaisen digitaalisen asiointivédlineen hyddynnettavyyttd on valttima-
tonté rajoittaa edelld mainituilla tavoilla. Néin ollen sééntelyn katsotaan taltd osin tayttdvan pe-
rustuslain 6 §:n edellytykset.

Alaikdiset

Hallituksen esityksella olisi vaikutuksia alaikdisten asemaan digitaalisten palvelujen kayttéjina.
Perustuslain 6 §:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksildind, ja heidan
tulee saada vaikuttaa itseddn koskeviin asioihin kehitystéén vastaavasti. Sddnnokselld on sen
esitdiden mukaan (HE 309/1993 vp, s. 45/1) korostettu vaatimusta lasten kohtelemisesta paitsi
keskenddn yhdenvertaisesti my0s aikuisvdestoon ndhden tasa-arvoisina, periaatteessa yhtéldiset
perusoikeudet omaavina ihmisind. Lasta tulee kohdella yksilona, ei pelkdstddn passiivisena toi-
minnan kohteena. Toisaalta sddnnds muodostaa perustan lasten vajaavaltaisena ja aikuisvaestod
heikompana ryhméné tarvitsemalle erityiselle suojelulle ja huolenpidolle (PeVL 64/2018 vp, s.

2).

Merkitystd on myos lapsen oikeuksien yleissopimuksella, jonka 1 artiklan mukaan lapsella tar-
koitetaan jokaista alle 18-vuotiasta henkil64, ellei lapseen soveltuvien lakien mukaan taysi-ikai-
syyttd saavuteta aikaisemmin.

Esityksen mukaan yli 15-vuotiaat voisivat ottaa digitaalisen henkil6llisyystodistuksen kéyt-
toonsd ilman huoltajan suostumusta. Henkilokorttilakiin ehdotettavan uuden digitaalisen henki-
161lisyystodistuksen kéyttdoikeutta koskevan 1 a §:n pykéldn mukaisesti henkilokorttiin sisél-
tyisi oikeus digitaalisesta henkilollisyystodistuksesta annetussa laissa tarkoitettuun henkildkort-
tiviranomaisen myontdmaan digitaaliseen henkil6llisyystodistukseen. Oikeus digitaalisen hen-
kilollisyystodistuksen kayttoonottoon ei kuitenkaan sisélly véliaikaiseen henkilokorttiin eikd
alle 15-vuotiaalle mydnnettyyn alaikdiseen henkilokorttiin. Néin ollen esityksen voidaan katsoa
parantavan alaikdisten yhdenvertaisuutta perustuslain 6 §:n 3 momentin tarkoittamalla tavalla
siten, ettd esityksen mukaan 15-18-vuotiaat voisivat jatkossa saada kdyttoonsd valtion tarjoa-
man vahvan sdhkoisen tunnistamisen sekd vahvistettujen tietojen osoittamisen mahdollistavan
digitaalisen henkil6llisyystodistuksen henkilokorttilain mukaisen alaikdisen henkildkortin ha-
kemisen yhteydessd ilman huoltajan suostumusta. Yli 15-vuotiaiden henkildiden voidaan péa-
sddantdisesti arvioida olevan kypsyystasoltaan kykenevdisid itsendisesti hoitamaan omia asioi-
taan digitaalisissa palveluissa, joten téltd osin nyt ehdotettava séédntely edistéisi alaikéisten hen-
kildiden yhdenvertaista sahkoistd asiointia yhteiskunnan séhkoisissd palveluissa.
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Esityksen mukaan alle 15-vuotiailla ei olisi kuitenkaan mahdollisuutta digitaalisen henkildlli-
syystodistuksen kdyttoonottoon tosiasiallisesti ilman huoltajan suostumusta. Sdhkoisessi asi-
oinnissa ei ldhtokohtaisesti ole kdyntiasioinnin tavoin mahdollista arvioida tapauskohtaisesti
lapsen kehitystasoa ja kykya tehdd asiaansa koskevia paéatoksid. Tama puoltaa ikdrajan asetta-
mista siten, ettd sahkoisessd asioinnissa kdytettdvan henkil6llisyystodistuksen haltijan voidaan
lahes poikkeuksetta olettaa kykenevén tekeméén padtoksié omassa asiassaan. Alle 15-vuotiaan
olisi mahdollista saada todistus kdyttoonsd vanhemman suostumuksella, ndin varmistaen, ettd
lapsen kehitystaso on huomioitu. Vaikka séédntely asettaa yli ja alle 15-vuotiaat alaikédiset erilai-
seen asemaan, voidaan sdédntelyd pitdd yhdenvertaisuuden nakokulmasta perusteltuna.

Ponsi

Edell esitetyn perusteella annetaan eduskunnan hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

Digi- ja viestotietoviraston digitaalisen henkilollisyyden palveluista

Eduskunnan paatoksen mukaisesti sdddetdén:

1 luku

Yleiset saannokset

1§

Soveltamisala

Téssd laissa sdddetddan Digi- ja vaestotietoviraston tuottamista digitaalisen henkil6llisyyden
palveluista sekd niiden hyddyntdmisesté ja kdyttdmisesta.

238

Mddritelmdt

Téssa laissa tarkoitetaan:

1)

2)

3)

5
6)

7)

8

9)

digitaalisen henkilollisyyden palveluilla digitaalisen henkil6llisyyden tietojérjestelmas,
ydinidentiteetin todistetta, ulkomaalaisen digitaalista asiointivélinetti, digitaalisen henki-
16llisyyden hallintapalvelua seka lukijarajapintaa ja tarkastussovellusta;
vdinidentiteetilld sellaista véestotietojarjestelmadn rekisterdityjen henkil6tietojen koko-
naisuutta, jonka avulla henkil6llisyys voidaan yleisesti yksiloida, ja joka koostuu viesto-
tietojarjestelmdstd ja Digi- ja viestOtietoviraston varmennepalveluista annetun lain
(661/2009) 13 §:n 1 momentin 1 ja 2 kohdassa tarkoitetuista tiedoista;

vahvistetuilla tiedoilla viranomaisen séhkoisesti varmentamia henkil6tietoja;

tekniselld alustalla kdyttdjan mobiilipaatelaitetta;

digitaalisella henkilollisyystodistuksella digitaalisesta henkildllisyystodistuksesta anne-
tun lain (/) 3 §:n mukaista todistusta;

luottavalla osapuolella luonnollista henkilda tai oikeushenkil64, jolle digitaalisen henki-
161lisyystodistuksen tai ulkomaalaisen digitaalisen asiointivélineen haltija osoittaa henki-
16llisyytensi tai vahvistettuja tietoja, ja jonka on varmistuttava tietojen oikeellisuudesta;
kdyntiasioinnilla asiointitilanteita, joissa digitaalisen henkildllisyystodistuksen haltija on
henkilokohtaisesti 1dsné siten, ettd henkil6llisyys tai vahvistetut tiedot osoitetaan luotta-
valle osapuolelle;

sdhkoisestd tunnistamisesta ja luottamuspalveluista annetulla EU:n asetuksella sahkoi-
sestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista siséi-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetusta (EU) N:o 910/2014;

varmuustasoasetuksella Komission tidytdntoonpanoasetusta (EU) 2015/1502, teknisten
vahimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkdisen tunnistamisen menetel-
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mien varmuustasoja varten sdhkoisesté tunnistamisesta ja séhkdisiin transaktioihin liitty-
vistd luottamuspalveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o0 910/2014 8 artiklan 3 kohdan mukaisesti.

38
Digitaalisen henkilollisyyden palvelujen rekisterinpitdjd

Digi- ja véestotietovirasto on digitaalisen henkilllisyyden palvelujen rekisterinpitdjand. Digi-
ja véestotietovirastolla ei ole kuitenkaan oikeutta digitaalisen henkil6llisyyden palvelujen tuot-
tamisen yhteydessa kasiteltdvien henkil6tietojen luovuttamiseen kolmannelle osapuolelle.

2 luku

Tietojidrjestelmin olennaiset vaatimukset ja niiden arviointi

4§
Digitaalisen henkilollisyyden tietojdrjestelmd

Digi- ja véestGtietoviraston tehtdvana on tuottaa mobiilisovelluksesta ja siithen liittyvésta taus-
tajarjestelmastd koostuvaa digitaalisen henkil6llisyyden tietojarjestelmad, jonka avulla voidaan
osoittaa vahvistettuja tietoja sdhkoisessd asioinnissa tai kdyntiasioinnissa, jaljempana tietojdr-
Jestelmd.

Tietojdrjestelmén tarkoituksena on mahdollistaa ulkomaalaisen digitaalisen asiointivéilineen
ja digitaalisesta henkil6llisyystodistuksesta annetun lain (/) mukaisen digitaalisen henkil6lli-
syystodistuksen tuottaminen ja kadyttdminen.

58
Laatu- ja tietoturvallisuusvaatimukset

Tietojarjestelméin on oltava aina kdytettdvissa ja silld on oltava tarpeelliset varajarjestelmat
hiiridtilanteiden varalle.

Digi- ja véestotietoviraston on huolehdittava hallinnollisilla ja teknisilla toimenpiteillé tieto-
jérjestelmain tietoturvallisuudesta siten, etté:

1) tietojdrjestelma ja siind késitellyt tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla;

2) tietoja ja tietojarjestelmdd eivdt voi muuttaa muut kuin siithen oikeutetut;

3) tiedot ja tietojdrjestelmd ovat niiden kdyttoon oikeutettujen hyodynnettavissa;

4) tietojarjestelmd kestdd odotettavissa olevat edistyneet tietoturvauhat; ja

5) tietojarjestelmédn kohdistuvat merkittévét tietoturvaloukkaukset ja -uhat kyetdén havait-

semaan.

Digi- ja véestotietovirasto pééttaa tietojarjestelméin tarkemmista teknisistd vaatimuksista seké
tietoturvavaatimuksista. Vaatimusten tulee perustua yleisesti tunnettuihin kansallisiin tai kan-
sainvilisiin standardeihin. Digi- ja vdestGtietoviraston on ennen tietoturvavaatimuksista annet-
tavaa paatostd kuultava Liikenne- ja viestintdvirastoa.

6§

Tunnistusjdrjestelmdd koskevat vaatimukset
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Tietojdrjestelmén tulee téyttdd véhintdan sédhkoisestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason
vaatimukset.

Tietojéarjestelman ei tarvitse tdyttdd 1 momentissa tarkoitetun korotetun varmuustason mukai-
sia rekisterdintid koskevia vaatimuksia ulkomaalaisen digitaalisen asiointivédlineen tuotannossa.

78
Velvollisuus ilmoittaa tietyistd tiedoista

Digi- ja véestotietoviraston on ennen tietojarjestelman kayttoonottoa julkaistava seuraavat tie-
dot:

1) toiminnan aloittamispéivamaar;

2) tietojarjestelmén ominaisuudet ja kuvaus tietojérjestelmid hyddyntiville tahoille tarjotta-
vista teknisistd rajapinnoista ja testausjarjestelysta;

3) suoritettu vaatimustenmukaisuuden arviointi;

4) mahdolliset muut toiminnan kannalta valttimattomat ehdot.

Digi- ja véestotietoviraston on viipymattd ilmoitettava 1 momentissa tarkoitetuissa tiedoissa
tapahtuneista muutoksista. Ilmoitus on tehtdvd my0s toiminnan lopettamisesta.

8§
1Imoitukset uhkista ja hdirioistd

Digi- ja viestdtietoviraston on salassapitosddnndsten estdmaétté ja ilman aiheetonta viivéstysté
ilmoitettava digitaalisen henkil6llisyyden palvelujen kayttdjille palvelujen toimivuuteen, tieto-
turvaan tai kdyttoon kohdistuvista merkittavistd uhkista tai héiridistd taikka palvelun keskey-
tyksistd. Ilmoituksessa on kerrottava niistd toimista, joita eri tahoilla on kiytettdvissdén uhkien
tai hdirididen torjumiseksi sekd ndistd toimenpiteistd aiheutuvista arvioiduista kustannuksista.
Ilmoituksessa on kerrottava uhkan tai héirion arvioitu kesto. Liséksi Digi- ja vdestotietoviraston
on ilmoitettava digitaalisen henkildllisyyden palvelujen kéyttdjille hdirion tai uhkan paattymi-
sestd.

N
Vaatimustenmukaisuuden arviointi

Tietojirjestelmén vaatimustenmukaisuus on osoitettava tietoturvallisuuden arviointilaitok-
sista annetun lain (1405/2011) 2 §:ssé tarkoitetun tietoturvallisuuden arviointilaitoksen anta-
malla todistuksella.

Tietoturvallisuuden arviointilaitos arvioi timén lain ja tietoturvallisuuden arviointilaitoksista
annetun lain mukaisesti tietojirjestelmén tarjoajan hakemuksesta, tayttaako tietojérjestelma sité
koskevat vaatimukset. Arviointiperusteina on kéytettava tdmén lain mukaisia ja Digi- ja vdes-
totietoviraston asettamia vaatimuksia.

Tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan arvioinnista todistus seké
sithen liittyvé tarkastusraportti. Digi- ja vdestétietoviraston on pyydettdva lausunto arvioinnista
Liikenne- ja viestintdvirastolta.

Arviointilaitoksen myontéma todistus on voimassa enintddn kaksi vuotta. Tietoturvallisuuden
arviointilaitos voi vaatia salassapitosdénndsten estdméttd Digi- ja viestdtietovirastolta kaikki
arvioinnin sekd todistuksen laatimisen ja yllépitimisen edellytyksené olevat tiedot. Todistuksen
antamiseen sovelletaan muutoin tietoturvallisuuden arviointilaitoksista annetun lain 9 §:n 3 mo-
menttia.
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3 luku

Ydinidentiteetin todiste

10 §
Ydinidentiteetin todiste

Digi- ja vdestétietoviraston tehtdvana on tuottaa, tarjota ja hallinnoida 13 §:n mukaiseen asi-
ointivilineeseen ja digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:n mukaiseen digi-
taaliseen henkildllisyystodistukseen sisdltyvé ydinidentiteetin todiste. Ydinidentiteetin todiste
toimii teknisesti luotettavana tapana osoittaa, ettd todistetta hallitsevalle henkilolle on viesto-
tietojarjestelmédn rekisterdity ydinidentiteetin sisdltima henkil6llisyys.

Ydinidentiteetin todiste sisdltdd seuraavat tiedot:

1) viestotietojarjestelméstd ja Digi- ja véestOtietoviraston varmennepalveluista annetun lain

11 a §:n mukainen yksildintitunnus;

2) sarjanumero;

3) todisteen myOntdomaa;

4) todisteen voimassaoloaika;

5) todisteen haltijan julkinen avain; seka

6) todisteiden allekirjoittajan tiedot.

Ydinidentiteetin todiste tayttdd vihintdan sdhkoisestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason
vaatimukset.

11§
Ydinidentiteetin todisteen rekisterdinti

Digi- ja véestotietovirasto rekisterdi ydinidentiteetin todisteen, kun henkild ottaa kéyttdon ul-
komaalaisen digitaalisen asiointivdlineen tai digitaalisesta henkil6llisyystodistuksesta anne-
tussa laissa tarkoitetun digitaalisen henkil6llisyystodistuksen.

Ydinidentiteetin todiste luodaan ydinidentiteetin todisteen rekisterdintipalvelussa. Digi- ja va-
estotietovirastolla on oikeus saada henkilon passin tai henkildkortin voimassaolotiedot henkilo-
korttilain (663/2016) 31 §:ssé tarkoitetusta henkilokorttirekisteristi tai passilain (671/2006) 29
§:ssé tarkoitetusta passirekisteristd ydinidentiteetin todisteen voimassaolon méérittelemiseksi.

Ydinidentiteetin todisteen rekisteréinnin edellytyksend on varmuustasoasetuksessa sdddetyn
liséksi, ettd henkild on rekisterdity vaestotietojarjestelmaan.

12 §
Ydinidentiteetin todisteen voimassaolo

Ydinidentiteetin todisteen voimassaolo paittyy vuoden kuluttua siitd, kun ydinidentiteetin to-
disteen rekisterdinnin perustana olleen henkildllisyyttd osoittavan asiakirjan voimassaolo on
paattynyt.

Henkilollisyyttd osoittavalla asiakirjalla tarkoitetaan digitaalisen henkildllisyystodistuksen
osalta sité passilain tai henkilokorttilain mukaisesti myonnettyé henkildllisyytti osoittavaa asia-
kirjaa, jonka perusteella digitaalinen henkil6llisyystodistus on otettu kdyttoon. Henkilollisyytta
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osoittavalla asiakirjalla tarkoitetaan ulkomaalaisen digitaalisen asiointivilineen osalta sité asia-
kirjaa, jonka perusteella véestotietojarjestelmésté ja Digi- ja vdestStietoviraston varmennepal-
veluista annetun lain 9 a §:ssé tarkoitettu etdrekisterdinti on suoritettu.

13§
Ydinidentiteetin todisteeseen liittyviit rekisterit

Ydinidentiteetin todisteiden rekisteriin tallennetaan viestotietojarjestelmasti ja Digi- ja vées-
totietoviraston varmennepalveluista annetun lain 11 a §:n mukainen yksildintitunnus sekd muut
todisteen kaytdssa tarvittavat valttdmattomat tekniset tiedot.

Henkil6ihin liitetyistd teknisistd alustoista pidettdvain rekisteriin (laiterekisteri) tallennetaan
henkilon yksildiva tunnistetieto, henkil66n liitetyn teknisen alustan tekniset tiedot, laitetiedot
sekd muut ydinidentiteetin todisteen tuottamiseksi tarvittavat tiedot.

4 luku

Ulkomaalaisen digitaalinen asiointiviline

14 §
Ulkomaalaisen digitaalinen asiointiviline

Digi- ja viestdtietoviraston tehtidvénd on tuottaa ulkomaalaisen digitaalista asiointivélinetta.
Ulkomaalaisen digitaalinen asiointiviline on henkil6llisyyttd koskevien sekd muiden vahvistet-
tujen tietojen osoittamiseen sdhkdisessd asioinnissa tarkoitettu asiointivéiline ja se tarjotaan kiy-
tettdvaksi tietojarjestelmin avulla.

Digi- ja véestotictovirasto voi myontdd ulkomaalaisen digitaalisen asiointivdlineen ulkomaan
kansalaiselle, joka on saanut suomalaisen henkil6tunnuksen.

Ulkomaalaisen digitaalinen asiointivéline siséltdd Digi- ja véestotietoviraston myontdmén 10
§:n mukaisen ydinidentiteetin todisteen.

15§
Ulkomaalaisen digitaalisen asiointivilineen myéntiminen

Digi- ja véestotietovirasto myontdd ulkomaalaisen digitaalisen asiointivalineen joko henkilén
asioidessa henkilokohtaisesti Digi- ja vdestGtietovirastossa tai vieststietojarjestelmésta ja Digi-
ja viestotietoviraston varmennepalveluista annetun lain 9 a §:sséd sdddetyn etirekisterdintipro-
sessin yhteydessa.

16 §
Ulkomaalaisen digitaalisen asiointivilineen sisdltimdt tiedot

Digi- ja vdestotietovirasto toimittaa ulkomaalaisen digitaalisen asiointivélineen haltijalle ko-
pion héneen liittyvistd véestotietojarjestelméan tiedoista henkilon itsensé hallittavaksi. Asiointi-
vélineen haltijalle toimitettavia tietoja ovat seuraavat henkildtiedot:

1) etunimi;

2) sukunimi;

3) syntymaéaika;
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4) henkil6tunnus; seké

5) syntymaiajasta johdetut ikdtodisteet.

Digi- ja véestdtietovirastolla on velvollisuus vahvistaa tiedot ennen niiden toimittamista hen-
kilon itsensd haltuun siten, ettd luottava osapuoli kykenee varmistumaan tietojen oikeellisuu-
desta ja ajantasaisuudesta tarkistamalla ydinidentiteetin todisteen voimassaolon. Digi- ja vides-
totietovirastolla ei ole oikeutta késitelld henkil6lle toimitettuja vahvistettuja tietoja sen jélkeen,
kun tiedot on toimitettu ulkomaalaisen digitaalisen asiointivélineen haltijalle.

Liséksi ulkomaalaisen digitaalinen asiointivéline sisdltdé tiedon ensitunnistamisen tavasta.

17 §
Vahvistettujen tietojen osoittaminen sihkdisessd asioinnissa

Sdhkoisessd asioinnissa ulkomaalaisen digitaalisen asiointivdlineen haltija valitsee itse vah-
vistetut tiedot, jotka hdn haluaa osoittaa luottavalle osapuolelle. Sdhkdisen asioinnin yhteydessa
luovutetaan kuitenkin aina tieto ensitunnistamisen tavasta.

18 §
Rekisteri ulkomaalaisen digitaalisista asiointivilineistd

Digi- ja vdestétietoviraston tehtdvana on yllapitadd ulkomaalaisen digitaalisen asiointivdlineen
tarjoamista ja tuottamista varten rekisterid ulkomaalaisen digitaalisista asiointivalineistd, niiden
haltijoista ja asiointivdlineiden voimassaolosta.

19§
Ulkomaalaisen digitaalisen asiointivdlineen voimassaolo

Ulkomaalaisen digitaalisen asiointivdlineen voimassaolo on sama kuin sen siséltimin
ydinidentiteetin todisteen voimassaoloaika.

20§
Ulkomaalaisen digitaalisen asiointivilineen peruuttaminen

Ulkomaalaisen digitaalinen asiointivdline peruutetaan peruuttamalla siihen sisdltyva
ydinidentiteetin todiste.

Digi- ja véestotictovirasto peruuttaa asiointivélineen sen haltijan pyynndstéd. Digi- ja viesto-
tietovirasto voi ilman pyyntdd peruuttaa ulkomaalaisen digitaalisen asiointivdlineen tai estdi
sen kayton, jos silld on syytd epdilld, ettd joku muu kuin se, jolle asiointivdline on myonnetty,
kayttaa sité tai ettd asiointivélineen kayton turvallisuus on muutoin vaarantunut. Digi- ja vdes-
totietoviraston on ilmoitettava haltijalle ilman aiheetonta viivytystd asiointivilineen peruutta-
misesta tai kdyton estdmisestd ja sen ajankohdasta seké siihen johtaneista syisté.

Digi- ja vdestOtietoviraston on tehtdva pdatds ilman pyyntda tehdystd peruuttamisesta ja il-
moitettava ulkomaalaisen digitaalisen asiointivilineen haltijalle padtoksestddn ja mahdollisuu-
desta hakea siihen oikaisua.

5 luku

Eriniiset sidannokset

103



21§
Digitaalisen henkilollisyyden hallintapalvelu

Digi- ja viestdtietoviraston tehtdvand on tuottaa viranomaiskayttoon sahkdistd hallintapalve-
lua digitaalisesta henkil6llisyystodistuksesta annetussa laissa tarkoitetun digitaalisen henkilol-
lisyystodistuksen seké ulkomaalaisen digitaalisen asiointivdlineen hallinnoimiseksi. Hallinta-
palvelun avulla on mahdollista:

1) aktivoida ja ottaa kdyttoon digitaalinen henkil6llisyystodistus tai ulkomaalaisen digitaa-

linen asiointivéline;

2) linkittdd digitaalinen henkil6llisyystodistus tai ulkomaalaisen digitaalinen asiointiviline

tekniseen alustaan;

3) peruuttaa digitaalinen henkil6llisyystodistus tai ulkomaalaisen digitaalinen asiointivéline.

Sen lisdksi, mité julkisen hallinnon yhteispalvelusta annetun lain (223/2007) 6 §:ssd sdddetddn
yhteispalvelussa hoidettavista tehtavistd, Digi- ja vdestotietovirasto voi antaa ulkomaalaisen di-
gitaalisen asiointivdlineen hallinnointiin liittyvid avustavia tehtdvid yhteispalvelussa hoidetta-
vaksi. Niihin tehtdviin voivat kuulua 1 momentin 1-3 kohdan mukaiset tehtavit.

Jos yhteispalvelun toimeksisaaja liséselvitysten jdlkeenkéédn ei voi aktivoida taikka linkittdé
haltijan henkil6llisyytté asiointivilineeseen taikka peruuttaa asiointivélinettd sen haltijan pyyn-
ndstd, on sen siirrettdva asia Digi- ja vdestotietoviraston késiteltavaksi.

22§
Lukijarajapinta ja tarkastussovellus

Digi- ja vdestotietoviraston tehtdvand on tuottaa lukijarajapintaa ja tarkastussovellusta hen-
kilollisyyden ja vahvistettujen tietojen tarkastamiseksi digitaalisesta henkil6llisyystodistuk-
sesta kdyntiasioinnissa.

Digi- ja véestotietovirasto voi my0s hyviksyd muun tahon tuottaman tarkastussovelluksen
kaytettdvaksi henkil6llisyyden ja vahvistettujen tietojen tarkastamiseen kéyntiasioinnissa.

Digi- ja véestotietovirasto antaa tarkemmat méddrdykset muiden tahojen tuottamille tarkas-
tussovelluksille asetettavista vaatimuksista. Vaatimuksissa on edellytettavi vastaavaa tieto-tur-
van tasoa kuin Digi- ja viestétietoviraston omassa lukijarajapinnassa vaaditaan.

23§
Voimaantulo
Tama laki tulee voimaan pédivand kuuta 20 .

Digi- ja véestotietoviraston on annettava 22 §:n 3 momentin mukaiset méaréykset 12 kuukau-
den kuluessa tdmén lain voimaantulosta.
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Laki

digitaalisesta henkilollisyystodistuksesta

Eduskunnan paatoksen mukaisesti sdddetdén:

1 luku

Yleiset saannokset

1§

Lain tarkoitus

Téssd laissa sdddetddn Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle
myOnnettavastd digitaalisesta henkilollisyystodistuksesta.

2§

Mddritelmdit

Téssa laissa tarkoitetaan:

1)
2)

3)
4)
5

6)

vahvistetuilla tiedoilla viranomaisen sdahkoisesti varmentamia henkilGtietoja;

luottavalla osapuolella luonnollista henkil5a tai oikeushenkil64, jolle digitaalisen henki-
16llisyystodistuksen haltija osoittaa henkilollisyytensa tai vahvistettuja tietoja, ja jonka on
varmistuttava tietojen oikeellisuudesta;

digitaalisen henkilollisyystodistuksen haltijalla henkil6a, joka on ottanut kayttoonsa digi-
taalisen henkil6llisyystodistuksen;

tekniselld alustalla digitaalisen henkilollisyystodistuksen haltijan mobiilipdatelaitetta;
kdyntiasioinnilla asiointitilanteita, joissa digitaalisen henkil6llisyystodistuksen haltija on
henkilokohtaisesti ldsné siten, ettd henkildllisyys tai vahvistetut tiedot osoitetaan luotta-
valle osapuolelle;

vdinidentiteetin todisteella Digi- ja véestotietoviraston digitaalisen henkil6llisyyden pal-
veluista annetun lain (/) 10 §:ssé tarkoitettua todistetta.

38§

Digitaalinen henkil6llisyystodistus

Digitaalinen henkil6llisyystodistus on henkildllisyyden sekd vahvistettujen tietojen osoitta-
miseen sdhkoisessd asioinnissa ja kdyntiasioinnissa tarkoitettu henkil6llisyystodistus.

Digitaalinen henkil6llisyystodistus sisédltda Digi- ja vdestotietoviraston myontdméan ydiniden-
titeetin todisteen.

Digitaalinen henkil6llisyystodistus tarjotaan kdytettédviksi teknisen alustan avulla. Tekniselld
alustalla on mahdollista ottaa kdyttoon Digi- ja vdestotietoviraston digitaalisen henkildllisyyden
palveluista annetun lain 4 §:n mukainen digitaalisen henkil6llisyyden tietojérjestelma, jonka
tietoturvallisuudesta vastaa Digi- ja vdestotietovirasto.
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4§
Rekisteri digitaalisista henkilollisyystodistuksista

Poliisin tehtdvdnd on yllapitdad digitaalisen henkil6llisyystodistuksen tarjoamista ja tuotta-
mista varten rekisterid digitaalisista henkildllisyystodistuksista, niiden haltijoista ja todistusten
voimassaolosta.

2 luku

Digitaalisen henkilollisyystodistuksen sisiltiimét tiedot ja elinkaari

58
Digitaalisen henkilollisyystodistuksen sisdltimdit tiedot

Poliisi toimittaa digitaalisen henkildllisyystodistuksen haltijalle kopion héneen liittyvistd hen-
kilokorttilain (663/2016) 31 §:ssé tarkoitetun henkilokorttirekisterin tai passilain (671/2006) 29
§:ssd tarkoitetun passirekisterin mukaisista siséltdmisté tiedoista henkilon itsensi hallittavaksi.
Digitaalisen henkil6llisyystodistuksen haltijalle toimitettavia tietoja ovat seuraavat henkilGtie-
dot:

1) etunimet;

2) sukunimi;

3) syntymaéaika;

4) tieto henkilon sukupuolesta;

5) tieto Suomen kansalaisuudesta;

6) henkil6tunnus tai muu kansallisen tason yksildintitunnus;

7) passi- tai henkilokorttirekisteriin talletettu kasvokuva; seka

8) voimassa olevan suomalaisen passin tai henkilokortin voimassaoloaika.

Lisdksi Digi- ja véestotietovirasto toimittaa syntyméajasta johdetut ikétodisteet digitaalisen
henkil6llisyystodistuksen haltijalle. Poliisilla on velvollisuus varmentaa tiedot ennen niiden toi-
mittamista henkilon itsensd haltuun digitaaliseen henkil6llisyystodistukseen siten, ettd luottava
osapuoli kykenee varmistumaan tietojen oikeellisuudesta ja ajantasaisuudesta tarkistamalla var-
menteen voimassaolon. Poliisilla ei ole oikeutta késitelld henkil6lle toimitettuja vahvistettuja
tietoja sen jélkeen, kun tiedot on toimitettu digitaalisen henkildllisyystodistuksen haltijalle.

Digitaalisen henkil6llisyystodistuksen kayton edellytyksend on, etté sen sisdltdmét tiedot ovat
aina ajan tasalla ja vastaavat poliisin | momentin rekistereissa olevia tietoja.

6§
Digitaalisen henkilollisyystodistuksen kdyttéonotto

Digitaalisen henkildllisyystodistuksen voi ottaa kadyttoon henkild, jolla on voimassa oleva
suomalainen passi tai henkilokortti. Kayttoonoton yhteydessa poliisi liittdd Digi- ja vdestotieto-
viraston myontdméan ydinidentiteetin todisteen luonnolliseen henkil6on.

Henkil6 voi ottaa digitaalisen henkil6llisyystodistuksen kédyttoon asioimalla toimivaltaisen
passi- tai henkilokorttiviranomaisen luona taikka kéyttden vahvasta sdhkoisestd tunnistamisesta
ja séhkoisisti luottamuspalveluista annetun lain (617/2009) 2 §:n 1 kohdassa tarkoitettua vahvaa
sdhkoistd tunnistamista. Jalkimmaéisessa tilanteessa edellytetdén liséksi, ettd henkilon voimassa
olevan passin tai henkildkortin teknisen osan tiedot on etdluettu ja ne vastaavat vahvasta séh-
koisestd tunnistuksesta saatuja tietoja.
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78
Digitaaliseen henkilollisyystodistukseen voimassaolo

Digitaalinen henkil6llisyystodistus on voimassa sen sisdltdimén ydinidentiteetin todisteen voi-
massaoloajan. Ydinidentiteetin todisteen voimassaolosta sdddetiddn Digi- ja viestotietoviraston
digitaalisen henkildllisyyden palveluista annetun lain 12 §:ssé.

8§
Digitaalisen henkilollisyystodistukseen peruuttaminen

Digitaalinen henkil6llisyystodistus peruutetaan, jos sen haltija sitd pyytéd, tekninen alusta ka-
toaa tai teknisen alustan haltija ilmoittaa sen kadonneeksi tai anastetuksi.

Poliisi voi peruuttaa digitaalisen henkil6llisyystodistuksen, jos siind on ilmeinen virheelli-
syys, sen taustalla oleva henkil6llisyytta osoittava asiakirja peruutetaan tai sitd kayttda joku muu
kuin digitaalisen henkildllisyystodistuksen haltija.

Digitaalinen henkil6llisyystodistus peruutetaan peruuttamalla siihen siséltyvé ydinidentiteetin
todiste.

3 luku

Digitaalisen henkilollisyystodistuksen kiyttiminen

98
Vahvistettujen tietojen osoittaminen sdhkdisessd asioinnissa

Sdhkoisessd asioinnissa digitaalisen henkildllisyystodistuksen haltija valitsee itse vahvistetut
tiedot, jotka hidn haluaa osoittaa luottavalle osapuolelle.

Sdhkoisen asioinnin yhteydessa luovutetaan kuitenkin aina tieto poliisin tekemasté liitoksesta
henkilon ydinidentiteettiin seké tieto ydinidentiteetin todisteen varmuustasosta.

10 §
Vahvistettujen tietojen osoittaminen kdyntiasioinnissa

Kayntiasioinnissa digitaalisen henkil6llisyystodistuksen haltija valitsee itse vahvistetut tiedot,
jotka hédn haluaa osoittaa luottavalle osapuolelle. Kédyntiasioinnissa on kuitenkin aina osoitet-
tava kasvokuva.

Tarvittaessa tietoja vastaanottava luottavalla osapuolella on oikeus tarkastaa digitaalisen hen-
kilollisyystodistuksen haltijan ydinidentiteetin todisteen voimassaolon Digi- ja véestdtietoviras-
ton digitaalisen henkil6llisyyden palveluista annetun lain 13 §:n 1 momentissa tarkoitetusta
ydinidentiteetin todisteiden rekisterista.

Poliisilla on lisdksi oikeus kdyntiasioinnissa tarkastaa digitaalisen henkil6llisyystodistuksen
tiedot Digi- ja véestdtietoviraston yllépitdméstd digitaalisen henkildllisyyden tietojérjestel-
masta.

11§
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Digitaalisen henkilollisyystodistuksen haltijan velvollisuudet

Digitaalisen henkil6llisyystodistuksen haltijan on séilytettdva digitaalista henkilollisyystodis-
tusta huolellisesti. Digitaalisen henkildllisyystodistuksen haltijan velvollisuus huolehtia digi-
taalisesta henkilollisyystodistuksesta alkaa, kun hdn on ottanut sen kdyttoon.

Digitaalisen henkil6llisyystodistuksen haltija ei saa luovuttaa digitaalista henkil6llisyystodis-
tusta toisen kéyttoon

Digitaalisen henkil6llisyystodistuksen haltijan on ilmoitettava Digi- ja véestdtietovirastolle
digitaalisen henkilollisyystodistuksen katoamisesta, joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kaytostd ilman aiheetonta viivytystd havaittuaan asian. Digi- ja vées-
totiectoviraston on tarjottava mahdollisuus tehda ilmoitus milloin tahansa. Digi- ja véestotieto-
viraston on viipymaéttd peruutettava digitaalisen henkil6llisyystodistuksen ydinidentiteetin to-
diste tai estettéva sen kéyttd saatuaan asiaa koskevan ilmoituksen.

4 luku

Voimaantulo

12 §
Voimaantulo

Tama laki tulee voimaan péiviand kuuta 20 .
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Laki

vahvasta siihkoisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paatoksen mukaisesti

muutetaan vahvasta sahkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun
lain (617/2009) 2 §:n 1 ja 11 kohta, 7b §, 17 §:n 2 momentti ja 42 a §:n 3 momentin 2 kohta

sellaisina kuin ne ovat 2 §:n 1 ja 11 kohta, 7 b § ja 17 §m 2 momentti laissa 1009/2018, ja 42
a §:n 3 momentin 2 kohta laissa 230/2021, seka

lisdtddn 2 §:4én, sellaisena kuin se on laissa 1009/2021, uusi 12 kohta, lakiin uusi 12 ¢ §, 16
§:44n, sellaisena kuin se on laissa 412/2019, uusi 3 momentti ja lakiin uusi 16 aja 17 b §

seuraavasti:

28
Mddritelmdt

Tassa laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkiloa
edustavan luonnollisen henkilon yksiléimista ja tunnisteen aitouden ja oikeellisuuden todenta-
mista sdahkdistd menetelméd, mukaan lukien digitaalisesta henkildllisyystodistuksesta annetun
lain (/) 3 §:ssé tarkoitettua digitaalista henkil6llisyystodistusta, kdyttden, joka tayttdd sahkoi-
sestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b ala-
kohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c¢ alakohdassa tarkoitetun
korkean varmuustason vaatimukset;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyviksymaa
tuotteiden kaupan pitdmiseen liittyvad akkreditointia ja markkinavalvontaa koskevista vaati-
muksista ja neuvoston asetuksen (ETY) N:o0 339/93 kumoamisesta annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elinté, joka
on akkreditoitu mainitun asetuksen mukaisesti;

12) digitaalisen henkiléllisyyden palvelujen tarjoajalla tahoa, joka tuottaa Digi- ja viestotie-
toviraston digitaalisen henkil6llisyyden palveluista annetussa laissa (/) tarkoitettuja digitaali-
sen henkildllisyyden palveluja ja joka ei ole edelld 4 kohdassa tarkoitettu tunnistusvélineen tar-
joaja.

76§

Tieto passin, henkilokortin tai digitaalisen henkil6llisyystodistuksen sisdltdmdn ydinidentitee-
tin todisteen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddnndsten estdméttd rajapinnan
kautta tai muutoin sédhkoisesti poliisin tietojarjestelméssé oleva tieto ensitunnistamisessa kéy-
tettdvén passin tai henkilokortin voimassaolosta. Tieto ensitunnistamisessa kaytettédvin digitaa-
lisen henkildllisyystodistuksen sisdltimén ydinidentiteetin todisteen voimassaolosta on tarkis-
tettavissa Digi- ja véestOtietoviraston digitaalisen henkil6llisyyden palveluista annetun lain 22
§:ssé tarkoitetun lukijarajapinnan ja tarkastussovelluksen kautta. Tunnistusvilineen tarjoaja on
velvollinen varmistamaan edelld tarkoitetut tiedot voimassaolosta.
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12e§
Digitaalisen henkilollisyyden palvelujen tarjoajan velvollisuudet luottamusverkostossa

Digitaalisen henkil6llisyyden palvelujen tarjoajan on tarjottava maksutta Digi- ja vaestotieto-
viraston digitaalisen henkil6llisyyden palveluista annetun lain 4 §:ssd tarkoitetun digitaalisen
henkil6llisyyden tietojérjestelméin kéyttooikeutta tunnistusvélityspalvelun tarjoajille siten, ettéd
ne voivat valittdd digitaaliseen henkil6llisyystodistukseen perustuvia tunnistustapahtumia séh-
koiseen tunnistukseen luottavalle osapuolelle. Digitaalisen henkil6llisyyden palvelujen tarjo-
ajan on tarjottava digitaalisen henkil6llisyyden tietojarjestelma niiden tietojen mukaisesti, jotka
se on ilmoittanut Digi- ja véestotietoviraston digitaalisen henkil6llisyyden palveluista annetun
lain 7§:ssé tarkoitetussa ilmoituksessa.

Digitaalisen henkildllisyyden palvelujen tarjoaja miérittelee digitaalisen henkilSllisyyden tie-
tojarjestelmén tarjoamisessa kaytettdvit tekniset rajapinnat ja standardit.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toimintaan ja tietojen suojaamiseen kohdistuvista uh-
kista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapitosddnndsten estdmaéttd ilmoitettava ilman aiheetonta
viivastystd 1 momentissa tarkoitetut tiedot myos digitaalisen henkil6llisyyden palvelujen tarjo-
ajalle. Liséksi tunnistuspalvelun tarjoaja voi salassapitosddanndsten estdmiéttd ilmoittaa digitaa-
lisen henkildllisyyden palvelujen tarjoajalle 2 momentin mukaisia tietoja seké uhkien ja héiri-
Oiden selvittdmiseen liittyvid tietoja.

16a§

Digitaalisen henkilollisyyden palvelujen tarjoajan ilmoitukset toimintaan ja tietojen suojaami-
seen kohdistuvista uhkista tai hdiridistd

Digitaalisen henkil6llisyyden palvelujen tarjoajan on salassapitosddnnosten estaméttd ilmoi-
tettava ilman aiheetonta viivistystd luottamusverkostossa toimiville tunnistuspalvelun tarjo-
ajille sekd Liikenne- ja viestintdvirastolle digitaalisen henkildllisyystodistuksen toimivuuteen,
tietoturvaan, tietosuojaan tai sdhkdisen henkilollisyyden kdyttoon kohdistuvista merkittivistad
uhkista, hdirigista tai palvelun keskeytyksistd sekd uhkien ja hdirididen selvittimiseen liittyvista
tiedoista. Ilmoituksessa on kerrottava niistd toimista, joita eri tahoilla on kéytettdvissdan uhkien
tai hdirididen torjumiseksi sekd ndistd toimenpiteistd aiheutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja ja digitaalisen henkildllisyyden palvelujen tarjoaja saavat kayttda
1 momentin ja 16 §:n 3 momentin nojalla saatuja toisiaan koskevia tietoja vain siihen tarkoituk-
seen, jota varten ne on annettu. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa tai sen
lukuun kasitelld ainoastaan ne, jotka tarvitsevat tietoja valttamatta tyossdén.

17§

Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen



Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdmééan henkil6llisyyttéd
osoittavaan asiakirjaan, hyvéksyttivid asiakirjoja ovat voimassa oleva Euroopan talousalueen
jdsenvaltion, Sveitsin tai San Marinon viranomaisen myontdma passi tai henkilokortti taikka
digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:ssé tarkoitettu digitaalinen henkil6l-
lisyystodistus. Halutessaan tunnistusvalineen tarjoaja voi kiyttaa henkil6llisyyden varmentami-
sessa myds muun valtion viranomaisen myontdméaa voimassa olevaa passia.

17b§
Digitaalinen henkilollisyystodistus ensitunnistamisessa

Digitaalisen henkil6llisyyden palvelujen tarjoajan on mahdollistettava se, ettd tunnistusvali-
neen tarjoaja voi maksutta kéyttda digitaalisesta henkil6llisyystodistuksesta annetun lain 3 §:ssé
tarkoitettua digitaalista henkilollisyystodistusta ensitunnistamiseen haettacssa vastaavan tai
alemman varmuustason vahvaa sidhkoistd tunnistusvélinettd. Mitd 12 e §:sséd sdddetddn digitaa-
lisen henkil6llisyyden palvelujen tarjoajan ilmoittamista tiedoista, rajapinnoista ja standar-
deista, sovelletaan my0s digitaalisen henkildllisyystodistuksen kdyttdmiseen ensitunnistami-
sessa.

422§

Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvdnd on sidhkoisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa 10 §:n mukaisesti ilmoitettuja sdhkoisen tunnistamisen jérjestelmid Euroopan ko-
missiolle asetuksen 7-10 artiklan mukaisesti;

Tama laki tulee voimaan péivéané kuuta 20 .
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Laki

henkildtietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen késittelystd poliisitoimesta annetun lain (616/2019) 16 §:n 1 mo-
mentin 15 kohta ja 22 §:n 17 kohta seka

lisdtddn 16 §:n 1 momenttiin uusi 16 kohta ja 22 §:n 1 momenttiin uusi 18 kohta seuraavasti:

16 §
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetddn, oikeus saada tehtdviensa suorittamista
ja henkilorekisteriensa yllapitdmisté varten salassapitosddnndsten estimattd teknisen kéyttdyh-
teyden avulla tai tietojoukkona tietoja rekistereistd siten kuin kéytdnnon menettelyistd asian-
omaisen rekisterinpitdjan kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi
sekd etsintdkuulutettujen tavoittamiseksi yhteisdiltd ja yhtymiltd matkustajaa ja kulkuneuvon
henkilokuntaa koskevista rekistereisté; oikeudesta saada tietoja lentoliikenteen matkustajarekis-
teristd sdddetéddn lentoliikenteen matkustajarekisteritietojen kéytosté terrorismirikosten ja vaka-
van rikollisuuden torjunnassa annetussa laissa (657/2019);

16) Digi- ja vdestotictoviraston digitaalisen henkil6llisyyden palveluista annetun lain ( / )
mukaisesti digitaalisen henkil6llisyystodistuksen tuottamiseksi valttamattomista tiedoista.

22§

Muu henkilotietojen luovuttaminen viranomaisille

Poliisi saa salassapitosédénnosten estamattd luovuttaa teknisen kéyttoyhteyden avulla tai tieto-
joukkona 5-8, 11 ja 12 §:ssi tarkoitettuja henkildtietoja viranomaisen laissa sidédetyn tehtédvéin
suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartiolaitokselle ja Rikosseuraamuslaitokselle ndiden
palveluksessa olevan, ampuma-aseen kantamiseen virka-, ty0- tai palvelustehtdvassaan oikeu-
tetun henkilén ampuma-aseen kantamista koskevan sopivuuden arvioimista varten;

18) Digi- ja véestdtietovirastolle Digi- ja véestotietoviraston digitaalisen henkildllisyyden pal-
veluista annetussa laissa tarkoitettujen digitaalisen henkil6llisyyden tietojérjestelmidn ja
ydinidentiteetin todisteen tuottamista ja hallinnoimista varten.

Tama laki tulee voimaan péivéana kuuta 20 .
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Laki

henkilokorttilain muuttamisesta
Eduskunnan paatoksen mukaisesti
lisdtédn henkilokorttilain (663/2016) 1 lukuun uusi 1 a § seuraavasti:

la§

Digitaalinen henkilollisyystodistus

Henkilokorttiin sisdltyy oikeus digitaalisesta henkil6llisyystodistuksesta annetussa laissa (/)
tarkoitettuun henkilokorttiviranomaisen myontdméén digitaaliseen henkildllisyystodistukseen.

Mitd 1 momentissa sdddetddn, ei koske viliaikaista henkilGkorttia eikd alle 15-vuotiaalle
myOnnettya alaikaisen henkilokorttia.

Tama laki tulee voimaan péivéana kuuta 20 .

Tdmaén lain 1 a §:n mukainen oikeus ottaa digitaalinen henkil6llisyystodistus kdyttoon sisdltyy
my0s ennen tdmén lain voimaantuloa myonnettyihin henkildkortteihin.

113



Laki

passilain muuttamisesta
Eduskunnan paatoksen mukaisesti
lisditédidin passilain (671/2006) 1 lukuun uusi 3 d § seuraavasti:
3d§
Digitaalinen henkilollisyystodistus
Passiin siséltyy oikeus digitaalisesta henkil6llisyystodistuksesta annetussa laissa ( /) tarkoi-

tettuun passiviranomaisen myontdméan digitaaliseen henkildllisyystodistukseen.
Mitd 1 momentissa sdddetdén, ei koske véliaikaista passia eiké hatdpassia.

Tama laki tulee voimaan péivéana kuuta 20 .

Témén lain 3 d §:n mukainen oikeus ottaa digitaalinen henkil6llisyystodistus kéyttoon siséltyy
my0s ennen tdmén lain voimaantuloa myonnettyihin passeihin.
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Laki

vilestotietojirjestelmiistii ja Digi- ja viiestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn vaestotietojarjestelmistd ja Digi- ja viestotietoviraston varmennepalveluista annet-
tuun lakiin (661/2009) uusi 6 b luku seuraavasti:

6 b luku
Luonnollisen henkilon tunnistusviline
69e§
Luonnollisen henkilon tunnistusvdline

Digi- ja véestotietoviraston tehtdvina on tuottaa, tarjota ja hallinnoida luonnollisen henkil6n
sahkoiseen tunnistamiseen tarkoitettua tunnistusvilinettd, joka tdyttdd sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoi-
tetun korotetun varmuustason tai mainitun kohdan ¢ alakohdassa tarkoitetun korkean varmuus-
tason vaatimukset.

Luonnollisen henkilon tunnistusvéline on fyysinen viline, joka on kéytettdvissd ilman mobii-
lipaételaitetta tai sirukorttia.

Digi- ja vdestotietovirasto tarjoaa luonnollisen henkilon tunnistusvélinettd sdhkoisestd tunnis-
tamisesta ja luottamuspalveluista annetun EU:n asetuksen mukaisena tunnistusvilineend kay-
tettdviksi tukipalvelulain 3 §:n 1 momentin 4 kohdassa tarkoitetun tukipalvelun valityksella.

69 f§
Hakijan henkilollisyyden todistaminen

Digi- ja viestdtietovirasto myontéé luonnollisen henkilon tunnistusvélineen hakemuksesta
henkil6lle, jolla on voimassa oleva suomalainen passi tai henkilokortti.

Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee tehdé henkildkohtaisesti tai
sahkoisesti siten, ettd teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoi-
sen tunnistamisen menetelmien varmuustasoja varten sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti annetun komission
tayténtoonpanoasetuksen (EU) 2015/1502 liitteen kohdassa 2.1.2 korotetulle tai korkealle var-
muustasolle sdddetyt vaatimukset tdyttyvat. Henkilon henkil6llisyyden varmentaminen voi pe-
rustua viranomaisen myontdméaan henkil6llisyytta osoittavaan asiakirjaan tai vahvasta sahkoi-
sestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain 2 §:n 1 kohdassa tarkoi-
tettuun vahvaan sidhkdiseen tunnistamiseen.

09¢g§

Tieto passin tai henkilokortin voimassaolosta
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Digi- ja véestotietovirastolla on oikeus saada salassapitosdéinndsten estimaéttd rajapinnan
kautta tai muutoin sédhkoisesti poliisin tietojarjestelméssé oleva tieto ensitunnistamisessa kéy-
tettdvan passin tai henkilokortin voimassaolosta.

69h§

Digi- ja vdestdotietoviraston tiedonantovelvollisuus

Digi- ja véestdtietoviraston on ennen tunnistusvilineen myontdmistd annettava hakijalle tie-
dot:

1) tunnistusvélineen kéytosta;

2) osapuolten oikeuksista ja velvollisuuksista;

3) mahdollisista vastuunrajoituksista; seké

4) muista mahdollisista tunnistusvilineen kayttdehdoista.

Edelld 1 momentissa tarkoitetut tiedot on annettava kirjallisesti tai sdhkdisesti siten, ettd tun-
nistusvilineen hakija voi tallentaa ja toisintaa ne muuttumattomina.

691§
Tunnistusvilineen myontimiseen liittyvien tehtdvien hoitaminen yhteispalvelussa

Sen lisdksi, mitd yhteispalvelulain 6 §:ssd sdddetddn yhteispalvelussa hoidettavista tehtavista,
Digi- ja véestotietovirasto voi antaa tunnistusvélineen myontamiseen liittyvid avustavia tehtavia
yhteispalvelussa hoidettavaksi. Néihin tehtdviin voi kuulua tunnistusvélineen hakijan tai halti-
jan henkil6llisyyden todentaminen seké tunnistusvilineen hakemiseen liittyvit neuvonta- ja tu-
kitehtavat.

Jos yhteispalvelun toimeksisaaja lisdselvitysten jalkeenkddn ei voi todentaa hakijan henkil6l-
lisyyttd, on sen siirrettdvd asia Digi- ja vdestotietoviraston kasiteltavaksi.

69§
Digi- ja vdestotietoviraston oikeus peruuttaa tai estdd tunnistusvdlineen kdytto

Digi- ja véestotietovirasto voi peruuttaa tunnistusvéilineen tai estdd sen kdyton, jos:

1) on syytd epdilld, ettd joku muu kuin se, jolle tunnistusvéline on myonnetty, kayttaa siti,

2) tunnistusviline siséltdd ilmeisen virheellisyyden;

3) on syytd epdilla, ettd tunnistusvélineen kayton turvallisuus on vaarantunut;

4) tunnistusvélineen haltija kdyttdd tunnistusvélinettd olennaisesti kdyttoehtojen vastaisella
tavalla;

5) tunnistusvélineen haltija on kuollut.

Digi- ja vdestotietoviraston tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvéli-
neen peruuttamisesta tai kiyton estdmisestd ja sen ajankohdasta seké siihen johtaneista syisté.

Digi- ja véestotietoviraston on palautettava mahdollisuus kdyttdd tunnistusvélinetté tai annet-
tava haltijalle uusi véline vélittdmaésti | momentin 2 ja 3 kohdassa tarkoitetun syyn poistuttua.

69Kk §
Rekisteri luonnollisen henkilon tunnistusvdlineistd

Digi- ja véestotietoviraston tehtdvand on yllépitdd luonnollisen henkilon tunnistusvilineen
tarjoamista ja tuottamista varten rekisterid tunnistusvélineistd ja niiden haltijoista. Rekisteriin
voidaan tallentaa tunnistusvilineen haltijan:
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1) henkildtiedot, jotka sisdltyvét henkildllisyyden varmentamiseen kéytettyyn viranomaisen
myontdmadn henkildllisyyttd osoittavaan asiakirjaan seké asiakirjan yksildintitiedot;

2) henkilGtiedot, jotka vilitetddn henkil6llisyyden varmentamiseen kdytetyn sdhkdisen tun-
nistusmenetelmén yhteydessa seké tiedot sdahkoisestd tunnistusmenetelmasta;

3) tdmaén lain 11 a §:n mukainen yksiléintitunnus;

4) tunnistusvélineen yksil6ivé tunniste;

5) yhteystiedot;

6) muut kuin 1-5 kohdassa tarkoitetut tunnistusvélineen tarjoamiseksi tarpeelliset tiedot.

Henkil6tietojen kasittelystd luonnollisen henkilon tunnistusvélineen palvelutuotannossa, tun-
nistusvilinettd ja sen kdyttod koskevista vaatimuksista seké palvelutuotannon ohjauksesta sda-
detdin tukipalvelulain 3—5 luvussa.

691§
Luonnollisen henkilon tunnistusvdlineen haltijan velvollisuudet

Tunnistusvilineen haltijan on kdytettdva tunnistusvélinettd kdyttdehtojen mukaisesti. Haltijan
on sdilytettévd tunnistusvélinettd huolellisesti. Haltijan velvollisuus huolehtia tunnistusvéli-
neestd alkaa, kun hin on vastaanottanut sen.

Tunnistusvélineen haltija ei saa luovuttaa vélinettd toisen kayttoon.

Tunnistusvélineen haltijan on ilmoitettava Digi- ja vdestotietovirastolle tunnistusvilineen jou-
tumisesta oikeudettomasti toisen haltuun tai oikeudettomasta kdytostda ilman aiheetonta viivy-
tystd havaittuaan asian.

Digi- ja véestotietoviraston on tarjottava mahdollisuus tehdd 3 momentissa tarkoitettu ilmoi-
tus milloin tahansa. Digi- ja vdestotietoviraston on viipymétti peruutettava tunnistusvéline tai
estettdvd sen kdyttd saatuaan asiaa koskevan ilmoituksen. Tunnistusvélineen haltija ei vastaa
vilineen oikeudettomasta kaytostd Digi-ja vaestotietovirastolle tehdyn ilmoituksen jélkeen.

Tama laki tulee voimaan péivéana kuuta 20 .
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Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 kohta sekd 9 §:n 1 kohta seuraavasti:

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja ovat:

4) luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon séhkdisié palve-
luja kdyttavan luonnollisen henkilon vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luotta-
muspalveluista annetussa laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua tai
véestotietojarjestelmastd ja Digi- ja véestOtietoviraston varmennepalveluista annetun lain
(661/2009) 6 b luvun mukaista palvelua kayttéen, hallinnoi tunnistustapahtumaa seké luovuttaa
véestotietojarjestelméstd henkilon yksildintid koskevat tiedot kéyttédjédorganisaatiolle;

98
Palvelutuotannossa sddnnonmukaisesti hyodynnettdvit tietoldhteet

Digi- ja véestotietovirastolla on oikeus sille tdssé laissa sdddettyjen tehtdvien hoitamiseksi
kasitelld seuraaviin tietojérjestelmiin tallennettuja téssd pykélédssé tarkoitettuja tietoja noudat-
taen tétd lukua:

1) viestotietojarjestelmastd ja Digi- ja véestdtietoviraston varmennepalveluista annetussa
laissa tarkoitetusta vdestGtietojarjestelmédstd henkilon nimed, henkildtunnusta, sahkoistd asioin-
titunnusta, kansalaisuutta, asiointikielté, didinkieltd, kuolinpédivdd, edunvalvontaa, toimintakel-
poisuuden rajoittamista, edunvalvontavaltuutusta ja lapsen huoltoa koskevia tietoja sekd yhteys-
tietoja ja tietoa turvakiellosta;

Tama laki tulee voimaan péivéana kuuta 20 .
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Helsingissé x.x.20xx

Padministeri

Sanna Marin

..ministeri Etunimi Sukunimi
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Valitse kohde.
Rinnakkaistekstit

Laki

vahvasta siihkoéisesti tunnistamisesta ja sihkoisisti luottamuspalveluista annetun lain muut-
tamisesta

Eduskunnan paatoksen mukaisesti

muutetaan vahvasta sahkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun
lain (617/2009) 2 §:n 1 ja 11 kohta, 7b §, 17 §:n 2 momentti ja 42 a §:n 3 momentin 2 kohta
sellaisina kuin ne ovat 2 §:n 1 ja 11 kohta, 7b § ja 17 §m 2 momentti laissa 1009/2018, ja 42

a §:n 3 momentin 2 kohta laissa 230/2021, seka

lisdtddn 2 §:dan, sellaisena kuin se on laissa 1009/2021, uusi 12 kohta, lakiin uusi 12 ¢ §, 16
§:44n, sellaisena kuin se on laissa 412/2019, uusi 3 momentti ja lakiin uusi 16 aja 17 b §

seuraavasti:

Voimassa oleva laki

238
Mddritelmdt

Téssé laissa tarkoitetaan:

1) vahvalla sdhkdiselld tunnistamisella sel-
laista henkilon, oikeushenkil6n tai oikeushen-
kiloéd edustavan luonnollisen henkilén yksi-
16imistd ja tunnisteen aitouden ja oikeellisuu-
den todentamista sdhkoistd menetelmaa kayt-
téden, joka tiyttdd sdhkoisestd tunnistamisesta
ja luottamuspalveluista annetun EU:n asetuk-
sen & artiklan 2 kohdan b alakohdassa tarkoi-
tetun korotetun varmuustason tai mainitun
kohdan c¢ alakohdassa tarkoitetun korkean
varmuustason vaatimukset;

11) vaatimustenmukaisuuden arviointilai-
toksella Liikenne- ja viestintdviraston hyvak-
symaéa tuotteiden kaupan pitdmiseen liittyvaa
akkreditointia ja markkinavalvontaa koske-
vista vaatimuksista ja neuvoston asetuksen
(ETY) N:0 339/93 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen

FEhdotus

238
Mddritelmdt

Téssé laissa tarkoitetaan:

1) vahvalla sdhkdiselld tunnistamisella sel-
laista henkilon, oikeushenkil6n tai oikeushen-
kilod edustavan luonnollisen henkilén yksi-
16imistd ja tunnisteen aitouden ja oikeellisuu-
den todentamista sdhko6istd menetelmad, mu-
kaan lukien digitaalisesta henkilollisyystodis-
tuksesta annetun lain (/) 3 $:ssd tarkoitettua
digitaalista henkilollisyystodistusta, kdyttéen,
joka tayttdd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
8 artiklan 2 kohdan b alakohdassa tarkoitetun
korotetun varmuustason tai mainitun kohdan
¢ alakohdassa tarkoitetun korkean varmuusta-
son vaatimukset;

11) vaatimustenmukaisuuden arviointilai-
toksella Liikenne- ja viestintdviraston hyvak-
symaéa tuotteiden kaupan pitdmiseen liittyvaa
akkreditointia ja markkinavalvontaa koske-
vista vaatimuksista ja neuvoston asetuksen
(ETY) N:0 339/93 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen
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Voimassa oleva laki

(EY) N:o 765/2008 2 artiklan 13 kohdassa tar-
koitettua elintd, joka on akkreditoitu mainitun
asetuksen mukaisesti.

7b§

Tieto passin tai henkilékortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten estdméttd raja-
pinnan kautta tai muutoin séhkoisesti poliisin
tietojérjestelmissd oleva tieto ensitunnistami-
sessa kaytettdvan passin tai henkilokortin voi-
massaolosta.

FEhdotus

(EY) N:o 765/2008 2 artiklan 13 kohdassa tar-
koitettua elintd, joka on akkreditoitu mainitun
asetuksen mukaisesti;

12) digitaalisen henkilollisyyden palvelujen
tarjoajalla tahoa, joka tuottaa Digi- ja vies-
totietoviraston digitaalisen henkiléllisyyden
palveluista annetussa laissa (/) tarkoitettuja
digitaalisen henkilollisyyden palveluja ja joka
ei ole edelld 4 kohdassa tarkoitettu tunnistus-
vdlineen tarjoaja.

7b§

Tieto passin, henkilékortin tai digitaalisen
henkilollisyystodistuksen sisdltimdn
ydinidentiteetin todisteen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada salassapitosddnndsten estdméttd raja-
pinnan kautta tai muutoin séhkoisesti poliisin
tietojérjestelmissd oleva tieto ensitunnistami-
sessa kaytettdvan passin tai henkilokortin voi-
massaolosta. Tieto ensitunnistamisessa kdy-
tettdvin digitaalisen henkilollisyystodistuksen
sisdltdmdn ydinidentiteetin todisteen voimas-
saolosta on tarkistettavissa Digi- ja vdestotie-
toviraston digitaalisen henkilollisyyden pal-
veluista annetun lain 22 §:ssd tarkoitetun lu-
kijarajapinnan  ja  tarkastussovelluksen
kautta. Tunnistusvdlineen tarjoaja on velvol-
linen varmistamaan edelld tarkoitetut tiedot
voimassaolosta.

2e§

Digitaalisen henkilollisyyden palvelujen tar-
Jjoajan velvollisuudet luottamusverkostossa

Digitaalisen  henkilollisyyden palvelujen
tarjoajan on tarjottava maksutta Digi- ja vd-
estotietoviraston digitaalisen henkil6llisyyden
palveluista annetun lain 4 §:ssd tarkoitetun
digitaalisen henkilollisyyden tietojdrjestel-
mdn kdyttooikeutta tunnistusvdlityspalvelun
tarjogjille siten, ettd ne voivat vdlittid digi-
taaliseen henkilollisyystodistukseen perustu-
via tunnistustapahtumia sdhkéiseen tunnis-
tukseen luottavalle osapuolelle. Digitaalisen
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Voimassa oleva laki

FEhdotus

henkilollisyyden palvelujen tarjoajan on tar-
Jjottava digitaalisen henkil6llisyyden tietojdr-
Jjestelmd niiden tietojen mukaisesti, jotka se on
ilmoittanut Digi- ja vdestotietoviraston digi-
taalisen henkiléllisyyden palveluista annetun
lain 7¢:ssd tarkoitetussa ilmoituksessa.
Digitaalisen  henkilollisyyden palvelujen
tarjoaja mddrittelee digitaalisen henkilolli-
syyden tietojdrjestelmdn tarjoamisessa kdy-
tettdvdt tekniset rajapinnat ja standardit.

16 §

Tunnistuspalvelun tarjoajan ilmoitukset toi-
mintaan ja tietojen suojaamiseen kohdistu-
vista uhkista tai hdiridistd

Tunnistuspalvelun tarjoajan on salassapito-
sddnndsten estamdttd ilmoitettava ilman ai-
heetonta viivistystd 1 momentissa tarkoitetut
tiedot myés digitaalisen henkilollisyyden pal-
velujen tarjoajalle. Lisdksi tunnistuspalvelun
tarjoaja voi salassapitosddnnosten estamdttd
ilmoittaa digitaalisen henkilollisyyden palve-
lujen tarjoajalle 2 momentin mukaisia tietoja
sekd uhkien ja hdirioiden selvittdmiseen liitty-
Vvid tietoja.

16ay§

Digitaalisen henkilollisyyden palvelujen tar-
Jjoajan ilmoitukset toimintaan ja tietojen suo-
Jjaamiseen kohdistuvista uhkista tai hdirioistd

Digitaalisen henkilollisyyden palvelujen
tarjoajan on salassapitosddnnosten estamdttd
ilmoitettava ilman aiheetonta viivdstystd luot-
tamusverkostossa toimiville tunnistuspalvelun
tarjoajille sekd Liikenne- ja viestintdvirastolle
digitaalisen henkilollisyystodistuksen toimi-
vuuteen, tietoturvaan, tietosuojaan tai sahkoi-
sen henkilollisyyden kdyttoon kohdistuvista
merkittavistd uhkista, hdiriéistd tai palvelun
keskeytyksistd sekd uhkien ja hdirididen sel-
vittdmiseen liittyvistd tiedoista. Ilmoituksessa
on kerrottava niistd toimista, joita eri tahoilla
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Voimassa oleva laki

17 §

Tunnistusvdlineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksin-
omaan viranomaisen myontdmaan henkildlli-
syyttd osoittavaan asiakirjaan, hyvaksyttavia
asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jisenvaltion, Sveitsin tai San Ma-
rinon viranomaisen myontama passi tai henki-
lokortti. Halutessaan tunnistusvélineen tar-
joaja voi kayttdd henkil6llisyyden varmenta-
misessa myds muun valtion viranomaisen
mydntdmii voimassa olevaa passia.

FEhdotus

on kdytettivissddn uhkien tai hdirioiden tor-
Jjumiseksi sekd ndistd toimenpiteistd aiheutu-
vista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja ja digitaalisen
henkilollisyyden palvelujen tarjoaja saavat
kéyttid 1 momentin ja 16 §:n 3 momentin no-
Jjalla saatuja toisiaan koskevia tietoja vain sii-
hen tarkoitukseen, jota varten ne on annettu.
Tietoja saavat tunnistuspalvelun tarjoajan
palveluksessa tai sen lukuun kdsitelld ainoas-
taan ne, jotka tarvitsevat tietoja vilttamdttdi
tyossdan.

17§

Tunnistusvdilineen hakijana olevan luonnolli-
sen henkilon tunnistaminen

Ensitunnistamisessa, joka perustuu yksin-
omaan viranomaisen myontdmaan henkildlli-
syyttd osoittavaan asiakirjaan, hyvaksyttavia
asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jisenvaltion, Sveitsin tai San Ma-
rinon viranomaisen myontama passi tai henki-
lokortti taikka digitaalisesta henkiléllisyysto-
distuksesta annetun lain 3 §.ssd tarkoitettu di-
gitaalinen henkilollisyystodistus. Halutessaan
tunnistusvélineen tarjoaja voi kayttda henki-
161lisyyden varmentamisessa myds muun val-
tion viranomaisen mydntdméé voimassa ole-
vaa passia.

17b§

Digitaalinen henkilollisyystodistus ensitun-
nistamisessa

Digitaalisen henkilollisyyden palvelujen
tarjoajan on mahdollistettava se, ettd tunnis-
tusvilineen tarjoaja voi maksutta kdyttid di-
gitaalisesta henkilollisyystodistuksesta anne-
tun lain 3 §:ssd tarkoitettua digitaalista hen-
kilollisyystodistusta ensitunnistamiseen haet-
taessa vastaavan tai alemman varmuustason
vahvaa sdhkoistd tunnistusvdlinettd. Mitd 12
e $:ssd sdddetddn digitaalisen henkiléllisyy-
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Voimassa oleva laki

422§

Liikenne- ja viestintdiviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvdni on
sdhkdisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa sdahkoisen tunnistamisen jarjes-
telmid Euroopan komissiolle asetuksen 7—10
artiklan mukaisesti;

FEhdotus

den palvelujen tarjoajan ilmoittamista tie-
doista, rajapinnoista ja standardeista, sovel-
letaan myés digitaalisen henkilollisyystodis-
tuksen kdyttimiseen ensitunnistamisessa.

422§

Liikenne- ja viestintdiviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvdni on
sdhkdisestd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:

2) ilmoittaa 10 §:n mukaisesti ilmoitettuja
sdhkdisen tunnistamisen jirjestelmid Euroo-
pan komissiolle asetuksen 7—10 artiklan mu-
kaisesti;

Tama laki tulee voimaan pédivana kuuta 20 .
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Laki

henkildtietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkilGtietojen késittelystd poliisitoimesta annetun lain (616/2019) 16 §:n 1 mo-

mentin 15 kohta ja 22 §:n 17 kohta seka

lisdtddn 16 §:n 1 momenttiin uusi 16 kohta ja 22 §:n 1 momenttiin uusi 18 kohta seuraavasti:

Voimassa oleva laki

16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd yllépitdmistd
varten salassapitosdanndsten estamattd tekni-
sen kdyttoyhteyden avulla tai tietojoukkona
tietoja rekistereistd siten kuin kdytdnnon me-
nettelyistd asianomaisen rekisterinpitdjin
kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi,
selvittdimiseksi ja syyteharkintaan saatta-
miseksi sekd etsintdkuulutettujen tavoitta-
miseksi yhteisoiltd ja yhtymiltd matkustajaa ja
kulkuneuvon henkilokuntaa koskevista rekis-
tereistéd; oikeudesta saada tietoja lentoliiken-
teen matkustajarekisteristd sdddetddn lentolii-
kenteen matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden
torjunnassa annetussa laissa (657/2019).

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosdédnndsten estdmattd
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja

FEhdotus

16 §

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd yllépitdmistd
varten salassapitosdanndsten estamattd tekni-
sen kdyttoyhteyden avulla tai tietojoukkona
tietoja rekistereistd siten kuin kdytdnnon me-
nettelyistd asianomaisen rekisterinpitdjin
kanssa sovitaan, seuraavasti:

15) rikosten estdmiseksi, paljastamiseksi,
selvittdimiseksi ja syyteharkintaan saatta-
miseksi sekd etsintdkuulutettujen tavoitta-
miseksi yhteisoiltd ja yhtymiltd matkustajaa ja
kulkuneuvon henkilokuntaa koskevista rekis-
tereistd; oikeudesta saada tietoja lentoliiken-
teen matkustajarekisteristd sdddetdan lentolii-
kenteen matkustajarekisteritietojen kaytosta
terrorismirikosten ja vakavan rikollisuuden
torjunnassa annetussa laissa (657/2019),

16) Digi- ja vdestotietoviraston digitaalisen
henkilollisyyden palveluista annetun lain (/)
mukaisesti digitaalisen henkilollisyystodistuk-
sen tuottamiseksi vilttamdttomistd tiedoista.

22§

Muu henkilotietojen luovuttaminen viran-
omaisille

Poliisi saa salassapitosdédnndsten estimattd
luovuttaa teknisen kéyttdyhteyden avulla tai
tietojoukkona 5-8, 11 ja 12 §:ssé tarkoitettuja
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Voimassa oleva laki

henkiltietoja viranomaisen laissa sdddetyn
tehtdvin suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartio-
laitokselle ja Rikosseuraamuslaitokselle néi-
den palveluksessa olevan, ampuma-aseen
kantamiseen virka-, tyo- tai palvelustehtivis-
sddn oikeutetun henkilén ampuma-aseen kan-
tamista koskevan sopivuuden arvioimista var-
ten.

FEhdotus

henkil6tietoja viranomaisen laissa sdddetyn
tehtdvin suorittamiseksi, seuraavasti:

17) Puolustusvoimille, Tullille, Rajavartio-
laitokselle ja Rikosseuraamuslaitokselle néi-
den palveluksessa olevan, ampuma-aseen
kantamiseen virka-, tyo- tai palvelustehtivis-
sddn oikeutetun henkilén ampuma-aseen kan-
tamista koskevan sopivuuden arvioimista var-
ten;

18) Digi- ja vdestotietovirastolle Digi- ja
vdestotietoviraston digitaalisen henkilollisyy-
den palveluista annetussa laissa tarkoitettujen
digitaalisen henkilollisyyden tietojdrjestel-
mdn ja ydinidentiteetin todisteen tuottamista
ja hallinnoimista varten.

Tadma laki tulee voimaan péivéné kuuta 20 .
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Laki

henkilokorttilain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtédn henkilokorttilain (663/2016) 1 lukuun uusi 1 a § seuraavasti:

Voimassa oleva laki

Ehdotus

la$
Digitaalinen henkilollisyystodistus

Henkilokorttiin  sisdltyy oikeus digitaali-
sesta henkiléllisyystodistuksesta annetussa
laissa (/) tarkoitettuun henkildkorttiviran-
omaisen myontdmddn digitaaliseen henkilil-
lisyystodistukseen.

Mitd 1 momentissa sdddetddn, ei koske va-
ligikaista henkilokorttia eikd alle 15-vuoti-
aalle myonnettyd alaikdisen henkilokorttia.

Tdmd laki tulee voimaan pdivind kuuta 20 .

Tdmdn lain 1 a §:n mukainen oikeus ottaa
digitaalinen henkilollisyystodistus kdyttéon
sisdltyy myds ennen timdn lain voimaantuloa
myénnettyihin henkilokortteihin.
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Laki

vilestotietojirjestelmiistii ja Digi- ja viiestotietoviraston varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn vaestotietojarjestelmistd ja Digi- ja viestotietoviraston varmennepalveluista annet-

tuun lakiin (661/2009) uusi 6 b luku seuraavasti:

Voimassa oleva laki

FEhdotus

6 b luku
Luonnollisen henkilon tunnistusviline
69eS
Luonnollisen henkilon tunnistusviline

Digi- ja vdestétietoviraston tehtdvind on
tuottaa, tarjota ja hallinnoida luonnollisen
henkilon sdhkdiseen tunnistamiseen tarkoitet-
tua tunnistusvdlinettd, joka tdayttid sdahkoi-
sestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan
b alakohdassa tarkoitetun korotetun varmuus-
tason tai mainitun kohdan c alakohdassa tar-
koitetun korkean varmuustason vaatimukset.

Luonnollisen henkilon tunnistusvdiline on
fyysinen viline, joka on kdytettivissd ilman
mobiilipddtelaitetta tai sirukorttia.

Digi- ja vdestétietovirasto tarjoaa luonnol-
lisen henkilon tunnistusvilinettd sdhkoisestd
tunnistamisesta ja luottamuspalveluista anne-
tun EU:n asetuksen mukaisena tunnistusvili-
neend kdytettiviksi tukipalvelulain 3 §:n 1
momentin 4 kohdassa tarkoitetun tukipalvelun
vdlitykselld.

691§

Hakijan henkilollisyyden todistaminen

Digi- ja vdestotietovirasto myontdd luon-
nollisen henkilon tunnistusvdlineen hakemuk-
sesta henkilélle, jolla on voimassa oleva suo-
malainen passi tai henkilékortti.
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Voimassa oleva laki

FEhdotus

Ensitunnistamisessa luonnollisen henkilon
tunnistaminen tulee tehdd henkilokohtaisesti
tai sdhkoisesti siten, ettd teknisten vahim-
mdiseritelmien ja -menettelyjen vahvistami-
sesta sdhkoisen tunnistamisen menetelmien
varmuustasoja varten sdhkoisestd tunnista-
misesta ja sahkoisiin transaktioihin liittyvistd
luottamuspalveluista sisimarkkinoilla anne-
tun Euroopan parlamentin ja neuvoston ase-
tuksen (EU) N:o 910/2014 8 artiklan 3 koh-
dan mukaisesti annetun komission tdytdin-
téonpanoasetuksen (EU) 2015/1502 liitteen
kohdassa 2.1.2 korotetulle tai korkealle var-
muustasolle sdddetyt vaatimukset tdyttyvdt.
Henkilon henkilollisyyden varmentaminen
voi perustua viranomaisen myontdimddn hen-
kilollisyyttd osoittavaan asiakirjaan tai vah-
vasta sdhkdisestd tunnistamisesta ja sdahkoi-
sistd luottamuspalveluista annetun lain 2 §:n
1 kohdassa tarkoitettuun vahvaan sihkoiseen
tunnistamiseen.

69gs

Tieto passin tai henkilokortin voimassaolosta

Digi- ja vdestdtietovirastolla on oikeus
saada salassapitosddnnosten estamdttd raja-
pinnan kautta tai muutoin sdhkoisesti poliisin
tietojdrjestelmdssd oleva tieto ensitunnistami-
sessa kdytettdvdn passin tai henkilokortin voi-
massaolosta.

69h§

Digi- ja vdestétietoviraston tiedonantovelvol-
lisuus

Digi- ja vdestotietoviraston on ennen tun-
nistusvilineen myéntimistd annettava haki-
Jjalle tiedot:

1) tunnistusvdilineen kdytostd,

2) osapuolten oikeuksista ja velvollisuuk-
sista;

3) mahdollisista vastuunrajoituksista; sekd

4) muista mahdollisista tunnistusvdlineen
kdyttéehdoista.

Edelld 1 momentissa tarkoitetut tiedot on
annettava kirjallisesti tai sdhkoisesti siten,
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Voimassa oleva laki

FEhdotus

ettd tunnistusvdlineen hakija voi tallentaa ja
toisintaa ne muuttumattomina.

69i§

Tunnistusvilineen myontimiseen liittyvien
tehtdvien hoitaminen yhteispalvelussa

Sen lisdksi, mitd yhteispalvelulain 6 §:ssd
sdddetddn yhteispalvelussa hoidettavista teh-
tavistd, Digi- ja vdestotietovirasto voi antaa
tunnistusvdlineen — myéntimiseen  liittyvid
avustavia tehtdvid yhteispalvelussa hoidetta-
vaksi. Ndihin tehtdviin voi kuulua tunnistusva-
lineen hakijan tai haltijan henkiléllisyyden to-
dentaminen sekd tunnistusvdilineen hakemi-
seen liittyvdt neuvonta- ja tukitehtdviit.

Jos yhteispalvelun toimeksisaaja lisdselvi-
tysten jdlkeenkddn ei voi todentaa hakijan
henkilollisyyttd, on sen siirrettdvd asia Digi-
Jja vdestotietoviraston kdsiteltdvaksi.

69j§

Digi- ja vdestotietoviraston oikeus peruuttaa
tai estdd tunnistusvdlineen kdytto

Digi- ja vdestotietovirasto voi peruuttaa
tunnistusvdlineen tai estdd sen kdyton, jos:

1) on syytd epdilld, ettd joku muu kuin se,
jolle tunmistusviline on mydnnetty, kdyttdd
sita;

2) tunnistusvdline sisdltdd ilmeisen virheel-
lisyyden,

3) on syytd epdilld, ettd tunnistusvdlineen
kdyton turvallisuus on vaarantunut,

4) tunnistusvilineen haltija kdyttdd tunnis-
tusvdlinettd olennaisesti kdyttoehtojen vastai-
sella tavalla,

5) tunnistusvdlineen haltija on kuollut.

Digi- ja vdestotietoviraston tulee ilmoittaa
haltijalle niin pian kuin mahdollista tunnistus-
vdlineen peruuttamisesta tai kdyton estimi-
sestd ja sen ajankohdasta sekd siihen johta-
neista syistd.

Digi- ja vdestétietoviraston on palautettava
mahdollisuus kdyttdd tunnistusvilinettd tai
annettava haltijalle uusi valine vdlittomdsti 1
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Voimassa oleva laki

FEhdotus

momentin 2 ja 3 kohdassa tarkoitetun syyn
poistuttua.

69k §

Rekisteri luonnollisen henkilon tunnistusvdli-
neistd

Digi- ja vdestotietoviraston tehtdvdand on yl-
ldpitdd luonnollisen henkilon tunnistusvdli-
neen tarjoamista ja tuottamista varten rekis-
terid tunnistusvdlineistd ja niiden haltijoista.
Rekisteriin voidaan tallentaa tunnistusvdili-
neen haltijan:

1) henkilotiedot, jotka sisdltyvit henkilolli-
syyden varmentamiseen kdytettyyn viran-
omaisen myontdmddn henkilollisyyttd osoitta-
vaan asiakirjaan sekd asiakirjan yksilGintitie-
dot;

2) henkildtiedot, jotka vilitetddn henkilolli-
syyden varmentamiseen kdytetyn sdhkoisen
tunnistusmenetelmdn yhteydessd sekd tiedot
sahkoisestd tunnistusmenetelmdsta;

3) tamdin lain 11 a §:n mukainen yksilointi-
tunnus,

4) tunnistusvilineen yksiloivd tunniste;

5) yhteystiedot;

6) muut kuin 1-5 kohdassa tarkoitetut tun-
nistusvilineen tarjoamiseksi tarpeelliset tie-
dot.

Henkilotietojen  kdsittelystd  luonnollisen
henkilon  tunnistusvilineen palvelutuotan-
nossa, tunnistusvdlinettd ja sen kdyttod koske-
vista vaatimuksista sekd palvelutuotannon oh-
Jjauksesta sdddetddn tukipalvelulain 3—5 Ilu-
vussa.

691§

Luonnollisen henkilon tunnistusvdlineen hal-
tijan velvollisuudet

Tunnistusvilineen haltijan on kdytettivdi
tunnistusvdlinettd kdyttéehtojen mukaisesti.
Haltijan on sdilytettdvd tunnistusvilinettd
huolellisesti. Haltijan velvollisuus huolehtia
tunnistusvdilineestd alkaa, kun hdn on vas-
taanottanut sen.
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Voimassa oleva laki

FEhdotus

Tunnistusvilineen haltija ei saa luovuttaa
vdlinettd toisen kdyttoon.

Tunnistusvilineen haltijan on ilmoitettava
Digi- ja vdestotietovirastolle tunnistusvdili-
neen joutumisesta oikeudettomasti toisen hal-
tuun tai oikeudettomasta kdytéstd ilman ai-
heetonta viivytystd havaittuaan asian.

Digi- ja vdestétietoviraston on tarjottava
mahdollisuus tehdd 3 momentissa tarkoitettu
ilmoitus milloin tahansa. Digi- ja vdestotieto-
viraston on viipymdttd peruutettava tunnistus-
vdline tai estettivd sen kdytto saatuaan asiaa
koskevan ilmoituksen. Tunnistusvilineen hal-
tija ei vastaa vilineen oikeudettomasta kdy-
tostd Digi-ja vdestotietovirastolle tehdyn il-
moituksen jdilkeen.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

hallinnon yhteisisti sihkoisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
§:n 1 momentin 4 kohta sekd 9 §:n 1 kohta seuraavasti:

Voimassa oleva laki

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilon tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sdhkoisid
palveluja kayttdvan luonnollisen henkilon
vahvasta sdhkdisestd tunnistamisesta ja sdh-
koisistd luottamuspalveluista annetussa laissa
(533/2016) tarkoitetun tunnistuspalvelun tar-
joajan palvelua kéyttden, hallinnoi tunnistus-
tapahtumaa seki luovuttaa viestotietojérjes-
telméstd henkilon yksilointid koskevat tiedot
kayttdjaorganisaatiolle;

9§

Palvelutuotannossa sddannonmukaisesti hyo-
dynnettdvdt tietoldhteet

Digi- ja véestotietovirastolla on oikeus sille
tdssd laissa sdddettyjen tehtdvien hoitamiseksi
kasitelld seuraaviin tietojdrjestelmiin tallen-
nettuja tdssd pykéldssd tarkoitettuja tietoja
noudattaen téta lukua:

1) véestotietojérjestelmésti ja Digi- ja vées-
totietoviraston ~varmennepalveluista anne-
tussa laissa (661/2009) tarkoitetusta véestotie-
tojarjestelméstd henkilon nimed, henkildtun-
nusta, sdahkoistd asiointitunnusta, kansalai-
suutta, asiointikieltd, didinkieltd, kuolinpii-

FEhdotus

38
Tukipalvelut

Yhteisid sdhkoisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkilon tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sdhkoisid
palveluja kayttdvan luonnollisen henkilon
vahvasta sdhkdisestd tunnistamisesta ja sdh-
koisistd luottamuspalveluista annetussa laissa
(617/2009) tarkoitetun tunnistuspalvelun tar-
joajan palvelua tai vdestotietojdirjestelmdstd
Jja Digi- ja vdestotietoviraston varmennepal-
veluista annetun lain (661/2009) 6 b luvun
mukaista palvelua kdyttden, hallinnoi tunnis-
tustapahtumaa sekd luovuttaa véestotietojar-
jestelméstéd henkilon yksildintid koskevat tie-
dot kdyttdjdorganisaatiolle;

9§

Palvelutuotannossa sddannonmukaisesti hyo-
dynnettdvdt tietoldhteet

Digi- ja véestotietovirastolla on oikeus sille
tdssd laissa sdddettyjen tehtdvien hoitamiseksi
kasitelld seuraaviin tietojdrjestelmiin tallen-
nettuja tdssd pykéldssd tarkoitettuja tietoja
noudattaen téta lukua:

1) véestotietojérjestelmésti ja Digi- ja vées-
totietoviraston ~varmennepalveluista anne-
tussa laissa tarkoitetusta védestotietojarjestel-
maéstd henkilén nimed, henkilétunnusta, sidh-
koistéd asiointitunnusta, kansalaisuutta, asioin-
tikieltd, &idinkieltd, kuolinpdivdd, edunval-
vontaa, toimintakelpoisuuden rajoittamista,
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Voimassa oleva laki FEhdotus

véd, edunvalvontaa, toimintakelpoisuuden ra- edunvalvontavaltuutusta ja lapsen huoltoa
joittamista, edunvalvontavaltuutusta ja lapsen koskevia tietoja sekd yhteystietoja ja tietoa
huoltoa koskevia tietoja sekd yhteystietoja ja turvakiellosta;

tietoa turvakiellosta;

Tadma laki tulee voimaan péivéné kuuta 20 .
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