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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti

Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Ehdotuksen tavoitteet, eli digitallinen henkil6llisyystodistus ja ulkomaalaiselle tarkoitetun digitallisen
asiointivalineen tuottaminen ja kdytto, ovat kannatettavia ja sopivat suomalaiseen yhteiskuntaan.
Tavoitteita kohti mennessa on kuitenkin korostettava laitteiden ja sovellusten tietoturvallisuutta ja
kayttdjien tietosuojaa, luotettavaa tietojen kayttoa ja sdilytysta, seka helppokayttoisyytta ja
tarvittavan henkilékohtaisen tuen jarjestamista.

Tietoturvan ja tietosuojan vuoksi kannatettava tavoite on, ettd mikdan muu toimija ei viranomaisen
lisdksi voisi tuottaa tallaista henkilollisyystodistusta asioinnissa hyodynnettavaksi.

Teknologian hyvaan soveltamiseen kuuluu tietoinen pyrkimys edistda teknologian avulla joitain
arvokkaiksi kat-sottuja yhteiskunnallisia tavoitteita. Tallaisia ovat yksilon perusoikeuksien
turvaaminen ja henkilékohtaisen tietosuojan varmistaminen.

Kaikessa digitaalisessa kehittamisessa on korostettava ihmiskeskeista [ahestymistapaa ja tavoitetta
parantaa kansalaisten osallisuutta, luottamusta ja yhteiskunnan demokratiakehitysta, seka
perusoikeuksien ja erityisesti henkil6tietojen suojaa koskevan sdaantelyn noudattamista.

STTK edellyttaa, etta palvelujen kehittamiseen sisallytetdaan sellaista saatelya, jolla turvataan yksilon
tietosuoja ja yksilon vahvat oikeudet omien tietojen hallintaan. Tama on otettu hallituksen
esityksessa huomioon, mika edistdaa hankkeen hyvaksymista.

Lisaksi olisi mahdollistettava, etta kansalaiset voisivat laskuttaa omien tietojensa kaytosta esim.
yrityksia, kieltaa kokonaan joidenkin tietojensa kayton tai tuhota haluamansa tiedot.
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Kommentit digitaalisesta henkildllisyystodistuksesta

Julkisen ja yksityisen sektorin tiedon turvallisuutta, kuten esim. henkil6llisyyden varmistamisen
digitaalisia valineita, ei voi jattaa vapaaehtoisten pelisdantdjen varaan, vaan tdssa tarvitaan
yksityisyyden turvaavaa ja eettiset periaatteet sisaltavaa lainsdaadantéa. Muutoin luottamusta
kansalaisten ja yritysten/julkisen sektorin vélille on mahdotonta rakentaa.

Valtiovarainministerion hankkeessa tunnistettiin suurimpina esteina sahkoisen tunnistamisen
kaytolle digitaalisissa palveluissa varsinaisten asiointipalvelujen vaikeakayttdisyys. Osa kayttajista on
toisaalta edelleen sdahkodisen tunnistamisen kayttomahdollisuuksien ulkopuolella. Yhta tarkeaa kuin
yleinen kaikille kansalaisille tarkoitettu henkilokortti, on edistda toimintarajoitteisten kuluttajien
digitaalisen identiteetin saanti- ja kdyttomahdollisuuksia.

Olennaista on varmistaa, etta julkisten palvelujen digitalisoinnissa on tarjolla kattavasti myos
vaihtoehtoisia palvelukanavia, joiden avulla asiointi voidaan tehda henkilokohtaisesti.
Henkilokohtaisen palvelun tarvetta ei saa aliarvioida, vaan suunnittelussa on oltava alusta ldhtien
mukana realistinen kuva erilaisista asiakasryhmista ja heidan palvelutarpeistaan.

Henkilokohtainen palvelu on rakennettava alusta lahtien sisélle kaikkiin digitaalista asiakkuutta
tavoitteleviin palvelukonsepteihin, jotta valtytaan asiakkaille oikeanlaisen palvelumallin puutteesta
johtuvista hankaluuksista ja lisdkustannuksista. Tama koskee my0s digitaalista
henkildllisuustodistusta.

Kommentit ulkomaalaisen digitaalisesta asiointivédlineesta

STTK kannattaa ulkomaalaisten henkiléiden mahdollisuuksia saada kayttoonsa digitaalinen
identiteetti ja hyodyntaa sita asioinnissa.

Kommentit luonnollisen henkilon tunnistusvilineestd

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut
Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

STTK muistuttaa, etta yksilon perusoikeuksien nakokulmasta julkisen sektorin on turvattava
kansalaisille mahdollisuudet ja valineet sahkoiseen asiointiin osallistumisoikeuksien, hyvan hallinnon
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ja yhdenvertaisuuden nimissa. Julkinen hallintotehtdva on kasitettava ensisijaiseksi, mikali
digiprosessien koetaan hamartdvan yksityisen ja viranomaistoimijan rajoja. Koko hankkeen
lahtokohtina tulee olla perusoikeuksien toteutuminen digitaalisten palvelujen kaytossa seka vahva
sahkodinen tunnistamisen.

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkil6llisyystodistuksesta annettavaksi laiksi

Kommentit muuhun ehdotettavaan lainsaadantoon

Kommentit henkildtietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvistd oikeudellisista kysymyksista

Vaikutusten arviointi
Kommentit vaikutusten arvioinnista yleisesti

Digitaalisen henkil6llisyystodistuksen ja erilaisten omadata-jarjestelmien kaytto
viranomaispalveluissa on hyva askel eteenpain sujuvan palvelun kehittdmisessa. Se kuitenkin
edellyttaa valmista lainsaadantoa ennen kuin jarjestelma lanseerataan kansalaisten kayttoon.
Jarjestelman onnistunut lanseeraus edellyttaa riittdavan isoja, kattavia ja ajallisesti pitkdjanteisia
koulutus- ja tiedotuskampanjoita niin kansalaisille, etta viranomaisille itselleen.

Hallituksen esityksestd on jadanyt pois onnistuneen toteutumisen kannalta olennainen asia, eli
kaikkien viranomaispalveluissa olevien tdydennyskouluttaminen uuden henkildllisyystodistuksen
ominaisuuksiin, tietoturvaan ja suojaan, kansalaisten oikeuksiin hallita omia tietojaan, seka
henkilokohtaisen palvelun osaaminen ja sen jarjestaminen yhdessa uuden vélineen lanseerauksen
kanssa.
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Hallituksen esityksessa todetaan, etta ehdotuksen merkittavimmat vaikutukset liittyvat digitallisen

henkil6llisyyden tietojarjestelmaan ja sen hallintaan sekd ulkomaalaisen digitallisen asiointivalineen
tuottamiseen. Keinoja tdman vaikutuksen onnistuneella tavalla ei tuoda esille, vaikka niiden pitaisi
olla mukana suunnittelussa jo alusta alkaen.

Samoin vaikutuksen organisaatioon ja henkiléstoon todetaan henkilélukujen osalta ja mainitaan
asiakastukitehtavat ja tietojarjestelmien kehittaminen ja yldpito, mutta keinoja varmistaa
uudistuksen toteutuminen ei pohdita. Toimenpidesuunnitelmia tarvitaan muun muassa
viranomaispalveluissa olevien kaikkien henkildstéryhmien kouluttamiseen ja toiminnan muutoksista
johtuvien tyotapojen ja menettelyiden johtamiseen ja organisointiin.

Digi- ja vdestdviraston rekisterinpidon vastuulle tulevaksi on suunniteltu henkildtietoja sisaltavien
rekisterietd, joiden tietoturvaan ja tietosuojaan on kiinnitettava erityiseta huomiota. Ehdotus
aiheuttaa erityisia tehtavia, jolloin naita tietoja kasittelevien henkildiden osalta on arvioitava paitsi
heidan luotettavuuttaan, myos osaamistaan, ja korjattava kaikki puutteet tassa.

Digitaalisen henkilokortin luotettavuus tarkoittaa vahvaa jarjestelman kehityksen ja seurannan
eettisyytta, "valmista” tuotetta (ei harjoittelukappaleita!), seka vahvaa tietosuojaa ja -turvaa.
Luotettavuuteen kuuluu itseisarvoisesti jarjestelman valvonta, nopea huolto ja edelleen
kehittdaminen. Erityisesti verovaroin kehitetyn julkisen palvelun jarjestelman pitaa olla julkisesti
valvottu ja sen toiminnasta pitaa loytya selkeat vastuutahot.

Aivan keskeista on, etta yksilon perusoikeuksien nakdkulmasta julkisen sektorin on turvattava
kansalaisille mahdollisuudet ja valineet sahkoiseen asiointiin osallistumisoikeuksien, hyvan hallinnon
ja yhdenvertaisuuden nimissa. Julkinen hallintotehtdva on kasitettava ensisijaiseksi, mikali
digiprosessien koetaan hamartavan yksityisen ja viranomaistoimijan rajoja.

Koko hankkeen ldhtokohtina tulee olla perusoikeuksien toteutuminen digitaalisten palvelujen
kaytdssa sekd vahva sahkdinen tunnistamisen. Taman varmistamiseksi eivat riita pelkat
viestinndlliset keinot, vaan heti suunnittelun alusta lahtien on tehtdva toimenpidesuunnitelma
henkilokohtaisen tukipalvelun jarjestamiseksi, tarvittavien digiasioinnin valineiden saatavuuden
varmistamiseksi seka vaihtoehtoisten tunnistustapojen rakentamiseksi. Taman lisdksi on
huolehdittava kayttadjien koulutuksesta uusien valineiden kayttoon seka kattavasta ja selkedsta
viestinnasta.

Kommentit taloudellisista vaikutuksista
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Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne nakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostékustannuksia) esitetylla lainsadadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa seka ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisaimaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditad kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle sekd olemassa olevien ettd tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkilollisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivilineen hyodyntiaminen osaltanne tai toimialallanne edellyttiisi sdhkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivdlineen
tarjoamisella yksityisen sektorin kdytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?
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Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkilollisyystodistus luottamusverkostotoimijoiden hydodynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittdvasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, ettd asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkiloiden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sddntelyssa?

Muut kommentit

Gylling P&ivi

STTK ry. - Lisatietoja: Leila Kurki, asiantuntija, tyoelama ja innovaatiot,

leila.kurki@sttk.fi
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