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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Liikenne- ja viestintavirasto Traficom kiittdd mahdollisuudesta lausua digitaalisen
henkildllisyystodistuksen hallituksen esityksesta. Traficom on ollut hallituksen esityksen
valmistelussa mukana ja monissa kohdissa on jo Traficomin nakemykset otettu huomioon. Ottaen
huomioon laajan kokonaisuuden, joitakin uusiakin huomioita on virastolla syntynyt. Lisaksi elDAS-
asetuksen valmistelun eteneminen on nostanut esille uusia huomioita. Traficom pyrkii tuomaan
huomiot esille alla olevien kysymysten alla.

Kommentit digitaalisesta henkil6llisyystodistuksesta

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Traficom uskoo, ettd sddntelylld pystytdan ehkdisemaan rinnakkaisia henkildllisyyksia. Kayttajille voi
tosin olla epéaselvaa, mika on ulkomaalaisen asiointivalineen kdyttotarkoitus, silld sita ei voi kayttaa
vahvana sahkoisena tunnistusvalineena. Mitka ovat kayttajalle nakyvat kayttotapausten
eroavaisuudet etarekisteroidylla asiointivalineelld verrattuna kayntiasioinnissa kayttoonotettuun
asiointivalineeseen?

Etarekisterdinnin osalta on huomioitava asiakirjan aitouden varmistaminen, seka miten ja mita
kautta se tapahtuu? Etarekisterdinti ylipaataan asettaa ennakko-odotuksia kaytettavalle asiakirjalle
(siru yms.), eika valttamatta sovellu osaan asiakirjoista. My0s asiakirjojen voimassaolo voi vaihdella,
joten onko talla vaikutusta ydinidentiteettiin ja sen voimassaoloon seka turvallisuuteen?

Kommentit luonnollisen henkilon tunnistusvalineestd

Traficom toteaa, ettd luonnollisen henkilén tunnistusvaline on tarpeen ottaa kdyttoon
yhdenvertaisuusnakékulmasta niille, jotka eivat jostain syysta digitaalista henkildllisyystodistusta
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pysty tai halua kayttdaa. Kohderyhmaksi on tarkoitettu ilmeisesti padosin ne henkilot, joilla ei ole
dlypuhelinta kdytossaan. Traficom toteaa, ettd on hyva, ettd vaihtoehtoinen palvelu on saatavilla,
mutta toteutuksesta tulee paljolti rippumaan, kuinka laajasti se tulee kdyttoon. Toteutuksen tulee
olla riittdvan helppo ja kaytettava, mutta kuitenkin samalla tietoturvallinen tayttaen
varmuustasoasetuksen edellytykset. Kayttomahdollisuudet tulevat kuitenkin olemaan selvasti
rajallisemmat kuin digitaalisessa henkilollisyystodistuksessa.

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Jarjestely on looginen, mutta Traficom haluaa nostaa esille, etta tulevassa elDAS-asetuksessa
lompakkosovelluksen tuottaminen on mahdollistettu myos yksityiselle sektorille.

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta saantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

akiluonnoksen 4 §:n mukaan digitaalisen henkil6llisyyden tietojarjestelma koostuu
mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta. Lakiluonnoksen 5 §:ssa saadettaisiin
tietojarjestelman laatu- ja tietoturvallisuusvaatimuksista. Lisaksi lakiluonnoksen 6 §:n mukaan
tietojarjestelman tulee tayttaa vahintaan sahkoisesta tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason
vaatimukset. Lakiluonnoksen 9 §:n mukaan tietojarjestelman vaatimustenmukaisuus on osoitettava
tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) 2 §:ssa tarkoitetun
tietoturvallisuuden arviointilaitoksen antamalla todistuksella ja arviointi olisi tehtava taman lain ja
tietoturvallisuuden arviointilaitoksista annetun lain mukaisesti ja Digi- ja vaestotietoviraston
asettamien vaatimusten perusteella.

Traficom pitaa tarkeana ja kannattaa sita, etta lakiluonnoksessa esitetdan saadettavaksi
tietoturvallisuusvaatimukset ja sita, etta vaatimukset vastaisivat eIDAS-asetuksen vaatimuksia
tunnistusjarjestelmalle. Traficom kannattaa sita, ettd vaatimustenmukaisuus olisi ulkoisen patevan
tahoa arvioima ja pitaa viranomaisten tietojarjestelmien turvallisuutta arvioivia tietoturvallisuuden
arviointilaitoksia tarkoituksenmukaisena arviointitahona. 9 §:ssa esitetty kahden vuoden
arviointisykli noudattaa vahvassa sahkdisessa tunnistamisessa kaytettya arviointisyklia ja Traficom
pitda tata hyvana.

Traficom kiinnittdaa huomiota siihen, etta digitaaliseen henkil6llisyystodistukseen sahkdisessa
todentamisessa kaytettavan varmenteen (ydinidentiteetin todiste) mydntaminen ja yllapito on
elDAS-asetuksen valossa my0ds osa tunnistusmenetelmaa ja -jarjestelmaa ja tdma olisi hyva
huomioida arvioitavan toiminnan maarittelyssa.
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Traficom toteaa, etta tietoturvallisuuden arviointilaitosten patevyys perustuu sddannéonmukaisesti
tietoturvallisuuden hallintajarjestelmaa koskevaan ISO/IEC 27001 -standardiin ja yleensa
arviointilaitoksella on myds Katakri -patevyys. Ottaen huomioon, etta digitaalisen henkildllisyyden
palveluiden aineellisten vaatimusten tulisi vastata elDAS-asetuksen tunnistusjarjestelman
vaatimuksia ja ettd ko. vaatimuksissa edellytetdan korotetun varmuustason mukaista kohtuullisen
tason hyokkayspotentiaalin tietoturvallisuusuhkien vastustuskykya, Traficom pitda valttamattomana,
etta arviointiperusteet maaritellddn arvioinnin mahdollistamiseksi huolellisesti, silla ISO/IEC 27001
tai Katakri eivat kata tunnistusjarjestelman ja -menetelman erityisia vaatimuksia. Traficom hyvaksyy
kyseiset arviointilaitokset ja ohjaa ja valvoo niitd ja toisaalta Traficom valvoo myo6s vahvan sahkdisen
tunnistuspalvelun tarjoamista Suomessa seka osallistuu Suomen edustajana elDAS-asetuksen
mukaisiin komissiolle ilmoitettavien tunnistusjarjestelmien vertaisarviointeihin. Traficom kannattaa
sitd, etta lakiluonnoksen mukaan Digi- ja vaestotietovirasto kuulisi Traficomia ennen jarjestelman
tietoturvavaatimuksia annettavaa paatosta ja antaisi lausunnon mydés arviointiraportista. Arvioinnin
tekemiseen liittyy saannénmukaisesti myos tulkintakysymyksia ja lausuntoinstrumentti mahdollistaa
Traficomin kasityksen mukaan sen, etta virasto voi tarvittaessa osallistua tulkintoihin liittyvaan
neuvontaan.

Luonnoksen 12 §:ssd sdaddettaisiin, ettd ydinidentiteetin todisteen voimassaolo paattyy vuoden
kuluttua siita, kun ydinidentiteetin todisteen rekisterdinnin perustana olleen henkil6llisyytta
osoittavan asiakirjan voimassaolo on paattynyt. Traficom pitda kannatettavana taman lisaksi saataa
enimmaiskesto siltd varalta, ettd ulkomaalaisen henkilollisyytta osoittava asiakirja olisi voimassa
enemman kuin viisi vuotta. Mita tapahtuu tilanteessa, jossa syysta tai toisesta passi tai
henkil6llisyystodistus peruutetaan ennen sen voimassaolon paattymista tai henkild kuolee. Onko
ydinidentiteetin todiste tall6in myos vield vuoden voimassa? Ulkomaalaisen asiointivdlineen osalta ei
ole lisaksi saddetty edellytysta, etta tietojen tulisi olla ajan tasalla, eli onko mahdollista tarkistaa
ulkomaalaisen asiakirjan voimassa oloa muulloinkin kuin ydinidentiteetin todisteen myontohetkellad?

Luonnoksen 15 §:ssa saadettaisiin, etta Digi- ja vdestotietovirasto myontaa ulkomaalaisen
digitaalisen asiointivalineen joko henkilon asioidessa henkilékohtaisesti Digi- ja vaestotietovirastossa
tai vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain 9 a
§:ssd saadetyn etdrekisterdintiprosessin yhteydessa. Traficom ehdottaa, ettad pykaldan lisattaisiin
DVV:lle velvoite tunnistaa henkild henkilokohtaisen asioinnin yhteydessa, esimerkiksi tunnistuslain
17 §&:n kaltaisella tavalla, mikali henkilokohtaisella asioinnilla on tarkoitus korottaa asiointivadlineen
varmuustasoa. Tassa pykaldssa olisi muutenkin mahdollista mainita ehtoja mydntamiselle, mikali
sille on tarvetta.

20 §:ssa saadettaisiin ulkomaalaisen digitaalisen asiointivalineen peruuttamisesta. Traficom
ehdottaa, ettd peruuttamiselle asetettaisiin jonkinlainen aikaraja taikka esimerkiksi, ettd se on
tehtava viipymatta. Laissa ei ole mainintaa asiointivdlineen uudelleenaktivoinnista tai sen ehdoista.
Kun ydinidentiteetin todiste peruutetaan, onko se mahdollista aktivoida uudelleen, vai luodaanko
henkilélle hakemuksesta uusi ydinidentiteetin todiste?
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22 §:ssa saadettaisiin tarkastussovelluksesta. Olisiko tarkastussovellus kaikille tarjolla ilmaiseksi?
Nykyisellaan yksityishenkild pystyy tarkastamaan henkildllisyyden passista tai henkilokortista
ilmaiseksi.

Kommentit ehdotuksesta digitaalisesta henkil6llisyystodistuksesta annettavaksi laiksi

Traficom toteaa, ettd ehdotetussa laissa ei rajata digitaalisen henkilollisyystodistuksen
myodntamismahdollisuutta vain valtiolle/Digi- ja vaestotietovirastolle, vaikka nain on ilmeisesti ollut
tarkoitus. Nykyisen sanamuodon perusteella kuka tahansa voisi luoda lain mukaisen digitaalisen
henkil6llisyystodistuksen ja antaa sen kayttédnotettavaksi Digi- ja vaestodtietoviraston tuottaman
ydinidentiteetin todisteen avulla. Hallituksen esityksen perusteluissakaan ei tata ole tdman lain
osalta rajattu pois, tosin muualta on tulkittavissa, etta tarkoitus on, etta digitaalinen
henkil6llisyystodistus on Digi- ja vaestotietoviraston tuottama. Laissa ei aseteta mitdan
tietoturvaedellytyksia henkilollisyystodistukselle. Niitd on tosin asetettu ehdotuksessa laiksi Digi- ja
vdestotietoviraston digitaalisen henkil6llisyyden palveluista, joka sisdltdaa saanndkset digitaalisen
henkilollisyyden tietojarjestelmasta eli sovelluksesta, jossa digitaalista henkildllisyystodistusta on
tarkoitus kayttaa. Traficom muistuttaa tdssa yhteydessa, etta tietoturva-arvioinnin tulee koskettaa
myo0s sovellusta, jossa digitaalista henkil6llisyystodistusta kdytetaan ja siihen tulee kohdistua
riittavat tietoturvaedellytykset mm. kayttojarjestelman ja esimerkiksi riittdvan pitkan pin-koodin ja
muiden turvaominaisuuksien osalta. Traficom ehdottaa myds selvennettavaksi, etta digitaalinen
henkilollisyystodistus on Digi- ja vaestotietoviraston tuottama taikka selvennettavaksi
tietoturvavaatimusten koskevan myds muiden tuottamia henkil6llisyystodistuksen osoittamiseen
tarkoitettuja alustoja.

Laissa saadettdisiin Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle mydnnettavasta
digitaalisesta henkilollisyystodistuksesta. 5.1 §:n 5 kohdan mukaan henkildllisyystodistus sisaltaisi
tiedon vain Suomen kansalaisuudesta. Onko tarkoitus, etta henkildllisyystodistus ei sisaltaisi tietoa
muusta kansalaisuudesta? Vertailuna passilaissa on passin tietoihin saadetty tieto henkilon
kansalaisuudesta.

5 §:ssd saadettaisiin, etta digitaalisen henkildllisyystodistuksen kdytdn edellytyksena on, etta sen
sisdltamat tiedot ovat aina ajan tasalla ja vastaavat poliisin rekistereissa olevia tietoja. Digitaalisen
henkil6llisyystodistuksen kayttaja ei kaytannossa pysty vaikuttamaan tietojen ajantasaisuuteen.
Traficom ehdottaa, etta tietojen pdivitykselle asetetaan riittdvan tihea paivityssykli, jotta valtetdan
tilanteet, joissa henkildllisyystodistusta kdytetdan, vaikka ydinidentiteetin todiste olisi suljettu.
Paivitys voisi my0s tapahtua, kun tietoja luetaan tarkastussovelluksella. HenkilGllisyystodistusta
lienee tarkoitus kayttda lahinnd Suomessa, jolloin kdyttajalla yleensa on paasy verkkoon ja paivitys
voidaan tehda. Onko ajateltu tilannetta, jossa kadyttdja on offline-tilassa pidemman ajan?

6 §:n osalta Traficom toteaa, ettd pykala on hyvin muotoiltu. Tarkoitus ei ilmeisesti ole tunnistaa
henkil6a tassa yhteydessa, silla se on tehty, kun passi tai henkildllisyystodistus on mydnnetty.
Pykalassa mainitaan passin ja henkilokortin tietojen etdlukeminen. Tama on ilmeisesti ominaisuus,
joka olisi tulossa samaan tai eri sovellukseen kuin digitaalinen henkil6llisyystodistus. Traficom
muistuttaa, ettd tdma ominaisuus pitaa sisallyttda arviointilaitoksen tekemaan arviointiin seka sille

Lausuntopalvelu.fi 4/12



pitdd maarittaa Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista annetun lain 5
§:n mukaiset laatu- ja tietoturvallisuusvaatimukset.

Lain 9 §:ssa todettaisiin, ettd henkil6 voisi asiointitapahtuman yhteydessa valita ne tiedot, jotka
haluaa luottavalle osapuolelle osoittaa. Perusteluissa todetaan, ettd muu lainsaadanto saattaa
rajoittaa tata oikeutta. Traficom ehdottaa, ettd perusteluiden maininta otettaisiin myos pykaldaan
selvyyden vuoksi.

Kommentit muuhun ehdotettavaan lainsaadantoon

Liikenne- ja viestintdvirasto Traficom on vahvasta sdahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain mukainen valvova viranomainen. Lakiin oltaisiin ehdotuksella
lisaamassa digitaalinen henkildllisyystodistus yhdeksi vahvan sdahkdisen tunnistamisen menetelmaksi
asettamatta sille kuitenkaan samoja velvoitteita kuin muilla vahvan sahkoéisen tunnistamisen
tarjoajilla. Traficom on tahan markkina-asetelmaan liittyvasta vaikutusten arvioinnista lausunut
muualla tassa lausunnossa.

Traficom on ollut mukana valmistelemassa lakimuutosta ja haluaisi tehda pykaliin ainoastaan
seuraavat huomiot. 2 §:n 12 kohdassa voisi selvyyden vuoksi lukea ulos myds
tunnistusvalityspalvelun tarjoajat. Traficom kannattaa 7 b §:3an ehdotettua lisdysta velvollisuudesta
tarkastaa henkil6llisyytta osoittavan asiakirjan voimassaolo. Taman edellytyksen tarpeellisuus on
ilmennyt myds muiden EU:n jasenvaltioiden notifioimien tunnistusvalineiden vertaisarvioinneissa.
Traficom haluaa kuitenkin huomauttaa, etta jos kyse on ulkomaalaisen henkil6llisyystodistuksesta tai
passista, voi voimassaolon tarkastaminen olla vaikeaa tai mahdotonta. Pykala ei kuitenkaan velvoita
tarkastamaan ulkomaalaisen asiakirjan voimassaoloa vaan ainoastaan tarkistamaan poliisin
tietojarjestelman ja DVV:n lukijarajapinnan tai tarkastussovelluksen kautta, joten jaa
tunnistuspalvelun tarjoajan harkittavaksi mitka asiakirjat se tunnistuslain 17.2 §:ssa saddettyjen
lisdksi hyvaksyy ensitunnistamisessa. Traficom toivoo, ettd mainitussa pykalassa hyvaksyttaviksi
saadettyjen asiakirjojen voimassaolon tarkistaminen helpottuu tulevaisuudessa.

Laki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun lain
muuttamisesta, 69 j §: Pykaldssa saddettdisiin DVV:n oikeudesta peruuttaa tunnistusvaline tai estaa
sen kadyttd. Saannokset uudelleen aktivoinnista 1 ja 4 kohtien osalta puuttuvat. Perusteluissa on
mainittu, etta nailta osin DVV:lld on harkintavaltaa. Traficom ehdottaa kuitenkin, ettd myos naiden
kohtien osalta uudelleen aktivoinnista tai uuden valineen mydntamisesta saddettaisiin pykaldssa.

Kommentit henkilotietojen kasittelya koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja saatamisjarjestysta koskevista kysymyksista
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Kommentit esityksessa esitetystd alustavasta kilpailuoikeudellisesta arviosta

Traficom ehdottaa, ettd jatkovalmistelussa analysoitaisiin eritellymmin erityisesti lakiluonnoksen
Digi- ja vaestotietovirastolle suunniteltuja tehtavia. Henkildiden rekisterdinti
vaestotietojarjestelmaan ja vdestotietojarjestelman yllapito ovat selkeasti julkisia hallintotehtavia ja
varmennepalvelun voitaneen katsoa liittyvan siihen ldheisesti. Ottaen huomioon, etta
vaestotietojarjestelmaan rekisterdityyn henkildllisyyteen lakisdateisesti sidottuja ja perustuvia
vahvoja sahkdisia tunnistusvalineita tarjoavat myds yksityiset tunnistuspalvelun tarjoajat,
kilpailuoikeudellisessa arviossa olisi perusteltua arvioida erikseen suunnitellun toiminnan osia.
Traficom kiinnittaa tassa yhteydessa huomiota siihen, etta vireilld olevassa EU:n eIDAS-asetuksen
muutosehdotuksessa, joka koskee mm. uudentyyppista vahvaa sahkoista tunnistusvalinettsd,
valineen voi tuottaa jasenvaltio tai jasenvaltion tunnustama yksityinen toimija.

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi
Kommentit vaikutusten arvioinnista yleisesti

Traficom toteaa, etta vaikutusten arviointi on yleisesti tehty puutteellisesti. Tama todettiin, jo
valmistelun yhteydessa. Esityksessakin todetaan, ettd esimerkiksi kdyntiasiointitoiminnallisuuden
toteuttaminen edellyttda hyodyntavilta organisaatioilta investointeja, joiden tasosta ei ole
toistaiseksi arvioita.

Kommentit taloudellisista vaikutuksista

Esityksen sivulla 18 vaikutuksista kotitalouksiin mainitaan "Ehdotuksella ei todenndkoisesti ole
vaikutuksia kuluttajille kohdistuviin pankkipalvelujen kustannuksiin, joihin sdhkdisten
tunnistusvalineiden kustannukset suurelta osin kotitalouksien osalta sisaltyvat." Traficom haluaa
huomioida, etta vaikutusten arviointia ei talta osin ole tehty. Esityksen myo6ta suuri osa pankkien
tunnistamistoiminnasta siirtyisi DVV:lle ja siten tunnistamistoiminnan tulot voisivat vahentya jopa
puoleen tai sen alle. Puuttuvat tulot saattaisivat siirtya muihin kuluttajilta perittaviin maksuihin.

Tama sama asia huomioidaan seuraavalla sivulla, jossa mainitaan "Digitaalisen
henkil6llisyystodistuksen ehdotus voi kuitenkin lyhyella aikavalilla mahdollisesti vahentaa pelkastaan
tunnistuspalvelua tarjoavien toimijoiden liiketoimintamahdollisuuksia."

Traficom haluaa vield huomioida, ettd DVV:n tarjoaman palvelun maksuttomuuden vaikutusta ei ole
arvioitu nykyiseen luottamusverkostossa valitettavan tunnistamisen maksullisuuteen nahden. Mikali
DVV:n digitaalista henkilollisyystodistusta tarjotaan aina luottamusverkoston kautta valitettavaksi
eikd suoraan asiointipalveluille, ovat vaikutukset markkinoiden nykytoimijoihin ndhden
tasapuolisemmat. Sen sijaan, jos digitaalista henkilollisyystodistusta kdytettaisiin suoraan
asiointipalveluissa, ilman vélityspalvelua, leikkaisi tdméa suoraan ison markkinaosuuden nykyiselta
luottamusverkostolta. Sivulla 20 todetaan, etta digitaalisen henkil6llisyyden hyddyntaminen on
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lahtokohtaisesti maksutonta asiointipalveluille ja muille luottaville osapuolille. Traficom kokee
taman ongelmallisena seka puuttuvan vaikutusten arvioinnin kannalta etta kilpailuvaikutusten
kannalta.

Lisaksi sivulla 21 todetaan etta hankkeen tavoitteena on julkisen sektorin sahkdisen tunnistamisen
kulujen hallittavuus ja sen summan rajoittaminen, mita julkinen sektori on valmis maksamaan
yksityisen sektorin tuottamasta sahkdisesta tunnistamisesta. Esityksen mukaan tama voi johtaa
siihen, etta osa toimijoista ei nde enaa liiketaloudellisesti perusteltuna tarjota omaa
tunnistusvalinettdan julkisen sektorin kayttoon, jolloin julkisen sektorin digitaalisten palvelujen
kdayttomahdollisuudet kansalaisten keskuudessa voivat heikentya nykyisesta. Traficom toteaa, etta
julkinen sektori kilpailuttaa talla hetkella tunnistuksen ja ostaa kaikki tunnistuspalvelut yhdelta
tunnistuksen valittajalta. Tunnistuslain mukaan kaikkien tunnistusvalineen tarjoajien on tarjottava
tunnistusvalinettaan valitettavaksi luottamusverkostossa kaikille tunnistuksen valittdjille. Siten
yksittdisten tunnistusvalineiden tarjoajiin ei talta osin liene mainittavaa vaikutusta, mutta siihen
tunnistuksen valittajaan kyllakin, joka kulloinkin on voittanut kilpailutuksen.

Jaljempdna todetaan, ettd tunnistustapahtumista luottamusverkostossa maksettaisiin tunnistuslain
mukainen korvaus erikseen maariteltdvan siirtymakauden ajan. Siirtymakautta ei ole erikseen
esityksessa maaritelty eika ole myoskdan todettu mitd tapahtuu siirtymakauden jalkeen. Mikali
tarkoitus on, etta luottamusverkoston tunnistusvalitysta ei enda sitten kaytettaisi, tarkoittaisi tama,
etta kansalaisten olisi pakko siirtya kayttamaan digitaalista henkil6dllisyystodistusta markkinaehtoisen
tarjonnan sijaan.

Kommentit vaikutuksista viranomaisten toimintaan

Traficom toimii tunnistus- ja luottamuspalvelulain mukaisena valvovana viranomaisella ja osallistuu
luottamusverkoston toimijoiden vilisen yhteistyon koordinointiin. Hallituksen esityksella luodaan
luottamusverkostoon uusia tehtavia, kun jatkossa tunnistusvalityspalvelun tarjoajat voivat valittaa
my0s digitaalista henkildllisyystodistusta tunnistusvadlineiden lisdksi. Tasta vaajaamatta aiheutuu
my0s Traficomille tehtavia.

Koska digitaalista henkilollisyystodistusta valitetdaan luottamusverkostossa, tulee mahdollisista
hairidista tiedottaa myos Liikenne- ja viestintavirastoa. Esityksessa on nostettu esille, etta "Liikenne-
ja viestintavirasto voi esimerkiksi tarvittaessa osallistua tiedottamiseen, jotta tieto leviaisi
mahdollisimman nopeasti silloin, kun tdmankaltainen toiminta estaisi vahinkoja syntymasta."

Ehdotuksen mukaan Digi- ja vaestotietovirastolle syntyy velvollisuus paattaa Traficomia kuultuaan
digitaalisen henkildllisyyden tietojarjestelman tarkemmista teknisista vaatimuksista ja
tietoturvavaatimuksista. Lisaksi Traficomilta pyydetaan lausunto kahden vuoden vélein tehtavasta
arviointilaitoksen tekemasta arvioinnista. Traficom pitda molempia lausuntoja tarpeellisena, mutta
toteaa talta osin, ettd kustannusvaikutuksia Traficomin osalta ei ole arvioitu.

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista
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Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne ndakdkulmasta?

Traficom toimii monella sektorilla Suomessa ja vahvalle sahkoiselle tunnistamiselle ja
henkil6llisyyden todentamiselle on tarvetta jatkossakin.

Traficom kannattaa digitaalisen henkil6llisyystodistuksen kehittamista henkilon tunnistamisen
helpottamiseksi fyysisissa asiointitilanteissa. Traficomin pilotti mobiiliajokortista osoitti selkeasti
kansalaisten tahtotilan mobiililaitteella tapahtuvaan tunnistautumiseen seka
tunnistautumispalveluita kayttavan elinkeinoelaman kiinnostuksen digitaalisten
tunnistautumisratkaisujen hyodyntamiseen.

Mobiilihenkilokorttia kehitettdessa tulisi ratkaisun turvallisuuden lisaksi kiinnittaa erityistd huomiota
palvelun kaytettavyyteen, tulevaisuuden kayttonakymiin seka laajentamismahdollisuuksiin.

Traficom on ollut mukana kv. ISO/IEC 18013-5 standardin kehitystyossa, jossa on kehitetty
kansainvalista standardia mobiiliajokortille. Nyt on ISOssa alkanut tyd myos digitaalisen
henkil6llisyystodistuksen standardoimiseksi ja tdman tyon pohjalla tullaan kdyttamaan
mobiiliajokorttia varten luotua standardia. Standardien seuraaminen mahdollistaa tulevaisuudessa
valitun ratkaisun kayttokelpoisuuden myds ulkomailla, mika on erityisen tarkeaa kun
mobiililompakkoon halutaan lisdtad esim. mobiiliajokorttitoiminnallisuus. Standardit luovat myds
elinkeinonharjoittajille luottamusta siihen, etta tunnistautumispalveluja varten tehdyt investoinnit
ovat kestavalla pohjalla ja niiden pohjalle voidaan rakentaa pitkdkestoisia ratkaisuja. Lisaksi talla
pystytdan varmistamaan se, ettda Suomeenkaan ei jatkossa tule kilpailevia mobiilitunnistuksen
ratkaisuja (esim. mobiilihenkilokortti ja mobiiliajokortti).

Traficom suosittelee, etta digitaalisen henkil6llisyystodistuksen tunnistautumisratkaisu tulisi
pohjaamaan ISO/IEC 18013-5 standardiin mobiiliajokortista. Liittyen erityisesti mobiiliajokorttiin
ratkaisun pitdd myohemmassa vaiheessa tukea myds offline-kayttda, jolloin tarkastus on mahdollista
tehda myos ilman verkkoyhteytta. Traficom osallistuu mielelldan hankkeeseen asiantuntijaroolissa
seka mahdollisena pilottipalvelun tuottajana (mobiiliajokortti).

Digitaalista henkil6llisyytta voitaisiin hyodyntaa myos joukkoliikenteessa ja matkaketjupalveluissa
silloin kun matkustajan tai lipun ostajan henkil6llisyys on tarpeen luotettavasti digitaalisesti todeta.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetaan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmakustannuksia tai henkil6stokustannuksia) esitetylld lainsdadannolla ja ratkaisuilla arvioidaan
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olevan organisaatiossa seka ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisimaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta ndita kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte naita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Traficom toteaa, ettd vaikutuksia luottamusverkoston markkinoihin ja tekniseen toimintaan ei ole
arvioitu. Esityksessa sivulla 41 todetaan "Ehdotuksen mukaan myds tietojen valittamisen
toimintaperiaate olisi uudenlainen; digitaalista henkil6llisyystodistusta ja ulkomaalaisen
asiointivalinetta olisi teoriassa mahdollista hyddyntaa suoraan asiointipalvelusta ilman, etta valissa
on tunnistus- tai valityspalvelu." Digitaalisen henkil6llisyystodistuksen valittamiseen kaytettavat
rajapinnat maarittelee DVV. Olisivatko samat rajapinnat kaytettavissa suoraan asiointipalveluihin ja
luottamusverkoston valitettavaksi. Pystyisiko luottamusverkostossa siis valittamaan digitaalisen
henkil6llisyystodistuksen mukanaan tuomat uudet attribuutit?

Luottamusverkostossa on talld hetkella kaytossa sisdinen hintasaantely tunnistusvalineen tarjoajan
ja tunnistusvalityspalvelun tarjoajan valilla. Digitaalinen henkil6llisyystodistus sen sijaan olisi
ilmaiseksi valitettavissa. Samoin nykyadan asiointipalvelut ostavat keskitetysti tunnistamispalvelut
tunnistusvalityspalvelun tarjoajilta. Digitaalisen henkil6llisyystodistuksen kaytto olisi maksutonta,
joten epaselvaa on, miten tama uusi valine vaikuttaisi markkinoihin ja tunnistuspalveluiden
hintoihin. Jos asiointipalvelut hankkivat tunnistamisen suoraan Digi- ja vdestotietovirastolta, nykyiset
luottamusverkoston toimijat menettdavat markkinalohkoaan ja samalla tunnistusta kayttavien
henkildiden on siirryttdava kayttamaan digitaalista henkildllisyystodistusta, kun luottamusverkoston
tunnistamisella ei enaa padse tunnistautumaan palveluihin. Jos taas digitaalinen
henkil6llisyystodistus valitetdan ilmaisena luottamusverkostossa, vaikuttaako tama
asiointipalveluilta perittaviin hintoihin? Enta tunnistusvalineiden tarjoajille maksettaviin maksuihin?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Traficom haluaa nostaa esille elDAS-asetuksen muutosvalmistelussa syntyneen keskustelun
luottavan osapuolen rekisterditymisestd. Nykyiselldadn tunnistuslaissa ei ole tasta saantelya, mutta
Traficomin maarayksissa ja ohjeistuksessa on asiaa kasitelty. Samoin luottamusverkoston sisalld on
asiasta kayty laajaa keskustelua. Ongelma ei koske kayntiasiointia vaan tilanteita, joissa
henkilotietoja lahetetdan luottavalle osapuolelle digitaalisia kanavia pitkin. Digitaalisen
henkil6llisyystodistuksen lainvalmistelun yhteydessa olisikin hyva kiinnittdd huomiota
henkil6llisyystodistusta hyodyntavien luottavien osapuolten sovellusten turvalliseen
rekisteroitymiseen. Kaytdannossa talla nykyisellddn tarkoitetaan sopimuksen tekemista
tunnistusvalityspalvelun kanssa, jolloin kyseessa oleva rekisteri on tuon tunnistusvalityspalvelun
asiointipalvelurekisteri. Traficomin maarayksessa M72B/2022 ja sen perustelumuistiossa, jotka
julkaistaneen huhtikuun aikana, on tiivistetty luottamusverkoston toimijoiden keskustelua asiasta.
Jonkinlainen tarkistus luottavasta osapuolesta (sovelluksesta/sivustosta) olisi aiheellinen, jotta
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varmistutaan asiointipalvelun sovelluksen luonteesta tai esimerkiksi oikeudesta kasitella
henkilotietoja. Automaattista rekisterointia ilman tarkistusta ei tulisi sallia, koska talloin avataan
reitti esimerkiksi palveluille, jotka tekeytyvat toisiksi luotettaviksi palveluiksi kayttamalla samalta
kuulostavaa nimea.

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyoédyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Esityksessa sivuilla 45-46 todetaan, etta vahvassa sahkdisessa tunnistamisessa valitettavat
henkil6tiedot ovat pysyneet hyvin samanlaisina eika asiointipalveluille ole tullut tarjolle
lisahenkilotietoja tai kdyhdytettyja henkilotietoja, eli esimerkiksi pelkan ikdtiedon vahvistamista, tai
muita pseudonymisoituja sahkoisia vahvistuksia, vaikka tunnistus- ja luottamuspalvelulakisen
mahdollistaa. Tosiasiassa vahva sdahkdinen tunnistaminen toteutuu nimenomaan pseudonyymin
tiedon valitystapahtumalla, jossa tunnistuspalvelu vahvistaa, etta henkild oli se, jonka tiedot
tunnistuspalvelulta kysyttiin. Muita lisaominaisuuksia luottamusverkostossa tapahtuvalle
tunnistuksen valitykselle on syntynyt markkinaehtoisesti. Toistaiseksi ndita ei ole ollut laajasti
kaytossa.

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkilollisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivilineen hyodyntdminen osaltanne tai toimialallanne edellyttiisi sdhkéisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen
tarjoamisella yksityisen sektorin kdytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkdisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkilollisyystodistus luottamusverkostotoimijoiden hydodynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Traficom toteaa, ettd on hyva, ettd on huomioitu kdyttomahdollisuudet myés silloin, kun henkil6lla
ei ole dlypuhelinta kaytdssaan. Traficom toteaa kuitenkin, etta naille henkildille on toki jo tarjolla
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vahvoja sahkdisia tunnistusvalineitd, kuten kansalaisvarmenne, monet pankkitunnistusvalineet ja
mobiilivarmenne, joka ei edellyta dlypuhelinta. Luonnollisen henkilén tunnistusvaline olisi kuitenkin
kaytossa vain sahkoiseen asiointiin ja perinteiset paperiasiakirjat kdyntiasiointiin. Jos kayttajalla on
haasteita dlypuhelimen ja sovellusten kanssa esim. idst3, lukutaidosta, kielitaidosta johtuen, mika
olisi hdnen motivaationsa ja kykynsa luonnollisen henkilon tunnistusvalineen kayttéonottoon? Tama
riippuu osin merkittavasti valineen kaytettavyydesta ja toiminnasta, jotka ovat vield
maarittelematta.

Esityksen perusteluissa sivulla 45 todetaan, ettd esteena vahvan sahkdisen tunnistusvalineen
saamiselle nykyiselldan voi olla se, etta henkil6a ei ole merkitty vaestotietojarjestelmaan. Tasta olisi
tulkittavissa, etta tata tilannetta oltaisiin esitykselld korjaamassa. Tosiasiassa esitys ei tuo muutosta
tahan, silla digitaalisen henkil6llisyystodistuksen mydntamisen ehtona olisi, ettd henkil6 olisi
merkitty vdestotietojarjestelmaan. Lisdksi ulkomaalaisen tunnistusvaline ei olisi vahvaa sdahkoista
tunnistamista.

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdahkéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon ian? Onko alaikaisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Ulkomaan kansalainen voisi hyodyntaa asiointivalinetta asioidessaan sahkdisesti asiointipalveluissa,
mutta asiointivadlineeseen luottava osapuoli arvioisi sen, hyvaksyyko se etdrekisterdintiprosessiin
pohjautuvan asiointivalineen hyddyntamisen ja ndin esitettavat tiedot omassa asiointipalvelussaan.
Tama voi todellisuudessa rajata myos osan kayttomahdollisuuksista pois. Ennen maahan saapumista
valineen kayttéonotto perustuu etarekisterdintiin, jolloin asiointivaline ei ole varmuustasoltaan yhta
luotettava kuin vahvaan sahkoiseen tunnistusvalineeseen pohjautuva henkilén tunnistaminen.
Ulkomaalaisen tunnistusvaline ei siis valttamatta helpota merkittavasti tyontekijoiden liikkuvuutta,
jos tyéhon/opiskeluun liittyvassa asioinnissa yleisesti odotetaan vahvaa sahkoista tunnistamista tai
henkilollisyytta osoittavan asiakirjan kdyttoa.

Mikali ulkomaalaisen asiointivalinetta haluttaisiin kayttaa vahvana sahkdisena tunnistusvalineens,
tulisi lakiehdotukseen tehda merkittavat muutokset, jotta sadntely saataisiin vastaamaan
varmuustasoasetuksen edellytyksia.

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestdnne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sddntelyssa?

Ehdotuksen mukaan DVV madrittelee itse kdytettavat tietoturvatasot ja standardit. Esityksen
perusteluissa on viitattu elDAS-asetukseen, mutta sekin jattda avoimeksi valittavat ratkaisut. DVV:n
olisi pyydettava lausunto Traficomilta valittavista tietoturvaominaisuuksista seka kahden vuoden
valein tehtdvasta tietoturvan arvioinnista. Traficom kokee lausunnon pyytamisen hyvana. Siltikin jaa
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edelleen DVV:n ratkaistavaksi miltd osin se noudattaa Traficomin lausunnoissaan esittamia
huomioita ja suosituksia. Traficom toivoo, etta valittavat tietoturvamenetelmat olisivat linjassa
elDAS-asetuksen ja tunnistuslain seka niiden alaisen saddannon kanssa, jolloin digitaalinen

henkil6llisyystodistus olisi tietoturvaltaan vahintdan luottamusverkoston toimijoiden noudattaman
tietoturvan tasolla.

Muut kommentit

North Laura
Traficom
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