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Liikenne- ja viestintaministerion lausunto hallituksen esityksestad eduskunnalle digitaalista
henkildllisyytta koskevaksi lainsaadannoksi

Valtiovarainministeri6 on valmistellut hallituksen esityksen eduskunnalle
digitaalista henkildllisyyttd koskevaksi lainsaadannoksi. Digitaalisen
henkildllisyyden palveluita ja digitaalista henkildllisyystodistusta on
suunniteltu valtiovarainministerion asettaman digitaalisen henkildllisyyden
kehittamisen hankkeen piirissa. Liikenne- ja viestintaministerio on ollut
edustettuna  digitaalisen  henkildllisyyden  kehittdmisen  hankkeen
ohjausryhmassa, lainsdadantotydryhmassa seka vaikutusarvioinnin
alatyoryhmassa.

Valtiovarainministerié on pyytanyt liikenne- ja viestintaministerion lausuntoa
esityksesta. Liikenne- ja viestintaministerio kiittdd mahdollisuudesta lausua
asiassa.

Esityksen tavoitteet ja ehdotetut ratkaisut

Liikenne- ja viestintaministerio pitdd myonteisena  digitaalisen
henkildllisyyden  palvelujen  kehittdmistda  kayttdjille.  Digitaalisessa
yhteiskunnassa on tarkeda edistda sellaisia ratkaisuja, jotka tekevat
sahkdisesta asioinnista mahdollisimman helppoa ja turvallista. Liikenne- ja
viestintdministerion hallinnonalalle kuuluvassa vahvasta sahkodisesta
tunnistamisesta ja sahkaisistd luottamuspalveluista annetussa laissa
(617/2009, jaliempana tunnistus- ja Iuottamuspalvelulaki) saadetaan
vahvasta sahkdisestd tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta. Digitaalisessa yhteiskunnassa on kuitenkin kysyntaa
monenlaiselle henkilon sahkoiselle tunnistamiselle. Vahvan sahkoisen
tunnistamisen kayttd on perusteltua etenkin silloin, kun Kkyse on
arkaluontoisten tietojen kasittelysta tai sitovien oikeustoimien tekemisesta.

Ministerio pitaa erittdin kannatettavana esityksen tavoitetta rakentaa pohjaa
henkildn mahdollisuuksille hallinnoida itseensa liittyvia viranomaisten
vahvistamia tietoja. Tama on ollut lahtdkohtana my6s komission
ehdotuksessa COM(2021)281 eurooppalaista digitaalista identiteettia
koskevaksi lainsaadantdkehikoksi.

Digitaalisen henkilollisyyden kehittamisen hankkeen tavoitteena on tuottaa
yhdenvertaiset edellytykset ja mahdollisuudet jokaiselle hyodyntaa
digitaalista henkildllisyytta yhteiskunnan palveluissa. Ministerié onkin pitanyt
tarkeana, ettd hankkeessa tuotettavat ratkaisut ovat laajasti kaytettavissa
yhteiskunnan palveluissa, ja etta niiden kehittamisessa huomioidaan myos
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sellaiset erityisryhmat, joille vahvan sahkdisen tunnistusvalineen
hankkiminen markkinoilta on ollut nykytilanteessa haasteellista.

Hankkeessa tuotettavilla ratkaisuilla onkin tarkoitus mahdollistaa
sahkoisissa palveluissa asioiminen mm. ulkomaalaisille seka henkildille,
jotka eivat joko voi tai halua kayttdd alypuhelinta. Ulkomaalaisen
asiointivdline yhdessa henkiltunnuksen uudistamisen hankkeessa
valmisteltujen uudistusten kanssa mahdollistaisi yha useamman
ulkomaalaisen sahkdisen asioinnin. Luonnollisen henkildn tunnistusvalineen
tarkoituksena on varmistaa, ettd jokaisella on mobiilisovellusten
kayttérajoitteista huolimatta mahdollisuus tunnistautua viranomaisen
sahkaisiin palveluihin.

Ministerio  kiinnittda huomiota siihen, ettd luonnollisen henkilon
tunnistusvalinettd voisi hyoddyntaa vain julkisen sektorin palveluihin
tunnistautumiseen. Huomioiden hankkeen tavoite tuottaa jokaiselle
yhdenvertaiset edellytykset digitaalisen henkildllisyyden hyddyntdmiseksi
yhteiskunnan palveluissa, ministerid pitaisi parempana luonnollisen
henkildon tunnistusvalineen laajaa kaytettavyytta. Esityksen mukaan
luonnollisen henkildn tunnistusvalineen kayttdbmahdollisuus on rajattu
julkisen sektorin palveluihin, jotta uuden tunnistusvalineen vaikutukset
kilpailuun voidaan pitaa rajattuina. Esityksessa todetaan kuitenkin myos,
etta esityksen kilpailuoikeudellista analyysia ja vaikutusarviointia on tarpeen
viela tarkentaa. Ministerid pitda tarkeana, ettd mahdollisuutta hyédyntaa
luonnollisen henkildon tunnistusvalinettd yksityisen sektorin palveluissa
arvioidaan viela uudelleen, kun esityksen kilpailuoikeudellinen analyysi on
edennyt pidemmalle.

Ministerid huomauttaa, etta mikali luonnollisen henkilon tunnistusvalinetta ei
voisi hyddyntaa yksityisen sektorin palveluissa, tulisi esityksessa arvioida
tarkemmin sen vaikutuksia erityisryhmien asemaan. Julkisen sektorin
palveluihin rajattu luonnollisen henkildon tunnistusvaline saattaisi johtaa
tilanteeseen, jossa henkild ei paase tunnistautumaan yksityisen sektorin
palveluihin tai tarvitsee kaksi eri valinetta: yhden julkisen sektorin palveluihin
ja toisen yksityisen sektorin palveluihin. Ministerid pitaa myos tarkeana, etta
luonnollisen henkildn tunnistusvaline on helppokayttdinen ja vastaa
erityisryhmien tarpeisiin.

Vahvan sahkoisen tunnistamisen tarjonta on nykyisin valtaosin yksityisen
sektorin  tuottamaa. On myds odotettavissa, ettd sahkdisesta
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen
(jaliempana elDAS-asetus) uudelleenarviointi mahdollistavat erilaiset
yksityisen sektorin tuottamat lompakkosovellukset. Tasta syysta on erittain
tarkeaa, ettd hankkeessa toteutettavat ratkaisut yllapitavat ja edistavat
yksityisen sektorin toimintamahdollisuuksia ja mahdollistavat uudet
innovaatiot. Tasta syysta ministerid katsoo, etta Digi- ja vaestotietoviraston
tuottama ydinidentiteetin todiste tulisi suunnitella siten, ettd sitd voidaan
tulevaisuudessa hyddyntda yhteen toimivasti myds yksityisen sektorin
tuottamissa lompakkosovelluksissa. Ydinidentiteetin todisteen tallentaminen
yksityisen  sektorin  tuottamiin  lompakkosovelluksiin  mahdollistaisi
vastaavien tuotteiden kehittamisen ja kilpailun myds yksityisella sektorilla.
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Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Liikenne- ja viestintaministerid on pitanyt tarkeana, ettd hankkeessa
toteutettavat ratkaisut suunnitellaan siten, ettd ne ovat teknisesti
hyddynnettavissda myds yksityisen sektorin kayttéon. Ministerid pitaa
hyvana, ettd digitaalista  henkildllisyystodistusta  voisi  valittda
luottamusverkostossa myods yksityisen sektorin asiointipalveluihin. Lisaksi
tunnistus- ja luottamuspalvelulakiin ehdotetun 17 b §:n mukaan digitaalisen
henkildllisyyden palvelujen tarjoajan olisi mahdollistettava se, etta
digitaalista henkildllisyystodistusta voisi maksutta kayttaa tunnistusvalineen
hakijana olevan luonnollisen henkildén ensitunnistamiseen. Talla luotaisiin
edellytyksia vahentaa toimijoiden tekemaa fyysistd ensitunnistamista ja
edistettaisiin  kayttajien mahdollisuuksia uusien tunnistusvalineiden
hankkimiseen.

Tunnistus- ja luottamuspalvelulaissa saadettaisiin jatkossa erikseen
digitaalisesta henkildllisyystodistuksesta ja digitaalisen henkil6llisyyden
palvelujen tarjoajasta. Ministerid suhtautuu myonteisesti siihen, etta
digitaalisen henkildllisyyden palveluista saadettaisiin erikseen ja etta
nykyiset luottamusverkostotoimijat jatkaisivat nykysaantelyn puitteissa.
Sahkdisen tunnistamisen luotettavuuden ja turvallisuuden varmistamiseksi
on kuitenkin tarkeaa, etta myos digitaalinen henkildllisyystodistus tayttaisi
samat tietoturvallisuusvaatimukset kuin muut vahvan sahkoisen
tunnistamisen valineet. Digi- ja vaestdtietoviraston digitaalisen
henkildllisyyden palveluista annettavan lain 6 §:n mukaan digitaalisen
henkildllisyystodistuksen tuottamiseksi ja kayttamiseksi tuotettavan
digitaalisen henkildllisyyden tietojarjestelman tulisi tayttda vahintaan elDAS-
asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun
varmuustason vaatimukset. Vaatimus on yhdenmukainen tunnistus- ja
luottamuspalvelulain kanssa.

Sahkoéisen tunnistamisen turvallisuuden nakokulmasta ministerié pitaa
myds hyvana, etta esityksessad on huomioitu digitaalisen henkildllisyyden
tietojarjestelman vaatimustenmukaisuuden arviointi sekd hairio- ja
poikkeustilanteita koskevat tiedonantovelvoitteet. Ministeri® ehdottaa
kuitenkin uutta muotoilua tunnistus- ja luottamuspalvelulain 7 b §:3an, jotta
se vastaisi paremmin kaytannon tarkastustilanteita ja kattaisi digitaalisen
henkildllisyystodistuksen voimassaolon tarkastamisen myds sahkodisessa
asioinnissa:

7b§
Tieto passin, henkilbékortin tai digitaalisen henkilbllisyystodistuksen
siséltdmaéan ydinidentiteetin todisteen voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosdannosten
estamattd rajapinnan  kautta tai muutoin  sahkoisesti  poliisin
tietojarjestelmassa oleva tieto ensitunnistamisessa kaytettavan passin tai
henkilokortin  voimassaolosta. Tieto ensitunnistamisessa kaytettdvan
digitaalisen henkilollisyystodistuksen voimassaolosta on tarkistettavissa
Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista annetun
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Vaikutusten arviointi

lain 22 §:ssa tarkoitetun lukijarajapinnan seka Digi- ja vaestétietoviraston
digitaalisen henkil6llisyyden palveluista annetun lain 13 §:ssa tarkoitetun
ydinidentiteetin todisteiden rekisterista.

Tunnistusvalineen tarjoaja on velvollinen varmistamaan 1 momentissa
tarkoitetut tiedot ensitunnistamisessa kaytettavan asiakirjan
voimassaolosta.

Kuten esitysluonnoksessa todetaan, merkittava osa tunnistustapahtumista
kohdistuu julkisen hallinnon palveluihin. Digi- ja vaestoétietovirasto valittaa
keskitetysti tunnistuspalveluja julkiselle hallinnolle, ja on siten merkittava
yksittdinen tunnistuspalvelujen ostaja. Ministerid kiinnittdd huomiota siihen,
ettd esityksen mukaan digitaalisen henkil6llisyystodistuksen kayttéonotto
merkitsee vaiheittaista siitymaa kohti digitaalisen henkildllisyyden yha
laajempaa kayttoa julkisen sektorin sdhkodisessa asioinnissa ja nykyisin
kilpailutetun tunnistuspalveluiden oston vahenemista. Ehdotetuilla
muutoksilla tavoitellaan siis, etta julkisen sektorin sahkoisen tunnistamisen
kulut laskisivat ja ettd julkisen hallinnon palveluihin tehtavista
tunnistustapahtumista maksettaisiin yksityisen sektorin toimijoille korvausta
erikseen maariteltavan siirtymakauden ajan. Digitaalisen
henkildllisyystodistuksen kayttdonotolla ja sitd seuraavilla muutoksilla
julkisen sektorin rooliin sa&hkodisen tunnistamisen ostajana olisi siten
merkittdvia markkinavaikutuksia sahkdisen tunnistamisen markkinalla.
Ministerid katsoo, etta tata siitymaa olisi vielda kuvattava esityksessa
tarkemmin ja siitd aiheutuvia vaikutuksia kansalaisiin olisi pyrittava vield
arvioimaan lisaa.

Jos julkisen sektorin palveluihin tehtdvistd tunnistustapahtumista ei
siitymaajan jalkeen makseta korvausta, saattaa tdma johtaa nykyisten
tunnistuspalvelun tarjoajien poistumiseen markkinoilta. Esityksessa on
todettu, ettd tdma voi johtaa siihen, ettd julkisen sektorin digitaalisten
palvelujen kayttdbmahdollisuudet kansalaisten keskuudessa heikentyvat
nykyisesta. Ministerio huomauttaa, ettd mikali nykyisid tunnistuspalvelun
tarjoajia poistuu markkinoilta, voi tdma& heikentaa kansalaisten
mahdollisuuksia sahkodiseen asiointiin myds yksityiselld sektorilla, kun
tarjolla olevat tunnistusvalineet vahenevat. Ministerid korostaa, etta
digitaalisen henkildllisyyden hankkeessa tehdyilla ratkaisuilla ei pida
heikentda kansalaisten mahdollisuuksia sahkdiseen asiointiin ja yksityisen
tai julkisen sektorin palveluihin tunnistautumiseen. Ministerié pitaakin
tarkeana, etta siirtyman aikana kiinnitetaan erityistd huomiota kansalaisten
asemaan ja ettd siirtymaaika on riittdvan pitka. Mikali tunnistuspalvelun
tarjoajia vetaytyy markkinoilta, on naiden palvelujen kayttdjille varattava
riittavasti aikaa siirtya kayttamaan toista tunnistusvalinetta.

Kayttajan nakokulmasta olisi myds tarkeaa, etta han voi jatkossakin kayttaa
haluamaansa tunnistusmenetelmda niin julkisissa kuin yksityisissa
asiointipalveluissa. Tama tarve ilmenee Liikenne- ja viestintaviraston
sahkodisen tunnistamisen markkinaa koskevasta selvityksesta (Traficomin
tutkimuksia ja selvityksia 2/2021, s. 41). Sen mukaan kayttajille on melko
(32 %) tai erittdin (59 %) tarkeda, ettd nykyisilld vahvoilla sahkaisilla
tunnistusvalineilld voi myds jatkossa tunnistautua julkisen sektorin

Liikenne- ja viestintdministeri®

Kayntiosoite Postiosoite Puhelin www.lvm.fi
Etelaesplanadi 16 PL 31 029516001 etunimi.sukunimi@Ilvm.fi
Helsinki 00023 Valtioneuvosto kirjaamo@Ivm.fi



sahkaisiin palveluihin. Kansalaisilla tulisikin olla mahdollisuus valita omiin
tarpeisiinsa sopivat sahkdisen tunnistamisen valineet.
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