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Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Digitaalista henkil6llisyyttad koskeva lainsdadanto on tarpeellinen uudistus yhteiskunnan palveluiden
vha enenevassa maarin digitalisoituessa. Kyseessd on moniulotteinen kokonaisuus. jossa
lainsdadanndn tarkoitus on luoda juridiset puitteet uudenlaisten teknologioiden valjastamiselle
digitaalisen henkildllisyyden uudistuksen mahdollistamiseksi ja muovaamiseksi sellaiseksi, etta
kansalaiset haluavat ottaa sen kayttoon.

Asioinnin siirtyessa verkkoon on tarkeda luoda jarjestelma, jossa kayttajat voivat luottaa tietojensa
pysymiseen luottamuksellisena. Kayttéonotettavissa ratkaisuissa korostuu seka tietosuoja etta
tietoturva.

EU:ssa paraikaa muovautuva yhteinen lainsdadantokehikko eurooppalaiselle digitaalisen identiteetin
lompakkosovellukselle perustuukin ns. itsehallittavaan identiteettiin (Self-Sovereign Identity), jossa
identiteetin haltija itse kontrolloi ja paattaa datansa kaytosta — kenelle ja missa madrin sitad jaetaan.
Tama periaate on luonnollisesti pohja myds Suomen lainsaadantovalmistelussa silla eurooppalainen
digitaalinen identiteettilompakko tullaan toteuttamaan lopulta jasenvaltioiden hyvaksymina
lompakkosovelluksina.

Teknologian kehitys kulkee aina lainsadadanndn edelld ja koska nyt ollaan sadatamassa lainsaddantoa
taysin uudenlaisista teknologioista (ns. disruptive technologies), on tarkeda huomoida
lainsdadannossa tallaiset teknologiat jo etukenossa, jotta innovatiivisten ratkaisujen kaytté6notto
Suomessa — ja mahdollisesti myOs Euroopassa — ei kaatuisi lainsddadannollisiin esteisiin. Naissa
kommenteissamme pyrimmekin tuomaan esiin asioita, jotka lainsaatajan tulisi huomioida
mahdollistaakseen aidon ja reilun teknologiaratkaisuvalinnan, jota ei ole etukateen sovitettu tiettyyn
muottiin siten etta lainsaadanto pohjaa aiemmin tunnettuihin teknologioihin.
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Kuten lausuntopyynnon saatesanoissakin todetaan: Tavoitteena on mahdollistaa tiettyjen
henkilollisyytta koskevien tietojen esittaminen henkilén itsensa toimesta, sekd luoda pohjarakenteet
ja kaytannot itsehallittavien viranomaistietojen esittamiseksi, jotta kehitysta voidaan vieda
eteenpadin tulevaisuudessa.

Kommentit digitaalisesta henkil6llisyystodistuksesta

Nykyisessa digitalisoituneessa yhteiskunnassa on tarkeda luoda kansalaisille turvallinen
tunnistautumismenetelma ja valine digitaalisiin palveluihin kirjautumiseksi. Saman tunnuksen
toimiminen asiointitunnuksena niin julkisissa kuin yksityisissa palveluissa on erittdin kannatettavaa.

Asiakkuuksista riippumaton sahkdinen tunnistaminen on kannatettava ajatus jo
vhdenvertaisuudenkin vuoksi. Samaa tarkeaa tavoitetta ajaa kaavailtu vaihtoehtoinen luonnollisen
henkildn tunnistusvaline.

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Kohderyhman laajentaminen vadestotietojarjestelmaan rekisterdidyista henkildista on niinikaan
erittdin tarkea uudistus silla se mahdollistaa myds esimerkiksi ulkomaisten opiskelijoiden ja
tyontekijoiden - puhumattakaan pakolaisista - asioinnin julkisissa palveluissa vaikka heilld ei olisikaan
kansalaisuutta.

Kommentit luonnollisen henkilon tunnistusvilineestd

On niinikaan tarkeaa taata digitaalinen asiointi ja palvelut myos sellaisille henkildille, joilla ei ole
kaytossaan alylaitetta, tai joilla on rajoitetut kyvyt kayttaa laitteita.

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdantelysta yleisesti

Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

2§ Maaritelmat:
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1) Digitaalisen henkil6llisyyden palveluissa tulisi listata ulkomaalaisen digitaalisen asiointivalineen
lisdksi luonnollisen henkilon asiointivdline mikali on tarkoitus tarjota vaihtoehtoinen valine muillekin
kuin ulkomaalaisille henkildille (esim. hlot, joilla ei ole alylaitetta tai rajoitetut kyvyt kdyttaa laitetta)?

4) “Teknisella alustalla tarkoitetaan kayttdjan mobiilipaatelaitetta”

->Tama on liian iso rajaus silla European Digital Identity Architecture and Reference Framework:n eli
Eurooppalaiseen Digitaaliseen identiteettiin tahtdadavan ns. Toolboxin spekseissa tekninen alusta on
vield maarittelematta. Talla hetkelld vaihtoehtoja toteutusmuodoiksi on 3: a) Mobiilisovellus, b)
Webbiapplikaatio tai c) Turvallinen PC-sovellus. Siten, kansallinen lainsdadanto ei voi mitenkdan
maaritella teknista alustaa rajatummin kuin Eurooppalaisen digitaalisen identiteetin maaritelmassa
silld jasenvaltioiden digitaalisten henkil6llisyyksien tulee olla yhteensopivia muun Euroopan kanssa.

3§ Digitaalisen henkil6llisyyden palvelujen rekisterinpitaja

“Digi- ja vaestotietovirasto on digitaalisen henkil6llisyyden palvelujen rekisterinpitdjana. DVV:lla ei
ole kuitenkaan oikeutta digitaalisen henkil6llisyyden palvelujen tuottamisen yhteydessa kasiteltdavien
henkil6tietojen luovuttamiseen kolmannelle osapuolelle.”

-> Lain maaritelmissa ei maaritella “henkilotietoja” mutta tdman lainkohdan ei voida katsoa
tarkoittavan henkilon yksildivaa ydinidentiteetin todistetta (PID) silla se tulee DVV:n jarjestelmasta ja
mikali kolmansilla osapuolilla tarkoitetaan sitda hyédyntavia lompakkosovelluksia, kyse on
luovutuksesta — mutta legitiimista sellaisesta. Tama asia voidaan tarkentaa lisamaaritelmilla.

10§ Ydinidentiteetin todiste

“Ydinidentiteetin todiste (eIDAS-termi: PID) toimii teknisesti luotettavana tapana osoittaa, etta
todistetta hallitsevalle henkilolle on vaestotietojarjestelmaan rekisteroity ydinidentiteetin sisdltama
henkildllisyys.”

->Tama kohta ei nahdaksemme rajoita tilannetta, jossa DVV voisi “esiprovisioida” kaikki
vaestotietojarjestelmaan jo perinteiselld tavalla rekisteroidyt henkilot luomalla heille tdman
lainkohdan mukaisen ydinidentiteetin todisteen siihen sisaltyvine, kohdassa maariteltyine tietoine.
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Taman kaltaisella esiprovisioinnilla vaestotietojdrjestelmaan jo rekisterdityjen henkil6llisyyksien
“digitointi” onnistuisi viranomaisten toimesta kokonaisvaltaisesti ja tehokkaasti, verrattuna siihen
ratkaisumalliin jossa ydinidentiteetin todiste luotaisiin aina tapauskohtaisesti kansalaisen aloitteesta.

Tulevaisuudessa, mikali digitaalisen identiteetin jarjestelmalla onnituttaisiin korvaamaan perinteinen
vaestotietojarjestelma kokonaan, syntyvan henkilon kirjaaminen vaestotietojarjestelmaan onnistuisi
jo alun alkaen digitaalisesti luomalla hanelle digitaalinen henkil6todistus ja ydinidentiteetin todiste,
PID.

“Esiprovisiointi” voisi toimia myds esirekisterdintina julkishallinnon eri tietojarjestelmien valilla, mika
mahdollistaisi ns. kumulatiivisen identiteetin, jossa henkilolla voisi olla useamman tason digitaalinen
identiteetti ennen sen kayttoonottoakin: 1) syntymatodistus, 2) koulukelpoisuus jne.

11§ Ydinidentiteetin todisteen rekisterointi

“Digi- ja vaestotietovirasto rekisterdi ydinidentiteetin todisteen, kun henkil6 ottaa kayttoon
ulkomaalaisen digitaalisen asiointivalineen tai digitaalisesta henkildllisyystodistuksesta annetussa
laissa tarkoitetun digitaalisen henkildllisyystodistuksen.

Ydinidentiteetin todiste luodaan ydinidentiteetin todisteen rekisterdintipalvelussa. DVV:lla on oikeus
saada henkilon passin tai henkilokortin voimassaolotiedot (--) henkildkorttirekisterista tai [--]
passirekisterista ydinidentiteetin todisteen voimassaolon maarittelemiseksi.

Ydinidentiteetin todisteen rekisterdinnin edellytyksena on varmuustasoasetuksessa sdaddetyn lisaksi,
ettd henkild on rekisteroity vaestotietojarjestelmaan.”

->Tahan kohtaan ehdotamme muutosta edellisen lainkohdan (10§) kommenteissa esittdmamme
“esiprovisiointi” -ominaisuuden mahdollistamiseksi:

“DVV rekisteroi ydinidentiteetin todisteen, kun henkild ottaa kdyttoon ulkomaalaisen digitaalisen
asiointivalineen tai hanelle luodaan digitaalisesta henkil6llisyystodistuksesta annetussa laissa
tarkoitettu digitaalinen henkil6llisyystodistus.”

-> Toisinsanoen rekisterointi ei tarkoittaisi vield kdyttoonottoa, joka olisi tasta vaiheesta erillinen
vahvistustoimenpide, jossa digitaalisen henkil6llisyyden haltija ilmaisisi tahtonsa ottaa sen kayttoon.

13§ Ydinidentiteetin todisteeseen liittyvat rekisterit
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“Henkiloihin liitetyista teknisista alustoista pidettdavaan rekisteriin (laiterekisteri) tallennetaan
henkilon yksildiva tunnistetieto, henkiloon liitetyn teknisen alustan tekniset tiedot, laitetiedot seka
muut ydinidentiteetin todisteen tuottamiseksi tarvittavat tiedot.”

-> “Tekninen alusta” on lain maaritelmissa maaritelty “kayttdjan mobiilipaatelaitteeksi”. Onko
todella tarkoitus kerata kayttdjien matkapuhelinten tekniset tiedot, ja milla tavalla ndma kerataan ja
tiedot paivitetaan puhelinten vaihtuessa tiuhaan tahtiin? Pitaisiko teknisen alustan tarkoittaa
hyvaksyttya lompakko-/mobiilisovellusta, jonka kayttdja on ydinidentiteettiin perustuen ottanut
kayttoonsa?

14§ Ulkomaalaisen digitaalinen asiointivaline

“Ulkomaalaisen digitaalinen asiointivaline on henkildllisyytta koskevien seka muiden vahvistettujen
tietojen osoittamiseen sdhkdisessa asioinnissa tarkoitettu asiointivaline ja se tarjotaan kaytettavaksi
tietojarjestelman avulla.”

(Lain 4§:ssa maaritellyn mukaisesti tietojarjestelma on “digitaalisen henkildllisyyden
tietojarjestelma, joka koostuu mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta”)

“DVV voi myontda ulkomaalaisen digitaalisen asiointivadlineen ulkomaan kansalaiselle, joka on saanut
suomalaisen henkilétunnuksen.”

-> Tassa kohdassa tarkoitettaneen lahinna Suomessa asuvia ulkomaalaisia, joilta puuttuu viela
kansalaisstatus. Huomionarvoista on etta uudenlaisten teknologioiden avulla on mahdollista ns,
“esiprovisioida” rajalle esim. pakolaisstatuksella tuleva ulkomaalainen. Henkilén tunnistaminen
tapahtuu joko hanen mukanaan olevasta matkustusasiakirjasta tai sellaisen puuttuessa,
mahdollisesti rajavartiolaitoksen omien jarjestelmien avulla. Talléin henkilélle luodaan
tunnistautumismenetelman mukaiset, todennetut attribuutit, joiden avulla han voi olla oikeutettu
rajattujen palveluiden kayttoon.

->Taman menetelman suurin etu on kuitenkin siind, ettd se mahdollistaa paljon nykyistd aiemman
ulkomaalaisen henkilon (rajoitetun) integroinnin yhteiskuntaan. Vield kun jarjestelmasta on tarkoitus
tehda yhteiseurooppalainen, yhden valtion rajalla tehty esiprovisiointi ja tunnistaminen tuottavat
huomattavia kustannussaastoja kun rajalta toiselle liikkuvat ulkomaalaiset I0ytyvat jo rekisterista
esiprovisioituina. Viittaan kommentteihimme ydinidentiteetin todisteen rekisterdinnin yhteydessa.
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15§ Ulkomaalaisen digitaalisen asiointivdlineen myéntaminen

“DVV myontaa ulkomaalaisen digitaalisen asiointivdlineen joko henkilon asioidessa
henkil6kohtaisesti Digi- ja vaestotietovirastossa tai vaestotietojarjestelmasta ja DVV:n
varmennepalveluista annetun lain 9a§:ssa sdddetyn etarekisterdintiprosessin yhteydessa.”

-> Edelliseen (148) kommenttiimme liittyen, tassa lainkohdassa tulisi huomioida myds uudenlaisten
teknologioiden mahdollistama ns. “esiprovisiointi”, jolloin ulkomaalaisen digitaalisen asiointivdlineen
voisi myontaa rajoitettuun asiointiin jo rajatarkastuksen yhteydessa tehdyssa tunnistamis-
tilanteessa.

Huom! Viitatussa DVV:n varmennepalveluista annetussa laisse ei ole etarekisterointi-kohtaa 9a§ ?

21§ Digitaalisen henkil6llisyyden hallintapalvelu

“DVV:n tehtdavana on tuottaa viranomaiskayttoon sahkoista hallintapalvelua digitaalisesta
henkil6llisyystodistuksesta annetussa laissa tarkoitetun digitaalisen henkildllisyystodistuksen seka
ulkomaalaisen digitaalisen asiointivalineen hallinnoimiseksi. Hallintapalvelun avulla on mahdollista:

1) aktivoida ja ottaa kayttoon digitaalinen henkildllisyystodistus tai ulkomaalaisen digitaalinen
asiointivaline;

2) linkittaa digitaalinen henkil6llisyystodistus tai ulkomaalaisen digitaalinen asiointivaline tekniseen
alustaan;

3) peruuttaa digitaalinen henkildllisyystodistus tai ulkomaalaisen digitaalinen asiointivaline.”

1) Nahdaksemme tdssa lainkohdassa kaytetty ilmaisu “aktivoida ja ottaa kayttéon” on selkedmpi
termi tarkoittamaan tilannetta, jossa digitaalisen henkildllisyyden haltija haluaa ottaa digitaalisen
henkil6llisyystodistuksen kayttoon. Viittaamme kommentteihimme liittyen pykalaan 118§, jossa

esitimme nakemyksemme etté ydinidentiteetin voisi kylla rekisterdida ennen tatd kayttéonottoa.

2) Linkittaminen on my0os selked termi kuvaamaan sitd ydinidentiteetin tunnisteen siirtymista Digi- ja
vaestoOtietoviraston tietojdrjestelmasta kayttdjan lompakkosovellukseen (tai kayttdjan
mobiililaitteeseen kuten tekninen alusta on maaritelty), vrt. kommenttimme pykaldan 3§, jossa
totesimme etta henkildtietojen luovuttamiseksi ei voida katsoa ydinidentiteetin todisteen (PID)
siirtymista legitiimeihin lompakkosovelluksiin turvallisen sdahkdisen asioinnin mahdollistamiseksi.
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Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi

3§ Digitaalinen henkilollisyystodistus

“Digitaalinen henkil6llisyystodistus on henkil6llisyyden seka vahvistettujen tietojen osoittamiseen
sahkdisessa asioinnissa ja kayntiasioinnissa tarkoitettu henkilollisyystodistus. Digitaalinen
henkil6llisyystodistus sisaltdaa DVV:n myontdman ydinidentiteetin todisteen.

Digitaalinen henkil6llisyystodistus tarjotaan kaytettavaksi teknisen alustan avulla. Teknisella
alustalla on mahdollista ottaa kayttoon Digi- ja vaestotietoviraston digitaalisen henkildllisyyden
palveluista annetun lain 4 §:n mukainen digitaalisen henkildllisyyden tietojarjestelma, jonka

tietoturvallisuudesta vastaa Digi- ja vaestotietovirasto.”

-> Lakiluonnoksessa DVV:n digitaalisen henkil6llisyyden palveluista “tekninen alusta” maaritellaan
talla hetkellda mobiilipaatelaitteeksi ja “tietojarjestelma” DVV:n kehittamaksi mobiilisovelluksesta ja
siihen liittyvasta taustajarjestelmasta koostuvaksi digitaalisen henkildllisyyden jarjestelmaksi mutta
Eurooppalaisen Digitaalisen Identiteetin arkkitehtuuriluonnoksessa teknista alustaa ei ole viela
rajattu.

Tassa yhteydessa puhutaan “digitaalisen henkilollisyyden tietojarjestelman ottamisesta kayttoon”.
Mika on taman ero digitaalisen henkil6llisyyden palveluista annetun lakiluonnoksen 21§:ss3
mainittuun “digitaalisen henkil6llisyyden aktivointiin ja kdyttéonottoon”. Eiko digitaalisen
henkildllisyyden kayttéonotto tapahdu nimenomaan aktivoimalla sitd hyodyntava sovellus?

6§ Digitaalisen henkil6llisyystodistuksen kayttéonotto

“Digitaalisen henkildllisyystodistuksen voi ottaa kayttéon henkild, jolla on voimassa oleva

suomalainen passi tai henkilokortti. Kdyttéonoton yhteydessa poliisi liittaa Digi- ja
vdestotietoviraston myéntaman ydinidentiteetin todisteen luonnolliseen henkil6on.
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Henkild voi ottaa digitaalisen henkil6llisyystodistuksen kaytt6on asioimalla toimivaltaisen

passi- tai henkilékorttiviranomaisen luona taikka kayttden vahvasta sahkoisesta tunnistamisesta
ja sahkoisistd luottamuspalveluista annetun lain (617/2009) 2 §:n 1 kohdassa tarkoitettua vahvaa
sahkadista tunnistamista. Jalkimmaisessa tilanteessa edellytetdan lisdksi, ettd henkilon voimassa

olevan passin tai henkilokortin teknisen osan tiedot on etadluettu ja ne vastaavat vahvasta
sahkoisesta

tunnistuksesta saatuja tietoja.”

-> Tassa lakiluonnoksessa on selkeammin eritelty “ydinidentiteetin todisteen myéntaminen” ja
“digitaalisen henkil6llisyystodistuksen kayttéonotto”. Nakemyksemme mukaan naiden pitdakin olla
erillisia vaiheita joista ensimmainen ei edellyta kayttajan aktiivisuutta silla ydinidentiteetin todisteen
luominen tai myontaminen ei vield tarkoita sen kayttdonottoa. Digitaalisen henkildllisyyden
palveluista annetun lakiluonnoksen 11§:ssa kdytetdaan termia “ydinidentiteetin todisteen
rekisterdinti”. Terminologiaa asiakokonaisuuteen liittyvien eri lakiluonnosten valilla tulisi
selkeyssyista yhtenadistaa.

8§ Digitaalisen henkildllisyystodistukseen peruuttaminen (otsikossa on ylimaéarainen “e”)

“Digitaalinen henkil6llisyystodistus peruutetaan, jos sen haltija sita pyytaa, tekninen alusta katoaa

tai teknisen alustan haltija ilmoittaa sen kadonneeksi tai anastetuksi.
Poliisi voi peruuttaa digitaalisen henkil6llisyystodistuksen, jos siind on ilmeinen virheellisyys,
sen taustalla oleva henkil6llisyytta osoittava asiakirja peruutetaan tai sita kayttaa joku muu

kuin digitaalisen henkilollisyystodistuksen haltija.

Digitaalinen henkil6llisyystodistus peruutetaan peruuttamalla siihen sisaltyva ydinidentiteetin
todiste.”

-> Kommentoimme vain ilmaisua “Tekninen alusta katoaa” -> Mika on taman maaritelman lisdarvo?
Eiko kdytannossa tilanne huomata vasta kun teknisen alustan haltija ilmoittaa laitteen kadonneeksi?
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9§ Vahvistettujen tietojen osoittaminen sahkdisessa asioinnissa

“Sahkoisessa asioinnissa digitaalisen henkil6llisyystodistuksen haltija valitsee itse vahvistetut

tiedot, jotka han haluaa osoittaa luottavalle osapuolelle.

Sahkdisen asioinnin yhteydessa luovutetaan kuitenkin aina tieto poliisin tekemasta liitoksesta

henkilon ydinidentiteettiin seka tieto ydinidentiteetin todisteen varmuustasosta.”

-> Kannatamme ehdottomasti tata Self Sovereign Identity (SSI) -periaatetta, jonka mukaisesti
digitaalisen henkildllisyystodistuksen haltija itse hallinnoi tietojaan ja sitd, miten niita kaytetaan.
Tama on linjassa myds GDPR:stakin tutun “Data minimization” -periaatteen kanssa, silla erotuksella
ettd kun GDPR edellyttaa rekisterinpitajalta vain asian kannalta tarpeellisten tietojen kasittelya,
tassa kontekstissa kayttdja itse voi paattaa asioinnin yhteydessa luovuttaa vain tarpeelliset (minimi-
Jtiedot.

Kommentit muuhun ehdotettavaan lainsdaadantoon

Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain
muuttamisesta

Hallituksen esityksessa ehdotuksen vaikutuksista yrityksiin palveluiden hyédyntdjana todetaan:

“Ehdotuksilla voi kuitenkin olla vaikutuksia siihen, etta nykyistda useampi asiointipalvelu tarjoaisi
kayttdjilleen mahdollisuuden vahvaan sahkdiseen tunnistamiseen, erityisesti jos vahvaan sdahkodiseen
tunnistamiseen liittyvat kustannukset laskisivat ja olisivat ennakoitavia asiointipalveluja tuottavien
organisaatioiden nakdkulmasta. Nykyinen vahvan sahkdisen tunnistamisen luottamusverkoston
sisdinen veloitusmalli perustuu tapahtumakohtaiseen enimmaishintasdantelyyn, joka ei teoriassa
esta puhtaasti kiintedhintaisten sopimusten tekoa asiointipalveluille, mutta kaytdnnossa on tehnyt
sen harvinaiseksi.”

-> Ehdotamme EU-laajuisen “The Once-Only-Principle” (OOP) -periaatteen sisallyttamista lakiin.
OOP-jarjestelma on Euroopan komission rakentama tekninen jarjestelma, jonka toteutuminen
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edellyttaa jasenvaltioiden aktiivisuutta. OOP mahdollistaa vuoteen 2023 mennessa yksinkertaistetun
hallinnollisen online-asiointiprosessin EU-kansalaisille ja yrityksille ja vastaavasti Eurooppalaiselle
julkishallinnolle mahdollisuuden hyddyntaa ja jakaa dataa ja dokumentteja, jotka on kerran
toimitettu.

-> Vastaavaa periaatetta voisi toteuttaa sahkdisessa asioinnissa yleisemminkin silld jo nyt on
olemassa uudenlaisia teknologioita, jotka mahdollistavat ensimmaisen vahvan tunnistautumiskerran
jalkeen suoran luottosuhteen saman palveluntarjoajan kanssa niin etta jatkoasiointeihin ei enaa
tarvita vahvan tunnistautumisen valikasia. Tama yksinkertaistaisi huomattavasti sahkoista asiointia,
kuitenkaan turvallisuudesta tingimatta, ja vaikuttaisi kdyttajakokemusta parantavasti, eika
palveluntarjoajan tarvitsisi maksaa jokaisesta saman henkilon asioinnista transaktiopohjaista
tunnistautumismaksua.

Kommentit henkilotietojen kasittelyd koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Yhdymme Hallituksen esityksessa esitettyyn kantaan, minkd mukaan henkilén yhdistaminen
vaestotietojarjestelmadan perustuvaan ydinidentiteettiin ja liitoksesta muodostettavan digitaalisen
todisteen luominen yhteiskunnan toiminnoissa hyodynnettavaksi on rinnastettavissa perinteiseen
passin tai henkilokortin mydntdamiseen ja on siten julkisen vallan kayttoa digitaaliyhteiskuntaan
sovitettuna. Myoskdan valtion tarjoama tunnistusvaline ei poikkea nykyisista DVV:n varmenteista.

Viaestotietojarjestelman ulkopuolisten henkildiden sahkoéinen asiointivaline on niinikdan
verrattavissa nykyiseen ulkomaalaisen henkildllisyysasiakirjaan, joka nyt halutaan saattaa
digitaaliseen muotoon.

Luonnollisen henkildn tunnistusvalineelld varmistettaisiin lakisdateisten palveluiden sahkdinen
saatavuus myos niille henkilGille, jotka eivat syysta tai toisesta voi kdyttaa mobiililaitetta, eikd tdman
voida katsoa olevan taloudellista toimintaa, jolla valtio kilpailisi yksityisten toimijoiden kanssa.

Nykyisen luottamusjarjestelman toimijoiden taholta esitetty kritiikki valtion tunnistamisvalineen
kilpailua rajoittavasta vaikutuksesta toteamme lisdksi etta sitd ei ole kasittddksemme tarkoitettukaan
yksinomaiseksi tavaksi tunnistautua, vaan nykyiset menetelmat pysyvat yha kdytdssa sen rinnalla.
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Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti

Kommentit taloudellisista vaikutuksista

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sadntelylld olisi oman organisaationne tai toimialanne nakékulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsaddannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa seka ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisamaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta ndita kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte naita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?
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Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyédyntaminen osaltanne tai toimialallanne edellyttiisi sihkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Mita vaikutuksia digitaalisen henkildllisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen
tarjoamisella yksityisen sektorin kdytto6n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan sahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missa maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silla, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hyédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sdhkdéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon idan? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, ettd esitys vaikuttaa ulkomaalaisten henkil6iden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?

Myodnteisesti. Ulkomaisten osaajien saaminen Suomeen helpottuu huomattavasti etarekisterointi-
mahdollisuuden myota. Vastaavasti pakolaiset ja turvapaikanhakijat saataisiin uuden jarjestelman
ansiosta (esi-)rekisteroitya jo rajalla.

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sdadntelyssa?

Teknologiaratkaisujen tarjoajien vastuu ja osoitusvelvollisuus tietosuojavaatimusten mukaisesta
ratkaisusta korostuu kun tietoja jaetaan kayttajan mobiilisovelluksesta suoraan luotetuille
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osapuolille. Teknologiatoimittajilla tulee olla ratkaisussa toteutettuna tehokkaat salaus- ja
tietoturvaominaisuudet.

Muut kommentit

Paaministeri Marinin hallitusohjelmassa on asetettu tavoitteeksi, ettd Suomi tunnetaan
edelldkavijana, jossa digitalisaation ja teknisen kehityksen tuomia mahdollisuuksia kehitetaan ja
otetaan kayttoon yli hallinto- ja toimialarajojen. Samaten 27.10.2021 perustettu uusi Digitalisaation,
datatalouden ja julkisen hallinnon ministerityéryhma on linjannut Suomen digitaalisen kompassin
ohjelman yhdeksi tavoitteeksi “olla EU-maille suunnannayttdja”. Suomella onkin nyt tilaisuus tarttua
tahan haasteeseen mahdollistamalla lainsadadannoéssa hallitusohjelmassa kirjattujen tavoitteiden
mukaisesti teknologisen kehityksen, innovatiivisten hankintojen ja kokeilukulttuurin edellakavijyys.

Hallituksen esityksessa yhtena vaihtoehtona esitettyyn odottelustrategiaan, jonka mukaisesti Suomi
tekisi tarvittavat ratkaisut ja muutokset vasta komission “Eurooppalaisen digitaalisen identiteetin”
lainsddadannon toimeenpanon yhteydessa toteamme, ettd mikali Suomi todella haluaa toimia
digitalisaation edelldkavijana, se ei voi jadda odottelemaan muun Euroopan kehityssuuntaa vaan sen
pitdad edeta tahollaan, yhteiseurooppalaista kehitysta tiiviisti seuraten ja yhteistyohon myos
osallistuen. Hallituksen esityksessa todetaankin myds ettd valmistelun samanaikaisuus voi olla myos
edullista, silla Suomi voi talloin harkitusti pyrkia vaikuttamaan myos EU-lainsdadannon sisaltoon ja
saada siind huomioiduksi myos kansalliset erityistarpeet ja kansallisessa hankkeessa toimiviksi
havaitut ratkaisut — puhumattakaan suomalaisen teknologian viemisesta Eurooppaan.

Lummevuo Anne-Mari
Gurulogic Microsystems Oy - Gurulogic Microsystems Oy:n puolesta
lausunnon antoi Anne-Mari Lummevuo, laki- ja patenttiasiamies
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