Vastuu Group Oy

Lausunto

07.04.2022

Asia: VN/18505/2021

Hallituksen esitys eduskunnalle digitaalista henkildllisyytta koskevaksi
lainsdaadannoksi

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Esitykselld tavoitellaan ensimmaista askelta ns. itsehallittavan identititeetin hallintaan, toteamalla
samalla etta koko kasite on vield tulkinnanvarainen. Yksi oleellinen itsehallittavuuden elementti on
tunnistusvalineen kayton mahdollistaminen ilman ettd kansalaisen asiointeja verkkopalveluissa
voidaan liittaa toisiinsa asiointipalvelujen tai edes ydinidentiteetin todisteen liikkeellelaskijoiden
toimesta. Digi- ja vdestovirasto on kuitenkin ymmarryksemme mukaan tekemassa varsin perinteista,
keskitettya identiteetinhallintajarjestelmaa jonka mydntamien identiteettitodisteiden verifiointi
tehdaan julkisesta varmennerekisterista kuten nykyisen henkilékortin ja varmennepalvelun
yhteydessa. Nain ollen itsehallittavuus ja kayttoon liittyva yksityisyyden suoja jaa vakisin
vaillinaiseksi ainakin valtion (toimijana DVV) ja kansalaisen valisessa suhteessa: Jokaisesta
kansalaisen tunnistustapahtumasta jaanee lokitusjalki ainakin suunnitellun DVV:n
revokaatiorekisterin lokiin, vaikka ehdotuksen sivulla 36-37 todetaan ettei valineen kadytosta tule
syntymaan lokitietoa?

Toistaiseksi on epaselvaa kuinka yksinkertaista ehdotetun kokonaisuuden paivittdminen elDAS-
asetuksen paivitetyn version (elDAS2) vaatimusten mukaiseksi tulee aikanaan olemaan. N&in ollen
on vaikea arvioida kuinka merkittava ja pitka ehdotuksen tuottamien sahkdisten asiointivalineiden
elinkaari tulee olemaan.

Rajat ylittavan tunnistamisen mahdollistamiseksi Suomen kansalaisille toivoisimme esitykselta
selkedammin kantaa ettd tuotettava digitaalinen henkil6llisyystodistus toteutetaan kokonaisuutena
suoraan varmuustasolle "korkea" ja notifioidaan elDAS-valineeksi - mahdollisuuksien mukaan
suoraan elDAS2:n aikanaan asettaman, paivitetyn vaatimustenmukaisuuden osoittamisen prosessin
mukaisesti.
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Esitys tuo uutena toimintamallina tunnistettavalle mahdollisuuden valita mita ydinidentiteetista
pyydettyja tietoja saa tunnistamistapahtumassa valittaa pyytajalle |. luottavalle osapuolelle.
Toivomme ettd esitys tai jatkotyo toisi selkeda informaatiota itse toteuttamisen vaihtoehtoihin ja
tietosuojamielessa parhaisiin suunnitteluperiaatteisiin (kuinka luottavat osapuolet parhaiten
toteuttavat "privacy by design & by default" -periaatteita kun kyse on luonnollisen henkilon
tunnistamisesta). Milla kasittelyperusteella/perusteilla luottava osapuoli saa pyytaa tunnistettavasta
henkilosta "ylimaaraisia" todisteita, ja kuinka ndma tulisi tuoda tunnistustilanteessa tai
asiointipalvelun sisdlld esiin tunnistettavalle ennen varsinaista tunnistustapahtumaa?

Ydinidentiteettiin liitettavien ikatodisteiden kaytosta ja liikkeellelaskusta on esityksessa kovin
niukalti tietoa. Todisteet myénnetdan (allekirjoitetaan) DVV:n toimesta jollakin ajanhetkelld T.
Kuvitellaan etta luonnollinen henkilé hakee hetkella T digitaalista henkildllisyystodistusta viikkoa
ennen 18-vuotissyntymapaivadnsa ja tdma myonnetdan samalle pdivimaaralle. Minka bindarisen
tuloksen valineelle mydnnetty ikatodiste "ageOverl8" antaisi verifioidessa digitaalista
henkilollisyystodistusta (ao. ikdtodistetta) luottavalle osapuolelle ajanhetkelld T+8d ? Paivittyyko
ikatodistuksen tila esityspdivamaaran tilanteen mukaan, vai onko liikkeellelaskettu ikatodiste
haettava allekirjoitettavaksi uudestaan kynnyspaivamaaran jallkeen?

Kommentit digitaalisesta henkildllisyystodistuksesta

Kommentit ulkomaalaisen digitaalisesta asiointivdlineesta

Ulkomaalaisten tyontekijoiden riittavan vahva tunnistaminen on oleellinen osa mydnnettdessa
Valtti-kortteja, tdma on yksi Vastuu Groupin jarjestamista palveluista johon liittyy huomattavalta
osin tarpeita, ja ulkomaalaisen digitaalinen asiointivaline voisi olla talta osin Vastuu Groupille
merkittdava tyokalu, jos valineen ominaisuudet ovat riittavat. Tahan liittyen, onko asiointivdlineeseen
myonnettavien todisteiden sisadlloksi ehdotettujen yksildivien tietojen riittavyytta tarkasteltu
nakdkulmasta jossa esimerkiksi Verohallinnon tulee pystya tunnistamaan henkilo valineella riittdavan
vahvasti jotta ulkomaalaiselle tyontekijalle voidaan sen toimesta myontda suomalainen
veronumero?

Ulkomaalaisen digitaalisen asiointivdlineen kayttokelpoisuus yksityisella puolella on rajoittunutta
niiden ulkomaalaisen osalta, joille tarvitaan kotivaltion tunniste. Tall6in asiointivaline ei tuo lisdarvoa
eika sen pohjalta pystyta tarjoamaan palveluita, koska linkitysta Suomen myéntaman tunnisteen ja
ulkomaalaisen tunnisteen vilille ei voida luoda vahvasti. Jo pelkastaa tieto siitd onko kyseessa
ulkomaalainen henkild auttaa tata asiaa, mutta ei poista niita haasteita jotka liittyvat pysyvasti
Suomessa asuvien suhteen. Oman omgelmansa tuo viranomaisraportointi, jossa kaytetaan
veronumeroa tunnisteena ja oletetaan, etta veronumeron kuuluminen henkil6lle pystytaan
varmistamaan. Talléin veronumeron liittaminen ulkomaalaiseen henkil66n ilman tunnisteiden valista
linkitysta jaa usein henkilén oman ilmoituksen varaan ja jolloin vain veronumeron olemassa olo
voidaan taata, mutta sen kuulumista kyseiselle henkildlle ei.
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Ulkomaalaisen henkilon ydinidentiteetin sisdltdon ehdotetuista yksiloivista tiedoista on jatetty pois
mm. sahkdisesti luettava kasvokuva, luonnollisen henkilon kansalaisuus, kansalaisuuteen liittyva
kansallinen yksildintitunnus ja sukupuoli. Viitataanko esim. ndiden tietojen noutamiseen lain
vaatiessa tarvittaessa kiertoteitse esityksen kohdassa 17§ Vahvistettujen tietojen osoittaminen
sahkoisessa asioinnissa (kun kyseessa on julkisen sektorin asiointipalvelu, joka hyédyntdaa Suomi.fi-
tunnistusta)?

Enta tilanne jossa sama lisdtietojen tarve syntyy yksityisen sektorin asiointipalvelussa?
Lahtokohtaisesti ulkomaalaisen digitaaliselle asiointivalineelle tulisi siirtaa samat yksiloivat
attribuutit kuin digitaalisen henkilollisyystodistuksen tapauksessa jotta siita olisi hyotya -
ehdottomasti ainakin kansalaisuus, kansallinen yksildéintitunnus ja sukupuoli. Tama on tarpeellista
ainakin EU/ETA-kansalaisten tunnistamisen osalta kun luottava osapuoli on ty6nantaja, kaupunki
tmv. toimija. Ehdotetuilla lisayksilla ulkomaalaisen asiointivdline olisi attribuuttiensa osalta riittdavan
yhdenmukainen digitaalisen henkildllisyystodistuksen kanssa, ja kuitenkin erotteleva koska
valineessa on my0ds saatavilla tieto etatunnistamiseen liittyvasta varmuustasosta joka ei riita
vahvaan tunnistamiseen.

Kommentit luonnollisen henkilon tunnistusvalineestd

Vilinettd esitetadn kansalaisille vaihtoehtoiseksi ratkaisuksi mobiilipdatelaitteen sijaan. Esityksen
osalta toivoisi tarkennusta siihen voiko kansalaisella olla halutessaan kaytossdan molemmat vélineet
(digitaalinen henkil6llisyystodistus ja luonnollisen henkilon tunnistusvaline).

Kommentit ehdotetusta toimintamallista ja viranomaisten tehtavista palveluiden tuottajina

Esityksesta jaa kuva etta digitaalinen henkil6llisyystodistus (ydinidentiteetin todiste) voidaan
myontada kerralla useampaan kuin yhteen mobiililaitteeseen, ja tama on mielestamme tavoiteltavaa.
Laitteiden elinkaaren hallinta vs. identiteettitodisteiden elinkaari tuo merkittavia vaateita esitetyn
uuden laiterekisterin toteutukselle. Toimintamallin esitys on yleistasoinen ja merkittavana
yksityiskohtana unohtanut ettd mobiililaitteiden elinkaari ja uusiminen (keskimaarin 3 vuotta?)
tuskin osuu samaan ajanjaksoon kuin sdhkoisten ja fyysisten tunnistusvalineiden voimassaoloaika (5
vuotta). Esitys ei ota kunnolla kantaa kuinka useamman rinnakkaisen, mobiilitunnistusvalineen
sisaltaman laitteen hallinta (tai perustapauksena sekin etta kansalainen paivittaa dlypuhelimensa
myodnnetyn vdlineen voimassaolokauden aikana, ja haluaa siirtaa valineen uuteen laitteeseen) tulisi
kdaytannon tasolla toteuttaa. Mita vaikutuksia talld on kansalaiselle ehkd muodostuviin viranomaisille
maksettaviin kustannuksiin? Maksaako valineen myontaminen useammalle kuin yhdelle laitteelle
enemman? Voiko vdlineen hakea uudelle rinnakkaiselle mobiililaitteelle myohemmin vai onko
todisteet haettava aina samalla kertaa kaikille (rinnakkais)laitteille? Miten mahdollistetaan
myonnettyjen todisteiden siirtdminen kadonneesta tai kdytdsta poistetusta vanhasta
mobiililaitteesta uuteen? Mita tama kaikki tarkoittaa DIgi-ID jarjestelman ja laiterekisterin
yllapitovaatimusten ja toiminnallisuuksien osalta?

Esitysluonnokseen sisaltyvat saadosehdotukset ja niiden perustelut

Kommentit hallituksen esityksen luonnoksesta seka esitetysta sdaantelysta yleisesti
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Kommentit ehdotuksesta Digi- ja vdestotietoviraston digitaalisen henkil6llisyyden palveluista annettavaksi
laiksi

Kommentit ehdotuksesta digitaalisesta henkildllisyystodistuksesta annettavaksi laiksi

3§ 3 momentti puhuu sidoksesta kadytettavaan mobiilipdatelaitteeseen yksikossa. Ks.
kommenttimme edelld kysymykset rinnakkaisista paatelaitteista ja elinkaaren hallinnan
mekanismeista.

5§ teksti itsehallittavuudesta kuvaa miten viranomaisella ei olisi paasya henkil6lle toimitettuihin
varmennettuihin tietoihin enaa sen jalkeen kun ne on toimitettu henkilén tekniseen alustaan.
Alkuperdinen tieto johon varmennettu kopio jaa rekisterinpitajalle, ja rekisterinpitdja voi revokoida
toimitetun varmennetun tiedon sahkaoisella revokaatiorekisterillda. Mika merkittava toimintatapaero
tdssa on nykyisiin sdahkdisen tunnistamisen jarjestelmien toimintatapoihin (esim. henkilokortti)?

58§ 3 momentissa puhutaan henkildllisyystodistukseen liitettyjen tietojen ajantasaisuudesta ja
tarkistamisesta ja kdyton estymisesta jos tiedot eivat olisi ajan tasalla. Miten tasta aiotaan huolehtia
uusien ikatodisteiden kohdalla, muuttuuko ikatodisteen tila itsendisesti kun henkilo ylittaa
kynnysajankohdan (esim. tayttda 18 vuotta). Jos ei, miten uusi ikatodiste tulee hankkia ja syntyyko
tasta kansalaiselle lisakustannuksia?

Kommentit muuhun ehdotettavaan lainsdadantoon

Ymmarryksemme mukaan edelld kuvaamme tarve ulkomaalaisen kansallisen yksildivan tunnisteen
lisddmisesta ulkomaalaisen digitaalisen asiointivalineen todisteisiin tarkoittaisi muutosta
Vaestotietojarjestelmaan liittyvaan lainsaadantoon; nykyinen laki ei salli ulkomaalaisen tunnisteen
tarjoamista VTJ:n toimesta asiointivalineelle.

Kommentit henkilotietojen kasittelya koskevista sadntelyratkaisuista seka tietosuojaa koskevista
kysymyksista

Kommentit esityksen perustuslakia ja sadtamisjarjestysta koskevista kysymyksista

Kommentit esityksessa esitetysta alustavasta kilpailuoikeudellisesta arviosta

Kommentit muista esitykseen ja sen valmisteluun liittyvista oikeudellisista kysymyksista

Vaikutusten arviointi

Kommentit vaikutusten arvioinnista yleisesti
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Kommentit taloudellisista vaikutuksista

Kommentit vaikutuksista viranomaisten toimintaan

Kommentit muista yhteiskunnallisista vaikutuksista ja ymparistovaikutuksista

Millaisia vaikutuksia ehdotetulla sdadntelylla olisi oman organisaationne tai toimialanne nakdkulmasta?

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun
aikana (lausunnonantaja voi valita itselleen soveltuvat teemat)

Julkishallinnon toimijoita pyydetdan arvioimaan, millaisia maararahavaikutuksia (esimerkiksi
jarjestelmdkustannuksia tai henkilostokustannuksia) esitetylld lainsadadannolla ja ratkaisuilla arvioidaan
olevan organisaatiossa seka ottamaan kantaa ovatko muutokset hoidettavissa nykyisten maararahojen
puitteissa vai vaativatko ne lisaimaararahoja.

Kiellettya valtiontukea ja kilpailuneutraliteettia koskevia kysymyksia on kasitelty valmistelun aikana,
mutta nditd kysymyksia ei ole kyetty arvioimaan tyhjentavasti. Miten arvioisitte ndita kysymyksia ja milta
osin esitettya arviota olisi erityisesti tarkennettava? Millaisia vaikutuksia arvioitte ehdotuksilla olevan
kilpailulle seka olemassa olevien etta tulevaisuudessa kehittyvien palveluiden nakékulmasta?

Vastaavatko suunnitellut ratkaisut asiointipalveluiden tarpeeseen?

Miten arvioitte ehdotusten vaikuttavan tunnistuksen hyodyntdjien toimintaan, esimerkiksi
asiointipalveluiden tarjoajiin? Onko ehdotuksella vaikutuksia esimerkiksi sihkoisen tunnistamisen
kayttoon, liiketoiminnan kannattavuuteen tai investointien tarpeeseen?

Uusien sahkoisten valineiden yksityisen sektorin asiointipalveluun liittdmisen vaatima tekninen
integraatiotyo ei kdy lakiesityksen sisallon tai muun saatavilla olevan materiaalin kautta ilmi, joten
tdman investointi/kannattavuusmittareita on toistaiseksi vaikea arvioida.

Ehdotusten teksti ei ota mydskaan selvasti kantaa mika tulisi olemaan yksittaisten
tunnistustapahtumien hinta asiointipalvelulle tallaisessa (ei luottamusverkoston
tunnistusvalityspalvelujen kautta tehdyssa) integraatiomallissa. Hinnoittelusta on selked maininta
vain valineiden ilmaisesta kaytosta tunnistusvalityspalvelujen ketjuttamiskaytossa.
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Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai ulkomaalaisen
digitaalisen asiointivdlineen hyédyntaminen osaltanne tai toimialallanne edellyttiisi sihkoisessa ja/tai
kdyntiasioinnissa? Miten tama vertautuu tunnistuspalveluiden ostoon luottamusverkoston toimijoilta?

Hallituksen esitys ei kerro tarvittavalla tasolla teknisista toteutusvaatimuksista jotta tahan voisi
vastata perusteellisesti. Joka tapauksessa osaltamme Vastuu Groupilla ei ole tarvetta ainakaan

kayntiasioinnin yhteydessa tarvittaviin lukulaitteisiin ja niiden vaatimiin investointeihin, ainoastaan

sahkoiseen asiointiin.

Mita vaikutuksia digitaalisen henkildllisyystodistuksen ja/tai ulkomaalaisen digitaalisen asiointivilineen

tarjoamisella yksityisen sektorin kdaytt66n on nykyiseen tunnistuspalveluiden hankintaan
luottamusverkoston palveluntarjoajilta?

Se vaheneeko nykyisten tunnistuspalvelujen ja muiden ulkomaalaisten tunnistamiseen liittyvien

palvelujen kaytto lahivuosina tulee riippumaan valineiden markkinassa saavuttamasta suosiosta, ja

ulkomaalaisen digitaalisen asiointivalineen osalta sen tarjoamien identiteettitodisteiden
riittavyydesta toimintasektorin tarpeita vasten (Vastuu Groupin osalta perinteisesti
rakennusteollisuus, tydmaat ja tahan liittyvat viranomaiset kuten Verohallinto).

Onko esityksella vaikutuksia uusien yksityisen sektorin tunnistusvalineiden tai -palveluiden tarjonnan
syntymiseen luottamusverkostossa tai sen ulkopuolella?

Milla tavoin arvioitte esitettyjen ratkaisujen vaikuttavan nykyisten vahvan siahkoisen tunnistamisen
palveluntarjoajien liiketoimintaan? Onko tahan vaikutusta silld, missda maarin ja kuinka kauan
palveluntarjoajille maksettaisiin tunnistustapahtumista julkisen sektorin palveluihin tai silld, onko
digitaalinen henkil6llisyystodistus luottamusverkostotoimijoiden hydédynnettavissa maksutta?

Milla tavoin arvioitte ehdotusten vaikuttavan ulkomaisiin yrityksiin ja asiointipalveluihin?

Miten esitetyt ratkaisut ja ehdotettava sadntely vastaavat erityisryhmien tarpeisiin erilaisissa
asiointitilanteissa? Onko yhdenvertaisuus otettu riittavasti huomioon?

Arvioitteko, ettd hankkeessa esitetty ratkaisu parantaa alle 15-vuotiaiden mahdollisuuksia sahkoéiseen
asiointiin? Mahdollistavatko ratkaisut sen, etta asiointipalvelut voivat halutessaan huomioida
palvelussaan henkilon idan? Onko alaikdisten asiointimahdollisuuksien mahdollisella laajenemisella
vaikutuksia asiointipalveluiden tuottamiseen?

Milla tavoin arvioitte, etta esitys vaikuttaa ulkomaalaisten henkiloiden mahdollisuuksiin kayttaa
asiointipalveluita Suomessa tai ennen maahan saapumista? Millaisia vaikutuksia esitykselld on
tyontekijoiden liikkuvuuteen?
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Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riittavasti huomioon
esitetyissa ratkaisuissa ja ehdotetussa sddntelyssa?

Muut kommentit

Sinisalo Sami
Vastuu Group Oy
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